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1. AZ INFORMACIOBIZTONSAGI SZABALYZAT (IBSZ) HATALYA

1.1 Személyi hatalya

Jelen szabalyzat személyi hatalya kiterjed:

a) a Semmelweis Egyetemnél (a tovabbiakban: Egyetem), foglalkoztatott, munkavallalokra, az
Egyetemmel szerzédéses jogviszonyban allo jogi és természetes személyekre, jogi szemé-
lyiséggel nem rendelkez6 szervezetekre, a veliik kotott szerzodés szerinti mértékben,

b) az Egyetemmel szerzédéses kapcsolat keretében informacidcserét (kiildés és/vagy fogadas,
tarolas/tovabbitas) folytato szervezetekkel torténé kommunikaciora, fiiggetleniil a szervezet
betoltott szerepétdl, szervezeti helyétdl, elhelyezésétdl és az Egyetemhez fliz6d6 kapcsola-
tatol,

c) az Egyetemmel hallgatoi vagy mas képzési jogviszonyban alloé személyekre — a jelen sza-
balyzatban meghatarozott eltérésekkel.

1.2 Targyi hatdlya

Az IBSZ targyi hatdlya kiterjed:

a) az Egyetem minden informaciokezeléssel és feldolgozassal kapcsolatos folyamataban részt-
vevO informatikai eszkozre, nyilvantartast strukturaltan megvalositdo rendszerre, mely az
Egyetem teriiletén talalhato, valamint ezen eszk6zok elhelyezésére szolgald 1étesitmé-
nyekre;

b) az Egyetem tulajdondban vagy hasznalataban 1év6 informatikai eszkdzokre és az informati-
kai eszk6zok altal kezelt, tarolt, tovabbitott adatokra, informaciokra;

c) az Egyetem informatikai halozatara csatlakozd, de nem az Egyetem tulajdonaban 1év6 esz-
kozokre, fliggetleniil azok foldrajzi elhelyezkedésére.

1.3 Vezetdi elkotelezettség
Minden egyetemi szervezeti egység vezetdje kozremikodik az informaciobiztonsag
kultirdjanak kialakitdsaban és fenntartasaban.

2. AZ INFORMACIOBIZTONSAGI RENDSZER MUKODTETESE

2.1 A jogszabalyoknak és a belso szabalyzatoknak valé megfelelés

A vonatkoz6 jogszabalyok, belsd szabalyzatok a 2. szamu mellékletben talalhatoak.

2.2 Informaciobiztonsagi kockazatmenedzsment

(1)Az informatikai kockazatmenedzsment célja, hogy az informaciok bizalmassagat,
sértetlenségét, valamint rendelkezésre 4llasat veszélyeztetd kockazati tényezdk
azonositasaval, a kockdzatok csokkentésével biztositsa az informéciobiztonsag novelését,
szinten tartasat.

(2)A teljes korii kockazatfelmérést jelentés valtozas (technologia, vagy szolgaltatas be- és
kivezetése) esetén, de legalabb kétévente kell végrehajtani az informatikai rendszer minden
elemére (technikai eszk6zok, személyek, eljarasok, szabalyok).
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(3)A felmeriilt kockazatok kezelésére (csokkentésére) intézkedési javaslatokat kell késziteni,
melyeknek a feltart kockéazatok fliggvényében az aldbbiakat kell tartalmazniuk:

a) javaslatokat a technikai eszkdzok megvaltoztatasara, vagy fejlesztésére (pl.: 0ij védelmi
eszk6zok alkalmazasa, vagy a jelenlegi atkonfiguralasa);

b) javaslatokat az érvényben 1év6 szabalyozas megvaltoztatasara;

c) javaslatokat a személyi allomanyra vonatkozoan;

d) a kockazatok tudatos felvallalasat, ha a védelmi intézkedés kozvetlen és kozvetett anyagi
vonzata nagyobb vagy kozel azonos, mint a fenyegetettség altal elszenvedhetd kozvetlen
¢s kozvetett anyagi kar.

(4)Az informatikai rendszerck bevezetésére vonatkozo részletes kockazatfelmérést kell
végrehajtani a rendszertervezés és rendszerbevezetés idoszakaban.

(5)Kockazatelemzés, kockazatfelmérés nélkiill az Egyetemen nem engedélyezheté uj
informatikai rendszer bevezetése, fliggetleniil attdl, hogy kész terméket kivannak az
Egyetem barmely egységénél beszerezni vagy 0j rendszert fejlesztetni.

a) Kiemelten fontos az informaciobiztonsagi véleményezés a kutatasfejlesztés, valamint a
medikai érintettségii rendszerek esetében.

b) Adatvédelmi érintettség esetén az informaciobiztonsagért felelds vezetonek (a tovabbi-
akban: IBF) egyeztetnie sziikséges az adott kérdéskorben az adatvédelmi tisztviselGvel.

(6)Az informaciobiztonsagi kockazatok felmérésének, a kockazatok elemzésének felelse az
IBF.

2.3 Megeldz6 intézkedések rendszere

Az Egyetem a nem kivénatos biztonsagi események megeldzésére az intézkedéseket

alkalmazza:

a) informatikai technoldgiai védelmi intézkedéseket (halozatvédelem, virusvédelem, jogosult-
sag kezelés, stb.) foganatosit annak érdekében, hogy a nagy gyakorisaggal bekovetkezo fe-
nyegetd tényezok eléforduléasi gyakorisagat vagy hatasat csokkentse;

b) szabalyozott folyamatokat vezet be, eljarasrendekben, munkautasitasokban rogziti a bizton-
sagi kontrollok miikodtetését, valamint az esetleges incidensek feltarasat és kezelését;

) rendszeres biztonsagtudatossagi oktatasokat végez a humankockazatok csokkentésére.

2.4 Az informatikai biztonsag iranyitasanak alapjai

a) a szabalyzat személyi hatalya ala tartozoknak az IBSZ-ben foglalt eldirasok ismeretében és
azokat betartva kell munkajukat végeznitik;

b) a szabalyzatokat kdzzététel utjan megismerhetdvé kell tenni, az 0j belépoket oktatasban kell
részesiteni, sziikség esetén tovabbi képzéseket kell szervezni;

c) az informaciobiztonsagi incidens esetén a 2.5 Informacidbiztonsagi incidensek bejelentése,
kezelése pontban szabalyozottak szerint kell eljarni.

2.5 Informaciobiztonsagi incidensek bejelentése, kezelése

Az informatikai €és a személyi informaciobiztonsagi incidenseket észlelésiikkor jelentenie kell
az azt észleldnek.
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a) Az informaciobiztonsagi incidens bejelentheté kozvetleniil az IBF, tovabba adatbiztonsagi
kérdésben az adatvédelmi tisztviseld felé, e-mail-en, személyesen, vagy telefonon. Aktualis
elérhetdségeik az egyetem honlapjan ,,Telefonkdnyv” meniipont alatt érhetdk el.

b) A bejelentés megtehetd az infobiztonsag@semmelweis.hu e-mail cimen (kezeldje az IBF),
vagy a GLPI rendszerben torténd bejegyzéssel is. A GLPI rendszerbe valo incidensfelvétel
torténhet telefonos bejelentéssel az Operativ Iranyité Kézponton keresztiil.

C) A biztonsagi incidenseket az alabbiak szerint sziikséges dokumentalni:

ca) minden incidenst az erre szolgalé nyilvantartasban régziteni kell, hogy elemezni lehes-
sen a szolgaltatasokra vonatkozé incidensek szamossagat, idotartamat €s hatasat,

cb) a bekovetkezett incidenseket figyelembe kell venni a kockazatfelmérés soran az egyes
fenyegetettségek bekovetkezési valdszinliségének meghatarozasanal,

cc) az e-mail-es vagy GLPI-be valo bejelentés fogadohelyén az incidens felvevdje, kezeldje
koteles az IBF-et, tovabba érintettsége esetén az adatvédelmi tisztvisel6t haladéktalanul
értesiteni.

d) Az incidensekbdl levont tapasztalatokat folyamatosan értékelni kell, és azokat figyelembe
kell venni a védelmi rendszer tervezése, szervezése, mikodtetése soran.

e) Informaciobiztonsagi incidens kezelése soran a bizonyitékokat — azok incidens elemzéséhez
— Ossze kell gytjteni.

2.6 Helyesbitd intézkedések rendszere

(1)Az Egyetem informaciobiztonsagi rendszerében meghatarozott szabalyoktol valo eltérést az
informatikai foigazgatd — az IBF egyetértésével — kizardlag irasban, indokolassal
engedélyezhet. Errdl az engedélyekrdl nyilvantartast vezet.

(2)Az incidensek természetét és gyakorisagat az IBF folyamatosan figyelemmel kiséri, sziikség
esetén javaslatot tesz a védelmi intézkedések modositasara.

(3)Védelmi intézkedés modositasat kell alkalmazni, amennyiben:

a) a korabbi védelmi intézkedés szintje nem érte el a kivant biztonsagi szintet;
b) amennyiben egy védelmi intézkedés az indokoltnal jobban korlatozza az egyetemi polga-
rok munkavégzését;
c) az informatikai rendszer valtozasa miatt a korabbi biztonsagi kontrollok érvényiiket vesz-
tik;
d) az adott kontroll elavul és/vagy jobb, Gijabb technologiak bevezetése valik indokoltta.
3. AZ INFORMACIOBIZTONSAG SZERVEZETE

Az informatikai és az informaciobiztonsagi feladatokat ellatd szervezeti egységeket szervezeti

szinten el kell kiiloniteni.

3.1 Informacidbiztonsagi szerepkorok

Az Egyetem informaciobiztonsagi rendszerének miikodtetése a kancellar feladata,
tevékenységét az informatikai fdigazgaté és az IBF utjan gyakorolja. E szabalyzatban
meghatarozott intézkedési jogkoroket a kancellar altal mas személyek, szervezeti egységek
részére atruhdzott hataskorként kell értelmezni.
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3.1.1 Kancellar

(1) Felelossége:
a) A nemzeti felsGoktatasrol sz616 CCIV. torvény 94. § (2a) pontja és az Egyetem Szervezeti
¢s Miikodési Szabalyzat (a tovabbiakban: SZMSZ) I.1. rész 30. § (2) bekezdésének a)
pontja alapjan a kancellar felel az Egyetem informatikai tevékenységéért,
b) amelynek keretében felelossége az informatikai biztonsaggal kapcsolatos felsGvezet6i
dontések meghozatala, a sziikséges pénziigyi keretek biztositasa.
(2) Feladatai:
a) az Informaciobiztonsagi Szabalyzat kiadasa,
b) az Egyetem informatikai biztonsaggal Osszefliggd beszerzéseinek gazdalkodasi szem-
pontu értékelése, megvalosithatosaguk vizsgalata, pénziigyi er6forrasok biztositasa;
c) dontéshozatal az IBF hataskorét meghalado tigyekben.

3.1.2 Informatikai féigazgato

(1) Feleldssége:
Az informatikai biztonsaghoz sziikséges szervezeti és miiszaki kornyezet 1étrehozasa és
folyamatos biztositasa, vezetdi iranyitasi rendszer mitkodtetése.

(2) Az informatikai biztonsaggal kapcsolatos feladatai:

a) az informatikai rendszer funkcionalis és biztonsagi kovetelményeknek megfelelé miikod-
tetése a rendelkezésére bocsatott koltségkeret betartasaval;

b) az informatikai rendszer folyamatos rendelkezésre allasanak biztositasa;

) az informatikai folyamatok és tevékenységek tervezése és folyamatos fejlesztése;

d) a rendkiviili helyzetek elharitasa;

e) az informatikai rendszer biztonsagi komponenseinek tizemeltetéséhez sziikséges human
és technikai eréforrasok biztositasa a rendelkezésére allo eréforrasok hatékony felhasz-
nalasaval;

f) az informatikai rendszerlizemeltetés és rendszerhasznalat rendszeres fliggetlen feliilvizs-
galatanak biztositasa;

g) érvényesiti az informaciobiztonsagi kovetelményeket a hataskorébe tartozo szolgaltata-
sokkal kapcsolatban kotott kiilsd szolgaltatoi szerzodésekben;

h) gondoskodik a miikddésfolytonossagot biztositd szabalyozas, tervek rendelkezésre alla-
sarol, folyamatos megfeleldségérdl, a mitkodésfolytonossagi tesztek elvégzésérdl és a
miikodésfolytonossag megszakadasa esetén értesitendd személyek aktudlis elérhetdségeit
tartalmazo cimlista (vészhelyzeti hozzaférések) rendelkezésre allasarol

i) az informatikai szervezeti egység vezetdk bevonasaval gondoskodik a mentési stratégia
kialakitasarol, a mentési rend elkészitésérol, ellendrzi a mentési eljarasok betartasat, gon-
doskodik a mentések targyi €s személyi feltételeirdl;

j) rendszeresen — az Egyetem Informatikai Katasztrofa-elharitasi Tervében leirtak szerint —
gondoskodik a katasztrofahelyzet kezeléssel kapcsolatos tesztek elvégzésérol,

K) a programfejlesztési igények, fejlesztési programok kezelése, az elkésziilt termékek in-
formatikai ellendrzése az Egyetem belsO szabalyzatai és jelen IBSZ eldirasai szerint.
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(3) Az Informaciobiztonsagért felelés vezetovel megosztott feladatai:

a) az Egyetem informaciobiztonsagi kdvetelményeinek alkalmazasa és betartatasa;

b) gondoskodni arrol, hogy az informaciobiztonsagi feladatok és kovetelmények beépiilje-
nek a hataskorébe tartozo szolgaltatasok iizemeltetési folyamataiba,

c) a VPN kapcsolatok 1étesitésének engedélyezése, az Informaciobiztonsagért felelds vezetd
elzetes jovahagyasa alapjan

d) a fokozottan védett teriiletekre torténd belépés és az ott torténé munkavégzés engedélye-
zése, az engedélyek rendszeres feliilvizsgalata.

3.1.3 Biztonsagtechnikai igazgato

(1) Feleldssége:
a fizikai biztonsaggal kapcsolatban teljes utasitasi és szabalyozasi joggal rendelkezik.
(2) Az informatikai biztonsaggal kapcsolatos legfontosabb feladatai:

a) gondoskodik az informatikai szervezet fizikai biztonsaggal kapcsolatos feladatainak vég-
rehajtasarol és feliigyeletérdl;

b) személyesen, vagy munkatarsan keresztiil részt vesz a hataskorébe tartozo szolgaltataso-
kat érintd informatikai biztonsaggal kapcsolatos incidensek kivizsgalasaban, az intézke-
dési javaslatok kidolgozédsaban;

C) részvétel biztositasa a rendszeres ellenérzések soran személyesen, vagy munkatarsan ke-
resztiil.

3.1.4 Informaciobiztonsagért felelds vezetd (IBF)

(1) Felelossége:

A biztonsagi szabalyok betartatisa az lizemeltetési folyamatok sordn, az

informaciobiztonsag elvart szintjének a biztositasa, folyamatos fejlesztése, intézkedési

javaslatok megfogalmazasa a biztonsagi incidensek megel6zésére, valamint a bekovetkezett
incidensek hatasanak mérséklésére.

Felelds a beszerzések, informatikai fejlesztések soran a biztonsagi kovetelmények érvényre

juttatasaért, egy bekdvetkezett informaciobiztonsagi esemény kapcsan az okok feltarasaért,

a felel0sok beazonositasaért.

Az IBF az Egyetem Informatikai Foigazgatosagaval egyiittmiikddésben latja el feladatait,

kancellar altali kinevezés, vagy megbizas alapjan.

(2) Feladatai:

a) amunkatervében meghatarozottak szerint az Egyetemen folyo tevékenységek informa-
cidbiztonsagi szempontbol torténd értékelése, a meglévd biztonsagi Szint megtartasa és
fokozasa;

b) az Egyetem informaciobiztonsagi dokumentacios rendszerének rendszeres karbantar-
tasa;

C) az IBSZ betartatasanak ellendérzése és folyamatos feliigyelete;

d) az IBSZ-ben nem szabalyozott kérdésekben a lehetséges veszélyforrasok felderitése és
javaslattétel a megeldzésre;

e) az informatikai rendszerekben kialakitott biztonsagi funkciok és az Egyetem informa-
cidbiztonsagi kovetelményei dsszehangolasanak ellendrzése;
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f) az informatikai rendszerek biztonsagat el6segitd eszk6zok iizemeltetésének rendszeres

ellendrzése, fliggetlen feliilvizsgdlatanak megszervezése;

g) informacidbiztonsagi incidens menedzsment feladatok ellatasa:
ga) a biztonsagi incidensek kezelése;
gb) az incidensek kivizsgalasa vagy kivizsgaltatasa;
gc) az incidensekre tett 1épések megfeleléségének ellendrzése;

h) az Egyetemmel barmilyen modon adatforgalmi vagy informacidadasi/fogadasi
kapcsolatban (adathalozat, adathordozok cseréje, stb.) allo kiilsé szervekkel torténd
szerzodéskotés esetén az informatikai biztonsag tertiletét érintd részekkel kapcsolatban
ellendrzési, javaslattételi joga és kotelezettsége van;

1) a programfejlesztési munkak, valamint a beszerzések soran megkeresésre elézetesen
véleményezi, Vvalamint ellen6rzi vagy ellendrizteti az informatikai biztonsag
szempontjainak a megvalosulasat;

J) biztositani kell, hogy csak informacidbiztonsagi szempontbol megbizhatd szoftverek
késziiljenek vagy keriiljenek beszerzésre;

k) az Egyetem informatikai védelmi- és biztonsagi rendszere tervezésében valo részvétel,

I) az informatikai védelmi- és biztonsagi rendszer rendszeres feliilvizsgalata, a védelmi
eszk6zokkel valo ellatottsag rendszeres ellendrzése;

m)az Egyetem adatkezelési tevékenységének és az informatikai kommunikacios
halézatanak informaciobiztonsagi szempontu ellendrzése;

n) felkérés alapjan részvétel a Mindségbiztositasi Osztaly mindségiigyi belsé auditjan az
informaciobiztonsagi kérdések felmeriilésekor;

0) az altala észlelt vagy hozza beérkezett bejelentések alapjan, az adatfeldolgozas- és kezelés
biztonsagat sértd események, szabalysértések kivizsgalasa — az esetleges rossz szandéku
hozzaférési kisérletek, illetéktelen adatfelhaszndlds kisziirése, a biztonsagi teriileti
feleldsokkel egyiittmiikodve a rendszerek eseménynaploinak kiértékeltetése,
intézkedésekre torténd javaslattétel;

p) annak ellenérzése, hogy megtortént-e minden informatikai konfiguracios-elem
(rendszerelem) nyilvantartasba vétele és azonositasa az informatikai vagyontargyak
hatasos védelemének kialakitasahoz;

q) annak ellenérzése, hogy megtortént-e a leselejtezésre keriild eszk6zok adathordozodin,
hattértarain tarolt adatok végleges, visszaallithatatlan modon valo torlése;

r) az informatikai munkafolyamat informaciobiztonsagot érinté barmely részének elézetes
bejelentési kotelezettség nélkiili ellendrzése;

s) az informacidbiztonsagot érintd utasitas-tervezetek készitése és véleményezése;

t) gondoskodik az Egyetem informatikai rendszerének  felhasznaloi  szintii
informaciobiztonsagi oktatdsarol, az informaciobiztonsagi tudatossag novelésérdl, a
szabalyzat jelentds valtozasairdl az érintettek figyelmét felhivja ;

u) kapcsolattartds  informaciobiztonsaggal  kapcsolatos  szolgaltatd,  tanacsado
szervezetekkel, valamint torvényben felhatalmazott ellenérzé szervekkel.
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3.1.5 Kari/tdmbigazgatdsag szintli informatikai vezetd

(1) Felelossége:
Végrehajtasi és ellendrzési felelésség; az informatikai biztonsdg megvaldsuldsat
eredményezd helyi kdrnyezet folyamatossaganak biztositasaban.

(2) Az informatikai biztonsaggal kapcsolatos legfontosabb feladatai:

a) A helyi informatikai rendszereknek a kovetelményeknek megfelelé mitkodtetése.

b) A helyi informatikai rendszerek folyamatos rendelkezésre allasanak és funkcionalis mii-
kodésének biztositasa.

c) A helyi informatikai rendszerek biztonsagi komponenseinek lizemeltetéséhez sziikséges
human és technikai er6forrdsok biztositdsa a rendelkezésére allo eréforrasok hatékony
felhasznalasaval.

d) Kozremiikodés az informatikai biztonsagi kockazatok felmérésében, kezelésében, a be-
vezetett intézkedések hatdsossaganak visszamérésében.

e) Ervényesiti az informaciobiztonsagi kovetelményeket a hataskorébe tartozo informatikai
szolgaltatasokkal kapcsolatban kotott kiilsd szolgaltatoi szerzodésekben.

f) Intézkedik a hataskorébe tartozo mentési stratégia kialakitasarol, ellenérzéseket végez a
mentések elvégzésérdl, az ezzel kapcsolatos incidensek kezelésében, gondoskodik a men-
tések targyi- személyi feltételeirdl.

g) Részt vesz a teriiletén az informacidbiztonsagi események kivizsgalasaban, és az abbol
adodo intézkedések végrehajtasaban.

h) A teriiletéhez tartozo fokozottan védett teriiletekre torténd belépés és az ott torténd
munka-végzés engedélyezése, az engedélyek rendszeres feliilvizsgalata a Biztonsagtech-
nikai igazgatoval és az IBF-fel kozosen.

3.1.6 Egyéb informaciobiztonsagi szerepkorok

Az informaciobiztonsagi teriileteken végzend$ feladatok az Informatikai Foigazgatosag
infrastruktira- és alkalmazas-iizemeltetési munkatarsai munkakori leirdsaban, valamint az
egyes rendszerek technoldgiai leirdsaban talalhatok. Ezek a biztonsagi terliletek az alabbiak:
a) virusvédelem,;

b) hatarvédelem (tlizfalak, spamsziird, aktiv halozati eszk6zok, VPN);

C) mentések;

d) jogosultsag-kezelés;

e) alkalmazas-lizemeltetés.

3.1.7 Szervezeti egység vezetd

(1) Felel6s a szabalyzatban eldirtak betartatasaért, hatas- €s jogosultsagi korének megfeleléen
az eldirasait megszegOkkel szemben a feleldsségre vonas kezdeményezéséért, a szervezeti
egyseéget érintd szerzOdésekben a Szabalyzat eldirasainak a véllalkozokkal, szolgaltatokkal,
szakértokkel szembeni érvényesitéséért.

(2) Koteles a tudomasara jutott, az egyetem informacidbiztonsagat veszélyeztetd, mikodését
sértd eseményekr6l, koriilményekrdl — azok jellegétdl fiiggden — az IBF-nek informaciot
nyUjtani.
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(3) Kozremiikodik a szakteriilet informaciobiztonsagi, informatikai biztonsagi kockazatai
feltarasaban, a kockazatok felmérésében, értékelésében, és kezelésében.

3.1.8 Felhasznalo

(1) Felelds az egyetemi feladatai ellatasa érdekében az informatikai eszkdzok rendeltetésszerti
hasznalataért, a jelen szabalyzatban leirtak betartasaért. Az Egyetem informatikai
infrastrukturajat kizarolag munkajaval osszefliggd feladatok végzéséhez hasznalhatja.

(2) Informaciobiztonsagi feladatai:

a) Koteles a szabalyzat elGirasait a szakmai feladatkoréhez sziikséges mértékben megis-
merni, a szabalyzatban és a kapcsolodo szabalyzatokban, utasitasokban foglaltakat mara-
déktalanul végrehajtani, a munkakorének ellatasdhoz sziikséges oktatason részt venni.

b) Kételes minden olyan tudomasara jutott informaciot, eseményt, koriilményt a munkahelyi
vezetdjének jelezni, amely az egyetem informacids rendszerei biztonsagos miikddését ve-
szélyezteti, a funkcionalis miikddési rend;jét sérti.

c) Koteles azonnal jelenteni az informatikai eszk6z6k és alkalmazasok mitkodésében beko-
vetkezett hibakat, rendellenességeket.

d) Felel6s a rabizott, az egyetem tulajdonat képez6 informacios eszkdzok megdrzéséért, ren-
deltetésszeri hasznalataért, a kezelési eloirasok maradéktalan betartasaért.

e) Az altala hasznalt informatikai eszk6z6kon 1évé informaciok védelme.

f) Az alkalmazasok felhasznaloi leirdsainak az ismerete és az alkalmazasok hasznalatakor
azok betartasa.

(3) A felhasznalo az Egyetem informatikai rendszerében sajat tulajdont eszkozt csak eldzetes
bejelentés és nyilvantartasba vétel esetén hasznalhat.

a) A sajat tulajdonu eszkdzon az egyetemi védelmi rendszerekkel legalabb egyenértii védel-
met kell alkalmazni.

b) Az informatikai féigazgat6 — az IBF véleményének eldzetes beszerzését kovetden — meg-
tilthatja a felhasznal6 sajat tulajdont eszkdzének az Egyetem haldzatara vagy az Egyetem
tulajdonaban 1évo6 informatikai eszkozre torténd csatlakoztatasat, ha az eszkdz hasznalata
nem kezelhetd vagy nem vallalhat6 informéciobiztonsagi kockazatot eredményezne.

3.2 Kiilso tigyfelek és partnerek

3.2.1 Kiils6 személyekkel 6sszefliggd kockazatok azonositasa

(1) Az Egyetem informacioit és informacio-feldolgozd eszkozeit fenyegetdé kockazatokat
azonositani kell. Kiemelt figyelmet kell forditani a kiilsé tgyfelek/szerzodéses
munkavallalok tevékenységében rejlé kockazatok azonositasara és kezelésére.

(2) A kockazatok kezelésére az Egyetem informatikai rendszereit és/vagy informatikai
szolgaltatasait hasznalé vagy az informatikai biztonsagra hatast gyakorolni képes kiilsé
személyekkel (pl. a szerzddések alairdival) olyan irasbeli megallapodast — ,, Titokvédelmi
megallapodast/zaradékot”- kell kotni, amely vagy tartalmazza, vagy utal minden olyan
informaciobiztonsagi kovetelményre, amely biztositja az IBSZ-nek ¢és az Egyetemen
bevezetett szabalyoknak valdo megfelelést. A szerz6désben meg kell jelolni, hogy az
Egyetem teriiletén kiils6 munkat végzo tevékenységét ki feliigyeli.
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(3) Az Egyetem informatikai rendszeréhez és informacidihoz kiilsé fél szamara megfeleld
hozzaférést biztositani csak a titokvédelmi megallapodas alairasat kovetéen lehet. A
titokvédelmi megallapodast a kiilsd felekkel kotott szerzédések mellékleteként kell
megorizni, a jogosultsagigényléskor pedig utalni kell arra, hogy a Titoktartasi megallapodas
rendelkezésre all.

3.2.2 A biztonsag kérdésének kezelése harmadik féllel kotott megallapodasokban

(1A kiilsé személyekkel vagy hallgatokkal kapcsolatosan — amennyiben értelmezheték — a
kovetkezo feltételeket kell a veliik kotott szerzodésbe foglalni vagy résziikre dokumentaltan
rendelkezésre bocsatani:

a) az IBSZ-ben meghatarozott informaciobiztonsagi kovetelmények kivonatat;
b) az Egyetem kezelésében 1évé adatok masolasanak és nyilvanossagra hozatalanak korla-
tozasait;
) hozzaférés-ellendrzési megallapodast, amely tartalmazza:
ca) a megengedett hozzaférési modokat;
cb) a hozzaférés és jogosultsagkezelés folyamatat;
cc) a kiils6 személy képviseldinek egyértelmii megfeleltetését az igénybe vehetd
informatikai szolgaltatdsokkal, azok hasznalatra vonatkozd jogokkal ¢és
kivaltsagaikkal egyfitt;
cd) a hozzaférési mod ellendrzési feltételeit;
d) a szerz6désben rogzitett felelosségek auditalasanak jogat, vagy az auditok tovabbi kiilsé
személlyel torténd elvégeztetésének jogat;
e) a problémamegoldas folyamatat;
f) a biztonsagi eseményekrol és a biztonsag megsértésérdl szolo tajékoztatasi kotelezettsé-
gek, értesitések és a kivizsgalasokra vonatkozo intézkedéseket;
g) aszerzOdés teljesitésébe tovabbi alvallalkozok bevonasanak feltételeit, titoktartasukra vo-
natkoz6 megallapodésokat.

(2)Az Egyetem informatikai rendszerében a kiilsé személyek altal tavolrdl elért, menedzselt
vagy diagnosztizalt eszkdzeihez vald kapcsolodast minden hozzaférés igénylésekor
egyedileg kell engedélyezni és feliigyelni. Errdl nyilvantartast kell vezetni.

(3)A Kkiils6 személyek hozzaférését a hozzaférés indokanak megszlinte utan azonnal meg kell
sziintetni, valamint a szerz6dés lejartakor automatikusan — ez a jogosultsagkezeld felelds,
nem cimtar alapt authentikaciot hasznalé alkalmazasok tekintetében az Alkalmazas
adminisztrator feladata.

(4)A harmadik féllel kotott megallapodasok informaciobiztonsagi szemponti ellendrzése a Jogi
¢és Igazgatasi Foigazgatdsag bevonasaval, az IBF, valamint az informatikai foigazgat6 k6zos
feladata.

3.2.3 Titoktartasi megallapodasok

Minden alkalmazott és az Egyetem informatikai rendszereit €s/vagy szolgaltatasait hasznalo
kiils6 szervezetnek, személy (cégnek, egyéni munkavallalonak, stb.) a munkakori leirdsban, és
a munkaszerzddésben foglaltak szerint a munkdja soran tudomadsara jutott, a nem publikus
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egyetemi informéciokat sem a munkavégzés soran, sem annak vége utan nem hozza harmadik
fél tudomasara.

4. ADATGAZDAI SZABALYOZAS

4.1 A vezetd adatgazdak és a szakteriileti adatgazdak kijelolésének az elvei

A vezet0 adatgazdak és a szakteriileti adatgazdak az alabbi elvek szerint kertilnek kijelolésre:

1!
A gazdalkodéssal, pénziiggyel, beszerzéssel kapcsolatos tevékenységek vezetd adatgazdaja:
feladat és hataskorében a pénziigyi és vagyongazdalkodasi foigazgato.
Szakteriileti adatgazdak: a Pénziigyi és Vagyongazdalkodasi Foigazgatdosdgon mitkodd
igazgatosagok vezetoi.

(1a) 2A kontrollinggal és a tombigazgatosagokkal kapcsolatos tevékenységek vezetd
adatgazdéja: feladat és hataskorében a koltségvetési és kontrolling féigazgato.
Szakterlileti adatgazdak: Koltségvetési ¢s Kontrolling Foéigazgatosigon mikodo
igazgatosagok, tombigazgatosagok vezetdi

(2) Az egészségiigyi tevékenység végzésével kapcsolatos feladatok vezeté adatgazdaja:
Klinikai K6zpont elndke.
Szakteriileti adatgazdak: a Klinikai Kdzponthoz tartozé szervezeti egységek vezetdi — a sajat
tevékenyseégi koriikben. A medikai rendszerhez (MedSolution), a laborrendszerekhez
(GLIMS, Andromeda), a képalkotdé diagnosztikai rendszerhez (PACS) és a Fogész
rendszerhez kiilon szakteriileti adatgazdakat kell kijelolni. Egy rendszerhez tobb szakteriileti
adatgazda is kijel6lhetd, a vezetd adatgazda dontése alapjan.

(3) Oktatasi tevékenység végzésével kapcsolatos feladatok vezetd adatgazdaja: oktatasi rektor-
helyettes.
Szakteriileti adatgazdak: az egyetemi karok vezetdi, az Egyetemi Doktori Tanacs elndke és
az Oktatasigazgatasi Hivatal vezetdje, a Nemzetkozi Hallgatok Képzési Kozpontja vezetdje
— a karok vezetdi esetében az altaluk vezetett karok, valamint szervezeti egységek
feladatainak a vonatkozéasaban.

(4) kutatas, tudomanyos tevékenység végzésével kapcsolatos feladatok vezetd adatgazdaja:
tudomanyos és innovacios rektorhelyettes.
Szakteriileti adatgazda: Innovaciés Igazgatosadg vezetdje vagy a kutatdcsoport vezetdje, a
vezetd adatgazda dontése alapjan.

(5) Stratégiai, fejlesztési €s mindségbiztositasi tevékenységek vezetd adatgazdaja: stratégiai és
fejlesztési rektorhelyettes.
Szakteriileti adatgazda: a mindségbiztositasi osztaly vezetdje az altala ellatando feladatok
vonatkozasaban.

(6) Nemzetkozi képzési targyu tevékenység vezetd adatgazdaja: nemzetkozi képzésért felels
rektorhelyettes.

(7) Jogi, igazgatasi, adatvédelmi targyu tevékenységek vezet6 adatgazdaja: jogi és igazgatasi
foigazgato.

1 Moédositotta a 82/2024. (X.03.) szamu szenatusi hatdrozat 2. szamt melléklet 13.§. Hatalyos: 2024.X1.01-t61.
2 Megallapitotta a 82/2024. (X.03.) szdm szendtusi hatérozat 2. szam( melléklet 13.§. Hatalyos: 2024.X1.01-t61.
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Szakteriileti adatgazdak: a polgari és gazdasagi jogi igazgato, az egészségiigyi ¢s oktatasi
jogi igazgato, perképviseleti igazgato, valamint a Szervezési és Igazgatasi Kozpont vezetdje
— az altaluk vezetett szervezeti egység feladatainak, az Adatvédelmi és Betegjogi Kozpont
vezetdje az altala ellatandod feladatok vonatkozasaban.

(8) A rektor altal iranyitott tovabbi szakteriiletek vezetd adatgazdai feladatkoriikben: rektori
kabinetvezeto.

(9) A kancellar altal iranyitott tovabbi szakteriiletek vezet6 adatgazdai feladatkoriikben:
a) emberier6forras-gazdalkodasi féigazgato
b) miiszaki féigazgato
c) ellendrzési igazgatod
d) kancellari kabinetvezeto.

4.2 Vezet6 adatgazda

(1) A vezetd adatgazda az altala iranyitott teriileten keletkezett és felhasznalt adatokért
felelosséggel tartozo személy.

(2) Felelds az adatokkal és az adatok felhasznalasaval kapcsolatos stratégiai szintii dontések
meghozataldért és az 4ltala irdnyitott vagy felligyelt teriileten miikoddé szakteriileti
adatgazddk tevékenységének az Osszehangolasaért. A vezetd adatgazdai szerepkor a
szervezetben betoltott funkcidhoz kapcesolodik.

(3) Az Egyetem egyes miikodési folyamatai esetében, az altaluk hasznalt adatok
vonatkozasaban a vezeté adatgazdak az IBF-fel kozosen allapitjdk meg az adatkezelés
stratégiai biztonsagi kovetelményeit.

(4) Az Egyetemen lizemeltetett, adatokat kezel6 informatikai rendszerek mindegyikét be kell
sorolni egy-egy vezetd adatgazda feliigyelete ala.

(5) A vezet adatgazda a szabalyzat hatalyba 1épését kovetden felelds:

a) az altala feliigyelt vagy iranyitott tevékenységekhez kapcsolodoan keletkezett és jelen
szabalyzat 3. szamu mellékletben felsorolt informatikai rendszerben tarolt és kezelt ada-
tok, informaciok megbizhatdsagat, hitelességét biztositd folyamatok megfeleldségét biz-
tositd szabalyzatok meghatarozasaért,

b) a fenti folyamatok kontrollpontjainak a meghatarozasaért,

C) az adatokhoz val6 hozzaférést szabalyozo jogosultsagi rendszer alapelveinek a meghata-
rozasaért, az adott alkalmazashoz kialakitott standard jogosultsagi rendszer jovahagyasa-
ért, valamint a sziikséges feliilvizsgalat megtorténtéért, a modositasok jovahagyasaért,

d) az olyan jogosultsagi igények elbiralasaért, amelyek nem rendelheték szakteriileti adat-
gazdakhoz,

e) a szakteriileti adatgazdak és helyetteseik kijelolésének kezdeményezéséért, tevékenysé-
giik feliigyeletéért,

f) a szakteriileti adatgazdak és az alkalmazasgazdak kozremiikodésével meghatarozza azo-
kat a szakmai igényeket, amelyek alapjan az informatikai fejlesztések, beruhazasok prog-
nosztizalhatok (meghatdrozza az informatikai stratégia szakmai, felhasznaloi oldalat).

(6) A jelen szabalyzat hatalyba 1épésekor mar meglévd, és a szabalyzat (3. szamu melléklet —
A vezetd adatgazdak és a hozzajuk rendelt informatikai rendszerek) mellékletében felsorolt
informatikai rendszerek esetében a vezetd adatgazdak kijelolése - az altaluk az Egyetem
szervezetében betdltott pozicidjuk alapjan — ezen szabalyzat hatalybalépésével megtorténik.
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(7) A szabalyzat hatalyba 1épését kovetden tizembe helyezésre keriild rendszer esetében a
vezetd adatgazda kijelolése az érintett rektorhelyettesek eldzetes hozzédjarulasaval a
kancellar rendelkezése alapjan torténik.

4.3 Szakteriileti adatgazda

(1) A szakteriileti adatgazda — a vezet6 adatgazda iranyitasa mellett — felels a vezetd adatgazda
altala felligyelt teriileten keletkezett és kezelt adatokkal kapcsolatos operativ dontések
meghozataldért. Egy vezetd adatgazdahoz egyidejlileg tobb szakteriileti adatgazda is
tartozhat.

(2) A szakteriileti adatgazdakat és helyetteseiket a vezetd adatgazda jeloli ki, egyuttal
meghatarozza azt a tevékenységi kort, amelyek tekintetében a feladatait ellatja, jogait
gyakorolja.

(3) A szakteriileti adatgazda a vezeté adatgazda altal kezdeményezett, irasbeli, hatarozatlan
idore szol6 kancellari megbizas alapjan latja el feladatat. A kijelolt szakteriileti
adatgazdéakrdl és a szakteriileti adatgazdai kijel6lés visszavondsarol az IBF-et és az egyetemi
adatvédelmi tisztvisel6t haladéktalanul tajékoztatni kell.

(4) A szakteriilet nagysagatol, a kezelenddé adatok mennyiségét6l, sokféleségétél vagy
bonyolultsagatol fiiggden a vezetd adatgazda és a szakteriileti adatgazda személye lehet
azonos (azaz a vezetd adatgazda elldthatja egy személyben a szakteriileti adatgazdai
feladatokat is).

(5) A szakteriileti adatgazda felelds:

a) A vezet6 adatgazda altal meghatarozott korben a jelen szabalyzat 3. szamu mellékletében
felsorolt informatikai rendszerekben tarolt és kezelt adatok, informaciok megbizhatosa-
gat, hitelességét biztositd folyamatok meghatarozasaért, napi miikddtetéséért.

b) A stratégiai szintii vezetd adatgazdai dontés alapjan az adott informatikai rendszerben
tarolt adatok biztonsagi osztalyba soroldsa, valamint az altala feliigyelt szakrendszer sa-
jatos szerepkoreinek és jogosultsagi rendszerének a kialakitasa és karbantartasa a szakte-
rileti adatgazda feladata.

€) Az adatoknak az azok tarolasara rendszeresitett informatikai rendszerben valo rendelke-
zésre allasaért.

d) Az altala feliigyelt vagy iranyitott tevékenységek végzésekor az Egyetemen rendelke-
zésre allo adatok, informéciok felhasznalasat (hasznositasat), valamit az adatok kiilsd
vagy belsd publikalasat, atadasat biztositd folyamatok meghatarozasaért, napi miikodte-
téséért. Részt vesz az adatok hasznositdsara vonatkozdéan megkotendd megéllapodasok
létrehozatalaban és feliilvizsgalataban.

e) A fenti folyamatokhoz meghatarozott kontrollpontok miikodéséért.

f) Az Egyetem munkatarsaira vagy a kiilsé foglalkoztatottakra vonatkozdan a jogosultsagi
igénylések jovahagyasaért vagy elutasitasaért.

g) A standard jogosultsagi rendszer kidolgozasaért, a sziikséges feliilvizsgalatok elvégzésé-
ért €s — az IBF egyetértése esetén — jovahagyasra a vezetd adatgazda elé torténd terjesz-
tésert.

h) Az altala iranyitott teriiletek munkatarsai altal jelzett modositasi, fejlesztési igények el-
lenjegyzéséért.
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i) A mas szakteriiletek altal jelzett modositasi, fejlesztési igények befogadasaért, tamogata-
saért vagy elutasitasaért.

(6) Legalabb kétévente, az IBF-fel egyeztetett idopontban és litemezés szerint feliilvizsgalja az
altala feliigyelt rendszer felhasznaldi jogosultsagait. A feliilvizsgalatot kvetden intézkedési
javaslatot készit a felhasznalo szervezeti egységének vezetdje felé, majd a szervezeti egység
vezetdjének a jovahagyasa utan az indokolatlan jogosultsagokat haladéktalanul
visszavonatja.

(7) Kozremiikodik az adatok biztonsagi besorolasanak megfeleld védelmi szabalyok
meghatarozasaban.

4.4 A vezeto adatgazda és a szakteriileti adatgazda feladatai, feleldsségi kore 01j informatikai
rendszerek fejlesztésekor vagy beszerzésekor

(1) A vezetd adatgazda az altala iranyitott teriileten:

a) jogosult szakmailag donteni 0j informatikai alkalmazas fejlesztésérdl vagy beszerzésérol,
vagy — ha az 11 fejlesztés vagy beszerzés igénye nem téle szdrmazik — jogosult részt venni
a dontés elokészitésében,

b) jogosult jovahagyni a fejlesztés megkezdését,

C) jogosult jovahagyni az 0j fejlesztés tartalmat, kiilonos tekintettel — kdzbeszerzés esetén —
a miiszaki leirdsra vagy a kdvetelményspecifikaciora,

d) kijeldli az informatikai rendszer szakteriileti adatgazdajat,

e) meghatarozza az 4j informatikai rendszer jogosultsagi rendszerének az alapelveit,

f) amennyiben az 0j rendszer tobb szakteriileti adatgazdat is érint, 6sszehangolja mikodé-
siiket,

g) egyiittmiikodik az IBF-fel.

(2) A szakteriileti adatgazda a vezet6 adatgazda altal meghatarozott korben:

a) timogatja a vezetd adatgazdat az 0j alkalmazas fejlesztésérdl vagy beszerzésér6l megho-
zand6 dontésben,

b) a vezet6 adatgazdanak jovahagyasra javasolja az 1j alkalmazas szakmai kovetelményspe-
modositasrol a vezetd adatgazdat tajékoztatni koteles,

C) egyiittmiikodik az IBF-fel,

d) az altala iranyitott teriileten gondoskodik a fejlesztéshez vagy beszerzéshez kapcsolodo
projektben a sziikséges 1étszamu ¢€s szakértelemmel rendelkezé human eréforras rendel-
kezésre allasarol,

e) gondoskodik:
ea) az alkalmazas altal tamogatando szakmai folyamat pontos definicigjarol,
eb) az informatikai rendszer helyes milkodéséhez sziikséges bemend adatok

megfeleldségét eldsegitd adatbeviteli ellendrzési eljarasok meghatarozasarol,

f) afelelésségi korébe tartozo alkalmazas feldolgozasi folyamatainak és kimeneti adatainak
a meghatarozasarol,

g) végrehajtja a beszerzett (belizemelt) vagy elkésziilt alkalmazas bevezetésével, a napi mii-
kodési folyamatokba illesztésével kapcsolatos teenddket, kiilonds tekintettel:
ga) az alkalmazas hasznalatdhoz kapcsolodd belsé szabalyozas kialakitdsara vagy

modositasara,
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gb) a bevezetésre keriild6 vagy modosuld folyamatok gyakorlati alkalmazasanak
eldsegitésére,

gc) az alkalmazasgazda munkajanak vezetdi tamogatasara,

gd) a rendszer hasznalatanak az ellendrzését célzo kontrollok kialakitasara és
mikddtetésére, a sziikség esetén kovetendd intézkedések foganatositasara,

ge) a munkatarsak képzésen torténd részvételének biztositasara, 6sztonzésére,

gf) megfeleld képzettségli és 1étszamu eréforras biztositasara a hasznalatbavétellel
jelentkezo esetleges tobbletfeladatok ellatasara.

4.5 Alkalmazéasgazda

(1) Az alkalmazasgazda az a szakmai kompetenciaval rendelkezd, felhasznaloi teriileti
kulcsfelhasznal6 munkatars, aki az adott alkalmazas teljes funkcionalitasat, felhasznaloi
iizleti logikdjat ismeri, valamint a rendszer funkcioit rendszeresen alkalmazza. Tamogatja az
érintett rendszert hasznald szakteriileti munkatarsakat a rendszer napi haszndlataban,
valamint segitséget nyujt a valtoztatasi igények megfogalmazasaban.

(2) Az alkalmazasgazdat — a szakteriileti adatgazda javaslata alapjan — a vezet6 adatgazda jeloli
ki. Egy informatikai alkalmazashoz tobb alkalmazasgazda is kijel6lhetd, ilyen esetben
koziiliik vezetd alkalmazasgazdat is ki kell jeldlni.

(3) Az alkalmazasgazdanak a szakteriileti adatgazdakat és felhasznalokat tamogaté feladatai:
a) a hozzarendelt alkalmazas teljes funkcionalitasanak, iizleti logikajanak az ismerete,

amely a rendszer funkcidinak a rendszeres hasznalat szintjén torténd alkalmazéasan alapul,
b) a szakteriileti felhasznalok tevékenységének a tamogatasa az adott alkalmazas hasznala-
taban,
c) kozremiikodik a felhasznalok altal megfogalmazott modositasi, fejlesztési igények pontos
egy modositési, fejlesztési igény tobb szakteriiletet érint — gondoskodik az igények, véle-
mények konszolidalasarol,
d) kapcsolatot tart az alkalmazasfeliigyel6vel,
e) az alkalmazas hasznalataval kapcsolatos nem informatikai jellegli problémakrol a szak-
tertileti adatgazda (vagy szakteriileti adatgazdak) tajékoztatdsa €s a megoldasi lehetdsé-
gek megfogalmazasa,
f) a szakteriileti adatgazda utasitasai alapjan kozremtikodik:
fa) az adatok azok tarolasara rendszeresitett alkalmazasban valo rendelkezésre allasat
biztositd folyamatok napi miikddtetésében,

fb) ahataskorébe tartozo informatikai rendszerek kodtarai tartalmanak aktualizalasaban,
érvényességének folyamatos fenntartasaban,

fc) az Egyetemen rendelkezésre all6 adatok, informaciok felhasznalasat (hasznositasat),
valamit az adatok kiils6 vagy belsé publikalasat, atadasat biztosito folyamatok napi
miikddtetésében.
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4.6 Alkalmazasfeliigyeld

Az alkalmazasfeliigyel6 az adott alkalmazas informatikai szakértdje

a) aki az adott alkalmazas teljes funkcionalitasat, tizleti logikajat, az egyetemi tevékenységek-
ben torténd alkalmazasat ismeri és informatikai szaktudasaval tdmogatni tudja a felhaszna-
lo6kat és az alkalmazéasgazdat a felmeriilt észrevételek, javaslatok, lehetdségek értelmezésé-
ben, megfogalmazasaban, a rendszer alkalmazasaban, miikodésében;

b) aki az Informatikai Féigazgatosag vagy a kari/tombigazgatosagi informatikai tamogato te-
rlilet munkatarsa.

4.7 Adatgazdai rendszerhez kapcsolodd nyilvantartas

(1) A vezet6 adatgazdakat, a szakteriileti adatgazdakat, az alkalmazasgazdakat és az
alkalmazasfeliigyeloket az Informatikai Foéigazgatdsag tartja nyilvan ¢és teszi kozzé
honlapjan.

(2) A szakteriileti adatgazdak és alkalmazasgazdak kijelolésér6l, valamint a személylikben
beallt valtozasokrol a vezetd adatgazda irdsban, a kijeldléstdl vagy a valtozastol szamitott 5
munkanapon beliil irdsban értesiti az Informatikai Féigazgatosagot.

4.8 Informacidévédelmi osztalyba sorolas

(1) A szakteriileti adatgazda az altala feliigyelt adatok tekintetében az adatok
informaciovédelmi osztalyba sorolasaval felelds azért, hogy a felhasznalok az adatokat azok
biztonsagi besorolasanak megfelelden kezeljek.

(2) A szakteriileti adatgazdanak minden adatot, annak megjelenési formajatol fliggetleniil
informaciovédelmi osztalyba kell besorolnia. A besorolast a szabalyzat 8. szamu melléklet
— Adatosztalyozasi €s biztonsagi szintek mellékletben felsorolt rendszerek esetében a
besorolasi litemterv alapjan kell elvégezni.

(3) Az adatok osztalyozasat kezdeményezni kell:

a) uj informatikai alkalmazas fejlesztése esetén;

b) 0j informatikai rendszer bevezetésekor;

c) informatikai alkalmazas modositasa esetén, amennyiben a modositas a kezelt adatok ko-
rére is kiterjed,

d) az iigyviteli folyamatokban beallt olyan valtozas esetén, amely az adott tigyviteli folyamat
altal kezelt adatok korére is kiterjed;

e) jogszabalyi, torvényi valtozas soran uj adatcsoport megjelenése esetén;

f) egy mar meglévo rendszerbe torténd Gj modul integralasa esetén.

(4) A szakteriileti adatgazda a besorolasrol irasban tajékoztatja a vezetd adatgazdat, majd a
vezetd adatgazdai jovahagyast kovetden az IBF-et.

4.8.1 Adatosztalyozas €s biztonsagi szintek

(1) Az Egyetem miikddésével kapcsolatosan kezelt adatok informaciovédelmi szempontbol
lehetnek:
a) nyilvanos adatok;
b) belsé adatok;
¢) bizalmas adatok;
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d) titkos adatok.
(2) Az adatok kezelésére vonatkozo szabalyokat a 3. szamu melléklet — A vezetd adatgazdak
¢s a hozzajuk rendelt informatikai rendszerek tartalmazza.

4.8.2 Az informéciok jelolése €s kezelése

(1) Minden vezet6 adatgazdanak el kell végeznie és haromévente, sziikség esetén soron kiviil,
dokumentalt modon feliil kell vizsgalnia az adatok besorolasat.

(2) A szakteriileti adatgazdaknak a hozzajuk tartozo adatkérok nyilvantartasba vételekor vagy
modosulasakor az Adatosztalyozo lapot (9. szamu melléklet — Adatosztalyozo lap), vagy
annak tartalmaval megegyez6 nyilvantartast kell kiildenie az IBF-nek.

5. Részletes védelmi intézkedések meghatarozasa
5.1 Informatikai vagyontargyak kezelése

5.1.1 Informatikai vagyonleltar

(1) Valamennyi informatikai vagyontargyat (informacio-feldolgozé eszkozt vagy ahhoz
kapcsolodo kiegészitd eszkdzt, perifériat, tarold eszkozt) egyértelmiien azonositani kell és
valamennyi vagyontargyrol eszkozleltart kell felvenni és folyamatosan karbantartani. A
leltar felvételével és karbantartdsaval kapcsolatos utasitdsokat az Egyetem Leltarkészitési és
leltarozasi szabalyzata, valamint az Informatikai Foigazgatosag szervezeti iligyrendje
tartalmazza.

(2) A nyilvantartasban kotelezéen kell szerepeltetni a kovetkez6 konfiguracios-elemeket:

a) hardver elemek (kiszolgalok, kliensek, halozati aktiv és passziv eszk6zok, hattértarolok,
nyomtatok, stb.);

b) szoftver elemek (operacios rendszer, alkalmazas, fejlesztéeszkoz, stb.);

c) informacios elemek (adatbazisok, adatallomanyok, stb.);

d) szolgaltatasi elem (vilagitas, energia ellatas, légkondicionalas, stb.);

e) dokumentaciés elem (rendszerdokumentaciok, felhasznaldi kézikonyvek, tizemeltetési
utasitasok, folytonossagi tervek, stb.).

(3) Valamennyi nyilvantartasba vett informacio-feldolgozo eszk6zh6z hozza kell rendelni
azokat a felel6soket, akik az adott eszk6zok biztonsagaért felelnek (tin. vagyongazda).

(4) Informaciok, adatokhoz torténé hozzaférések esetében a felelds a vezeté adatgazda,
hardverek, szoftverek esetében az informatikai féigazgato.

(5) Az Egyetem informatikai rendszerében csak az informatikai foigazgatd €s az IBF altal
jovahagyott, konfiguraciods leltarba felvett:

a) hardverelemeket lehet hasznalni;
b) jogtiszta szoftvert lehet telepiteni és/vagy futtatni.

5.1.2 Vagyontargyak tulajdonjoga

Valamennyi, az Egyetemen miikodésével kapcsolatban keletkezett vagy az Egyetem altal
rendelkezésre bocsatott informacio €s az informaciofeldolgozassal 6sszefliggd vagyontargy az
Egyetem tulajdona.
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5.2 Az emberi er6forrasok biztonsaga

5.2.1 Személyekkel kapcsolatos biztonsagi intézkedések

(1) Az Egyetem munkatarsaival meg kell ismertetni az jelen szabalyzat beosztasuk alapjan
rajuk vonatkoz6 szabalyait:
a) az alkalmazando informaciobiztonsagi szabalyokat;
b) az informatikai rendszerek hasznalataval kapcsolatosan elvart és tiltott magatartasokat,
azok megsértésének szankcidit;
c) az informatikai rendszer szamara nagy kockazattal jaré fenyegetések és veszélyforrasok
kozérthetd magyarazatat, a biztonsagtudatossag fokozasa érdekében.
(2) Az informatikai biztonsagtudatossagi képzés tematikajat és eléadojat az IBF biztositja.

5.2.2 Az informaciobiztonsag tudatositasa, oktatas és képzés

(1) Az Egyetem informatikai rendszerei felhasznaldinak a munkakoriikhoz igazodo
informatikai oktatast kell biztositani, lehetleg az informatikai rendszer hasznalata el6tt vagy
az altaluk hasznalt informatikai infrastruktra valtozasakor (pl. (j hardver vagy szoftver
hasznalatba vétele el6tt), valamint az informaciobiztonsagi kockazatok jelentds
valtozésakor, 0j kockazati elem megjelenésekor.

(2) Az oktatas el6készitése soran az Informatikai Féigazgatosag feladata
a) a sziikséges tanfolyamok meghatarozasa;

b) javaslat a képzésben részesitendé munkakorok/szerepkorok meghatarozasara;

C) oktatasra javasoltak meghatarozasa;

d) az oktatok személyére vonatkozo javaslattétel (amennyiben a képzés nem kiilsé
szervezesll).

5.2.3 Feladatok az egészségligyi szolgalati jogviszony, munkaviszony valtozasakor és
megsziinésekor’

(1) Az Egyetem a halozati meghajtokat és levelezdrendszerét a munkavégzés tamogatasara
alkalmazza, az esetlegesen itt tdrolt magéncélu tartalmakrol, levelekrdl a jogviszony
megsziinésekor megkeresésre sem készit semmilyen adathordozon masolatot. A
felhasznalo feladata a magancélu tartalmak, levelek egyetemi levelezérendszerbdl torténd
eltavolitasa legkésdbb az utols6 munkaban toltott napig. A munkavégzéssel kapcsolatban
keletkezett levelezést, adatbazisokat a munkavallald6 nem tordlheti, azokat a hozzaférési
jogosultsagok megjeldlésével a munkakdr atadasakor jegyzOokonyv felvétele mellett kell
atadnia és azt a megbizott személynek atvennie.

(2) A - (3) bekezdésben foglaltak kivételével a - jogviszony megsziinését kovetd 30 nap milva
a kilépett munkavallalo egyetemi elektronikus levelezé cimét az informatikai rendszer
torli.

Ezt kdvetden a Semmelweis Egyetem nem vallal feleldsséget az egyetemi e-mail cimre
cimzett levelekért.

(3) Az e bekezdésben felsorolt esetekben a munkaviszony és egészségiigyi szolgalati
jogviszony megsziintetését kovetden a levelezést és az E-bérjegyzéket automatikusan 12

3 Modositotta a 113/2023. (XI1.13.) szamu szenatusi hatarozat 9.§, hatalyos: 2023.X11.21-t81.
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honapig, de peresités esetén a per jogerds(végleges) befejezéséig meg kell Orizni, mely

bekovetkezésérél a megsziinéssel egyidejiileg Jogi ¢és Igazgatdsi Fdigazgatosag

Perképviseleti Igazgatosaga tudomasszerzése esetén - az Emberieréforras-gazdalkodasi

Foigazgatosag egyideju értesitésével - az Informatikai Foigazgatdsagot tajékoztatja. A

megorzési kotelezettség a kovetkez megsziintetési esetekre terjed ki:

a) a munkaltato felmondasa, a k6z1éstdl szamitva,

b) a munkavallal6 azonnali hataly felmondasa, a kozlést6l szamitva,

c) kozos megallapodas megkotésétol, a hatalybalépéstdl szamitva,

d) munkabaleset miatt jaradékfizetésre jogosult volt munkavallalo (hatarozott vagy ha-
tarozatlan iddre) esetén a jaradékfizetés megsziinésének idépontjatol szamitva.

(4) A foglalkozasra iranyuld jogviszony megsziintetésekor vagy megvaltoztatasakor az

Informatikai Féigazgatosag adott teriiletért felelés munkatarsai feladatai:

a) jogosultsagok megsziintetése vagy modositasa, dokumentalasa,;

b) a munkahelyi vezet6 kezdeményezésére a tavozo felhasznald (egyetemi munkajahoz
kapcsolddo) elektronikusan tarolt informacioit, e-mail-jeit és az egy¢éb, altala 1étreho-
zott hivatalos adatokat, dokumentumokat le kell masolni és archivalni kell. A kilép6
dolgozo6 hozzajaruldsa esetén a kilépd dolgozoé altal hasznalt szerver tarhely hozzafé-
rését a munkahelyi vezetd altal kijeldlt felhasznald szamara kell 4tadni. A kilépd dol-
g0z6 hozzajarulasa hianyaban a betekintés jelen szabalyzat 5.5.1.2 (3) bekezdés b)
pontjaban megfogalmazott szabalyok betartasaval torténhet.

5.2.4 Informatikai vagyontargyak visszaszolgéltatasa

(1) Valamennyi alkalmazottnak, szerz6déses viszonyban allé6 munkavallalonak és minden, az
Egyetem informatikai rendszereit és/vagy szolgaltatasait hasznald kiilsé félnek vissza kell
szolgaltatnia az Egyetem valamennyi haszndlatra atvett informatikai vagyontargyat,
amikor alkalmazéasa, szerzodése vagy megallapodasa lejar vagy megsziinik. A
visszaszolgaltatds azon szervezeti egység részére torténik, ahol a vagyontargy
nyilvantartasba van véve.

(2) Az Informatikai Féigazgatosag, vagy a helyi illetékes informatikai szervezet az eszkoz
leadasakor ellen6rzi az atvett és az Elszamold lapon rogzitett hardver-, szoftver
specifikacid meglétét és iizemképes allapotat.

5.2.5 Hozzéaférési jogok megsziintetése

(1) Valamennyi alkalmazottnak, a szerzddoknek és harmadik feleknek az informaciokhoz és
informacio-feldolgozo eszk6zokhoz valod hozzaférési jogosultsagat fel kell fiiggeszteni, meg
kell sziintetni, amikor alkalmazasuk megsziinik, szerzdédésiik vagy megallapodéasuk lejar,
vagy azt modosulas esetén a valtozashoz kell igazitani, tovabba ha jogellenes hasznélat
torténik.

(2) A valtoztatasi kérelem benyujtasanak biztositdsa az érintett alkalmazott kozvetlen
vezetdjének a feladata, melyet a valtozast megel6zden, kell irasban jeleznie az Informatikai
Féigazgatdsag altal meghatarozott tigyrend szerint.

(3) A kérelmekben eldirt feladatok végrehajtasa az Informatikai Féigazgatosag feladata.
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5.3 Az informatikai kornyezet fizikai védelme

5.3.1 Teriiletek védelme, biztositasa

Az Egyetem Vagyonvédelmi és rendészeti Szabalyzata rendelkezik az Egyetem épiiletei, értékei
¢és polgarai védelmének megszervezésérdl, a figyelembe veendd szempontrendszerekrdl és a
feladatkorokrol.

5.3.1.1 Az informatikai helyiségek kijelolése, hatarzona kialakitasa

(1) Azokon a teriileteken, ahol informaciokat vagy informacio-feldolgozé eszkdzoket tarolnak,
azokat biztonsagi hatarzonakkal kell védeni az illetéktelen hozzaféréstol. A fizikai védelem
kialakitasa soran olyan megoldasokat kell bevezetni, amelyek alkalmasak az egyértelmii és
egyedi azonositasra, monitorozasra.

(2) Informatikai helyiségek az egyetem mindazon helyiségei, amelyekben az informatikai
infrastruktura kozponti elemei elhelyezésre kertilnek:

a) szerverek;

b) telefonk6zpontok;

C) haldzati elosztoszekrények, kozponti halozati eszkdzok;

d) alkalmazoi és irodai szoftverek és informatikai rendszer- vagy eszkdz dokumentaciok
torzspéldanyai;

e) biztonsagi mentések.

(3) Az informatikai helyiségek tételes nyilvantartasar6l az informatikai f6igazgatod
gondoskodik.

5.3.1.2 Fizikai belépés ellendrzése

Az Informatikai Féigazgatosag alakitja ki, miikodteti és feligyeli az informatikai helyiségekbe
vald belépés rendjét, gondoskodik az Uj vagy visszavont engedélyekkel kapcsolatos
jogosultsagi informéciok elektronikus beléptetd rendszer adatbazisaban torténd sziikség szerinti
atvezetésérdl vagy atvezettetésérol.

5.3.2 Védett helyszinek

Az Egyetem helyiségei informaciobiztonsagi szempontbol négy kategoriaba sorolhatok:

(1) Kiemelten védett kategoria
Kiemelten védett kategoéridba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol
nem nyilvanos adatok feldolgozasara, taroldsara alkalmazott kozponti informatikai
er6forrasok taladlhatok. Ezen helyiségek egyben zart terliletnek is mindsiilnek, kiilon
meghatarozott szabalyokkal.
Kiemelten védett kategoridba a kovetkezd helyiségeket kell sorolni:
a) szerverszoba (szerverek, kommunikacios kozpont, stb.);
b) a mentett, archivalt adatokat tartalmazo helyiség.

(2) Fokozottan védett kategoria
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Fokozottan védett kategoriaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol
nem nyilvanos adatok feldolgozéasara, tarolasara alkalmazott kiegészitd informatikai
eréforrasok talalhatok.
Fokozottan védett kategéridba a kovetkezd helyiségeket kell sorolni:
a) a gerinchaldzatot kiszolgalo aktiv halozati elemek elhelyezésére szolgald helyiségek;
b) Informatikai Féigazgatosag, kari/tombigazgatdsag informatikai szervezete altal hasznalt
raktar;

¢) informatikai dolgozok napi munkavégzésre hasznalt irodai, helyiségei.
d) mentések végzésére szolgalo helyiségek

(3) Altalanosan védett kategoria
Altaldnosan védett kategoridba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol
nem nyilvanos adatok feldolgozasara alkalmazott informatikai eréforrasok talalhatok.
Altaldnosan védett kategoriaba a kovetkezd helyiségeket kell sorolni: felhasznaloi irodak,
tantermek, eldadok.

(4) Egyéb kategoria
Egyéb kategoriaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol informatikai
aktiv halozati eszk6zok talalhatdak, de adatok taroldsa, feldolgozasa nem torténik.
Egyéb kategoridba a zart szekrényben, nyilvanos folyoson elhelyezett aktiv halozati
elemeket kell sorolni.

5.3.2.1 Kiemelten védett helyiségek védelme

(1) Fizikai védelem, tlizvédelem
A fizikai védelmi és tlizvédelmi szabalyokat az Egyetem Tiizvédelmi Szabalyzata, valamint
Vagyonvédelmi és rendészeti Szabalyzata tartalmazza.

(2) A belépés rendje

A kiemelten védett teriileteken a munkavallalok és egyéb okbol belépdk beléptetési rendjére

az alabbi szabalyok vonatkoznak:

a) belépés kizardlag erre felhatalmazott személyek szamara lehetséges, ezt a beléptetd rend-
szer altali kikényszeritéssel kell megvalositani;

b) a kiemelten védett teriiletekre vonatkozd belépési jogokat rendszeresen feliil kell vizs-
galni, a sziikséges valtoztatasokat el kell végezni;

) egyéb okbol csak indokolt esetben torténhet kiemelten védett teriiletre belépés, és tajé-
koztatni kell az érintettet arrdl, hogy a kiemelten védett teriileten csak kisérdvel mozog-
hat, valamint fel kell jegyezni az érkezés és a tavozas pontos idejét, a belépés céljat és
belépést engedélyezd nevét.

A fentiek megvaldsitasaért az Informatikai Féigazgatosag Infrastruktira Uzemeltetési

Osztaly vezetdje a felelds.

5.3.2.2 A kiemelten védett helyiségben a munkavégzés szabalyai

(1) A kiemelten védett teriileten torténé munkavégzésre a kovetkezO biztonsagi szabalyok
vonatkoznak:
a) fokozottan kell érvényesiteni a munkavégzés megszervezésénél az informaciokhoz vald
hozzaférés minimalizalasat, a szandékos karokozas megakadalyozasat;
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b) ha nem tartézkodik senki a kiemelten védett teriileten, akkor a teriiletet biztonsagosan le
kell zarni, és rendszeresen ellendrizni kell ezt az allapotot;
C) a kiemelten védett teriileten kiilsé szervezet alkalmazottja, csak feliigyelettel és a kovet-
kezOk betartasaval végezhet munkat:
ca) kiemelten védett teriiletre kiilsé személy alkalmazottja csak rendkiviili esetben és
csak korlatozott ideig kaphat munkavégzésre engedélyt;
cb) munkavégzésre jogositd engedélyt az informatikai fOigazgatdo, vagy a
kari/tombigazgatosag informatikai szervezet vezet6je adhat, az engedélyeket az IBF
ellendrzi;
cc) minden kiemelten védett teriileten torténd, kiilsé személy bevonasaval végzett,
tervezett munkavégzésrdl a munka megkezdése elétt 1 nappal, rendkiviili
munkavégzésrol (siirgds hibaelharitas) a munka megkezdésével egy idoben értesiteni
kell az informatikai féigazgatot és az IBF-et;
d) meg kell gy6z6dni rola, hogy a kiemelten védett teriiletre torténd belépéskor, a munkat
végz6 személynél csak a munkavégzéshez sziikséges elektronikus eszk6zok talalhatok.
(2) Foto, film, hangfelvétel, vagy egyéb adatrogzitésre, adattovabbitasra alkalmas eszk6z
hasznalata a kiemelten védett teriileten, kiilon engedély hidnyaban tilos. Ezt az engedélyt
személyre és idGtartamra korlatozva az informatikai foigazgat6 adja ki, tartja nyilvan és az
IBF ellendrzi.

5.3.2.3 Fokozottan védett helyszinek védelme
A fokozottan védett helyszinek védelmére vonatkozd szabalyokat az Egyetem Tilizvédelmi
szabalyzata, valamint Vagyonvédelmi és rendészeti Szabalyzata tartalmazza.

5.3.2.4 Altalanosan védett helyiségek védelme
Az altalanosan védett helyszinek védelmére vonatkozo szabélyokat az Egyetem Tlizvédelmi
szabalyzata, valamint Vagyonvédelmi és rendészeti szabalyzata tartalmazza.

5.3.2.5 Egyéb helyszinek védelme
Az egyéb helyszinek védelmére vonatkozd szabalyokat az Egyetem Tilizvédelmi Szabalyzata,
valamint Vagyonvédelmi €s rendészeti Szabalyzata tartalmazza.

5.3.2.6 Az informatikai logisztikai funkciokra elkiilonitett teriilet védelme

(1) Annak érdekében, hogy megeldzhetd legyen az Egyetem informatikai rendszereihez valod
jogosulatlan hozzéaférés, a logisztikai funkcidra hasznalt teriileteket (ki-, beszallitasi,
rakodasi teriiletek) lehet6ség szerint el kell kiiloniteni az informatikai adatfeldolgozast végzo
létesitményektdl, szerverszobatol.

(2) A logisztikai helyiségek védelmét, az oda vald be-, és kilépést, szallitast az Egyetem
Informatikai Féigazgatosaga biztositja.
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5.3.2.7 Kiilsé és kornyezeti veszélyekkel szembeni védelem

(1) Az Egyetem Informatikai Katasztrofa Elharitasi Terve és az azt segit6 szoftver megoldasok
tartalmazzak a természet és az ember altal eldidézett katasztrotak altal okozott karok elleni
védelmet.

(2) Az Egyetem Informatikai Katasztrofa Elharitasi Tervének elkészitésért az informatikai
foigazgato felel.

(3) A Miikodés-folytonossagi Tervek, eljarasok elkészitése, tesztelése és karbantartasa az
informatikai féigazgaté felel6ssége, az adott informatikai rendszer adatvagyonéért operativ
szinten felel6s adatgazdak bevonasaval.

5.3.3 Informatikai eszkdzok védelme

5.3.3.1 Informatikai eszk6zok elhelyezése €s védelme

Az informatikai eszkozoket ugy kell elhelyezni és védeni, hogy kockézati besorolasuknak
megfeleld mértékli legyen a kornyezeti fenyegetésekbodl és veszélyekbdl eredd kockazat,
valamint a jogosulatlan hozzaférés lehetdsége.

5.3.3.2 Kabelezés biztonsaga

(1) Az adatatvitelt biztosito, az informacioszolgaltatasokat taimogaté elektromos energiaatviteli
¢s tavkozlési kabelhalozatot védeni kell az illetéktelen hozzatéréstdl és a karosodastol:

a) atap és adat kabeleket lehetdleg fold, alpadlo alatt, almennyezet f61é vagy kabeltalcaban
kell vezetni;

b) a rendezészekrényeket minden esetben kulcsra kell zarni;

C) az aramellatasért felel6s kabeleket az adatkabelektdl szeparaltan kell elhelyezni, meg-
elozve ezzel az interferenciat;

d) kabelek tipusat, allapotat (szakadt, rossz) egyértelmii azonositast lehetévé tevé modon
kell jeloléssel ellatni, valamint a szakszerti javitasrol gondoskodni;

e) a kabelezés nyomvonalat és tipusat kabelezési rajzokon és nyilvantartasokban kell rogzi-
teni, ugy, hogy az létesitményeken beliili pontos futasvonal és elhelyezés leolvashato le-
gyen;

f) a be- és atkotéseket minden esetben dokumentalnia kell az azt végzo rendszergazdanak,
kivitelez szakembernek.

(2) Fentiekért az informatikai foigazgatd felel, ideértve a zarhatd szekrények és helyiségek
kulcsainak tarolasat, nyilvantartasat.

(3) Kiemelt fontossaghi rendszerek esetében (melyek a mindenkori legmagasabb
adatosztalyozasi kategoridba esé adatokat teszik kozpontilag elérhetévé) ,,A biztonsagi
osztalyok kovetelmény kataldgusa” mellett az alabbi pontok irdnyadok:

a) végpontok és elérési pontok (pl. fali ajzat) elzarasa sziikséges;

b) alternativ, redundans vonalak biztositasa;

C) livegszalas kabel hasznalata a hagyomanyos UTP helyett;

d) patch panelek és elosztoszekrények elérésének fokozott korlatozasa.
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5.3.3.3 Informatikai eszkozok karbantartasa

Az informatikai eszk6zok karbantartasat folyamatos rendelkezésre allasuk és sértetlenségiik
biztositasa érdekében a gyartd utmutatasa alapjan, eldiras szertien kell elvégezni. A karbantartas
megvaldsitasaért az informatikai féigazgato a felelds.

5.3.3.4 Vagyontargyak — telephelyrdl valo eltavolitas, elszallitas

(1) Informatikai eszkoz csak az Informatikai Féigazgatdsag adott osztalyanak vezetdje, vagy a
kari/tombigazgatosag informatikai szervezet vezet6je engedélyével vihetd ki az Egyetem
székhelyérol vagy telephelyérdl kiils6 szervizbe.

(2) Az adattarold6 média, az informacio és mas értékek fokozott fenyegetettségnek vannak
kitéve szallitas kdzben, ezért alabbi kontrollok megfeleld alkalmazasaval kell gondoskodni
biztonsagukrol. Ennek érdekében:

a) a szallitast csak egyetemi alkalmazott (informatikus, rendkiviili esetben kézbesitd) vagy
az Egyetemmel szerzodésben allo szerviz cég munkatarsa, vagy megbizott futar végez-
heti;

b) amennyiben a javitasra atadott eszkdz hibajat nem az adattarold okozza, Gigy lehetség
szerint az adattarolot el kell tavolitani az eszk6zbol a szerviznek torténo atadas elott;

C) a szallitand6 eszkozoket megfeleld csomagolassal kell ellatni a fizikai karosodasok meg-
elézése érdekében;

d) a nem nyilvanos adatokat tartalmazé adathordozok szallitasa esetén (pl.: mentések) az
alabbi kontrollokat is alkalmazni kell:
da) zarhato tarol6 doboz alkalmazasa;
db) olyan csomagolas alkalmazasa, mely felbontas utan nem zarhato vissza az eredeti

formaban, igy az esetleges illetéktelen hozzaférés felderitheto.

(3) Amennyiben a vagyontargyat (példaul szervizelésre kijelolt nyomtatd) kiilsé személy
szallitja el, az atadonak meg kell bizonyosodnia arr6l, hogy a szallitast végzé személy
valdban az adott kiilsd partnerhez tartozik-e (pl. fényképes igazolvany, megbizolevél, céges
bélyegzd megléte, stb.). Az atvételrdl atadas-atvételi nyilatkozat kiallitasa sziikséges.

5.3.3.5 A mobil informatikai eszk6zok biztonsaga az épiileten kiviil

(1) Az Egyetem tulajdonaban 1évé mobil eszk6zok (hordozhatd szamitogép, okostelefon,
tablagép, stb.), munkavégzés céljabol keriiltek atadasra, ezért a felhasznalo személyére valo
tekintet €s az eredeti beszerzés forrasara vald tekintet nélkiil az Egyetem miikodési teriiletén
kiviili célra (pl. magan- vagy mas gazdasagi tarsasagok céljara) csak kiilon engedéllyel
hasznélhatok.

(2) A hasznalatot a szervezeti egység vezetdje hagyja jova.

(3) Az alabbi iranyelvek betartasa kotelez6:

a) az eszkoz vagy az egyetemi informaciokat tartalmazo média nem maradhat feliigyelet
nélkiil nyilvanos helyen, gépkocsiban;

b) az Egyetem informatikai rendszeréhez kapcsoldodni csak az Egyetem eszkozével és az
Informatikai Féigazgatosag altal biztositott modon (pl. webmail, Novell authentikacio,
VPN csatorna) lehet;

C) a gyartd el6irasait mindig be kell tartani az eszkdz védelme érdekében;
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d) amennyiben az Egyetem informatikai rendszeréhez idegen tulajdonu eszko6z csatlakozta-
tasa sziikséges, arra csak az informatikai féigazgato és az IBF engedélyével kertilhet sor,
irasbeli engedély alapjan, amely tartalmazza a csatlakozasi ok megjelolését és iddtartamat
is;

e) mobil eszkéz elhagyasa, elvesztése vagy masnak tartds hasznalatra valo atadasakor,
amennyiben az eszk6zon be van allitva valamilyen egyetemi informatikai szolgaltatas
elérése, a felhasznalo koteles bejelentést tenni az egyetem Informatikai Foigazgatosaga-
nak a szolgaltatas és az eszkoz kozti kapcsolat mielébbi torlése érdekében.

(4) A VPN kapcsolatok szabalyos beallitasaért az informatikai foigazgato felelGs.

5.3.3.6 Az informatikai eszk6zok biztonsagos selejtezése és ujrafelhasznalasa

(1)Az informatikai eszk6zok selejtezésével kapcsolatban a Selejtezési Szabalyzat eldirasait kell
alkalmazni.

(2)Az adatokat tartalmazo informatikai eszk6zok selejtezésére az alabbi specialis szabalyok
vonatkoznak:

a) Az adathordozo, adattarold torlését vagy ujra felhasznalasra vald elokészitését (és az eh-
hez kapcsolodd miiveleteket) csak az Informatikai Féigazgatosag, vagy a kari/tombigaz-
gatosag informatikai szervezetének munkatarsa végezheti el. Minden raktarozasi és taro-
lasi 1épésben az illetéktelen hozzaféréstol védve kell tarolni az eszkozoket.

b) Valamennyi olyan informacio-feldolgozo eszkozt, amely adattarolo eszkozt foglal maga-
ban, ellendrizni kell, hogy az azon tarolt adatok és szoftverek a selejtezést megel6zden
végleges eltavolitasra vagy biztonsagos feliilirasra keriiljenek.

) A hasznalatbdl kivont informacio-feldolgozo eszkozoket egy honapig raktarozni kell az
esetleges visszadllitds érdekében, feliratozva, illetéktelen hozzaféréstdl védve.

d) Adathordozok megsemmisitését vagy Ujra felhasznalasat az adatgazda kezdeményezheti.

e) Az eszkozokben talalhatd adathordozokrol az adatokat ujra felhasznalas, az eszkoz hasz-
nalatbdl torténd végleges kivonasa eldtt (az 1 honapos varakozasi id6 utan) visszaallitha-
tatlan modszerrel tordlni kell.

f) A bontasra, megsemmisitésre atadott gépek esetében is visszaallithatatlan modszerrel to-
rolni kell az adatokat.

g) Amennyiben a nagymennyiségli adathordozok megsemmisitését kiils6 munkavallald
vagy szervezet végzi, a megsemmisitést kizardlag erre a feladatra megfeleld felkésziilt-
séggel rendelkezd végezheti. A veliik kotott szerzédésben kell kiilon rogziteni a titoktar-
tasi feltételeket, valamint a szerz6donek garanciat kell vallalni az adatok visszaallithatat-
lan megsemmisitésére, a teljes és idobeli korlatozas nélkiili titoktartasra is.

5.3.3.7 Visszaallithatatlan torlés

(1) A visszaallithatatlan torlés a szoftveres uton térténd torlés esetében, ugyanazon adathordozo
legalabb haromszoros, titkos adatok/kiemelten védett rendszerek esetében Kilencszeres
feliilirasat jelenti, adatot nem tartalmazé mintakkal.

(2) Miikodésképtelen vagy torolhetetlen eszk6z esetében, fizikai torlést kell alkalmazni, az erre
alkalmas eszkdzzel (pl. optikai lemez — CD darald, roncsolas).
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5.4 Az informatikai tizemeltetés biztonsaga

5.4.1 Dokumentalt tizemeltetési eljarasok

(1)Az lizemeltetés eljarasrendjét a SZMSZ-ben meghatarozott struktiraban kell kialakitani:

a) ,,Informatikai szabalyzatok™ szintje (IBSZ, Informatikai iizemeltetési és halozati Szabaly-
zat, szervezeti ligyrend): ezen a szinten az altalanos kdvetelményeket (szerepkorok, fele-
10sségek, szabalyozand¢ teriiletek) kell megfogalmazni. Rogziteni kell a munkabeosz-
tasra, a géptermi rendre, a rendszerfeliigyeletre, a dokumentalasra vonatkozo altalanos
kovetelményeket;

b) ,,Eljarasrendek” szintje: ezen a szinten kell definialni a rendszer specifikus lizemeltetési
feladatok ellatasahoz sziikséges technikai eldirasokat, az tizemeltetési feladatok végrehaj-
tasi modjat. Az eljarasrendek tartalmazzak legalabb:
ba) komponensek;
bb) rendszer funkcioi;
bc) rendszer illeszkedési pontjai;
bd) rendszerrel kapcsolatos lizemeltetési feladatok felsorolasa és dokumentalasi

kovetelményei;
be) rendszerrel kapcsolatos feladat- és feleldsségi korok;
bf) rendszerrel kapcsolatos katasztrofa elharitasi tervek.
(2)Az eljarasokat, vagy azok kivonatat minden informatikai szerepld szamara elérhetové kell
tenni, akinek munkakore kapcsan arra sziiksége lehet.

5.4.2 Valtozaskezelés

Az informacio-feldolgozd eszkozok €s rendszerek valtoztatasait nyomon kell kovetni, a
véltozasokat elézetesen meg kell tervezni (tesztelés, végrehajtas 1épései, sziikség esetén a
visszaallitas 1épései) és az informatikai foigazgatoval engedélyeztetni.

5.4.3 Fejlesztési, tesztelési és lizemeltetési eszkdzok

(1) Az Egyetemen iizemeltetett fejlesztési-, tesztelési- és éles kornyezeteket fizikailag és
logikailag egymastol kiilon kell valasztani. A felhaszndld szdmara egyértelmiien
azonosithatova kell tenni a fejlesztési-, tesztelési-, €les lizemeltetési kornyezetet és annak
kimeneteit (pl.: a képerny6n térténé megjelenités, nyomtatott dokumentumok).

(2) A tesztrendszerrel szemben tamasztott kovetelmények:

a) a tesztrendszerben 1évo jogosultsagoknak azonosnak kell lenni az éles rendszerben 1évé
jogosultsagokkal;

b) amennyiben a teszteléshez magasabb jogosultsag sziikséges a teszteld személyeknek,
mint amivel az éles rendszerben rendelkeznek, akkor anonim adatbazis hasznalata sziik-
séges;

c) kiils6 partnerek csak anonimizalt adatbazist hasznalhatnak teszteléshez.

(3) A fejleszt6i kornyezetben az adatok csak anonimizalt moédon keriilhetnek tarolasra.

(4) A fejleszt6 a fejlesztési tevékenység kapcsan semmilyen koriilmények kozott nem férhet
hozz4 az éles kornyezethez €s az ¢les adatbazishoz.
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(5) A fejlesztés soran kockazatelemzéssel kell megbizonyosodni arr6l, hogy az 0j rendszer vagy
az 1j verzid, modul biztonsagi kockdzatait megfeleld, a kockazattal aranyos védelmi
intézkedéssel oldotta-e meg a fejlesztd. A tesztelés soran meg kell vizsgélni a tobbi
rendszerrel vald kapcsolatat, uj sériilékenység megjelenése esetén a tobbi rendszerre
vonatkozodan is frissiteni kell a kockdzatelemzést.

5.4.4 Védelem rosszindulatu kodok ellen

5.4.4.1 Virusvédelem

(1) Az Informatikai Féigazgatosag virusvédelmi feleldseinek kell gondoskodniuk arrdl, hogy
az informatikai eszkozokre telepitve legyenek az ismert sebezhetdségeket kisziird, hibakat
megsziintetd aktualis védelmi programok és javitocsomagok. A javitdbcsomagoknak a
telepités elott a valtozaskezelési tevékenységekre vonatkoz6é mindenkori hatalyos bels6
szabalyok szerinti tesztelési és jovahagyasi eljarason kell atesniiik.

(2) A felhasznalok az Egyetem eszkozein csak az Egyetem altal biztositott és feliigyelt
szoftvereket hasznalhatjak. Az Egyetem altal nem ismert és tesztelt szoftvert a felhasznalok
nem tolthetnek le, a halozatrél nem futtathatnak, és nem telepithetnek. Ezt csak az
Informatikai Fodigazgatosag, vagy a Kkari/tombigazgatosag informatikai szervezet
munkatérsai végezhetik az informatikai iizemeltetésre vonatkoz6 belsd szabalyok alapjan.

(3) A felhasznalok kotelesek az adathordozon kapott barmilyen allomanyt a szamitogépre
telepitett virusvédelmi szoftverrel leellendrizni. Ahol lehetséges, az ellendrzést az
automatikus beallitasokkal kell kikényszeriteni.

(4) A védelmi programok segitségével meg kell valdsitani a munkaallomasok valds idejii
ellendrzését, a virusvédelmi adatbazisok rendszeres és automatikus frissitését, a teljes
fajlrendszer ellendrzések heti rendszerességii litemezését. Az ellendrzéseket a felhasznalok
munkajat nem akadéalyoz6 idépontban kell elvégzeni.

(5) A virusvédelmi ellenérzések eredményeit kozponti napldo formajaban elérhetové és
visszakereshetdvé kell tenni. A naplok rendszeres ellendrzése a virusvédelmi felelds
feladata. Virusvédelmi esemény gyanuja esetén a virusvédelmi felelds értesiteni koteles az
informatikai féigazgatot és az IBF-et.

(6) Az Egyetem szamitogép-halozataba levélmellékletként érkezett allomanyok koziil tordlni
kell azokat, amelyek jellegiik alapjan biztonsagi szempontbol kockézatot jelenthetnek (pl.:
futtathato allomanyok). A torlés tényérdl a cimzettet automatikusan értesiteni kell.

(7) A torlend6 allomanyok korét —az IBF és az adatgazdak véleményének figyelembe vételével
— az informatikai féigazgatonak kell meghatarozni, és arrdl a Virusvédelmi felelésnek kell
naprakész nyilvantartast vezetni.

5.4.5 Jogosultsag kezelés
5.4.5.1 A felhasznal6i azonositd és jogosultsaig menedzsment célja és altalanos
szabalyai

(1) A jogosultsag kezelés célja, hogy az Egyetem informatikai rendszerében a felhasznaloi
hozzaférés teljes életciklusaban (0j felhasznalok els6 nyilvantartisba vételétél a
nyilvantartasbol torténd végso torlésig) biztositsa, hogy minden felhasznald csak azokhoz az
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informatikai rendszerekben tarolt informacidokhoz, adatokhoz, programokhoz ¢és

szolgaltatdsokhoz férjen hozza, amelyek munkakdre ellatasahoz feltétlentil sziikségesek;

(2) Az Egyetem tulajdonaban vagy hasznalataban 1év6 valamennyi informatikai eszk6zon tarolt
adathoz hozzaférés csak az Egyetem és a felhasznalo kozotti jogviszony létrejotte utan és a
jogosultsag ellendrzését kovetden lehetséges, megvédve az informatikai rendszereket és
adatokat a jogosulatlan hozzaféréstol.

(3) A felhasznalokat megilletd jogosultsagokat az adatgazdak hatarozzak meg.

(4) Az egyetemi munkavallaléi jogviszonya alapjan minden informatikai eszk6zt hasznalo
munkavallalot megilletnek az n. alap felhasznaldi jogosultsagok.

(5) Az Egyetem tulajdonaban vagy hasznalataban 1évé valamennyi informatikai rendszer
esetében az azonositast hitelesitd mechanizmust kell miikddtetni.

(6) A hitelesités altalanos modszere a felhasznaloi azonositohoz tartozo jelszo ismeretének
ellendrzése, a magas informdaciobiztonsagi kockazatii rendszerek esetén kiegészitve a
birtoklas alapu hitelesitéssel (pl.: intelligens kartya, token és PIN kdd - jelszo).

(7) Az Egyetemnél korlatozni kell:

a) az olyan kivaltsagos hozzaférési jogokat (pl. local admin jogosultsag), amelyek lehetévé
teszik, hogy a felhasznalo a biztonsagi és egyéb kritikus rendszerbeéllitasokat modosit-
hassa,

b) a nyilvanos haldzatokon keresztiil engedélyezett hozzaféréseket.

(8) A jogosultsagkezeld felelds a jogosultsagigénylések és torlések alapjan naprakész
nyilvantartast vezet az Egyetem informatikai rendszerének felhasznaloi azonositoirdl, a
felhasznalok aktudlis jogosultsagairdl a rendelkezésre allo adatok alapjan.

(9) Az informaciokhoz vald jogosulatlan hozzaférés megakadalyozasa érekében minden
esetben zérolni kell a munkadllomast, ha a felhaszndld — akér rovid idére is — feliigyelet
nélkiil hagyja azt.

5.4.5.2 Felhasznalok regisztralasa

(1) A felhasznaloi jogosultsagok kiadasat, modositasat és visszavonasat dokumentalt eljarasok
alapjan kell végezni, a kiosztott jogosultsagokat nyilvan kell tartani.

(2) A felhasznalok azonositasa kdzpontilag nyilvantartott felhasznal6i azonositok hasznalataval
torténik. Ahol technologiailag nem kivitelezhetd ettdl eltérni- szakrendszerek esetén- az IBF
engedélyével lehetséges.

(3) Az Egyetem a belépd munkatarsak szamara — az Emberier6forras-gazdalkodasi
Foéigazgatosag irasbeli tajékoztatdsa alapjan — a jogosultsdgkezeldi felelds, alkalmazasok
esetében az alkalmazas adminisztrator hozza létre a felhasznaldi azonositot.

(4) A felhasznaldi azonositokat a jogosultsagkezeld felelds, alkalmazasok esetében az
alkalmazas adminisztrator menedzseli és tartja nyilvan.

(5) A felhasznal6i azonositokat tartalmazo allomanyokat csak a jogosultsagkezelési felelds
vagy az alkalmazas adminisztrator modosithatja.

(6) A felhasznaloi azonositok visszavonasig, lejaratig vagy Gjrahitelesitésig érvényesek.

(7) A felhasznaloi azonositokat inaktiv (felfliggesztett) allapotba kell helyezni, ha
a) tulajdonosuk munkavégzésre iranyul6 jogviszonya megsziint;

b) 5 egymast koveto sikertelen bejelentkezési kisérlet tortént;
) ha 6 honapig nem torténik bejelentkezés.
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5.4.5.3 Felhasznal6i jogosultsagok alapszabalyai

A felhasznaloi jogosultsdgok 1étrehozasakor és feliilvizsgalatakor minden esetben az

alapszabalyoknak megfelelden kell eljarni:

a) az alapértelmezett azonositokat at kell nevezni és jelszavukat meg kell valtoztatni;

b) a felhasznalo6i azonositokat minden esetben egyedi felhasznalokhoz kell rendelni és tulajdo-
nosat egyértelmiien azonositani kell;

c) akozos felhasznaldi azonositok hasznalatat csak kivételes esetekben, az informatikai féigaz-
gato engedélyezheti;

d) az anonim azonositokat fel kell fliggeszteni vagy tor6lni kell, tovabba amennyiben bizonyos
alkalmazasok igénylik ezek hasznalatat, akkor jogosultsagukat olvasasi korlatozassal kell
ellatni;

e) aritkan hasznalt azonositokat a hasznalat idején kiviil fel kell fiiggeszteni és csak a hasznalat
idejére aktivalni, majd hasznalat utan ujra fel kell fiiggeszteni.

5.4.5.4 Kiemelt felhasznaloi jogosultsagok kezelése

(1) Az olyan jogosultsagokat, amelyek — valamely biztonsagi kritérium (bizalmassag,
sértetlenség, rendelkezésre allas) szempontjabol — mas biztonsagi kontrollokat biralnak feliil
vagy hatastalanitanak, korlatozni és monitorozni kell. Ilyen privilégium példaul a VPN
hasznélata, az adminisztratori jogosultsdgok birtoklasa. A naplozés kialakitisa az
Informatikai Foigazgatosag feladata.

(2) A biztonsagi incidensek vagy visszaélések megel6zése érdekében a kiemelt felhasznaloi
jogosultsagok miatt keletkezett kockazatokat csokkenteni kell, tovabba figyelemmel kell
kisérni ezek hasznalatat.

A kiemelt felhasznaldi jogosultsagok kiosztasaval kapcsolatos alapvetd biztonsagi szaba-

lyok:

a) a kiemelt felhasznaloi jogosultsagokat esetileg kell kiosztani, és a hasznalat idejére kell
korlatozni, majd vissza kell vonni;

b) a kiosztott kiemelt felhasznaldi jogokat folyamatosan nyilvan kell tartani, ez az Adatgaz-
dakkal egyiittmiikdve a jogosultsagkezeld felelds feladata. A nyilvantartas €s a gyakor-
lati megvalodsitas kozotti eltérések 1dokozonkénti ellendrzése az informatikai féigazgato,
valamint az IBF feladata;

c) akiemelt felhasznaloi jogosultsagokat nem szabad az altalanos felhasznal6i azonositohoz
rendelni, helyette az érintett felhasznalohoz ideiglenes, a sziikséges privilégiumokkal fel-
ruhazott, kiemelt jogosultagu csoporthoz tartozo egyedi felhasznaloi azonositot kell ren-
delni;

d) a kiemelt felhasznalok tevékenységét naplozni kell és rekonstrualhatd eseményrogzitést
lehetéve tevd eszkozzel rogziteni kell;

e) atevékenységrogzitésbol felvett eseményeket, ,,naplokat” az Informatikai Féigazgatosag
kontrollalja és az IBF bevonasaval negyedévente, sziroprobaszeriien ellendrzi.

5.4.5.5 Kiemelt felhasznaloi jogosultsagok alapszabalyai

(1) A kiemelt felhasznaldi jogosultsagok létrehozasakor és feliilvizsgalatakor minden esetben
az alapszabalyoknak megfelelden kell eljarni.
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(2) Ezen alapszabalyok a kovetkezok:

a) kiemelt felhasznaloi jogosultsagok halmozasat minden esetben keriilni kell, egy azono-
sito lehetdleg ne kotddjon egyszerre tobb kiemelt jogosultsdggal rendelkezd csoporthoz;
rendszeradminisztratori azonositokat csak az informatikai szervezet munkatarsai kaphat-
nak, ettdl eltérni csak az informatikai féigazgaté engedélyével lehet;

b) rendszeradminisztratori azonositokat minden esetben egyedi felhasznalokhoz kell ren-
delni és tulajdonosat egyértelmiien azonositani kell;

C) a ritkan hasznalt, magas jogosultsagli azonositokat a hasznalat idején kiviil fel kell fiig-
geszteni €s csak a hasznalat idejére aktivalni, majd hasznalat utan ujra felfiiggeszteni;

d) Az adminisztratori azonositok jelszavait minimum 90 naponta meg kell valtoztatni, a jel-
sz6 hossza minimum 12 karakterbol kell, hogy alljon és vegyesen kis és nagybetiiket,
szamokat és irasjeleket is tartalmazzanak;

e) arendszerazonositok jelszavait elzarva lezart boritékban a teriiletileg illetékes informati-
kai vezetdnél pancélszekrényben kell tarolni és minden valtoztatas esetén, tovabba évente
kotelezben cserélni kell;

f) a rendszerazonositokat csak alkalmazasok hasznalhatjak belépésre, azok felhasznaloi
azonositoként nem hasznalhatok;

g) a beépitett, lokalis rendszeradminisztratori azonositokat at kell nevezni, jelszavukat el-
zarva, lezart boritékban a teriiletileg illetékes informatikai vezetdnél pancélszekrényben
kell tarolni.

5.4.5.6 Jogosultsagok kiosztasara és nyilvantartasara vonatkozo6 szabalyozasok

(1) A Felhasznalok a munkakoriikhoz sziikséges jogosultsagokkal kell rendelkezniiik. Allandd
jogosultsagot kell igényelni az &llandd0 munkakor elldtdshoz sziikséges feladatok
elvégzéséhez. Ideiglenes jogosultsagot kell igényelni az eseti (pl. betegség, szabadsag miatti
helyettesités és munkaerd atcsoportositas) feladatok elvégzéséhez.

(2) Az egyes szervezeti egység vezetok megtekintési jogosultsaggal rendelkeznek az altaluk
felhasznalo személyes, magancélil mappaihoz valod hozzaférést.

(3) Az Egyetem informatikai rendszereiben biztositani kell, hogy az adatvédelmi tisztviselonek
¢és egyéb ellendrzo szerveknek megtekintési jogosultsaga legyen a vizsgalat alapjan érintett
szervezeti egység vizsgalattal érintett adatdllomanyahoz.

(4) A rendszerfejlesztési €s informatikai tizemeltetési jogosultsagokat szét kell valasztani.

(5) Az Informatikai Foigazgatosag végzi a jogosultsagok beallitasat, visszavonasat és
ellendrzését. Amennyiben az igényelt jogosultsdgok dsszeférhetetlenséget mutatnak (pl.:
ellendrzd és jovahagyo szerepkor egy ugyanazon felhasznalé szamara) a jogosultsdg nem
adhato ki. Ebben az esetben, e-mailben értesiteni kell az igénylot €s az adatgazdat.

(6) A szervezeti vezetd rendszeresen, az IBF kezdeményezésére koteles feliilvizsgalni az
iranyitasa al4 tartozé felhasznéldi csoportok, felhasznalok jogosultsagait. A feliilvizsgalatot
kovetden intézkedési javaslatot kell tenni és a sziikségtelen jogosultsagokat vissza kell
vonni.
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5.4.5.7 Hitelesités és jelszavak

(1) Annak érdekében, hogy a jelszavakkal torténé kozponti hitelesités kelléen biztonsagos
legyen, gondoskodni kell a megfeleld erdsségii jelszavak hasznalatarol:

a) a felhasznaldi jelszavak legalabb 8 karakterbdl alljanak,

b) vegyesen kis és nagybetiiket, szamokat és irasjeleket is tartalmazzanak,

c) a felhasznalo jelszavak érvényességi idejét az Informatikai Féigazgatosag a bekovetke-
zett incidensek hatasara és az IBF javaslatara az informatikai féigazgatd utasitasanak
megfelelden, kockazatelemzés alapjan korlatozhatja.

d) felhasznald esetében tobbszori egymas utani probalkozas utan zarolja az azonositot,

e) rendszergazdak jelszavat rendszeresen cserélni kell,

f) rendszergazda jelszavak minimum 12 karakterbdl alljanak,

g) rendszergazda esetében 3 probalkozas utan zarolja az azonositot,

h) a technikai azonositok a rendszergazdai azonositokkal megegyezdek, viszont lejarati ide-
jiik 12 hénap,

i) akezdeti jelszot az els6 belépés alkalmaval kotelezGen meg kelljen valtoztatni.

(2) A jelszavakat tartalmazo fajlokat (valamint ezeknek a jelszavakat tartalmazd részét)
visszafejthetetlen (egyiranyll) kodolassal kell tarolni, ezekhez az allomanyokhoz
hozzaférési jogosultsagot csak az Informatikai Féigazgatdsag, vagy a kari/tombigazgatosag
Informatikai szervezet kijel6lt dolgozo6i kaphatnak.

(3) A jelszavakat tartalmazo fajlok sériilését, jogosulatlan hozzaférési kisérleteket az
Informatikai Fdigazgatosag, vagy a kari/tombigazgatosag informatikai szervezet
dolgozoinak azonnal jelentenie kell az IBF-nek és az informatikai foigazgatonak.

(4) Tilos a jelszot:

a) mas tudomasara hozni;

b) mas szamara ismert vagy hozzaférhet helyen tarolni, igy kiilondsen a szamitogépre (mo-
nitorra) ragasztani.

(5) Javasolt a jelszavakat ugy megvalasztani, hogy a jelszd ne az adott személyre jellemz0 és
ezért konnyen kitalalhato legyen.

(6) A jelszavakkal kapcsolatos fenti szabalyok megszegésébdl, igy kiilondosen a mas
jelszavanak megismerésével elkovetett esetleges visszaélés kovetkezményeiért a
szabalyokat megszegd felhasznalo felelds.

(7) Az informatikai rendszerekbe valo bejelentkezés soran, tovabba a jelszo megvaltoztatasakor
gondoskodni kell arrél, hogy

(8) a jelszavak olvashatatlanul jelenjenek meg a képernyon és

(9) titkositva legyenek a halédzati adatatvitel soran.

(10) Az egyes rendszerekre vonatkozoan az egyes kiemelt felhasznal6i azonositokra vonatkozo
szabalyokat az 5.4.5.4 szdmu fejezet tartalmazza.

(11) A specialis felhasznalokhoz (pl. kiemelt jogosultsagu, k6zos hasznalati azonositok)
tartozo jelszavakra a kdvetkezd — altalanostol eltérd- szabalyok vonatkoznak:

a) a specialis felhasznalok jelszavait lezart boritékban — amennyiben az Informatikai Fo-
igazgatdsag latja el az adott szervezeti egységnél a felhasznalasi tamogatast, akkor az
Informatikai Féigazgatosag, egyébként a kari/tombigazgatosag — informatikai szervezeti
vezetdjének a pancélszekrényében kell Orizni;
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b) specialis felhasznalok jelszavahoz csak indokolt esetben lehet hozzaférni;

C) a boriték felbontasarol minden esetben jegyzokonyvet kell késziteni, megjelolve a speci-
alis felhasznal6 igénybe vételének pontos okat és a felbontok személyét (1asd a 7. szamu
mellékletet);

d) gondoskodni kell arrol, hogy a sziikséges miiveletek elvégzése utan a specialis felhasz-
nald szamara 1j jelszo keriiljon kiadasra €s azt haladéktalanul, lezart boritékban ismét a
pancélszekrényébe kell helyezni.

5.4.5.7.1. Jelszo kivalasztas szabalyai

(1) A kovetkez6 szabalyok betartasa a felhasznalok felelGsségi korébe tartozik:
a) tilos a login nevet hasznalni jelszoként barmilyen formaban;
b) tilos a sajat vezeték vagy keresztnév hasznalata;
c) tilos a jelszot valamely funkcidbillentyiih6z hozzarendelni.
(2) A jelszavakkal kapcsolatosan ajanlottak az alabbiak:
a) ne legyenek konnyen kitalalhatoéak (pl. 11111, 123456, qwerty, stb.);
b) ne legyen szdtarakban talalhato cimszo, mert sok kodfejté program ezek és mas gyakori
jelszavak végig probalasaval igyekszik feltérni a titkositast;
C) ne legyen a felhasznal6 személyéhez vagy kornyezetéhez kothetd (pl. telefonszam, auto-
rendszam, partner, gyermekek, haziallatok neve, stb.);
d) ne legyen 8 karakternél rovidebb a jelszo;
e) ajanlott szamok, betiik és irasjelek keverékét hasznalni.

5.4.5.8 Kiadas és érvényesités

(1) A jogosultsagkezeld felelés a jogosultsagigénylé lap és az el6zetes ellendrzés
(0sszeférhetetlen jogosultsagok) végrehajtasa utan a felhasznaldhoz:
a) hozzarendel egy felhasznal6i azonositot;
b) megadja a felhasznalo kezdeti jelszavat, aminek
ba) meg kell felelnie a jelszavakkal kapcsolatos szabalyoknak és
bb) egyedinek kell lennie, nem hasznalhat6 rendszeresen ugyanaz a karaktersorozat,
€) megadja a felhasznalo szamara igényelt jogosultsagokat.

(2) A jogosultsagkezeld felelds a felhasznaloi jogosultsag igénylSlapon.

(3) Rogziti a felhasznaldi azonositot.

(4) Dokumentalja az azonosito 1étrehozasanak és jogosultsagok beallitasanak idépontjat.

(5) Sem a jogosultsagkezel6 felelds, sem mas rendszergazda nem adhatja meg a jogosultsagot,
amennyiben megitélése szerint az igényelt jogosultsig nyilvadnvaldan megsérti az
informaciobiztonsagi feladatkor-elhatarolasi szabalyok valamelyikét. A Jogosultsagkezeld
felelds — a felhasznaloi jogosultsag igényldlap masolatdnak tovabbitasaval és az eljaras
felfiiggesztésének kozlésével — tdjékoztatja az IBF-et.

(6) A jogosultsagok beallitasa szerepkorok szerint torténik, amennyiben egy adott jogosultsag
megadasahoz nem all rendelkezésre és nem sziikséges létrehozni a rendszerben definialt
szerepkort, az egyedi jogosultsagot az informatikai féigazgat6 engedélyével lehet beallitani.
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5.4.5.9 Felhasznal6i azonosito €s jelszo modositasa

(1) A felhasznaloi azonositdo modositasat a felhasznald kezdeményezheti névvaltoztataskor (pl.
hazassagkotés miatt) email vagy a GLPI rendszerben torténd bejegyzés utjan.

(2) Felhasznaloi azonositd modositast kezdeményezhet az adatgazda és a jogosultsagkezeld
felelOs is az egyes rendszerek felhasznald azonositd konvencioinak szabvanyositasa miatt
€s/vagy 1j azonositd-képz6 szabalyok bevezetésekor.

(3) A felhasznaldi azonositd modositasakor a kiadas és érvényesités szabalyait kell
értelemszerlien alkalmazni.

(4) A felhasznald szamara lehet6vé kell tenni, hogy jelszavat barmikor Onalldan
megvaltoztathassa. Elfelejtett jelszo esetén a felhasznald irdsbeli kérésére 1) alap jelszot kell
kiadni, melyre a jelszokezelési szabalyok mérvadok.

5.4.5.10 Felfliggesztés, visszavonas

(1) Foglalkoztatasi jogviszony megsziintetése esetén a tavozd munkatarsak adatait az
Emberier6forras-gazdalkodasi Féigazgatosag megkiildi az Informatikai Féigazgatosagnak.

(2) A jogosultsagkezel6 felelés a bejelentést kovetden felfiiggeszti a felhasznald azonositoit,
visszavonja a rendszerekhez kapcsolddd felhaszndloi jogosultsagokat, valamint
gondoskodik az adott felhasznald e-mailjeinek megadott cimre torténd tovabbitasarol.

(3) A jogosultsagok visszavonasat —amely rendszerekben ez megvalosithatd — automatizmusok
tamogatjak.

(4) A visszavonasi eljaras dokumentalasara a kiadas és érvényesités dokumentacios szabalyait
kell alkalmazni.

(5) Az Egyetemrdl kilépd, felhasznaldi jogosultsaggal rendelkezd dolgozd elektronikus
postafiokjat, személyes konyvtardnak, tovabba az 4ltala hasznalt szamitdgép(ek)
merevlemezének tartalmanak masolasat kdvetden a meghatarozott tiirelmi 1d6 lejarta utan,
visszafordithatatlan modon tordlni kell.

(6) A jogosultsagok felfiiggesztésre keriilnek, ha

a) ajogosult:
aa) munkaviszonya megsziinik/megsziintetésre keriil;
ab) mentesitve lett a munkavégzési kotelezettség teljesitése alol;
ac) munkakorének megvaltozasa nem indokolja a jogosultsag fenntartasat.
b) kiils6s jogosult esetén:
ba) a megbizas idotartamanak lejartaval;
bb) torvényben és a két fél kdzott kottetett szerzodés kizaro okainak bekovetkeztével;
bc) felmondassal,
bd) kiilon torvényben meghatarozott esetben.

5.4.5.11 Felhasznaloi hozzaférési jogosultsagok feliilvizsgalata

Rendszeres 1dokozonként (de legalabb évente) a szakteriileti adatgazdaknak feliil kell
vizsgalniuk a felhasznal6i hozzaférési jogosultsagokat.
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5.4.6 Halozati szintli hozzaférés ellendrzés

(1) Az Egyetem szamara megbizhato haldzati kapcsolatnak szamit a belsé szamitogépes
halozat, minden egyéb halozat nem megbizhatd halézatnak szdmit, olyannak, amelyrdl azt
kell feltételezni, hogy potencialis veszElyt jelenthet az informatikai biztonsag szamara.

(2) A bels6 szamitogépes halozatot felhasznalasi céljuktol fliiggen logikailag kiilonvalasztott
alhalozatokba, VLAN-okba kell rendezni.

(3) A tlizfalak konfiguracidja soran gondoskodni kell arrdl, hogy csak az engedélyezett
kapcsolati lehetdségek legyenek elérhetok. Az engedélyezett kapcsolati lehetoségek listajat
ACL-ek (Access Control List) formajaban kell rogziteni, melyet a hatarvédelmi felelGs tart
nyilvan, az IBF pedig 6 havonta ellendriz.

(4) Kapcsolati listat csak az informatikai féigazgatd engedélyével lehet felvenni, modositani,
torolni.

(5) Az Egyetem és valamennyi partnere kozott gondoskodni kell a biztonsagos, hiteles
adatatvitelrol, adatcserérdl.

(6) A megbizhat6 és a nem megbizhat6 haldzatokat csak az Egyetem tlizfalan keresztiil lehet
Osszekapcsolni.

(7) Az Egyetemi halozatban 1év6 szamitogép egyedi kiilsé halozati kapcsolattal (pl.: modem,
ADSL, Webstick) csak indokolt esetben, az adott szakteriileti vezetd kezdeményezése
alapjan az informatikai féigazgat6 egyedi engedélyével rendelkezhet. Az eszkdz telepitését,
betlizemelést csak az Informatikai Foigazgatdsag, vagy a teriiletileg illetékes informatikai
szervezet végezheti. Az ilyen szamitdgépeken az Egyetem belsd szamitogép-haldzatidhoz
valo kapcsolodaskor nem engedélyezett a kiilsé kapcsolat és a belsd halozat egyidejii
hasznélata.

(8) Tavoli felhasznalok hozzaférésére jogositd engedély, kulcs maximalisan 2 évre adhato ki.

(9) Tavoli felhasznalok hozzaféréseit a tényleges (logikai) hozzaférésekkel meg kell feleltetni.

(10) Az Egyetem szamitogép-halozata és kiils6 haldézatok kozotti kapcsolat soran csak az
engedélyezett kommunikacids protokollok tovabbithatok, minden egyéb tovabbitasa tilos.

(11) Az Egyetem szamitogép-haldzataban alkalmazhatd kiilsé kommunikacids protokollok
korér6l — a hatarvédelmi felelés javaslatara az IBF véleményének figyelembe vételével —
az informatikai féigazgatd dont.

(12) Az Egyetem szamitoégép-halozata kizarolag az Informatikai Fdigazgatosag altal
meghatarozott tartomanyos rendszer szerint miikodhet. Tilos olyan munkadllomést
csatlakoztatni a haldzatra, amely

a) nem megbizhat6 halozati kapcsolattal is rendelkezik;
b) nem tagja a megfeleld egyetemi tartomanynak és nem rendelkezik jelen szabalyzatban
eldirt védelmi mechanizmusokkal (pl. naprakész virusvédelmi megoldas).

(13) A hatarvédelmi felelds nyilvantartast vezet:

a) az engedélyezett protokollokrol;
b) a halozati hatarvédelem informaciobiztonsagi architektura elemeinek beallitasairol.

(14) Az Egyetem szamitogép-halozatanak vezeték nélkiili halozati szegmensein, valamint a
nem megbizhat6 csatornan keresztiili megbizhat6 kapcsolat soran titkositott adatkapcsolatot
kell kialakitani.
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crer

melyet az IBF véleményez ¢s az informatikai féigazgato hagy jova.

5.4.6.1 Behatolas érzékelés

(1) Az IBF legalabb kétévente — fiiggetlen kiilsé technikai szakért6k igénybe vételével, az
Egyetem informatikai munkatarsanak az allandé feliigyelete mellett — ellendrzott behatolasi
kisérletet végeztet, melynek koltségét meg kell tervezni.

(2) A behatolasi kisérlet idejérél és modjardl — az informatikai féigazgato és az IBF kivételével
—az Egyetem dolgozdi és szerzddéses partnerei nem szerezhetnek eldzetesen tudomast.

(3) A behatolasi kisérletrél részletes jelentést kell késziteni, amelyet a kisérlet lezarultaval az
informatikai féigazgato és az IBF elemeznek és értékelnek.

(4) A fentiektdl eltéré behatolasi kisérletet, szandékos tamadasként, ellenséges szandéku
behatolasként kell értékelni és ennek megfelelden eljarni.

(5) Minden egyetemi munkatars, aki a védelemben hianyossagot fedez fel, koteles annak
kihasznalasa nélkiil haladéktalanul tajékoztatni az IBF-et.

5.4.6.2 A tavoli eléréssel kapcsolatos biztonsagi szabalyok

(1) Tavoli elérést biztosito megoldas (RDP, VNC, VPN, Proxy szerver, stb.) 1étesitése kiemelt
biztonsagi kockdzatot jelent, ezért hasznalatuk, iizemeltetésiik sordn kiemelt figyelem
szlikséges, a tavoli elérést biztositd jogok kiadasa kontrollalt folyamat mentén torténik.

(2) A VPN kapcsolat 1étrehozasanak célja az Egyetem dolgozoi és a kiilsé személyek szamara
a biztonsagos tavoli munkavégzés lehetdségének kialakitasa.

5.4.6.2.1. VPN felhasznaloi jogosultsagok kiadasa, modositasa

(1) A kritikus, kiilondsen érzékeny adatokat tartalmazo rendszerek tavoli elérése eldzetes
engedélyhez kotott. Ebbe a korbe tartoznak a medikai-, gazdalkodasi- (SAP), ligyviteli-
(Poszeidon), tanulményi- (Neptun) és a kiillonb6zd biztonsagi rendszerek.

(2) Az engedélyezés rendjét az Informatikai Fdigazgatosag honlapjan kozzétett tajékoztatd
tartalmazza. Az igénylés Online VPN igényl6 rendszeren keresztiil lehetséges.

5.4.6.2.2. A VPN hasznalata

(1) Az Egyetem altal biztositott VPN rendszer a felhasznalé feladatkorében foglalt
tevékenységek elvégzésére hasznalhato.

(2) A tavoli elérés csak miikodé személyi tlizfal, valamint virusvédelmi szoftver mellett
kezdeményezhetd.

(3) A VPN kliens munkaallomast a VPN hasznalat ideje alatt a felhasznald mas személynek
semmilyen forméaban nem engedheti at.

(4) A tavoli felhasznalok tevékenysége naplozasra kerdil.

(5) Jelen szabalyzat be nem tartasabodl ered6 karokért a tavoli felhasznalo felel.

(6) A VPN rendszer telepitéséhez és hasznalatdhoz elGzetesen sziikséges, hogy a tavoli
felhasznal6 internet kapcsolattal rendelkezzen.

38
Hatalybalépés iddpontja: 2024. november O1.



Informaciobiztonsagi szabalyzat

5.4.6.3 Elkiilonités a halézatokban

(1) Az Egyetem informatikai rendszereinek biztonsaga érdekében a haldzatot egymastol jol
elkiilonithetd logikai tartomanyokba kell osztani. Az egyes tartomanyok kozti
adatforgalmat tiizfal alkalmazéasaval sziirni kell.

(2) Az adott helyen a megfelel technologia kivalasztasa és belizemelése a Hatarvédelmi
felelds feladata, melyet az informatikai foigazgatd hagy jova.

(3) A tlizfalat ugy kell beallitani, hogy csak az elére meghatarozott tipust, engedélyezett
adatforgalom haladhasson &t rajta.

5.4.6.4 Halozati eszk6zok konfiguracios szabalyai

Minden halozati eszkoz:

a) a konfiguracios tablak és ACL-ek minden valtozasardl naplobejegyzés késziil és megdérzésre
keriil;

b) az eszk6z0k zart szekrényben vannak elhelyezve.

Gateway/tlizfal:

A szabalyok leirasat az Informatikai Foigazgatosag Informatikai lizemeltetési és halozati

szabalyzata tartalmazza.

5.4.7 Operéacios rendszer szintli hozzaférés-ellendrzés

5.4.7.1 Biztonsagos bejelentkezési eljarasok

(1) Az operacios rendszerekhez vald hozzaférést biztonsagos bejelentkezési eljarasokkal kell
ellendrzés alatt tartani. A felhaszndloi munkadllomdsokrdl csak biztonsagos beléptetési
folyamat soran lehet elérni az Egyetem informatikai eréforrasait.

(2) A biztonsagos beléptetési folyamatnak az alabbi kovetelményeket kell teljesitenie:

a) arendszer a belépés el6tt a lehet6 legkevesebb informaciot szolgaltassa a technologiardl,

b) sikertelen belépés esetén a rendszer nem jelolheti meg, hogy a megadott adatok mely
része hibas;

c) limitalni kell a sikertelen belépések szamat és a belépési folyamat maximalis idejét.

(3) A fenti kovetelmények teljesiilését a rendszer paramétercinek beallitasaval kell
megvalodsitani. A bedllitasok megfelelésége az informatikai féigazgatd altal megbizott
munkatars feladata és felel0ssége.

5.4.7.2 Felhasznal6 azonositasa és hitelesitése
A felhasznalok azonositasara és hitelesitésére vonatkozo eljarasokat az 5.4.5.7 Hitelesités és
jelszavak tartalmazza.

5.4.7.3 Kapcsolati id6 tallépése

(1) Az inaktiv 6sszekottetéseket 15 perc idotartamu inaktivitas utan bontani vagy zarolni kell.
(2) Ahol ezt az alkalmazas nem automatikusan, alap beallitasainal fogva hajtja végre, ott az
alkalmazas adminisztratornak kell gondoskodnia a megfeleld beallitasrol.
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5.4.8 Mobil szamitogép hasznalata és tavoli munkavégzés

5.4.8.1 Mobil munkaallomasok, egyéb mobil eszk6zok (okostelefonok, USB drive,
kiils6 HDD, stb.)

(1) A mobil eszkozok felhasznaldi felelosek az altaluk hasznalt eszk6zok biztonsagos
hasznalataért:

a) a védett biztonsagi osztalyba tartozo adatok kiszivargasa, elvesztése, megsériilése miatt
bekdvetkezett karok esetén;

b) a jogosulatlan szoftverhasznalatbol ered6 jogi kovetkezmények esetén;

) virusok és mas, az Egyetem informatikai rendszerét veszélyeztetd szoftverek okozta
karok esetén;

d) lopas és az ebbdl szarmazo karok esetén.

(2) A mobil munkaallomasokon védett biztonsagi osztalyba sorolt adatokat csak az
Informatikai Foigazgatosag altal biztositott eszkozzel, titkositott formaban szabad tarolni,
biztositva ezzel a mobil munkaallomas illetéktelen kézbe keriilése esetén az adatok
biztonsagat.

5.4.8.2 Tavoli munkavégzés

(1) A tavoli munka végzését a munkaltatoi jogkor gyakorldja rendelheti el vagy engedélyezheti.
Az elrendelés mérlegelése sordan ki kell kérnie az IBF véleményét a technikai és
informaciobiztonsagi kérdések tekintetében.

(2) A tavoli munkavégzés technikai feltételeinek meghatarozasakor a kovetkez6 szempontokat
kell figyelembe venni:

a) tavoli munkavégzéssel kapcsolatosan nyilvanos haldzatokon kommunikaciot csak titko-
sitott formaban szabad hasznalni;

b) tavoli munkavégzés csak abban az esetben végezhetd, ha a tavoli munkavégzés miiszaki
feltételei lehetdvé teszik az adatok és informéciok biztonsagi osztalyba soroldsanak meg-
feleld kezelését és védelmét.

(3) Az engedélyezd felelds azért, hogy csak abban az esetben engedélyezze a tavoli
munkavégzést, amennyiben az a munkavégzes szempontjabol indokolt és nem veszélyezteti
az Egyetem informatikai biztonsagat.

(4) A felhasznalo koteles a tavoli munkavégzésre eldirt szabalyokat teljes kortien betartani.

5.4.9 Biztonsagi mentés

5.4.9.1 Mentési stratégia

(1) Az Egyetem kezelésében, hasznalataban 1évo, elektronikus formaban tarolt informaciokrol
rendszeres idokozonként biztonsagi mentéseket kell késziteni.

(2) Biztonsagi mentéseknek kell késziilnie:
a) az online elérhetd (éles, tartalék, fejleszt6i) adatbazisokrol és fajlrendszer konyvtarakrol;
b) az offline elérhetd (archivalt) adatbazisokrol és fajlrendszer konyvtarakrol;
C) szoftverek telepitokészletérol.

(3) Az egyes rendszerek lizemeltetdinek minden hataskoriikbe tartozo rendszerre mentési tervet
kell készitenilik. A mentési terveknek tartalmaznia kell legalabb az alabbiakat:
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a) mentések kovetelményei;
aa) mentés targya, gyakorisaga;
ab) mentés elkészitésére rendelkezésre allo ido;
ac) mentés visszatoltésére rendelkezésre allo 1do;
b) mentések tipusai (teljes, inkrementalis, szinkronizalt);
¢) mentések allomanyai (mentett adattartalom);
d) mentések példanyszama;
e) mentések idépontjai;
f) mentések megtartasanak idGtartama;
g) mentések titkositasa.
(4) Az adatgazdak altal meghatarozott archivalast irasbeli kérésiikre, az altaluk készitett terv
alapjan kell végezni.

5.4.9.2 Mentések altalanos szabalyai

(1) Automatikus napi mentések esetén a mentésekért felelds rendszergazdanak ellendrizni kell
annak helyességét, hiba esetén automatikus értesitést kell kiildenie a mentési felelds
szamara.

(2) A mentéseket tartalmazo adathordozok kezelését egyértelmiien és visszakeresheté modon
kell nyilvantartani. A nyilvantartas adatai:

a) arendszer (alkalmazas) elnevezése;

b) a mentés jellege;

C) a mentés példanysorszama és az dsszesen késziilt példanyok szama;

d) az adatallomany neve;

e) a mentés idépontja.

(3) A nyilvantartas a médian elhelyezett egyértelmii azonosito segitségével torténik, amelyhez
a kapcsolddo informéciokat elektronikus nyilvantartas rogziti.

(4) A mentések adathordozoéit kizardlag az informatikai helyiségeinek valamelyikében,
szalagos egység esetén legalabb 60 perces tlizallosagot garantdld, zarhatd szekrényben kell
tarolni, egyéb optikai hordozo (DVD) esetén az erre a célra szolgald gyari tarold egységben
(pl.: Jukebox) kell 6rizni.

(5) A mentési eljarasokat ugy kell kialakitani, hogy a mentések minden rendszer esetén 2
példanyban késziiljenek.

(6) A mentések egyes példanyait az alabbi helyszineken kell tarolni:

a) az elsd példanyt abban a helyiségben kell tarolni, ahol a mentés torténik vagy abban a
létesitményben, ahol a mentés visszatoltése elvégezhetd;

b) a masodik példanyt az adott rendszer tartalék kézpontjaban; annak hianyaban az Egyetem
egy erre kijelolt, az elsé példany tarolési helyétdl kellé foldrajzi tavolsagban 1€vo helyi-
ségében.

(7) A mentési rendszert a fokozottan védett helyszinen (illetéktelen hozzaférés ellen megfeleld
védelmet nyujtéd szekrényben €és/vagy helyiségben) kell elhelyezni, tlizolto eszkozzel ellatott
helyiségben, melyben biztosithatoak az el6irt iizemi koriilmények (mint példaul
sziinetmentes tapellatas, homérséklet).
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5.4.10 Adathordozok kezelése

5.4.10.1 Az eltavolithatd adathordozok kezelése

(1)A nagy mennyiségli adat rogzitésére €s tarolasara képes eszkozok és szamitogép-perifériak:

a) CD (DVD) lemezek irasara alkalmas eszk6zok;

b) hordozhaté merevlemezegységek ¢s mas nagykapacitasi mobil hattértarolok;

C) aszamitogéptdl fliggetlenitheté memoriak (pl. memory card), vagy ilyen funkcidju egyéb
eszk6zok (pl. pendrive).

(2)Tavoli munkavégzés és barmilyen mas célbol barmilyen adatot CD-n, elektronikus levélben
vagy egy¢b mas modon (pl.: pendrive) az informatikai infrastruktarajabol kijuttatni csak az
adatgazda irasos engedélyével lehet.

(3)A Kkiils6/bels6d ellendrzésekhez az adatszolgaltatast a kiils6/bels6 ellenérzé szerv altal
meghatarozottak szerint kell a kijelolt kapcsolattartoknak biztositaniuk.

5.4.11 Figyelemmel kdvetés (naplozas €s monitoring)

5.4.11.1 Naplozas altalanos szabélyai

(1) A kiilonbozé rendszerek naploallomanyainak egységes értelmezhetdségének érdekében

olyan napldzasi architekttrat kell kialakitani, ami biztositja, hogy:

a) ahol a technikailag lehetséges, a naplozas szerveroldalon torténjen;

b) a naplozas a lehetd legkevesebb szamu naploallomany hasznalataval torténjen;

) automatikus mechanizmus gondoskodjon az egyes eszk6z0k rendszerérajanak szinkroni-
zalasarol;

d) automatizalt megoldasok tamogassak a kiilonb6z6 naploallomanyok Osszefésiilését, fel-
dolgozasat és elemzését.

(3) Az egyes rendszerekben a rendszergazdak felelosek a naplozasi Dbeallitasok
naprakészségéért.

(4) A naploallomanyokhoz irasi jogosultsaggal csak az automatikus rendszerek férhetnek
hozz4, a naploallomanyokbol a térlés nem engedélyezett, még akkor sem, ha a rendszergazda
ezt technikailag meg tudna tenni.

(5) Az egyes naploallomanyokhoz, vagy azok részeihez olvasasi jogosultsaggal rendelkezhet
(amennyiben munkakore, feladata ellatdsdhoz arra sziiksége van):

a) arendszerek alkalmazas Adminisztratorai;

b) az informatikai féigazgato;

¢) az IBF;

d) a kari/tombigazgatosag informatikai szervezeti vezetdje.

(6) A napléallomanyokhoz vald hozzaférési jogosultsagokat az informatikai féigazgatd hagyja
jova, a rendszergazdak dokumentaljak, az IBF ellen6rzi.

5.4.11.2 Naplézandé események

(1) Az Egyetem informatikai rendszerében automatikus naplot kell vezetni az informatikai
rendszer biztonsagi szempontjabdl 1ényeges tevékenységekrol.
(2) A naplézasnak ki kell terjednie:
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a) az IBSZ-ben meghatarozott eseményekre;
b) az arra felhatalmazassal rendelkezok altal meghatarozott, ideiglenesen naplozando ese-
ményekre.

(3) Ideiglenes naplozast rendelhet el a naplozandd esemény €s a napldzas idétartamanak és
céljanak pontos megjelolésével, irdsban:

a) az adatgazda;
b) a szakteriileti vezeto.

(4) A naplozanddé események korér6l az Informatikai Foigazgatosag, valamint a
kari/tombigazgatosagi informatikai szervezet arra kijel6lt munkatarsai vezetnek naprakész
nyilvantartast, melyrdl tajékoztatjak az IBF-et.

(5) A naplozando események nyilvantartasa alapjan a rendszer fejlesztoi és a rendszergazdak
készitik el az egyes rendszerek naplozasi beallitasait tartalmazd dokumentaciot.

(6) Az IBF legalabb félévente ellendrzi, hogy az egyes rendszerek naplozasi beallitasai
megfelelnek-e a naplozasi események nyilvantartasanak.

5.4.11.3 Események meghatarozasa

(1) Gondoskodni kell arrdl, hogy az Osszes (belsd, kiilsé és ideiglenes) felhasznald és az
informatikai rendszereken (iizleti alkalmazasok, informatikai kdrnyezet, rendszermiiveletek,
fejlesztés €s karbantartas) végzett tevékenység egyedileg beazonosithato legyen.

(2) Az automatikusan késziil6 naplokban legalabb az alabbi eseményeket kell rogziteni:

a) a rendszerriasztasokat, meghibasodasi jelentéseket;
b) a rendszer leallitasat és Gjrainditasat;
C) arendszerben fellép6 hibakat;
d) felhasznalok felvételét, torlését, felfiiggesztését;
e) a tranzakciok végrehajtasat (fokozottan, valamint kiemelten védett rendszerek esetén);
f) a felhasznalo bejelentkezést vagy sikertelen bejelentkezési kisérleteket;
g) napldzasi funkcidk inditasat és leallitasat;
h) naploallomany létrehozasat, torlését; (kiilon jegyzOkonyvben rogzitve);
i) arendszerdatum, -id6 megvaltoztatasat;
J) hardverkonfiguracio megvaltozasat,
k) nyilvanos haldzaton keresztiili kapcsolat:
ka) létrehozasa és bontasa;
kb) ellenoldali fele;
kc) forgalom jellege;
kd) tovabbitott vagy fogadott allomany neve, elérési utvonala;
I) tlizfal rendszereken atmend forgalmat.

(3) Az eseményekhez a naplozo funkcionak hozza kell rendelnie (amennyiben értelmezhetd):

a) a felhasznal6 azonositojat;

b) a szamitogép azonositdjat (IP cim);

C) a datumat és idépontjat;

d) a munkaallomas, szerver vagy halézati eszk6z azonositojat;
e) a hozzaféréskor elért allomanyokat;

f) sikertelen hozzaférési kisérletek szamat;

g) a hasznalt programot.
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5.4.11.4 Biztonsagi szempontbdl relevans események jelentési folyamata

(1) Az Informatikai Foigazgatosag arra kijelolt feleloseinek naponta ellendriznie kell a
napléalloményok bejegyzései alapjan generalt riasztasokat.

(2) Incidens bekovetkeztekor vagy ennek alapos gyanuja esetén az informacidrendszernek
automatikusan riasztast kell generalnia és azt el kell kiildenie az érintett rendszergazdanak.
Ilyen esemény bekdvetkezése esetén a rendszergazdak feladata az IBF tajékoztatasa.

(3) Az informacidbiztonsagi szabalyok megsértésér6l a rendszergazdanak haladéktalanul
jelentést kell tennie az informatikai féigazgatonak és értesiteni kell az IBF-et, aki az
informatikai féigazgaté és az érintettek bevonasaval — kivizsgalja a biztonsagi eseményt és
annak eredményérdl értesiti az érintett szervezetek, személyek vezetéit, valamint a
kancellart, aki dont a tovabbi eljarasrol.

5.4.11.5 Eseménynaplok tarolasa

(1)Az eseménynaplok megbizhatd informaciokat tartalmaznak az informatikai rendszerekrol,
valamint a felhasznalok tevékenységérdl. Barmilyen biztonsagi incidens bekovetkezése
esetén az eseménynaplok tartalmazzdk azokat az informacidkat, melyek az utdlagos
vizsgalatok végrehajtasahoz sziikségesek.

(2) Az eseménynaplo tarolasi szabalyai:

a) a naploadatoknak sértetleniil rendelkezésre kell allniuk az eléviilési id6n beliil;

b) az éles kdrnyezetben minimum a teljes mentések kozotti idotartamnak megfeleld naplo-
allomanyokat kell tarolni;

C) biztositani kell, hogy az adatokban keletkezésiik utan valtoztatast mar ne lehessen végre-
hajtani;

d) az informaciok bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.

5.4.11.6 Naploinforméciok védelme

(1) A naplozast végzo berendezések beallitasait csak az informatikai féigazgatd engedélyével
lehet megvaltoztatni.

(2) A naploban rogzitett informaciokat védeni kell az illetéktelen hozzaféréstél. A
naploallomanyokhoz hozzaférés csak az informatikai féigazgaté jovahagyasa mellett
lehetséges.

(3) Az IBF rendszeresen (6 havonta) ellen6rzi a naplozas megtorténtét és nyilvantartasat.

(4) A naploban rogzitett informaciokat megvaltoztatni, torolni tilos.

5.4.11.7 Rendszergazdai és kezel6i naplok

(1) Mind a rendszergazdai, mind a biztonsagi eseményeket nyomon kell kdvetni az egyes
alkalmazasokban. Gondoskodni kell a napléallomanyok rendszeres mentésérdl,
feliilvizsgalatarol, ez az informatikai fOigazgatd altal kijelolt informatikai munkatérs
feladata.

(2) A rendszergazdai naplokba vald betekintéshez, a naplézd rendszer beallitdsainak
megvaltoztatasahoz az informatikai foéigazgatod engedélyét kell kérni.
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5.4.11.8 Biztonsagi szereplok tevékenységeinek feliigyelete

A rendszergazdak altali incidens — vagy annak gyanuja — esetén kdvetendd eszkalacios eljaras
megegyezik az dltalanos incidens eszkalacios eljarassal, kivéve, hogy azt a rendszergazdaknak
tilos, viszont az IBF-nek és az informatikai féigazgatonak kotelezd jelenteni.

5.4.11.9 Orajelek szinkronizalasa

Az Egyetemen beliil az adott biztonsagi tartomanyban miikodé valamennyi érintett informécio-
feldolgozé rendszer d6rajelét szinkronizalni kell egy k6zdsen megallapitott pontos idéforrashoz.

5.5 Informatikai szolgaltatasok biztonsaga

5.5.1 Elektronikus levelezés

Az elektronikus lizenetekben foglalt informacidkat védeni kell a kovetkez6 modon:

a) védeni kell az lizeneteket a jogosulatlan hozzaféréstél, modositastol,

b) biztositani kell a pontos cimzést és célba juttatast;

C) biztositani kell a szolgaltatas megbizhatosagat és hozzaférhet6ségét;

d) elektronikus alairasok hasznalatat az arra feljogositottaknak biztositani kell;

e) kiils6 nyilvanos szolgaltatasokat kontroll alatt kell tartani;

f) azok a munkavallalok, oktatok hasznalhatjak az elektronikus levelezést, akik rendelkeznek
az ehhez sziikséges jogosultsaggal. A jogosultsag az elektronikus levelezésre vonatkozd biz-
tonsagi szabalyok megismerése utan adhatd meg.

5.5.1.1 Logikai védelem — levélsziirés (spam)

(1) Az elektronikus levelezés biztonsaganak megteremtését kéretlen levél (spam) sziird
rendszer alkalmazasaval, valamint virusvédelmi rendszer hasznalataval kell biztositani,
melyet rendszeresen frissiteni kell.

(2) Alevelek kéretlennek (spam) minésitését a kéretlen levélsziir6 rendszer alkalmazasaval kell
elvégezni. A nem gyanus leveleket véltozatlanul tovabbitani kell a cimzett szamara. A
rendszer altal spamnek mindsiil6 levelet karanténba kell helyezni, a visszatartott levélrdl a
cimzettet tajékoztatni kell. A levelezés szolgaltatasaért felelds rendszergazda a levelet a
karanténban megtekintheti, kezelheti (karbantartas, torlés, tovabbitas a cimzett e-mail
cimére). A karanténban talalhat6 kéretlen levelet a rendszernek a beérkezéstdl szamitott egy
honap mulva automatikusan torélnie kell.

5.5.1.2 Az elektronikus levelezés hasznéalatanak szabalyai

(1) Az elektronikus levelezés soran minden, hasznalatra jogositott egyetemi polgar egyedi
elektronikus levelezési cimet kap.
(2) Hivatalos levelezésre az egyetemi email cim hasznalando. Ebbe beleértendd az egyetemi
polgarok altal (megfeleld folyamat igénybevételével) torténd VPN kérelem benyujtasa is.
(3) Az clektronikus levelezés hasznalata soran az alabbi szabalyoknak kell megfelelni:
a) az Egyetem elektronikus levelez6 rendszere elsddlegesen belsé- és kiilsé kommunikaciot,
a belso6 folyamatok tdmogatésat szolgalja;
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b) “az elektronikus levelezés hasznélata soran az Egyetem fenntartja a jogot arra, hogy -
indokolt esetben a Jogi és Igazgatasi FOigazgatosag jovahagyasaval, a foglalkozasi jog-
viszony fennallasa alatt vagy azt kovetden - az Egyetem képviseletében eljaro személyek,
jegyzokonyv felvétele mellett betekintsenek az elektronikus levelekbe, tovabba, hogy a
felhasznalok levelezési forgalmat figyelje és naplézza. A felhasznalok tudomasul veszik,
¢s a hasznalattal kifejezetten hozzajarulnak ahhoz, hogy az altaluk kiildott és fogadott
elektronikus kiildeményeket — azok aktiv vagy tarolt valtozatai esetében egyarant — az
Egyetem ilyen modon kezeli;
C) sziikség esetén az elektronikus lizenetek bizalmassaganak, hitelességének és letagadha-
tatlansdganak védelme érdekében — az adatok biztonsagi osztalyba soroldsanak megfele-
16en — digitalis alairast és titkositast kell alkalmazni;
d) az Egyetem levelezési rendszerébdl a szervezeten kiviilre csak olyan informaciokat sza-
bad kijuttatni, amelyek kijuttatasara a felhasznalé mas csatornan keresztiil is jogosult.
Nyilvanos levelezési forumokon az Egyetemnél regisztralt levelezési cim feltlintetésével
allast foglalni tilos;
e) az Egyetemi levelezési cim feltiintetésével vagy annak hasznalataval — az Egyetem érde-
keinek megvalosulasat kifejezetten segité feladatokat kivéve — semmilyen kereskedelmi,
hirdetési tevékenységben nem lehet részt venni,
f) az elektronikus levelezési rendszerbe beérkezé leveleket minden esetben ellendrizni kell,
hogy nem tartalmaznak-e valamilyen, az Egyetem informatikai rendszerét veszélyeztetd
programot, kodrészletet, scriptet;
g) az elektronikus levelezéshez kapcsoldddan tilos:
ga) a hivatalosan timogatott elektronikus levelezd szolgaltatason (szerveren) kiviil mas
elektronikus levelezd szolgaltatast hivatalos levelezésre hasznalni;

gb) a hivatalosan tamogatott levelez6 szoftveren kiviil mas programot hasznalni;

gc) az elektronikus leveleket ugy titkositani, hogy a visszafejtésre hasznalhatd kulcs
nincs vagy nem keriilhet az Egyetem birtokaba;

gd) az Egyetem halozatat vagy szervereit nagy terjedelmii vagy nagy mennyiségi levél,
tovabba kéretlen kereskedelmi tizenetek kiildésére hasznalni (ha ilyenre van sziikség,
akkor azt az Informatikai Foigazgatésag bevonasaval, mas technologia
alkalmazasaval kell teljesiteni);

ge) a levelezbérendszert partpolitikai célra, masok munkéjanak hatraltatasara, tovabba az
internet veszélyeztetésére hasznalni;

gf) az Egyetem halézatat vagy szervereit kéretlen, nagy mennyiségli, tovabba
kereskedelmi elektronikus levelekre vald valaszok begytijtésére hasznalni;

gg) feliratkozni nem szakmai jellegii, tovabba nem az iigyviteli vagy oktatasi munkat
segitd hirlevél kiild6 szolgaltatasra

gh) indokolatlanul nagyméretii izeneteket vagy fajlokat kiildeni;

gi) lancleveleket vagy hasonlo iizeneteket kiildeni, valamint “hdlabda” levelezést
tovabbitani (chain letters, olyan lizenet mely tartalmazza azt, hogy a cimzettje azt
kiildje tovabb ismerésoknek);

gj) virusos levelek szandékos kiildése;

4 Modositotta a 113/2023. (XII.13.) szamu szenatusi hatarozat 9.§, hatalyos: 2023.X11.21-t61.
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gk) tigyviteli szempontbol titkos, bizalmas vagy bels6 informaciok jogosulatlan
nyilvanossagra hozatala.

gl) valaszolni olyan levelekre, amelyek arra szélitanak fel, hogy az Egyetem biztonsagi
rendszerérdl, vagy a felhasznalo sajat hozzaférési adatairol (felhasznalonév, jelszo)
adjon tajékoztatast

gm)az e-mailben csatolt futtathatdo  allomanyok  megnyitasa/letoltése  a
munkaallomésokra.

gn) ismeretlen feladotol szarmazoé levelekben talalhat6 csatolmany megnyitasa;

go) valétlan informaciot hordozo levelek tudatos tovabbitasa;

gp) az elkiildott levél jarulékos adatainak (példaul feladd e-mail cime, kiildés id6pontja)
meghamisitasa;

gq) a munkatarsak e-mail cimeinek masik félhez torténd, jogosulatlan tovabbitasa;

gr) az Egyetemi e-mail cimrél magancélu regisztraciot végrehajtani. Ennek megfeleléen
nem engedélyezett az iizleti célu levelezési listdkra, forumokra, hircsoportokra
feliratkozés egyetemi e-mail cimmel;

gs) privat postafiok tartalom automatikus tovabbitasa az Egyetemi e-mail cimre;

gt) az Egyetem elektronikus levelezési cimjegyzékének kiadasa harmadik fél szamara.

5.5.2 Az interneten megtalalhat6 informacié hasznalata

(1) A megbizhat6 (egyetemi haldzat) és a nem megbizhatd (pl.: internet) halozatokat csak az
Egyetem tlizfalan keresztiil lehet 6sszekapcsolni.

(2) Az Egyetem rendszerében az internet hasznalat az iigyviteli folyamatok tamogatasara,
valamint azokhoz k6t6d6 informacidéaramlasra szolgal.

(3) Az internet hasznalata soran az Egyetem fenntartja a jogot arra, hogy a felhasznalok
internet-forgalmat figyelje és naplozza.

5.5.2.1 Az internet haszndalata soran kovetendé magatartas

(1) A szerzdi jogokra, szabadalmakra és egyéb szellemi tulajdonra vonatkozo szabalyok
alkalmazasa az internetre is vonatkozik. Ebbdl kifolyolag az alkalmazottak kotelesek:

a) az internetr6l szarmazé anyagok felhasznalasa el6tt beszerezni a forrastol az erre vonat-
kozd engedélyt;

b) hivatkozaskor a forrast azonositani;

c) az Egyetemmel kapcsolatos informaciok egyetemi honlapon torténd kozzétételérdl a
Honlap szabalyzatban a kancellar altal kijel6lt személy gondoskodik, ett6l a felhasznalo-
nak eltérni tilos.

(2) Az internet-hozzaféréssel rendelkez6 alkalmazottak csak kozvetleniil az Egyetemen végzett
munkajukkal kapcsolatosan télthetnek le fajlokat. A letoltott fajlok kizardlag engedélyezési
feltételeik szerint hasznalhatok.

(3) Az internet hozzaféréssel rendelkezé munkatarsak nem hasznalhatjak az Egyetem internet
kapcsolatat szorakoztatd szoftverek vagy jatékok letoltésére, valamint internetes jatékokra.
Csak a munkakorhoz, feladatellatashoz kapcsolodo sziikséges képek és videok letoltése
megengedett.
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5.5.2.2 Specidlis szakmai helyek

Az Egyetem munkatarsai részére — a forrasok megbizhatosdgara vonatkoz6 szabalyok
betartdsdval — biztositja a munkavégzésiikhoz sziikséges szakmai anyagokat tartalmazo
weblapok elérésének lehetdségét. A térités ellenében latogathatdé weboldalak elérésére
vonatkozo igényeket az igénylé munkatars vezetdjének kell jovdhagynia. A jovahagyott
igényrol feljegyzés forméjaban értesiteni kell az informatikai féigazgatét, aki intézkedik a
megfeleld technikai tamogatasrol.

5.5.2.3 Tiltott tevékenységek az internet halézaton

a) minden olyan tevékenység, ami a hatalyos jogszabalyokba iitkozik, kiilonos tekintettel az
alabbiakra: masok személyiségi jogainak megsértése; tiltott haszonszerzésre iranyuld teveé-
kenység (pl. piramis-, pilotajaték); a szerzoi jogok megsértése; szoftver szandékos és tudatos
illegalis terjesztése;

b) profitszerzést célzo direkt lizleti célu tevékenység, reklamok terjesztése;

) ahaldzat eréforrasaihoz, a halozaton elérhet6 adatokhoz torténd illetéktelen hozzaférés, azok
illetéktelen hasznalata, modositasa, megrongalasa, megsemmisitésére irdnyuld tevékenység;

d) ahalozat biztonsagos mitkodését zavard vagy veszélyeztetd informaciok, programok terjesz-
tése (pl. virusok, trojai programok, hacker eszk6zok, férgek);

e) halozati forgalom lehallgatasa, megfigyelése, kivéve, ha ez az adott munkakorhoz kapcso-
lodik;

f) a szolgaltatasok blokkolasat, lassitasat célzo tamadas, az azonositasi, tovabba biztonsagi in-
tézkedések megsértésére irdnyulo kisérlet, valamint az egyéb azonositohoz, szamitogéphez
vagy haldzathoz torténd illetéktelen hozzaférési kisérlet;

g) a felhasznal6i azonositoval csak annak tulajdonosa jelentkezhet be. Az adatokhoz torténd
hozzaférés érdekében valasztott jelszo titkossaganak megdrzése a felhaszndlo feleldssége.
Egy adott azonositorol folytatott tevékenységért mindig annak tulajdonosa felel, az azono-
sito kolcsonadasa nem megengedett, igy feleldsségre vonds esetén ez az indok nem elfogad-
hato;

h) minden felhasznalo kizardlagosan a munkajahoz k6t6do, a munkavégzését segitd oldalak
latogatasara jogosult, ezért tilos tovabba:

ha) sértd, tarsadalomra veszélyes, jo erkolcsbe iitk6z6 szoveg, kép, abra vagy egyéb
formajt informacid publikalasa, letoltése;

hb) az interneten elérhetd szolgaltatast, barmilyen torvényt, szabalyozast, szabvanyt,
nemzetkdzi egyezményt vagy dijszabést sértd modon hasznalni;

hc) a felhasznalonak az internetes forgalmat titkositani ugy, hogy a visszafejté kulcs
nincsen az Egyetem birtokaban;

hd) barmelyik szamitogép-halézat biztonsagat rombolni vagy gyengiteni, mas
felhasznal6 jogosultsagat jogosulatlanul hasznalni;

he) barmilyen internetes végpontra vagy haldzati eszk6zre jogosulatlanul csatlakozni,
vagy ezzel prébalkozni;

hf) barmely végpont miikddését megzavarni vagy azt az Egyetem halozatarol vagy
annak igénybevételével szandékos talterhelni (DOS tamadas);
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hg) egyetemi tulajdont eszkozoket internetes szamitogép eréforras megosztasokhoz
(példaul: gyogyszerkutatas, SETI szdmitasokhoz, RSA térésekhez) hasznalni;
hh) a halozatot a szerzéi jogvédelem ald esé anyagok atvitelére hasznalni (még
kozvetetten is), ha az atvitel sordn masok szerzdi joga sériil;
hi) tilos kikapcsolni a munkaallomasra telepitett biztonsagi szoftvereket, eszkozoket;
i) nem latogathatoak olyan oldalak, melyek megtekintése vagy hasznalata a hivatalos egyetemi
tevékenységgel 0ssze nem egyeztethetd:
ia) az Egyetem érdekeit sértik;
ib) rasszista tartalmuak;
ic) erotikus oldalak;
id) warez oldalak;
ie) terrorizmust tiamogato6 oldalak;
if) illegalis hasznalata fegyverekre vonatkozo informaciokat tartalmaznak;
ig) illegalis kabitoszerekre vonatkozo informaciokat tartalmaznak;
ih) phishing (adathalasz) oldalak;
i) internetes fogadasi oldalak, szerencsejaték oldalak;
J) azinformatikai tizemelteté személyzet altal kialakitott megoldasokon kiviil tilos irodai mun-
kaallomasokon kiilso frissité szerverrdl valo frissités (példaul: operacios rendszer-, virusveé-
delmi rendszer-, alkalmazas-frissitések).

5.5.2.4 Fajlkezelés / cimtarkezelés

a) a fajlok kezelése soran torekedni kell, hogy a tarolo rendszerben az adott fajlnak minél
kevesebb példanya tarolddjon;

b) nyilvanos mappaban tilos elhelyezni ,,fokozott”, vagy ennél magasabb mindsitésii
dokumentumot;

c) a felhasznaloknak tilos megosztani az egyéni mappajukat vagy a sajat helyi tarolojuk
barmely mappajat;

d) az olyan fajlok megosztasa, amelyek nem az egyetemi folyamatokkal vannak
Osszefiiggésben, az egyetemi kozos tarteriileteken nem lehetséges;

e) a szervezeti és az egyéni mappakban maganjellegii fajlok tarolasa nem megengedett.

5.5.3 Webszolgaltatas

(1) Az egyetemi honlap tartalmanak (www.semmelweis.hu) modositasanak és
karbantartasanak felelose a Marketing és Kommunikacios Foigazgatosag, a honlap
szerkesztésével kapcsolatos feladatokat kiilon szabalyzat rendezi.

(2) Az Informatikai Foigazgatdsag felel a portal elérhetéségéért, az informatikai szolgaltatasok
rendelkezésre allasaért. A portal specidlis informacidinak naprakészen tartdsa az adott
teriilet tartalomfeleldsének a feladata.
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5.6 Miikddés-folytonossag és katasztrofa-elharitds menedzsment

A Miikodés-folytonossagi Terv tartalmazza a miikodés-folytonossag fenntarto eljaras leirasat,
a hozzad kapcsolodd dokumentumokat, a szakrendszerekhez tartozo informatikai eszk6zok
helyreallitési terveit.

6. BIZTONSAGI SZINT MERESE, MONITOROZASA

6.1 Biztonsagi szint mérésének feltétele

Az informatikai rendszer biztonsagi szintjének hiteles méréséhez az alabbi feltételek
biztositasa sziikséges:

6.1.1 A mérés fliggetlenségének biztositasa

(1) A méréseket a felhasznaloktol, az informatikai {izemeltetési és a fejlesztési teriilettdl
fiiggetlen személy végezze.

(2) A méréseket a mérésben érintettek eldzetes értesitése nélkiil kell végrehajtani, hogy ne
tudjanak felkésziilni, tovabba ne tudjak befolyasolni a mérés eredményét.

6.1.2 A mérés hitelességének biztositasa

(1) Az informatikai rendszer elemeinek iddszinkronizalasa sziikséges a naplofajlok
megbizhato kiértékeléséhez.

(2) A biztonsagi szint mérésével megbizott személy rendelkezzen a naplofajlok eléréséhez
szlikséges jogosultsagokkal.

(3) Biztositani kell a naplofajlok sértetlenségét. A naplofajlokhoz csak olyan személyek
férhessenek hozza, akiknek a munkéjdhoz a hozzaférés feltétleniil sziikséges.

(4) A fenti feltételrendszer kialakitasaért az informatikai foigazgato a felelGs.

6.2 A biztonsagi szint mérésének eszkozei és modszerei

6.2.1 A technikai szint(i auditok

(1)A biztonsag szintje mérésének egyik leghatisosabb modszere a technikai audit jellegii
felmérés:
a) az informatikai rendszer internet feléli sériilékenységeinek vizsgalata,
b) az informatikai rendszer intranet fel6li sériilékenységeinek vizsgalata.

(2)Technikai szintli auditot az Egyetemnél kétévente, vagy egy 0j rendszer bevezetésekor a
fenyegetettségek felmérésével egy idében kell elvégezni, a végrehajtasért az IBF és az
informatikai foigazgato egyiittesen felelds.

6.2.2 Miikodés-folytonossagi €s katasztrofa-elharitasi tesztek

(1) A miikddés-folytonossag biztositasa érdekében a visszaallitasi- €s a katasztrofa-elharitasi
terveket az IBF altal készitett iitemterv szerint, elemenként tesztelni kell. A tesztelés
eredményét a tervezésbe, valamint a szoban forgd eljarasokba (mentés, karbantartas, stb.)
vissza kell csatolni.

50
Hatalybalépés iddpontja: 2024. november O1.



Informaciobiztonsagi szabalyzat

(2) A tesztelés megtervezését, koordinalasat az informatikai féigazgatdo végzi, a tesztek
végrehajtasaért az informatikai szolgaltatasok rendszergazdai feleldsek.

6.2.3 Az informatikai rendszer monitorozasa

Az informatikai rendszer kritikus elemeit, valamint biztonsagi eszkozeit folyamatosan

monitorozni kell. A monitorozasnak minimalisan az aldbbi témakra kell kiterjednie:

a) Hatarvédelmi incidensek, és halozati illegalis tevékenység. Feliigyeletet ellato személy: ha-
tarvédelmi rendszergazda.

b) Virusvédelmi incidensek, virusvédelmi rendszerek allapota (virus DB és motor verzidja esz-
kozonként). Feliigyeletet ellato személy: virusvédelmi rendszergazda.

c) Jogosultsag kezelési incidensek. Feliigyeletet ellatd személy: jogosultsagkezelésért felelds
rendszergazda.

d) Mentési feladatok sikeres/sikertelen végrehajtasa. Feliigyeletet ellatd személy: mentésért fe-
lel6s rendszergazda.

e) Kiilsé felhasznalok tevékenységei, tavoli elérések naplozasa. Feliigyeletet ellatdo személy:
IBF.

f) Rendszergazdak tevékenységei. Feliigyeletet ellatdo személy: IBF.

g) Biztonsagi riasztorendszerek naplozasa (UPS, tlizvédelem, stb.). Feliigyeletet ellato sze-
mély: IBF.

6.3 A mérési adatok rogzitése, feldolgozasa, visszacsatolasa

(1) Az informatikai biztonsag szempontjabol kritikus pontokon mérési és ellendrzési rendszert
kell bevezetni. A mérések eredményérdl az IBF évente irasban beszamol az informatikai
foigazgatonak, annak érdekében, hogy a kozponti rendszereket érintd esetlegesen felmeriilt
kockazatok kezelése iddben megtorténjen.

(2) A minimalisan sziikséges kontrollpontok az alabbiak:

. P , . . s Beszamoloban
Mérendo teriilet Mérendd mennyiség
szerepel
. Szerverszobaba valo belépések naplozasa Nem
Informatikai v E T ——"
tevékenység en ,sz’ergaz ai hozzaférések (logikai) Nem
naplozasa
. .| Eszlelt behatolasi kisérletek szama Igen
Illegalis informatikai N FRE———
tevékenység er’n egye‘feml .0 g(iz? alta ,\/egzett Nem
tevékenység teljes korli naplozasa
Beérkezett virusok szdma / Hatéstalanitott
. , . . Igen
) ) virusok szama (statisztikai informacio)
Virusvédelem . — — -
Nem internetrdl beérkezett virustamadasok lgen
szama, ezek modja g
Mentési rendszer A teszt-visszatoltések eredményei Igen
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. oo s , . . Beszamoloban
Meérendo teriilet Mérendd mennyiség
szerepel
L Rendszerek kieséseinek szama, ezek oka,
Rendelkezésre allas o ey el Igen
iddtartama, javitasi koltsége
Kritikus rendszerekre vonatkozd .
o, ) Y, , Kivonat
- ... | teljesitményadatok jelentds valtozasa
Kapacitasinformaciok ——— — -
Tarolasi kapacitasokra vonatkozo
. . Igen
informéciok
Ellendrzések Feltart hidnyossagok, és azok len
eredményei megsziintetésére vonatkozo intézkedések g
Informacidbiztonsagi oktatasban részt vett
Oktatas helyzete személyek szama, a beszdmoltatas Igen
eredményei
Informatikai
biztonsaggal informatikai biztonsagot megsért6 laen
kapcsolatos személyekre vonatkozoé statisztikak g
fegyelemsértések
Az informatikai . _ -
. . Az informatikai rendszer szintjére
biztonsagi rendszer , o i Igen
. ] A vonatkoz6 megallapitasok, javaslatok
Osszesitett értékelése
Javaslatok kidolgozasa a hidnyossagok
Javaslatok megsziintetésére, a biztonsagi szint Igen
emelésére

6.4 Ellendrzési iranyelvek

(1)Az informatikai biztonsag szinten tartasa és ndvelése érdekében megfeleld kontrollokat kell
kialakitani. A kontrollok kialakitasanal elsddlegesen azt kell figyelembe venni, hogy azok
altal az informatikai biztonsag szintjérdl elegendd informacio alljon rendelkezésre, mérhetd
legyen.

(2)Az IBF az informatikai féigazgatoval egyiittmiikodve hatarozza az ellendrzések tertileteit,
¢s minden teriilethez kiilon-kiilon meg kell fogalmazni az ellenérzési célkitiizéseket, tovabba
azt, hogy ki végzi el az ellenOrzéseket. A célkitlizések az aldbbiak lehetnek:

a) jogszabalyoknak, belsé szabalyozasoknak torténd megfelelés;

b) nem kivanatos felhasznaldi tendenciak visszaszoritasa;

€) nem kivanatos lizemeltetési tendenciak visszaszoritasa;

d) a felhasznalok informacidbiztonsagi tudatossag szintjének emelése.

(3)Az ellendrzési célkitiizések ismeretében meg kell jeldlni az ellenérzés eszkozeit
(dokumentumok, naplok, szoftverek, adatok, amelyek a biztonsagi rendszerrdl hiteles képet
tudnak adni), azok tartalmi kovetelményeit. Az ellendrzés eredményét minden esetben ki
kell értékelni, és a megfelel6 kovetkeztetéseket le kell vonni, valamint vissza kell csatolni a
biztonsagi folyamatra. Sziikség esetén feleldsségre vonast kell kezdeményezni. Az
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ellendrzéseket dokumentumok, dokumentaciok, személyes beszamoltatds és helyszini
szemlék alapjan lehet végrehajtani.
(4)Az informatikai biztonsaggal kapcsolatos ellendrzések teriiletei az alabbiak lehetnek:

a) megfeleldségi vizsgalat:
Célja felderiteni, hogy az Egyetem rendelkezik-e a torvényi eldirasokban meghatarozott
személyi, eljarasi, targyi feltételekkel, ¢s azok megfeleléen dokumentaltak-e.

b) az informatikai biztonsag szintjére vonatkoz6 vizsgalat:
Célja felderiteni, hogy az informatikai biztonsag szintje megfelel-e a meghatarozott
védelmi szintnek.

c) az informaciobiztonsagi szabalyok betartasanak ellenérzése:
Célja felderiteni, hogy az informaciobiztonsagi szabalyokat ismerik-e €s betartjak-e. Ez
az ellen6rzés az informatikai biztonsag egy-egy teriiletére is lesziikitheto.

(5)Az ellenérzések soran elsésorban az alabbiakat kell vizsgalni:

a) az informatikai biztonsagi rendszer miikodése megfelel-e a jogszabalyi el6irasoknak;

b) az informatikai biztonsagi szabalyok érvényesitve vannak-e a folyamatokban;

c) az informatikai biztonsagi rendszer el6irt dokumentumai Iéteznek-e és naprakészek-e;

d) az informatikai személyzet, valamint a felhasznalok rendelkeznek-e a megfeleld informa-
tikai biztonsagi ismeretekkel;

e) az adatokra és rendszerekre vonatkozo kezelési szabalyok betartasat;

f) anaplozasi rendszer megfelel6 alkalmazasat;

g) abiztonsagi események kezelésének, a sziikséges mértéki felelésségre vonas gyakorlatat;

h) a mentési rendszer megfeleld alkalmazasat;

i) azinformatikai rendszert fejlesztok, lizemeltetok, és felhasznalok informatikai biztonsag-
gal kapcsolatos ismereteit;
sziikségességét;

k) a dokumentaciok pontossagat - naprakészségét, valtozas kovetését, megfeleld kezelését /
nyilvantartasat;

I) az alkalmazott szoftverek jogtisztasagat;

m)a szerzodések megfeleldségét;

n) a fizikai biztonsagi eldirasok betartasat.

6.5 Biztonsagi rendszerek feliilvizsgalata

Az informaciobiztonsagi rendszert, valamint annak egyes elemeit rendszeresen feliil kell
vizsgalni. A sziikséges feliilvizsgalatok az alabbiak:
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A feliilvizsgalat targya A feliilvizsgalat gyakorisaga
Kockazatfelmérés - atfogd feliilvizsgalat legalabb 2 évente
Informacidbiztonsagi Szabalyzat valtozast kovetd 90 napon beliil
Informaciobiztonsagi folyamatok legalabb 2 évente
Hatéarvédelem legalabb 2 évente
Virusvédelem legalabb 1 évente

Mentés, archivalasi rend legalabb 2 évente
Informacidbiztonsagi oktatas legalabb 2 évente

7. RENDSZEREK BESZERZESE, FEJLESZTESE ES KARBANTARTASA

(1)Az informatikai rendszerek és szolgaltatasok beszerzését a rendszerek teljes életciklusaban
informaciobiztonsagi szempontbdl feliigyelni sziikséges.

A rendszerek életciklusanak szakaszai a kdvetkezok:

a) kovetelmény meghatarozas,

b) fejlesztés vagy beszerzés,

C) megvalositas vagy értékelés,

d) tizemeltetés és fenntartas,

e) kivezetés (archivalas, megsemmisités).

(2)Uj rendszerek megvalositasa sordn a biztonsagi kovetelményeket elézetesen meg kell
hatarozni.

a) Az IBF-fel mindig el6zetesen véleményeztetni kell a megvaldsitandd technologiat és a
meghatarozott biztonsagi kovetelményeket annak biztositdsara, hogy a megfeleld vé-
delmi intézkedések keriiljenek megvaldsitasra.

b) Amennyiben a rendszer mar rendelkezik a szolgaltatdja, gyartoja altali informacidbizton-
sagi tanusitassal, audittal, ennek dokumentumait is sziikséges atadni az IBF részére.

€) Az IBF az informaciobiztonsagi véleményezést irasos formaban rogziti és az érintettek
részére elérhetdvé teszi.

d) Tobbszereplds projektek esetén is (pl. allami és nemzetkozi palyazatok, egyetemek ko-
zOtti egylittmiikodés) az egyetemi IBF bevondsa sziikséges.

e) Amennyiben az adott projektben az informaciobiztonsag képviselete biztositott, errdl is
szlikséges az IBF-et t4jékoztatni.

(3)A mar bevezetett rendszerek modositasa, tovabbfejlesztése soran a biztonsagi
kovetelmények nem valtoztathatok olyan iranyba, hogy a rendszer biztonsagi szintje
csokkenjen.

(4)A szallitoknak az Egyetem vagyonelemeihez vald hozzaférésének modjat, valamint az
informaciobiztonsagi kovetelményeket a szallitokkal kotott szerzédésekben rogziteni kell.
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8. MELLEKLETEK:

1. szam® melléklet — Fogalomtar

2. szamu melléklet: Kapcsolddo jogszabalyok, szabalyozasok listdja

3. szaml melléklet: A vezetd adatgazdak és a hozzajuk rendelt informatikai rendszerek
4. sz. melléklet: Titokvédelmi megallapodas — formanyomtatvanytarbol érhetd el —

5. szamu melléklet: Kiemelten védett teriiletre torténd belépés nyilvantartdsa — formanyomtatvanytarbol
érhetd el —

6. szamu melléklet: Halozati végpontok nyilvantartasa — formanyomtatvanytarbol érhetd el —

7. szamu melléklet: Specialis jelszavakhoz valo hozzaférések jegyzokonyve — formanyomtatvanytarbol
érhetd el —

8. szamu melléklet: Adatosztalyozasi €s biztonsagi szintek
9. szamu melléklet: Adatosztalyozoé lap — formanyomtatvanytarbol érhetd el —

10. szamu melléklet — Ellendrzési nyomvonal
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1. szamu melléklet: Fogalomtar

Adat:

Adatbiztonsag:

Adatbiztonsag
megseértése:

Adathordozo:

Adatkezelés:

Adatgazda:

Adatvédelem:

Adminisztrativ
védelem:

Backup rendszer:

Bizalmassag:

az informacid megjelenési forméja, azaz a tények, elképzelések nem
értelmezett, de értelmezhetd kozlési formaja.

az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni
miuszaki €és szervezési intézkedések és eljarasok egyiittes rendszere.

az a cselekmény vagy mulasztas, amely ellentétben all az adat

védelmére vonatkozd biztonsdgi szabalyokkal ¢és amelynek
kovetkezményei az adatot veszélyeztetik.

az adat tarolasara és terjesztésére alkalmas eszkoz.

az adatok tarolasaval, tovabbitasdval, megsemmisitésével,

nyilvantartdsaval ¢és feldolgozasaval kapcsolatos tevékenységek
Osszessége.

annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy
kbzjogi szervezetszabalyozo eszkdz az adat kezelését rendeli, tovabba
ahol az adat keletkezik.

az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas
formdja, amely az adatok elére meghatarozott csoportjara vonatkozo
adatkezelés soran érintett személyek jogi védelmére és a kezelés soran
felmertil6 eljarasok jogszerliségére vonatkozik.

szervezesi €s szabalyozasi uton megvaldsitott védelem.

az informatikai biztonsag megvalositasa soran az adatok rendelkezésre
allasat lehetdvé tevo rendszer és program masolatokat 6rzd rendszer.
Rendszerint minimalis tartalékkal rendelkez6 informatikai rendszert is
értenek alatta.

(szervezeti allapot) — az Egyetem olyan allapota, amely biztositja,
hogy az adatokhoz csak azok a meghatalmazottak férhessenek hozza,
akiknek a szervezet ehhez jogot adott. (adat tulajdonsag). Az az allami
¢€s onkormanyzati szervek elektronikus informéciobiztonsagarol sz616
2013. évi L. torvény szerint a bizalmassag az elektronikus informécios
rendszer azon tulajdonsaga, hogy a benne tarolt adatot, informaciot
csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel ¢és rendelkezhetnek a
felhasznalasarol.
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Biztonsag:

Biztonsagi
kovetelmények:

Biztonsagi esemény:

Biztonsagi osztalyba

sorolas:

Biztonsagi rendszer:

Egyenszilardsag:

Elektronikus  alairés
(digitalis alairas):

Elektronikus
informacids rendszer:

olyan szervezeti allapot, melyben az adott szervezetnek a lehetd
legkisebb veszélyekkel kell szdmolnia, szolgaltatasait a vallalt /
eloirt feltételekkel ¢és korlatozadsok nélkiil képes nyujtani, a
feladatait, funkcidinak ellatasat illetden érdemi hatast gyakorld
vesztes€g nem €ri, a lehetséges fenyegetettségek bekdvetkezési
valoszinliségébdl ¢és a lehetséges karértékekbdl szarmaztatott
kockézat a szervezet szamara elfogadhatéan alacsony ¢és a
kockézatkezelési eljarasok eredményeként kialakulé maradvany
kockazat a szervezet szamara az elviselhetd tartomanyban marad.
A védeni kivant informatikai rendszer olyan, az Egyetem szdmara
kielégité mértéka allapota, amely zart, teljes korii, folytonos és a
kockéazatokkal aranyos védelmet valosit meg. A biztonsag az
informatikai rendszerekben olyan el6irasok ¢és szabvanyok
betartasat jelenti, amelyek a rendszer miikodoképességét, az
informéciok rendelkezésre allasat, sértetlenségét, bizalmassagat és
hitelességét erdsitik.

a kockazatelemzés eredményeként megallapitott, elfogadhatatlanul
magas kockazattal rendelkez6 fenyegetd tényezok ellen irdnyulod
biztonsagi sziikségletek egyiittese.

az informatikai rendszer biztonsdgaban beallt olyan kedvezdtlen
valtozas, amelynek hatdsara az informatikai rendszerben kezelt
adatok bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa
vagy rendelkezésre allasa megsériilt vagy megsériilhet.

az adatnak az adatkezelés sordn a kezelés modjara, koriilményeire,
a védelem eszkozeire vonatkozo védelmi szintet meghatarozo
besorolasa, osztalyozasa.

a biztonsdgi rendszer az informaciodbiztonsadgi rendszerek
Osszessége (logikai védelmet valosit meg, pl.: tlizfal, virusvédelmi
rendszer, jogosultag-nyilvantart6 rendszer, stb.).

a biztonsag az intézmény tevékenységét teljesen atfogja, és annak
minden pontjadn azonos erdsség.

az informatikai rendszerben kezelt adathoz rendelt, kodolassal
eléallitott olyan jelsorozat, amely az adat hitelességének és

sértetlenségének bizonyitasara hasznalhato.

az adatok, informéciok kezelésére hasznalt eszkozok (kornyezeti
infrastruktura, hardver, halézat ¢s adathordozok), eljardsok
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Elektronikus
informacidés rendszer
biztonsaga:

Elszamoltathatosag:

Erintett:

Felhasznalo:

Felhasznalo6i
hitelesités:

Folyamatossag:

Folytonos védelem:

Halozat:

Hatarvédelmi felel6s:

(szabalyozas, szoftver és kapcsolodd folyamatok), valamint az
ezeket kezeld személyek egyiittese.

az elektronikus informaciés rendszer olyan allapota, amelyben
annak védelme az elektronikus informaciés rendszerben kezelt
adatok bizalmassaga, sértetlensége ¢s rendelkezésre allasa,
valamint az elektronikus informaciés rendszer elemeinek
sértetlensége ¢és rendelkezésre allasa szempontjabol zart, teljes
kort, folytonos ¢és a kockazatokkal aranyos.

az elszamoltathatosdg azon kovetelmény, amely meghatarozza
minden, az informdciéval vagy az informatikai rendszerrel
kapcsolatos tevékenység egyértelmii azonosithatdésagat, utdlagos
visszakOvethetdségét ¢és az adott tevékenységet végrehajtd
személyt.

barmely meghatarozott, személyes adat alapjan azonositott vagy —
kozvetleniil vagy kdzvetve — azonosithato természetes személy.

az a személy, szervezet vagy csoport, aki (amely) egy vagy tobb
informatikai rendszert igénybe vesz feladatai megoldasahoz.

a felhasznald hitelességének ellendrzése (a belépéskor minden
felhasznald ellendrzése) és kiilonb6zé azonositd eszkdzok (pl.:
jelszo, chip-kartya, biometrikus azonositas, stb.) alkalmazasa.

az luzleti, egyetemi tevékenységek zavarmentes rendelkezésre
allasa.

olyan védelmi megoldas, amely az id6ben valtozo koriilmények és
viszonyok ellenére is megszakitas nélkiil megvalosul.

szamitogépek (vagy 4ltalanosabban informatikai rendszerek)
Osszekapcsolasa és az Osszekapcsolt rendszerek legkiilonbozébb
komponensei kozotti adatcserét megvaldsitd logikai és fizikai
eszkozok Osszessége.

az Infrastruktira Uzemeltetési Osztaly keretében kijelolt felelds,
amely az informatikai hatdrvédelmi és hatarbiztonsagi rendszerek
felelose (pl. thzfalrendszerek, haldzati hozzaférés-védelem,
behatolasérzékeld ¢és -megelézé rendszerek, tavoli biztonsdgos
elérés, halozat szegmentacigja.).
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Hitelesség:

Hozzaférés:

Illegalis szoftver:

Iletéktelen személy:

Incidens:

Informatikai biztonsag:

Informacidbiztonsagi
dokumentacids
rendszer:

Informatikai rendszer:

egy adat hiteles, ha minden kétséget kizaréan megallapithat6 annak
eléallitoja és az a tény, hogy az az eldallitas ota valtozatlan maradt.
A hitelesség tehdt az adat (és az adathordozd) tulajdonséga,
amellyel igazolhatjuk, hogy az adat bizonyitottan vagy
bizonyithatdan az elvart forrasbol szarmazik.

olyan eljaras, amely valamely informatikai rendszer hasznaloja
szamara — jogosultsaganak fliggvényében — meghatarozott célra,
helyen ¢és idében elérhetdvé teszi az informatikai rendszer
erOforrasait, elérhetové tesz a rendszerben adatokként tarolt
informaciokat.

az a szerzoi jog védelme alatt allo szoftvertermék, amelynek a
legalitas igazoldsdhoz sziikséges dokumentumok (licenc, szamla,
szallitolevél, ajandékozasi szerzddés, stb.) nem mindegyike all
rendelkezésre, valamint a szoftver hasznalata nem felel meg a
licenc szerz6dés eldirasainak.

olyan személy, aki az adat megismerésére nem jogosult.

minden olyan informatikai vonatkozasu esemény, ami nem része a
normal miikddésnek és a felhaszndlokat akadalyozza feladataik
ellatasdban. A szolgéltatasi hiba tipusu incidensek a szolgaltatasi
szintek csokkenésével jarnak (vagy ezzel fenyegetnek), mig a
szolgaltatasi igény tipusu incidensek altalaban valamilyen eszkdz
vagy informacid biztositasat, modositasok végrehajtasat igénylik.
Egy incidensnek lezarasaig tobbféle allapota lehet.

az Egyetem informatikai rendszerének olyan kielégité allapota,
amely az informatikai rendszerekben kezelt adatok bizalmassaga,
hitelessége, sértetlensége és rendelkezésre allasa, valamint az
informatikai ~ rendszerelemek  rendelkezésre  allasa  és
funkcionalitdsa szempontjabol zart, teljes korii, folytonos és a
kockazatokkal aranyos.

tobbszintli, egymasra €piilé rendszer, amely magaba foglalja a
biztonsagpolitikai elvektél a szabalyzatokon keresztiil a
munkautasitasok szintjéig az informdaciobiztonsagi iranyelveket,
teendoket, szereploket, azok feladatait, jogait, kotelességeit €s
feleldsségeit.

informécios-, tigyviteli-, egyetemi folyamat vagy szolgaltatas

milkodését tdmogatd elektronikus adatfeldolgozd eszkozok és
eljarasok, valamint az ezeket kiszolgaldé emberi eréforrasok €s a
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Informéacio-feldolgozé
eszkoz:

Informacids vagyon:

Informacidbiztonsagért
felelds vezetd:®

Informaciovédelem:

Jogosultsag:

Katasztrofa:

Katasztrofahelyzet
elharités tervezés:

Kockazat:

kapcsolodd folyamatok 0Osszessége. A hardver-, szoftver-,
kommunikéacidos eszkdzok és ezek kezeldé / kiszolgalo
szervezeteinek olyan egylittese, amelyet az intézmény
tizletpolitikdjaval 6sszhangban céljai megvalositasara hasznal.

minden olyan szamitastechnikai, telekommunikacios €s egyéb
adatokat manipuldlni és a folyamat végén eredményeket, kimend
adatokat (output) produkalni — az azt haszndlé személy szamara
értelmezhetd formaban.

adatok, informéaciok, szellemi, erkolcsi javak 0sszessége.

az Informatikai Foigazgatdsag szervezetében, a kancellar altal
kiadott megbizolevél utjan torténd kijeloléssel latja el az
informaciobiztonsagi feleldsi feladatokat. Szakteriiletén ellendriz,
tanacsot ad, véleményez, e tevékenysége ellatasa tekintetében
fiiggetlen. Egyik legfontosabb feladata, hogy a szervezeten eliil
kialakitsa és ellenérizze azokat az informacidbiztonsagi
szabalyokat, amelyek az informatikai rendszerekkel kapcsolatba
1épdkre vonatkoznak.

az informatikai rendszerek altal kezelt adatok altal hordozott
informéciok bizalmassdganak, hitelességének és sértetlenségének
védelme.

a lehetdség megadasa az informatikai rendszerben végzendd
tevékenységek végrehajtasara.

az informatikai rendszer folyamatos ¢és rendeltetésszerii
miikodésének megszakadésa.

az informatikai rendszer rendelkezésre allasanak megsziinése, nagy
mértékil csokkenése utani visszaallitisra vonatkozo tervezés (DRP
— Disaster Recovery Planning).

az informatikai fenyegetettség mértéke, amely valamely fenyegetd
tényezobol ered és amelyet a kockazatelemzés sordn a fenyegetd
tényezok értékelése révén tarunk fel. A kockazat két részbdl, a
karnagysagbol és a bekovetkezés gyakorisagabol tevodik dssze. Az
Infotv. szerint a kockazat a fenyegetettség mértéke, amely egy
fenyegetés  bekoOvetkezése  gyakorisdganak  (bekovetkezési

5> Médositotta a 113/2023. (XI1.13.) szamu szenatusi hatarozat 9.§, hatalyos: 2023.X11.21-t81.
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Kockéazatelemzés:

Kockazatkezelés:

Kockazataranyos
védelem:

Kontrollok-
ovintézkedések:

Kriptografia:

Kiilonleges személyes
adat:

valoszinliségének) és az ez altal okozott kar nagysaganak a
fiiggvénye.

olyan elemz6 ¢és értékeld jelleghi szakértdi vizsgélat, amely az
informatikai rendszerekben kezelt adatok ¢és alkalmazasok
értékelése, gyenge pontjainak és fenyegetettségeinek elemzése
utjan  meghatarozza a potencidlis karértékeket ¢és azok
bekovetkezési valoszinliségét és gyakorisagat. Az Infotv. szerint a
kockazatelemzés az elektronikus informacios rendszer értékének,
sériilékenységének (gyenge pontjainak), fenyegetéseinek, a varhato
karoknak és ezek gyakorisaganak felmérése Utjan a kockazatok
feltarasa és értékelése.

védelmi intézkedések kidolgozasa, elemzése ¢és meghozatala,
amelyet kovetden a maradvanykockdzatok elviselhetd szintiire
valtoznak. A kockazatkezelés az elektronikus informacios
rendszerre hat6 kockazatok csOkkentésére iranyulo
intézkedésrendszer kidolgozasa.

az a védelem, mely a kockazatokat a relevans fenyegetettségek
bekovetkezési valoszinlisége és a fenyegetettség bekovetkezésekor
keletkezd kar fliiggvényeként kezeli, és ahol a védelemre forditott
erOforrasok értéke aranyos a védendd értékek nagysagaval,
valamint kockazatcsokkentd képességével. Az elektronikus
informacids rendszer olyan védelme, amelynek sordn a védelem
koltségei aranyosak a fenyegetések altal okozhato karok értékével.

mindazok a fizikai-, adminisztrativ-, technikai-, technoldgiai
modok, eljarasok, amelyeket védelmi célbol tettek meg és a
kockézatot csokkentik.

mindazoknak a matematikai eljarasoknak, algoritmusoknak é&s
biztonsagi rendszabalyoknak a kutatasa és alkalmazasa, amelyek
elsddleges célja az informécionak illetéktelenek eldli elrejtése.

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai
véleményre vagy partallasra, a vallasos vagy mas vilagnézeti
meggy06zddésre, az érdek-képviseleti szervezeti tagsdgra, a
szexualis €letre vonatkozo személyes adat,

b) az egészségi allapotra, a koros szenvedélyre vonatkozo

személyes adat, valamint a blinligyi személyes adat.
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Kiils6 személy:

Kiilso fél:

Legalis szoftver:

Letagadhatatlansag:

Maradvanykockézat:

Megbizhaté miikodés:

Mentés:

Mentési médium:

Mobil eszkoz:

Mobil kod:

az Egyetemmel szerzodéses kapcsolatban 4allo személy vagy
szervezet, aki vagy amely az Egyetem informatikai rendszerével
kapcsolatba keriilhet.

Lasd ,,Kiils6 személy™.

az a szerzOi jog védelme alatt all6 szoftvertermék, amelynek
legalitdsanak igazolasdhoz minden sziikséges dokumentum (licenc,
szamla, szallitolevél, ajandékozasi szerzodés, stb.) rendelkezésre
all, valamint a hasznalata a szoftver licenc szerz6dés elGirasainak
megfeleld modon torténik.

a letagadhatatlansdg azon kovetelmény, amely meghatarozza az
izleti életben, hogy a felhasznalok egy késébbi iddpontban ne
tudjak valamilyen okbdl onkényesen megtagadni az elézdekben
altaluk végrehajtott tranzakciot.

az a tudatosan felvallalt kockazat, amely alapvetéen — Kis
mértékben — annak ellenére is fennmarad, hogy a fenyegeto
tényezok ellen intézkedések eredményesen végrehajtasra kertiltek.

az informatikai rendszerek, és az altaluk kezelt adatok 4altal
hordozott informacidok rendelkezésre allasanak és
funkcionalitasanak védelme.

informatikai folyamat, amelynek soran az informatikai rendszerben
digitalisan tarolt vagy hasznélatban 1€év6 fontos adathalmazokrol
egy specialis eszkozzel egy specialis adathordozora (mentési
médium) masolatokat készitenek.

adathordoz6 (a legtobbszor magneses elven miikddé szalagos
egység), amelyen a mentések altal duplikalt adattartalmat taroljak.
a hordozhaté eszkozok kategéridjaba kiilonbozé eszkdzok
tartoznak: hordozhatd szamitogépek (laptop), tablagépek,
tenyérszamitogépek (PDA), mobiltelefonok, adathordozok (USB-
pendrive, stb.).

olyan szoftver vagy kod, mely altalaban egy tavoli szamitogéprol,
halozaton keresztiil letdltve, hatdrozott telepitési vagy inditasi
procedura nélkiil fut vagy futtathaté a kliens gépen. Ilyenek példaul
a scriptek (JavaScript, VBScript), Flash animaciok, Java
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Rendelkezésre allas:

Sértetlenség:

Személyes adat:

Teljes korii védelem:

Uzleti titok:

kisalkalmazasok, MS Office dokumentumok makroi, ActiveX
vezérlok.

az informatikai rendszer tényleges allapota, amely megvalosul, ha
a rendszer szolgaltatasai allandéan vagy egy meghatarozott idében
hozzaférhetok és a rendszer miikodoképessége sem atmenetileg,
sem pedig tartésan nincs akadalyozva. Az Infotv. szerint a
rendelkezésre allas annak biztositdsa, hogy az elektronikus
informaciés rendszerek az arra jogosult személy szdmadra
elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek.

az adat olyan tulajdonsdga, amely arra vonatkozik, hogy az adat
fizikailag ¢és logikailag teljes, ép, modosulatlan. Informatikai
rendszer tulajdonsag, amely adott, ha a rendszerben kezelt
adatokat, valamint az adatkezelést megvalositd Osszes tobbi
rendszer komponenst csak az arra jogosultak és csak
dokumentéltan valtoztatjdk meg, emellett minden egyéb (véletlen
vagy szandékos) modosulas kizadrt — vagyis az adatok és
feldolgozasi folyamataik pontosak és teljesek. Az Infotv. szerint a
sértetlenség az adat tulajdonsaga, amely arra vonatkozik, hogy az
adat tartalma ¢€s tulajdonséagai az elvarttal megegyeznek, ideértve a
bizonyossagot abban, hogy az az elvart forrdsbol szarmazik
(hitelesség) ¢és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, tovabba az elektronikus informacios
rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik,
hogy az elektronikus informécios rendszer eleme rendeltetésének
megfelelden hasznalhato.

az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve,
azonosito jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis,
gazdasagi, kulturalis vagy szocidlis azonossagara jellemzd ismeret
—, valamint az adatbol levonhatd, az érintettre vonatkozo
kovetkeztetés.

teljes kortinek nevezik az informatikai rendszer védelmét, ha az
informatikai rendszer 6sszes elemére kiterjed.

a mikodéshez, az lizletmenethez és a gazdasagi tevékenységhez
kapcsoldodd minden olyan tény, informacié vagy adat, amelynek
titokban maradasahoz a jogosultnak méltanyolhat6 érdeke fizdik,
¢s amelynek titokban tartdsa érdekében a jogosult a sziikséges
intézkedéseket megtette.
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Uzletmenet

folytonossag tervezés:

Védelmi intézkedés:

Védelmi rendszer:

Virus:

Virusvédelmi rendszer:

Visszaallitasi eljaras:

VPN:

Zart védelem:

az egyetemi folyamatok rendelkezésre allasanak olyan szinten
torténd fenntartasa, hogy a kiesésbdl szdrmazd karok a szervezet
szamara még elviselhetdek legyenek.

a fenyegetettség bekovetkezési valdszinlisége, valamint a
bekovetkezéskor jelentkezd kar csokkentésére szervezési- vagy
technikai eszk6zokkel tett intézkedés.

a védelmi rendszer az informatikai rendszer megfeleld szintii
biztonsaganak garantalasa érdekében alkalmazott fizikai-, logikai-
¢s adminisztrativ védelmi intézkedések dsszessége.

olyan rosszindulati programtorzs, amely illegalisan késziilt egy
felhasznaléi program részeként. A felhasznal6éi program
alkalmazdsa soran atterjedhet, "megfertézhet" mas, az informatikai
rendszerben 1évd rendszer- és felhasznaloi programot, sokszorozva
Onmagat (ami lehet mutans is) ¢€s a logikai bomba hatés révén egy
beépitett feltételhez kototten (pl.: konkrét iddpont, szabad
lemezteriileti helyek szama, stb.) trdjai fald hatast indit el.

a virusvédelmi rendszer és a hozzd kapcsolodd védelmi
mechanizmusok feladata az informatikai rendszerhez kapcsolodd
virusok felkutatasa, miikodésiik, aktiv vagy passziv karokozéasuk
megakadalyozasa,  valamint -  lehet6ség  szerint  —
megsemmisitésiik.

olyan eljarasrend, amelynek részeként elvégzett tevékenységek,
feladatok biztositjak, hogy a helyredllitasi eljarassal beinditott
informatikai szolgaltatds alternativdjarol az tigyviteli folyamat
visszaall a normal izemmenetre.

Virtual Private Network. A virtualis maganhalézat a maganhalozat
kiterjesztése, amely megosztott vagy nyilvanos halozatokon
(példaul interneten) keresztiili kapcsolatokat tartalmaz. Virtualis
maganhalozattal Gigy lehet adatokat kiildeni két szamitogép kozott,
mintha a két gép kdzvetlen kapcsolatban lenne egymassal. A VPN
kapcsolatok segitségével a szervezetek foOldrajzilag kiilonalld
irodékkal vagy mas szervezetekkel is 1étesithetnek kapcsolatot ugy,
hogy a kommunikdéci6 biztonsagos maradjon.

zartnak nevezik az informatikai rendszer védelmét, ha az 3sszes
relevans fenyegetést figyelembe veszi.
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2. szamu melléklet: Kapcsolddo jogszabalyok, szabalyozasok listaja
Kapcsolddo kiilsé szabalyozasok

a) 1997. évi CLIV. torvény az egészségligyrol

b) 1997. évi XLVIIL. torvény az egészségiigyi €s a hozzajuk kapcsolodod személyes adatok
kezelésérol és védelmérdl

C) 2001. évi XXXV. térvény az elektronikus aldirasrol

d) 2011. évi CXII. torvény az informacios onrendelkezési jogrol és az informacioszabadsagrol
(Infotv.)

e) 2011. évi CCIV. torvény a felsdoktatasrol

f) 2012. évi C. térvény a Biintetdé Torvénykonyvrol

g) 2013. évi V. torvény a Polgari Torvénykonyvrol

h) 2015. évi CXLIIL torvény a kozbeszerzésekrol

1) 2015. évi CCXXIL. torvény az elektronikus {igyintézés és a bizalmi szolgaltatasok altalanos
szabalyairol

j) Az Eurépai Parlament és az Eurépai Tanics (EU) 2016/679 Rendelete. Altalanos
Adatvédelmi Rendelet. (GDPR)

Kapcsolodo belso szabalyozasok

a) Informatikai lizemeltetési és haldzati szabalyzat;
b) Tavkozlési szabalyzat;

¢) Neptun szabalyzat;

d) Adatvédelmi és kozzétételi szabalyzat

e) Vagyonvédelmi és rendészeti szabalyzat;

f) Ttazvédelmi szabalyzat;

g) Informatikai Féigazgatdsag szervezeti tigyrendje;
h) Kritikus alkalmazasok tizemeltetési utasitasai.

Kapcsolodo szabvanyok és ajanlasok

a) MSZ-ISO/IEC 27001:2014;

b) MSZ ISO/IEC 17799:2006;

€) a MABISZ biztonsagtechnikai ajanlasa B/I. pontja szerinti teljes mechanikai, fizikai
védelem;

d) a MABISZ biztonsagtechnikai ajanlasa C/I/2. pontja szerinti részleges elektronikai
jelzdrendszer;

e) a MABISZ biztonsagtechnikai ajanlasa C/IL. pontja szerinti beléptetd rendszer.

65
Hatalybalépés iddpontja: 2024. november O1.



Informaciobiztonsagi szabalyzat

3. szamu melléklet:® A vezetd adatgazdak és a hozzajuk rendelt informatikai rendszerek

RENDSZER

VEZETO ADATGAZDA

Integralt medikai rendszer és alrendszerei
(MedSolution, e-MedSolution, GLIMS,
Andromeda, MedBakter, AGFA PACS
rendszer, CorDB, BedMap, SmartDB)

Klinikai K6zpont elndke

KVIK vezet6i informacios rendszer

orvos-tféigazgatd

SAP rendszer gazdalkodasi modulok (FI,
AM, SD, MM)

pénziigyi és vagyongazdalkodasi foigazgato

SAP rendszer gazdalkodasi modulok (CO,

koltségvetési €s kontrolling féigazgatd

KVM)
SAP rendszer HR modul emberierdforras gazdalkodasi foigazgatd
Elektronikus tarhely emberierdforras gazdalkodasi féigazgatd

AVIR vezetdi informacids rendszer

kontrolling igazgatd

Iratkezel6 rendszer

Szervezési és Igazgatasi Kdzpont igazgatod

Egyetemi levelezdrendszer

informatikai foigazgatd

Egységes felsdoktatasi tanulmanyi rendszer

oOktatasi rektor-helyettes

On-line szakirodalmi forrasok, kozcélu
adatbazisok elérése

Kozponti Konyvar igazgatd

Kozponti fajl szerverek

informatikai féigazgato

Egyetemi kozponti honlaprendszer

marketing €s kommunikécids féigazgatd

Palyazati nyilvantartd rendszer

Innovécids Kézpont igazgatod

GLPI igénybejelentd rendszer, informatikai
bejelentések kezelése

informatikai féigazgato

GLPI igénybejelentd rendszer, lizemeltetési
bejelentések

szolgaltatasi igazgato

Egyetemi beléptetd rendszer

biztonsagtechnikai igazgatd

Egységes egyetemi zartlancu
megfigyeldrendszer

biztonsagtechnikai igazgatd

Kiilf6ldi hallgatok jelentkezését tiamogato
informatikai rendszer (SEMAPHOR)

nemzetkozi képzésekért felelds
rektorhelyettes

& Modositotta a 82/2024. (X.03.) szdml szendtusi hatdrozat 2. szam{ melléklet 13.§. Hatalyos: 2024.X1.01-t61.
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8. szamu melléklet: Adatosztalyozasi és biztonsagi szintek

Nem védett

Veédett adatok

Nyilvanos . Titkos illetve fokozottan
Feladat y Bizalmas és védett adatok i
adatok védett adatok
A bizalmas és/vagy védett
adatokat tartalmazo A titkos vagy fokozottan
e, Nincs adathordozokat ,,Belsé védett adatokat tartalmazo
Jelolés . , , ’ . Y
kovetelmény. | hasznalatra” vagy adathordozokat ,, Titkos
,»Bizalmas” jeloléssel kell jeloléssel kell ellatni.
ellatni.
A titkos vagy fokozottan
védett adatokat tartalmazo
Az adathordozodkat zarhatd adathordozokat
Kozponti helyen szekrényben, vagy pancélszekrényben kell
tarolo zarhat6 asztalfiokban kell tarolni. Az informatikai
Tarolas helyen, tarolni. Az informatikai rendszerben biztositani kell
nyilvanos rendszerben biztositani kell az adatokhoz val6 hozzaférés
eléréssel. az adatokhoz val6 hozzaférés | hitelesitésen alapulo
vezérlését. vezérlését (pl.: digitalis
kulcsok hasznalata, PKI
megoldas).
Az adatokhoz val6 Az adatokhoz valo
o o, hozzaférés csak az arra hozzaférés csak az arra
Hozzaférés | Nyilvanos. ) ] ., . , .,
jogosult személyek szamara | jogosult személyek szamara
biztositott. biztositott.
Szervezeten beliili
tovabbitasa hozzaférési .
) ltsde fileovénvib Titkos vagy fokozottan
ogosultsa vényében
. Jo8 i g uggveny védett adatokat csak
Nincs engedélyezett. Szervezeten . , ,
e - o . s titkositott csatornan,
Adatatvitel | specialis kiviilre valo tovabbitasa csak ) , L,
. ) . hitelesitett felhasznalonak
kovetelmény. | a vezetd adatgazda ,, )
o . szabad kiildeni, vagy csak
engedélyével lehetséges az ) e ,
) L, helyi hozzaférés lehetséges.
elfogadott titkositasi
modszer alkalmazasaval.
Nincs Adatmegosztas csak a vezetd | Titkos vagy fokozottan
Adatmegos o e . ,
ths specialis adatgazda engedélyével védett adatok megosztasa
z .
kovetelmény. | lehetséges tilos!
. Megsemmisités a vezeto . "
Megsem- Nincs g L Megsemmisités a vezetd
o s adatgazda engedélyével. o
misités, specialis e adatgazda kiilon
torlés kovetelmén Megsemmisités eldtt az engedé¢lyével
Y| adathordozén levé adatokat gedelyevel
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Nem védett Védett adatok
Nyilvanos . Titkos illetve fokozottan
Feladat y Bizalmas és védett adatok i
adatok védett adatok
visszaallithatatlanul tor6lni Megsemmisités eldtt az
kell. adathordozon levé adatokat
visszaallithatatlanul t6r6lni
kell.
oy Nincs
Feliilvizs- - e , . L .
lat specialis Minimalisan haromévente. Minimalisan évente.
a
g kovetelmény.
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10. szamu melléklet: Ellendrzési nyomvonal

Jogszabalyi Felelosségi szintek |
! belsé Folyamat
Ssz. Folyamat lépései szabalvozasi El6készités 1épései feladatoazda ellenérzé ellenérzés modia | i6vihaovas jovahagyas eredménye
alayp g z z L Jovahagy moédja (dokumentum)
szMmsz 1.1, | Alogszabilyi
g . . kornyezet valtozasanak
Informéciobiztonsagi rész a kévetése. a Hatarozat
szabalyzat eseti és (3.8, 19.8, . ’ . , Eldterjesztés . iy Aktualizalt
1. szabalyzat gyakorlati IBF kancellar . kancellar irasba ,
rendszeres 30. §,31. §) alkalmazisanak a egyeztetése foelaldsa szabalyzat
feliilvizsgalata IBSZ s £
(3.1.4 pont) figyelemmel kisérése,
o értékelése
Az informatikai és a
személyi
informacidbiztonsagi
2 .Inf(.)nnéci(')biztonszigi 1BSZ kl)lzton’sa.gl incidenseket IBF kancellar Jelentés attekintése | kancellar Jelentesl Jelentés
: incidensek kezelése (2.5. pont) _eszlelesykkor elfogadasa
jelentenie kell az azt
észlelonek, melyet
kivizsgalni sziikséges
. T Elektronikus
A VPN kapcsolatok A lirlitlkus,é(lik;{n(;sen dokumentacios és
let651t§senelf IBSZ grzt;;?;grinodsierek munkahelyi informatikai | jovahagyasi IBE Elektronikus Encedél
3. engedélyezése, az IBF | (312 pont) | i elérése eld vezetd foigazgaté | rendszer dokumentalas | ey
eldzetes jovahagyasa tavol1 N ereseke“o“zetes miikédésének
alapjan engedélyhez kotott. ellendrzése
A fokozottan védett Vezetd adatgazda
teriiletekre tortén6 kérelmezi a fokozottan informas
belépés, az ott torténd IBSZ védett teriiletekre vezeto IBF Engedélyek tikai Irdsos jova- | o 4
4. munkarvegz'es (3.1.2. pont) | meghatarozott adatgazda attekintése i o | hagyas gedely
engedélyezése, az személyek belépési vlgazgato
engedélyek rendszeres jogosultsagat.
feliilvizsgalata
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Jogszabalyi Felelésségi szintek
" Folyamat
Ssz Folyamat lépései / belsd El6készités 1épései jovahagyas eredménye
szab:llgszam feladatgazda ellenérzé ellenérzés modja | jovahagyas médja (dokumentum)
Uj belépok szervezett
infor@éciébiztonségi IBSZ ﬁ?:ﬁi;’ggﬁ?;oii?ihs IBF kancellar Beszamold kancellar Beszémold Beszamolo
5. oktatas, az (3.14.pont) | ..o - & attekintése elfogadéasa
informaciobiztonsagi tajckoztatasa,
tudatossag novelése kampanyok
szervezése.
A rendelkezésre allo Jogosultsigi
6 Felhagznélé jogosultsag IE:S)’Z ]foig}:)sults’aigilo(l,( s(zjakterlaletl vezgto adat- dokumentumok IBE gaso§ jova- Jegyz8konyy
: feliilvizsgalata (4.3. pont) elhasznald ént adatgazda gazda stvizsgalasa agyas
attekintése
) ) Utemterv alapjan vagy o B ‘ ‘.
7. Infm:macwvedélml 5 22 ont) vltozds esctén Zézlgtzgijlztl ;ng t(z;zda Jelentés IBF %isé(ilsa as ggliﬁ:nentum
osztilyba sorolas :6.p sziikséges megtenni g g ] gy
8 Informatikai IE?Z Eszllznozlafolnofmlta?, | vagyongazda IBE Inf(l)npatlka}l leltar Iflj,format”,(al gaso§ jova- Aktuahlzeilt,
: vagyonleltar (5.1. pont) eszkozleltar felvetele ny1ilvantartas o1gazgato agyas vagyonleltar
A napléallomanyokhoz
vald hozzaférési
) IBSZ jogosultsagokat az Naplo )
Elektm’n'.krus (5.4.11 informatikai alkalmazas- IBF dllomanyokhoz informatikai | Irasos jova- Eneedél
9. 1nf0r’me’101os rendszerek 0'n t) ' foigazgatd hagyja jova, | gazda kapcsolodo foigazgatd | hagyas gedely
naplozésa P a rendszergazdak kimutatasok
dokumentaljak, az IBF
ellendrzi
A rendszergazdai
naplokba valod
betekintéshez, a .
s Naplo
i IBSZ napl6z6 rendszer allomanyokhoz informatikai | Irasos jova-
10, | Rendszergazdai (5.4.11.7. beallitasainak rendszergazda | IBF ra Csolgdé fSioazonts | haevi ; Engedély
naplokba betekintés pont) megvéltoztatisahoz az apeso ¢ £azg 24
. L kimutatasok
informatikai
foigazgatd engedélyét
kell kérni.
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Hatalybalépés id6pontja: 2024. november 01.

Jogszabalyi Felelosségi szintek |
/ belsé Folyamat
Ssz. Folyamat lépései szabalvozasi Elokészités 1épései feladatoazda ellenérzé ellenérzés modia | i6vihaovas jovahagyas eredménye
algp g z z 1 Jovahagy médja (dokumentum)
Informatikai beszerzések Informatikai beszerzés - vezet6 adat- | Beszerzési . .
. . IBSZ . . szaktertileti informatikai o :
11. kezdeményezése, (4.4. pont) kezdeményezése, adatoazda gazda, dokumentumok fBicazoato Alairas BML javaslat
dontéseldkészités P dontéseldkészités g IBF véleményezése gazg
Informatikai Beszerzési Vélemény
12. l.)eszerz,es.eik’. L. IBSZ Pokqmgntumok adatgazda IBF dokumentumok |r]format|I§a| irasba BML
informaciobiztonsagi (7. pont) attekintése 2 . foigazgatod .
o véleményezése foglalasa
szakmai felligyelete
A tesztelés
megtervezeését,
koordinalasat az
Informatikai . P S
Miikédes-folytonossagi | |BSZ féigazgatd végzi, a 1nfrastruk’tura e ”?,formatll,(al modositasi javaslat . o IB,S z a
13. &s katasztrofa-elharitsi (6.2.2. pont) | tesztek végrehajtisaért alkalmazas foigazgatd elkészitése kancellar alairas m0d051t351
tesztek a7 informatikai tizemeltetok IBF javaslatok
szolgaltatasok
rendszergazdai
felelések.
A mérések
o eredményérdl az IBF
A“ merest adatok ) IBSZ évente irasban be kell IBE Informatikai Beszamold informatikai | Beszamolo Beszimolé
14. rogzitése, feldolgozasa, | (6.3. pont) szamolnia az féigazgatd foigazgatd | elfogadasa
visszacsatoldsa Informatikai
foigazgatonak
utolso ellendrzés ota
Uzemeltetési eljarasok IBSZ 'Fortent szerve'z.etl—’, ?lkalmazaf . ] , informatikai ., éves ellenbrzési
15. ellendrzése (3.1.2. pont) infrastrukturalis- és iizemeltetd IBF jelentés elfogadasa fBioazeatd alairas oV ZBKENYY
gy funkcionalis rendszergazdak 8378 Jegy y
valtozasok listdja
Kritikus rendszer v
vezetd adatgazdaja . . . | Az adatgazdai . . Az ellenbrzés
Szakteriileti adatgazdak | IBSZ N vezetd informatikai o . informatikai | tényének -
16. N, kijeloli az adott ) nyilvéantartas , . Jegyzékonyv
kijelolése (4.2. pont) e adatgazda féigazgatd . féigazgatdé | irasba
rendszer szaktertileti ellendrzése ,
foglaldsa
adatgazdajat
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Jogszabalyi Felelésségi szintek
" Folyamat
Ssz Folyamat lépései / belsd El6készités 1épései jovahagyas eredménye
szab:llgszam feladatgazda ellenérzé ellenérzés modja | jovahagyas médja (dokumentum)
A Kritikus rendszer
adatgazdaja javaslatot Az adatoazdai Az ellendrzés
Alkalmazasgazdak IBSZ tesz az vezetd informatikai o g . informatikai | tényének 1
17. oo s , ) nyilvantartas , iy Jegyzdkonyv
kijelolése (4.2. pont) alkalmazasgazda adatgazda foigazgatod . foigazgatd | irasba
o p ellendrzése ,
személyére a vezetd foglalasa
adatgazdanal
Informatikai Munkaltatoi ‘o
fdigazgato kijelli a jogkdrben ellenérzi Az ellendrzés
Alkalmazasfeliigyelék | IBSZ 5826370 KU informatikai miiszaki 08 i~ miiszaki tényének .
18. co o ats kritikus rendszer . .| az informatikai . . Jegyzdkonyv
kijelolése (4.6. pont) . féigazgatd foigaz-gatd , féigazgatd irasba
alkalmazas- foigazgatd foelaldsa
felligyel6jét feladatellatasat &
Szakteriileti adatgazda Osztalyba Az ellendrzés
19 Informaciovédelmi IBSZ besorolja az adott vezetd IBE sorolasrol késziilt IBE tényének Teavz8Kényy
' osztalyba sorolas (4.3. pont) rendszer altal kezelt adatgazda adatlapok irasba £y Y
adatokat ellenérzése foglalasa
Statisztikai adatok,
Virusvédelmi jelentések Az ellendrzés
20 incidensek, virusvédelmi | IBSZ Osszegylijtése. virusvédelmi IBE Nyilvantartas informatikai | tényének Teavz8kanyy
' rendszerek (6.3. pont) Alkalmazott védelmi rendszergazda attekintése foigazgatd | irasba £y Y
feliilvizsgalata intézkedések foglalasa
attekintése
Bels6 hasznalata
programok szolodltatds- Rendelkezésre allo Az ellenérzés | Informacio-
fejlesztésének, IBSZ Fejlesztési igények ogatak relevans informatikai | tényének biztonsagi
21. 1 reso .. oy fejlesztési IBF . i . .
modositasanak (7. pont) Osszegylijtése. . ,, dokumentumok féigazgato | irasba vélemény,
. P L osztalyvezetd 1 . :
informaciobiztonsagi attekintése foglalasa javaslat
feliigyelete
Statisztikai adatok,
jelentések . , Rendelkezésre allo Az ellen6rzés | Informécio-
o " e s infrastruktura . . T R . .
Hatarvédelem IBSZ Osszegytjtése. N L relevans informatikai | tényének biztonsagi
22. e, . . iizemeltetési IBF . s A
feliilvizsgalata (7. pont) Alkalmazott védelmi \ " dokumentumok féigazgatdé | irasba vélemény,
. . osztalyvezetd e 1x . :
intézkedések attekintése foglaldsa javaslat
attekintése
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