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K/12/2016. (1V.15.) szamu hatarozata
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Az SZMSZ 21. § (14) és 22. § (3) bekezdésében kapott felhatalmazas alapjan a Semmelweis Egyetem
kancellarja az alabbi dontést hozta:

1. § A Semmelweis Egyetem Kancellarja elfogadta a Kockazatkezelési szabalyzatot.
2. § Jelen hatarozat €s azzal Kockazatkezelési szabalyzat 2016. majus 1. napjan lép hatalyba.
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28.) szamu szenatusi hatarozattal elfogadott, a Semmelweis Egyetem kockazatkezelési rendszerének
szabalyzata cimil szabalyzat.
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1. ALTALANOS RENDELKEZESEK

Preambulum
A Semmelweis Egyetem (a tovabbiakban: Egyetem) a jogszabalyban rogzitett feladatai
teljesitéséhez sziikséges az azokat veszélyeztetd kockazatok folyamatos azonositdsa, és
eredményes kezelésiikhoz intézkedések meghatarozasa.
A koltségvetési szervek belsd kontrollrendszerérdl ¢€s belsd ellendrzésérdl szolo
370/2011. (XII. 31.) Korm. rendelet 7. § (1) bekezdésében (a tovabbiakban: Bkr.)

foglaltaknak megfelelden a kockézatkezelési rendszer miikddtetése kotelezo.

1.1. A szabalyzat hatalya

A szabalyzat személyi hatalya kiterjed az Egyetem valamennyi munkatarsara.

Jelen szabalyzat hatalya nem terjed ki az Egyetem szamara a Preambulum (2)
bekezdésben meghatarozott jogszabalyon tul, mas jogszabaly 4altal eloirt egyéb
kockazatkezelési tevékenységre (ellendrzési terv készitéséhez késziilt kockazatelemzés,
munkahelyi  kockazatfelmérés, Legionella-fertézési  kockazatfelmérés,  belsd,
egészségligyi szolgaltatds keretében hasznalt éles és hegyes eszkozok altal okozott
sériilések kockazatainak értékelése, bioldgiai koroki tényezdk okozta kockézatok,
rakkeltd anyagok felhasznalasabol eredd kockazatok, optikai sugarzas okozta kockéazatok,
veszélyes anyagok felhasznalasabol eredd kockazatok, stb.), arra a vonatkozo jogszabaly
¢s a belsd szabalyzatok, munkautasitasok eldirasait kell alkalmazni.

A jogszabaly altal el6irt kockazatkezelési tevékenységek elvégzésének esetleges hianya,
vagy nemmegfeleldsége belsé miikodési kockazatot eredményez, ezért az egyetemi
kockazatfelmérés soran jelen szabdlyzat eldirasai szerint meghatdrozott intézkedéseket e

tevékenységek elmaraddsa vagy nemmegfeleldsége esetén is alkalmazni kell.

1.2. A szabalyozas célja

Az Egyetem kontrolltevékenységeivel biztositja a kockazatok kezelését, eldsegitve a
szervezeti célok megvalositasat. Ehhez olyan informécios és kommunikacios rendszereket
alakit ki és miikodtet, amely eldsegiti, hogy a kockazatkezeléssel kapcsolatos informaciok
a megfeleld idoben eljussanak az érintett szervezeti egységhez, illetve személyhez.

Jelen szabdlyzat célja az Egyetem kockazatkezelési rendszeré¢hez az eljardsok, és a

miukodtetéssel Osszefliggd feladatok, feleldsségek €s hataskorok meghatarozasa.
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1.3. Fogalmak

Jelen szabalyozas alkalmazéasaban:

a) Adatszolgaltato

Adott szakteriileten a kockazatok felmérésében, dokumentaldsaban kozremukodo, a

kockazatok kezeléséért felelds vezetd altal kijeldlt munkatars.

b) Kockdzatok feltatisaért és kezeléséért felelGs vezetd

Meghatarozott szakteriileten felel a kockazatok azonositasaért és kezeléséért.
Felelosségét, feladatait részben - a jelen szabalyozasban foglaltaknak megtelelden -

megoszthatja az altala kijelolt adatszolgaltato munkatarssal.

C) Belsé ellendrzés

A Dbelsé ellendrzés az Egyetem szervezeti céljai elérése érdekében -
rendszerszemléleti megkozelitéssel és modszeresen - értékeli, illetve fejleszti a

kockazatkezelési eljarasok hatékonysagat.

d) Belsé kontrollrendszer

A belsé kontrollrendszer az Aht. 69. § alapjan a kockézatok kezelésére és targyilagos
bizonyossag megszerzése ¢érdekében kialakitott folyamatrendszer. A belsd
kontrollrendszer 6t egymdashoz kapcsolddd, elembdl all, melybdl négy a belsd
kontrollrendszer  kialakitasahoz ~ és  miikodtetéséhez  kapcsolodik, — ezek:
kontrollkérnyezet, kockazatkezelés, kontrolltevékenységek, informécio  és
kommunikécid. Az 6tédik elem a monitoring a belsd kontrollrendszer folyamatos
figyelemmel kisérését és értekelését jelenti, szerepe, hogy informécidkat szolgaltasson

a belso kontrollok miikodésérol.

e) Eredményesség

Annak kovetelménye, hogy a kitiizott célok — az elfogadott modositasokat, valtozo
koriilményeket figyelembe véve — megvalosuljanak, a tevékenység tervezett és
tényleges hatasa kozotti kiilonbség a lehetd legkisebb mértékii legyen, vagy a

tényleges hatas kedvezobb legyen a tervezettnél.

f) Gazdasdgossag

Annak kovetelménye, hogy az erdéforrasok felhasznalasdhoz kapcsolodo kiadéas vagy

raforditds az elérhetd legkisebb legyen a jogszabdlyban meghatdrozott vagy
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altalanosan elvarhatéo mindség mellett.

0) Hatékonysag

Annak kovetelménye, hogy a nyujtott szolgaltatasok, az ellatott feladat eredményének
értéke, vagy az azokbol szarmazo bevétel a lehetd legnagyobb mértékben haladja meg

a felhasznalt er6forrasokhoz kapcsolddo kiadasokat vagy raforditasokat.

h) Kockdzat

Az Egyetem folyamatos miikodését, az elérni kivant szervezeti cél megvalositasat

hatranyosan befolydsol6 esemény felmeriilésének valoszinlisége vagy veszélye.

1) Integritdsi kockazat

Olyan specialis kockazat, amely a személyek, a szervezet és a koztik 1évo
kapcsolatrendszerek vonatkozasaban érvényesiil, az értékek és normak megsértésé¢hez
kotédik. Az integritds a kozérdek eldtérbe helyezését jelenti az egyéni érdekkel
szemben. Az integritasi kockéazat egy lehetséges formaja a korrupcios kockazat, amely

jogtalan elény biztositasat eredményezi valamilyen ellenszolgéltatas fejében.

1) Kockadzatelemzés

Folyamat a kockdzat forrasanak azonositasara €s a kockézatbecslésre.

k) Kockdzat hatdsa

A kockazat bekovetkezésekor annak becslésen alapuld, szamszerisitett, varhato
mértéke.

l) Kockdzat valosziniisége

A kockéazat bekovetkezésének esélye, becslésen alapuld, szdmszerisitett, varhatd
mértéke.

m) Kockdzatértékelés

Az a folyamat, mely sordn a kockazat-felmérési eredmények alapjan az egyes
tényezOk értékelésre keriilnek.

n) Kockdzatkezelés

Folyamat, intézkedések kivalasztasara és végrehajtasara a kockazat csokkentése

érdekében.

0) Kockazatkezelési rendszer (kockazatmenedzsment)
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Iranyitasi eszk6zok €s modszerek Osszessége, amelynek elemei a szervezeti célok
elérését veszélyeztetd tényezok (kockdzatok) azonositdsa, elemzése, csoportositasa,

nyomon kovetése, valamint sziikség esetén a kockazati kitettség mérséklése.

p) Maradvany kockdzat

A kockéazat kezelése utan fennmarado kockazat.

q) Kockazati tiiréshatar

Az a kockézati érték, amelynek elérése esetén egyedi kockazatcsokkentd

intézkedéseket kell alkalmazni a felmeriilé kockazatok kezelésére.

r) Kockdzatkezelési terv

A kockdzatok csokkentéséhez sziikséges feladatok, felelésok ¢s hataridok

meghatarozasara szolgalo intézkedés.

S) Miikodeési kockazat
Az emberek, rendszerek, folyamatok nem megfeleld, esetleg hibas miikodésébol, vagy
kiils6 eseményekbdl (beleértve a szabalyozd kornyezet valtozasat is) fakadod

veszteségek kockazata.

2. RESZLETES RENDELKEZESEK

2.1. Felel6sségek, feladatok és hataskorok
Az érintett személyekkel és szervezeti egységekkel kapcsolatban a feladatok, feleldsségek és

hataskorok a jogszabalyok és az SZMSZ alapjan kertlilnek meghatarozasra.

2.1.1. Az Egyetem vezetoi és munkavallaloi
(1) Az Egyetem vezet6i és munkavallaloi tevékenységiikkel befolyasoljak a kockazatok
alakulasat: a bevezetett szabdlyozasok, vezetdi utasitasok betartasaval vagy be nem

tartasdval hozzdjarulnak a kockazatok csokkentéséhez vagy noveléséhez.

(2) A kockazatok kezelésében és csokkentésében az Egyetem minden vezetdjének és
valamennyi munkavallalojanak a szervezetben elfoglalt helye és munkakori feladata

alapjan részt kell vennie.

(3) A munkavallalo koteles munkakori feladatat megfeleld szakmai hozzaértéssel ellatni,

valamint a hataskori €s hivatasetikai eldirasok betartasaval hozzajarulni a tevékenységi

Hatalyba 1épés napja: 2016. majus 1.



Kockazatkezelési Szabalyzat Semmelweis Egyetem

kockazatok csokkentéséhez, tovabba vezetdje részére koteles jelezni a tudomadsara jutott,

veszélyeztetd eseményeket.

2.1.2. A rektor

(1) Javaslataival hozzajarul az Egyetem kockazatkezelési rendszere kialakitasahoz és
folyamatos fejlesztéséhez.

(2) Felel az altala iranyitott teriiletek kockazatkezelési tevékenységéért.

2.1.3. A kancellar

(1) Az Egyetem mikodési folyamataira és sajatossagaira tekintettel, a rektorral
egylittmikodve gondoskodik a belsé kontrollrendszer keretében — a szervezet minden
szintjén érvényesiild — megfeleld kockazatkezelési rendszer kialakitasarol, miikodtetésérol
¢s fejlesztésérol.

(2) Felel az Egyetem egészére kiterjed6 kockazatkezelési rendszer mitkodtetéséért.

(3) Felel az altala iranyitott teriiletek kockazatkezelési tevékenységéért.

(4) Evente a Bkr.-ben meghatirozottak  szerint értékeli az Egyetem  belsd

kontrollrendszerének mindségét, igy a kockazatkezelést is.

2.1.4. A Szenatus

(1) A kancellar irasbeli tajékoztatd el6terjesztése alapjan rendszeresen, legalabb évente

attekinti a kockazatok alakulasat és a kockazatkezelési intézkedéseket.

2.1.5. A Gazdasagi féigazgato
(1) A koltségvetési beszamoloval egyidejiileg késziild, a belsé kontrollok miikddésérdl, igy a
kockazatkezelésrol is szolo, az Egyetem kancellarja altal a Bkr. 1. szamu melléklete
szerinti nyilatkozat alairt, masolati példanyat — tajékoztatasul megkiildi a Kancellari

Kabinet és az Ellendrzési Igazgatosag vezetdjének.

2.1.6. Kockazatok feltarasaért és kezeléséért felelds vezeto és az adatszolgaltato

(1) A kockazatok feltarasaért és kezeléséért felelés vezetd (2.9. pontban megjeldlt vezetd)
felel az altala iranyitott folyamatok, tevékenységek kockazatainak a felméréséért,
értékeléseéért és kezeléséért.

(2) A kockazatok feltarasaért és kezeléséért felelés vezetd a jelen szabalyzat figyelembe

vételével felmért kockazatok értékelését kovetoen a turéshatar feletti kockazatokat, az
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azokra meghatarozott intézkedéseket, felelosoket, hataridoket, majd a Kockazatkezelési
tervben eldirt feladatok teljestilését és a kockazatok terven feliili feliilvizsgélatat indokold

koriilményeket, valtozasokat az adatszolgaltaton keresztiil jelzi a Kancellari Kabinetnek.

(3) A kockazatok feltarasaért és kezeléséért felelés vezeté soron kiviil koteles jelezni a
Kancellari Kabinetnek az esetlegesen felmeriild, addig szamitasba nem vett, de jelentds

hatasu kockazatokat.

2.1.7. A szervezeti egység vezetoje

(1) Egyiittmiikodik a kockazatok feltarasaért és kezeléséért felelés vezetével a kockazatok
felmérésében, a valtozasok jelzésében, a Iehetséges kezelési intézkedések
meghatarozasaban, kiemelten a tlréshatdr feletti kockazatokra hozott intézkedésekre.
Szervezeti egységén beliil a rendelkezésére allo eszkozokkel kezeli a kockazatokat,

meggy6zddik a bevezetett intézkedések hatdsossagarol.

2.1.8. A belso ellenorzés

(1) A belsé ellendrzés bizonyossagot add tevékenysége korében ellatando feladata:
a) elemezni, vizsgalni és értékelni a belsd kontrollrendszerek kiépitésének, miikodésének
jogszabdlyoknak ¢és szabdlyzatoknak valé megfelelését, valamint miikddésének

gazdasagossagat, hatékonysagat és eredményességét,

b) a vizsgalt folyamatokkal kapcsolatban megallapitasokat, kovetkeztetéseket ¢és
javaslatokat megfogalmazni a kockazati tényez6k megsziintetése, kikiiszobolése vagy

csOkkentése érdekében.

(2) A belso ellendrzés tanacsado tevékenység keretében ellathato feladata:
a) az Egyetem vezetésének szakértéi tamogatasa a kockazatkezelési rendszerek

kialakitdsaban, folyamatos tovabbfejlesztésében.
2.1.9. A Kancellari Kabinet
(1) A kancellar a kockazatkezelési rendszert a Kancellari Kabinet Gtjan miikodteti.

(2) A Kancellari Kabinet felel a kockazatkezelés belsé szabalyozottsagaért, vezeti az Egyetem
legmagasabb kockdzatait tartalmaz6 kockazat-felmérési tablazatokat, a tliréshatar feletti
kockazatok kezelésére a javasolt intézkedéseket, hataridoket, feleldsoket ¢és az

adatszolgaltatokon keresztiil nyomon kdveti annak megvaldsulésat.
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(3) Koordinalja a kockazatmenedzsment feladatokat. A tevékenység soran a kockazatok
feltarasaért és kezeléséért felelds vezetdkkel egylittmikddve az adatszolgaltatok utjan
rendszeresen, legaldbb évente felméri és megallapitja az Egyetem tevékenységében,

gazdalkodasaban rejlé legmagasabb kockazatokat.

(4) A Kockazatkezelési Bizottsag altali megtargyalasra eclékésziti a tiiréshatar feletti
kockazatokat tartalmazo6 egyetemi szintli kockazat-felmérd tablat, valamint a kockazatok
kezelésére javasolt, a kockazatok feltarasaért és kezeléséért felelés vezetok altal is
tamogatott  kockazatkezelési intézkedéseket, felelosoket, hataridoket tartalmazé

Kockazatkezelési tervet.

(5) Jelen eljarasrend eldirasai alapjan el6késziti a kockazatok alakulasarol szo6lo, Szenatusnak

késziil6 kancellari tajékoztatot.

(6) Elkésziti a koltségvetési beszamolohoz kapcsolddo, a belsd kontrollok mitkodésérdl, igy a
kockazatkezelésrol is sz6lo, az Egyetem kancellarja altal a Bkr. 1. szamu melléklete

szerinti nyilatkozat tervezetét.

2.1.10. 4 Kockazatkezelési Bizottsag

(1) Rendszeresen, legalabb évente értékeli az Egyetem tevékenységét befolyasolo
legmagasabb kockazatok alakulasat és a kezelésiikre javasolt intézkedéseket, azok

hatasossagat.

(2) Tagjai a rektor, a kancellar, a 2.11. pontban megjeldlt vezetdk, a Kancellari Kabinet
vezetdje, a kockdzatkezelési feladatok koordinalasaért felelds kancellari tanacsado, az IT

biztonsagi felelds, a mindségfejlesztési vezetd.

2.1.11. Mindségfejlesztési vezeto

(1) Részt vesz a mindségiranyitasi rendszer mikodtetése soran a belsé auditok és az éves
mitkddés sordn vizsgalt folyamatok kockézatainak feltarasdban, a szervezeti mitkddésre

gyakorolt hatasok azonositasaban és jelzésében.
2.2. Etikai elvarasok, integritasi kockazatok

(1) Az Egyetem rektora és kancellarja valamennyi munkatarsra érvényes etikai
kovetelményeket fogalmazott meg az Etikai Kodexben, kifejezve elkotelezettségét a
szakmai felkésziiltség, a partatlansag és elfogulatlansag, az erkolesi feddhetetlenség, a

kozérdek elotérbe helyezése az egyéni értékkel szemben (integritas) értékek mellett.
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(2) Az Egyetem a miikodésében rejlé integritasi kockazatokat is felméri és folyamatosan
azonositja, az egyes tényezok (pl. korrupcids kockdzatok) aktualis kockazati értékét a

kockéazatfelmérés soran rendszeresen értékeli.
2.3. Kockazatkezelés

2.3.1. Kockazatkezelés folyamatanak lépései

a) akockazatok azonositasa,
b) akockazatok értékelése,
c) az clfogadhaté kockazati szint (kockazati tiiréshatar) meghatarozasa,

d) a nem elfogadhatd kockazatok kezelésére kockazatkezelési intézkedések

meghatarozasa,

e) a bevezetett intézkedések megvalosulasanak nyomon kovetése, folyamatos

kockéazatmenedzsment.

2.4. Kockazatok azonositasa (felmérés)

(1) A kockazatokat egy évre eldrevetitve, az Egyetem mikodési folyamatai mentén kell
meghatarozni.

(2) A multbéli tapasztalatok alapjan a jov6beni kockazati tényezok felmeriilését kell
becsléssel megallapitani. Az eljards soran szamba kell venni a folyamatos miikodésre,
valamint a szervezeti célokra hatast gyakorld kockazati tényezoket.

(3) Az azonositott kockazatokhoz meg kell hatarozni a bekovetkezés valdszinliségét, és a
bekovetkezés esetére meg kell becsiilni az okozott kar hatdsat.

(4) A kockazatok felméréséhez, értékeléséhez az adatszolgaltatd és a Kancellari Kabinet a 2.
szamu melléklet szerinti kockazat-felmér6 tablazatokat (excel-tabla) alkalmazza.

(5) Az IT kockazatok felmérd tablai (2. szamu melléklet) az altalanos felmér6 tablahoz képest
tovabbi informacidkat is tartalmaznak, amelyek az informéciovédelem szempontjabol
sziikségesek. Az IT biztonsagi kockazatok felmérését a kancellar altal kijelolt személy

végzi €és koordinalja.

2.5. Kockazatok értékelése

(1) A kockazat jellemzdi:
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a) kockazat hatasa (KH)
b) kockazat bekovetkezésének valoszintisége (KV)
c) akockazat értéke (KE)

(2) A kockazatok azonositasat kovetden a kockazat valoszintisége (V) és a kockazat hatasa
(H) szerint tételesen értékelni kell azokat, majd az értékelés alapjan meg kell hatarozni a
kockazati értéket (KE) az alabbiak szerint:

a) A kockazat értéke (KE) = kockazat valészintisége (KV) * kockéazat hatasa (KH):
KE = KV * KH

b) a kockazat bekovetkezésének valosziniisége (KV)
A becslést egyedi események esetén az eléfordulas gyakorisaga vagy a kockazati

esemény el6forduldsi valdszinliségi %-a (kockdzat gyakorisiga az esemény

gyakorisdgdhoz viszonyitva) szerint kell elvégezni.

KV Esemény gyakorisaga Eléfordulas valosziniisége
értéke
1 1 évnél ritkabb 0,01 % alatt
2 évente 0,01-0,1%
3 havonta 0,1-1%
4 hetente 1-10%
5 naponta 10% felett

c) akockazat hatasa (KH):

KH értéke hatas leirasa

kis munkéval, alacsony koltséggel
1 helyreéllithatd, jogszabalyt nem sértd,
munkavégzést neheziti, de nem

akadalyozza

tobblet er6forras bevonasat igényli, de

a funkcidk ellatdsat nem akadalyozza
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2 meg, munkavégzést neheziti

egyes hataridok, kovetelmények nem

3 teljesiilnek, anyagi karokat okozhat

kart okoz (akar anyagit is), funkcio
4 ellatasat akadalyozza, az Egyetem

hirnevét befolyasolja

jelentés (akar anyagi) kart okoz,
5 alapfunkcié nem miikédik, az Egyetem
hirnevét stulyosan befolydsolja, az
Egyetem elleni jogi 1épések, perek
indulhatnak

2.6. Elfogadhat6 kockazati szint (tliréshatar) meghatarozasa

(1) A kockézati tiiréshatart a sorba rendezett kockéazati értékek (KE) alapjan kell

meghatarozni, amely soran a kockézatokat két csoportba kell osztani:

(1) nem elfogadhaté kockdzatok (a KE kockazati tiiréshatar feletti kockéazatok,
amennyiben felmeriilnek) - minden ilyen esetben kockazatcsokkentd intézkedésrol

kell dontent;

(2) elfogadhaté, szinten tarthaté kockdzatok (a KE kockazati tiiréshatar alatti
kockazatok) - a kockézatokat és a megtett intézkedéseket feliigyelet alatt kell tartani
azért, hogy a kockazat ne novekedjen, de 1 intézkedést nem kotelezd alkalmazni a

kezeléstikre.

Az Egyetem altal alkalmazott kockazati tiiréshatar: KE: = 15, megvaltoztatasarol a
belsé miikodési kockazatok feliilvizsgalatdhoz kapcsolodo elbterjesztés készitésekor a
vonatkozd javaslat elfogadasaval vagy modositasaval iranyitasi teriiletén a rektor és a

kancellar dont.

2.7. Kockazati reakcidok

(1) A feltart kockazattal kapcsolatos reakciokat az elfogadhatonak itélt kockazati szint

meghatarozasaval egyiitt kell eldonteni.
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()

1)

)

(3)

(4)

1)

A négy alapvetd kockazatkezelési stratégia:

a) kockazat elviselése,
b) kockazat kezelése,
c) kockazat atadasa,

d) kockazatos tevékenység befejezése
2.71.1.4 kockazat elviselése

Amennyiben a kockéazat mértéke az Egyetem daltal alkalmazott kockézati tiréshataran
beliil marad, illetve ha azt a bevezetett miikodési rend, belsé kontrollrendszer a napi
mukodése sordn automatikusan kezeli (pl. a folyamatba épitett ellendrzés, illetve a vezetdi
ellendrzés keretében), nincs sziikség kiilon beavatkozasra.

Irdanyado, hogy az Egyetem elviseli a kockdzatot, amennyiben a kockazat elharitdsdnak
becstilt koltsége magasabb az elharitasbol eredd varhatd haszonnal.

Amennyiben a rektor, a kancellar, a kockéazatok felméréséért és kezeléséért felelds vezetd
rajta kiviil 4ll6 okok miatt nem tudja a rendelkezésére allo eszkozokkel, sajat maga
eredményesen kezelni az Egyetem 4altal azonositott, tliréshatar feletti kockazatok egy
részét, akkor ezeket a kockazatokat a kockazatkezelés soran az Egyetem elviselheti,
illetve elfogadhatja, ilyenkor nem tesz intézkedéseket a kockdzat csokkentésére. Ennek
okai az aldbbiak lehetnek: a kockazatkezelés kiils6 jogi, személyi, technikai akadélyokba,
1d6-, illetve anyagi korlatba iitkozik, vagy az Egyetem kialakult miikodési rendjében az
adott kockazat hatdsanak kikiiszobolése vagy csokkentése tobbe keriilne, mint a
kockazatos tevékenységbdl szarmazd lehetséges kar.

Amennyiben a rektor, a kancellar, a kockézatok felméréséért és kezeléséért felelds vezetd
a kockazat elfogadasa mellett dont - ha az lehetséges -, meg kell fogalmazni a kockazati

tényez6 bekovetkezési hatasai csokkentését célzo feladatokat.
2.71.2.4 kockazat kezelése

Az Egyetem a legtobb kockazat esetében a kockdzatok szervezeti intézkedésekkel torténd
kezelését alkalmazza, mert a kockazatos tevékenységek (folyamatok) az esetek tilnyomo
részében nem sziintethetOk meg és nem harithatok at. A kockéazat csokkentése altalanosan

a belso kontrollrendszer célja és feladata.

2.7.3.4 kockazat atadasa
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(1) Ebben az esetben a kockazat bekovetkezésének valdszinlisége nem csokken, hatasa nem
valtozik, azonban a kockézatviseld személye modosul. Példa: biztositas kotése, esetleg a

tevékenység olyan partnernek torténd atadasa, aki felkésziilt a kockazat kezelésére.
2.71.4.4 kockazatos tevékenység befejezése

(1) Egyes kockazatok nem cs6kkenthet6k elfogadhato szintre, csak megsziintetheték az adott
tevékenység megsziintetésével, azonban ez a kockazatkezelési stratégia az egyetemi
tevékenységekre vonatkozdéan nem, vagy nagyon korldtozottan értelmezhetd (a nem

alaptevékenység korében ellatott, sajat elhatarozas alapjan végzett tevékenységek kore).
2.8. Kockazatkezelési intézkedések meghatarozasa
2.8.1.Kockazatok kezelése

(1) A kockazatértékelés eredményei alapjan a Kancellari Kabinet a kockazatok felméréséért
¢s kezeléséért felelds vezetOkkel tortént egyeztetést kovetden a Kockazatkezelési
Bizottsag részére eldterjesztést készit, amely tartalmazza a tliréshatar feletti kockéazatok
kezelésére vonatkozo6 javaslatot (Kockézatkezelési terv) is.

(2) Az intézkedéseket az eredményesség, hatékonysag, gazdasagossag kovetelményeit
figyelembe véve kell meghatarozni.

(3) A Kockazatkezelési Bizottsag elé terjesztett javaslat tartalmazza:

a) az Egyetem legmagasabbra értékelt kockazatainak egyedi bemutatasat — tiiréshatar
feletti kockazatok tablazata (az Egyetem 0Osszes kockazatait tartalmazo

tablazatokbol késziilt 6sszesités) — és
b) a Kockazatkezelési terv javaslatat, amely tartalmazza

— az intézkedési javaslatokat a nem elfogadhat6 kockazatok csokkentésére,
(az adott kockdzat sordban, annak utolsd, kiilon oszlopaban keriil

feltiintetésre) valamint
— az intézkedések felelGseit és a hataridoket.

(4) A kockazatértékelést, a kockazati tliréshatart, a kockéazatok elfogadhatonak mindsitését, a
javasolt intézkedéseket (kockazatkezelést) a rektor és a kancellar az altal iranyitott

teriiletre vonatkozoan a Kockazatkezelési Bizottsag {ilésén egyiittesen hagyja jova.

2.9. A kockazatok felmérésének és kezelésének felelosei, az adatszolgaltatok
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a) gazdalkodasi, pénziigyi, kontrolling, beszerzési, a  tOmbigazgatosagok
tevékenységével kapcsolatos kockazatok felmérésének és kezelésének a feleldse:
Gazdasagi Foigazgato

- adatszolgaltato: Gazdalkodasfeliigyeleti Osztaly vezetdje

b) egészségiigyi tevékenység végzésével kapcsolatos kockazatok felmérésének és

kezelésének felelése: Klinikai rektorhelyettes
- adatszolgéltato: Klinikai Kozpont kabinetvezetdje

C) oktatasi tevékenység végzésével kapcsolatos kockazatok felmérésének és

kezelésének felelose: Oktatasi rektorhelyettes
- adatszolgaltatd: Oktatasigazgatasi Hivatal vezetdje

d) kutatas, tudomanyos tevékenység végzésével kapcsolatos kockazatok felmérésének

¢és kezelésének a feleldse: Tudomanyos rektorhelyettes
- adatszolgéltatd: Innovacios Igazgatosag vezetdje

e) jogi, igazgatasi, adatvédelmi targya kockazatok felmérésének és kezelésének
felelOse és adatszolgaltatoja: Jogi és Igazgatasi Foigazgatosag foigazgatoja

f) a Kancellar altal iranyitott tovabbi szakteriiletek felelései tevékenységi koriikben -
a kockézatok felmérésének ¢és kezelésének feleldse €és adatszolgaltatoja:

fa) Emberier6forras-gazdalkodasi féigazgato

fb) Miiszaki féigazgatod

fc) OFMI f6igazgatd

fd) Ellendrzési igazgatd

fe) Halozatiranyitasi igazgatd

ff) Kommunikacios és rendezvényszervezési igazgatd

fg) Nemzetkozi kapesolatokért felelés igazgatd
(1) Az adatszolgaltato a feltart kockazatokrol, a tliréshatar feletti kockazatok kezelésére tett
intézkedésekrol, azok eredményeirdl a 2. melléklet szerint nyilvantartast vezet.
(2) Az adatszolgaltatast a Kancellari Kabinet megkeresésére és az abban megjelolt

idépontban kell teljesiteni.

2.10. A kockazatfelméro tablak vezetése
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2.10.1. Adatszolgaltato altal vezetett kockazatfelméro tabla

(1) A kockazat-felmérési tablazatot a kockazatok felméréséért és kezeléséért felelés vezetd
altal kijelolt adatszolgaltato vezeti.

(2) A tablazatban folyamatonként kiilon csoportositva keriilnek meghatarozasra a
kockazatok felméréséért és kezeléséért felelds vezetd tevékenységi korébe tartozo
kockazatok. A folyamatokat a szakteriilet igényeihez igazoddan lehetséges tovabb
bontani részfolyamatra, alfolyamatra.

(3) A felmérést kovetden értékelt kockazatokat az adatszolgaltatok a KE alapjan
rangsoroljak.

(4) A kockazatkezelési stratégiak figyelembe vételével a kockazatok felméréséért és
kezeléséért felelds vezetd a kockazati tiiréshatar feletti kockazatokra egyedi intézkedési
javaslatokat hataroz meg.

(5) Az adatszolgaltatok a kockazati tliréshatart elérd, vagy azt meghalad6, legmagasabb
kockazatokrol és az intézkedésekrol a Kancellari Kabinet megkeresésére adatszolgaltatast

készitenek.
2.10.2. Kancellari Kabinet dltal vezetett kockazatfelméro tabla

(1) A Kancellari Kabinet a bekért adatszolgaltatasokat attekinti, szintetizalja és Osszesiti a
kockazat-felmérési eredményeket és intézkedési javaslatokat, sziikség szerint egyeztet az
adatszolgaltatokkal.

(2) Az egyetemi szintli, intézkedést igényl6 kockazat-felmérési eredményeket a Kancellari

Kabinet a Kockazatkezelési Bizottsag iilésére dontéshozatalra el6késziti.

2.11. A folyamatos kockazatmenedzsment, a bevezetett intézkedések

megvalosulasanak nyomon kovetése

(1) Az Egyetem rektora, a kancellar, a kockazatok felméréséért és kezeléséért felelds vezetok
folyamatosan figyelemmel kisérik az egyetemi tevékenységek valtozasaihoz igazoddan a

kockazati szint fenntartasara, a kockazatok kezelésére hozott intézkedéseket.
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(2) A kockazati tiiréshatar feletti kockazatok kezelésére hozott intézkedések megvalosulasaért
a jovahagyott Kockazatkezelési tervben megjeldlt vezetdk felelnek. A Kancellari Kabinet
a Kockazatkezelési tervben rogzitett hataridék alapjan a feladatok megvaldsuldsaval
kapcsolatban kérdést intéz/het az érintett szakteriileti vezetohoz ¢és az intézkedés
megvaldsulasat alatdmaszté tajékoztatast, bizonyitékot kér/het.

(3) A kockazatok feliilvizsgalata és kovetkezd értékelése soran a 2.7.1. (3-4) pontban

meghatarozott nem, vagy csak részben kezelt kockazatokat is ujra kell értékelni.

2.12. A kockazatértékelés és a Kockazatkezelési terv soron Kiviili feliilvizsgalata,

a kockazatértékelés hasznosulasa

(1) A kockazatértékelést és a Kockazatkezelési tervet soron kiviil aktualizalni kell a
tevékenység, a szervezet, a kiilsd vagy belsé kornyezet, a kockéazatok jelentds valtozasa,
valamint a bekovetkezett kockazati események alapjan.

(2) A kockazatértékelés eredménye felhasznalasra keriil a miikodésfolytonossagi tervek,
intézkedések meghatarozasanal, a belsé ellenérzési terv, a mindségiranyitasi belso

auditok tervezésénél, valamint a bels6é szabalyozasok kialakitdsanal, aktualizalasanal is.

2.13. Szabalytalansagok, nemmegfeleloségek kezelése a kockazatkezelés soran

A szabalytalansagokra, nemmegfeleldségek kezelésére vonatkozd belsé szabalyzatok

eloirasait a kockazatkezelési feladatok ellatasa soran is alkalmazni kell.
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1. melléklet: Ellendrzési nyomvonal

felel3sségi szintek folyamat
folyamat 1épései elékészités épései feladatgazda | ellenérzé ellenérzés modja | jovahagyo jovahagyas modja | eredményeként
keletkezett
dokumentum
Kockazatfelmérés Kockazatfelméro tabla | Kancellari Kancellari tajékoztatas Kancellari alairas kiértesito levél a
kezdeményezése elokészitése, tanacsadd Kabinet vezetéje | kérés, Kabinet vezetdje kockazatfelmérés
nyomvonalak alapjan dokumentum- id6szakarol
az adatok felvitele ellen6rzés
Kockazatok A kockazatfelméro Adatszolgaltato és | n.é. n.é. n.é n.é Kockazatfelmérd
felmérése tabla adatainak az kancellari tabla — aktualizalt
attekintése, tanacsado adattartalommal
kiegészitése
Kockazatok Szabalyzat Kockazatok n.é n.é n.é Kockazatfelmérd | Kockazatfelmérd
értékelése alkalmazasaval a felméréséért tabla jovahagyasa | tabla —
valdszintiség, hatas felelds vezetd papir alapon vagy | valdsziniiség €s
becslése visszajelzés hatas értékekkel,
elektronikus uton | jovahagyassal
az ellatva
adatszolgaltatonak
a jovahagyasrol
A kockazati Kockazati értékek Adatszolgaltatd Kockazatok Dokumentum- Kockazatok Kockazatfelméré | Kockazati értékek
tliréshatar feletti sorba rendezése felméréséért ellen6rzés felméréséért tabla jovahagyasa | szerint rendezett
kockazatok felelos vezetd felelds vezetd papir alapon vagy | kockazatfelmérd
meghatarozasa visszajelzés tabla,
elektronikus uton | jovahagyassal
az ellatva
adatszolgaltatonak
a jovahagyasrol
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A kockazati Javaslat Kockézatok n.é. n.é. n.é. Kockazatfelméré | A
tliréshatar feletti meghatarozasa felméréséért tabla jovahagyasa | Kockazatfelmérd
kockézatokra a felelds vezetd papir alapon vagy | tabla megfeleld
kockazati stratégia visszajelzés soraihoz rendelt,
alapjan egyedi elektronikus Giton | egyedi
kockazatcsokkentd az kockazatcsokkentd
intézkedés adatszolgaltatonak | intézkedési
meghatarozasa - ha a jovahagyasrol javaslatokkal
az lehetséges ellatott
Kockazatkezelési
terv tervezete
Kancellari Kabinet A Kockazatfelmérd Kockazatok Kancellari Dokumentum- Kancellari Dokumentum- Kockazatok
kezdeményezése tabla tliréshatar feletti | felméréséért tanacsado ellendrzés Kabinet vezetéje | ellendrzés felméréséért
alapjan az kockazati sorait felelds vezetd felelds
adatszolgaltatas tartalmazo tabla vezetonkénti
elkészitése elkészitése, benne a adatszolgaltatasok
javasolt
kockazatcsokkentd
intézkedési
javaslatokkal
Adatszolgaltatasok A beérkezett Kancellari Kancellari Dokumentum- Kancellari alairas Egyetemi szinti,
Osszesitése, adatszolgaltatasokbol | tandcsadd Kabinet vezetéje | ellenbrzés — Kabinet vezet6je legmagasabb
szintetizalasa az egyetemi szintd, javasolt kockazatokat
legmagasabb intézkedésekre, tartalmazé
kockazatokat és hataridokre, Kockazatfelméro
kezelésiiket tartalmazo felelésokre is tabla
Kockazatfelméro tabla kiterjedden
elkészitése
Rektor, Kancellar Elbterjesztés készitése | Kancellari Kancellari Dokumentum- Kancellari alairas El6terjesztés
részére az egyetemi tanacsadd Kabinet vezetdje | ellenérzés — Kabinet vezetdje tervezete
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szintll
kockazatfelmérés

eredményeinek a

javasolt
intézkedésekre,
hataridokre,

végrehajtasrol

Kockazatkezelési felel6sokre is
Bizottsag targyalasat kiterjedéen
megel6z0 eldzetes
megismertetése
9. | Rektor, Kancellar Visszajelzés alapjan Kancellari Kancellari n.é. n.é. Rektor, Kancellar

visszajelzése kapcsolatfelvétel a tanacsadd Kabinet vezetdje altal jovahagyott,
alapjan, ha Kockazatok Kockazatkezelési
sziikséges: felméréséért felelos Bizottsag részére
egyeztetések vezetd késziild
lefolytatasa El6terjesztés

10. | Kockazatkezelési idépont egyeztetés Kancellari Kancellari tajékoztatas Kancellari alairas Kockazatkezelési
Bizottsag tanacsadd Kabinet vezetéje | kérés Kabinet vezetdje Bizottsag
Osszehivasa Osszehivasarol

57010 levél

11. | Kockézatkezelési Kancellari Kancellari n.é. n.é. Emlékezteto,
Bizottsag iilésén a tanacsado Kabinet vezetdje rektor és kancellar
kockazatok, javasolt altal jovahagyott
intézkedések Kockazatkezelési
megtargyalasa, terv
dontéshozatal

12. | Intézkedések Kockazatkezelési | Kancellari tajékoztatas Kancellari tajékoztatas kérés | Feladatok
végrehajtasa, tervben rogzitett tanacsado beérkezésének Kabinet vezetdje végrehajtasi
tajékoztatas a felelds ellenérzése statuszat rogzitdé

Kockazatkezelési
terv
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2. melléklet: Kockazat-felmérési tabla

Kocka
, zat . . P
; Kockazat e ax L p Okozott kar, Kockaza| Kockazati ; L.
Ssz Folyamat Részfolyamat Alfolyamat B Kockazati tényezé valos . . . P Kockazatkezelési terv
tipusa L kovetkezmény |t hatasa érték
zin(is
ége
KV KH KE Feladat Felel§s Hi.

Hatélyba Iépés napja: 2016. majus 1.
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2 melléklet: Kockazat-felmérési tabla — IT biztonsagi kockazatok felméréséhez

Kockaz
.. ) Rend| , ,
Erintett . Lo . , . |Bizal Sértet| at ; Kocka .
. Kockazat |Sériilékeny|Fenyegeté| Kockazati elkez B , .| Okozottkar, Kockaza . L.
Ssz Folyamat Részfolyamat vagyonele , ) , . |mass| lensé |valdszi| |, . . zat |, Kockazatkezelési terv
tipusa ség s tényez6 , | ésre ., | kovetkezmény , | tiérték
m ag | ... g | niiség hatasa
allas
e
Igen |lgen [lgen KV KH KE Feladat Felel6s [Hi.
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3. szamu melléklet: Informdcios vagyon szambavétele - Vagyonleltar

Az informécids vagyont veszélyeztetd kockdzatok megallapitasahoz elsé 1épésben fel kell
mérni a vagyontargyakat, hogy a késébbiekben jelentdségiikhdz igazodd (kockézatokkal
aranyos) védelmi intézkedéseket alkalmazhassunk.

Az informécioés vagyon elemeit a Vagyonleltarban (nyilvantartasi tablazatban) rogzitjik,
melyet az Informatikai igazgatd készit el és folyamatosan, a valtozasokkal Osszhangban
aktualizal.

A Vagyonleltar kiilon munkalapon tartalmazza az informaciokat és kiilon munkalapon az
informacio-feldolgozo eszkozoket. Tartalmazza a vagyontargy gazdajat (informacid esetén a
vagyongazda az adatgazda), informacié esetén a megjelenési formajat és a vagyontargy
biztonsagi osztalyba sorolasat is.

Informaciok osztalyozasa
Az informéciok fiiggetlenek az adathordozotol, a megjelenési formatol.

Az informacids vagyontargyak listaja az Iratkezelési szabalyzat Irattari tételszamok alapjan
keriil meghatarozasra ugy, hogy az egyes tételszdmokhoz tartozd iigyeket Osszevontan,
indokolt esetben pedig — eltéré informacios jellegiik miatt — kiilon csoportban tartalmazza.

Informacio-feldolgozo eszkozok csoportositasa

Az informacios értékek listaja az alabbi bontasban tartalmazza a vagyonelemeket:

o szoftverek
alkalmazasi szoftverek (altalanos irodai szoftverek, irodai alkalmazasok, egyetemi
alkalmazasok), kommunikécios szoftverek, operacidos rendszer, kapcsolodo
dokumentéciok stb.

o fizikai értékek

IT eszkoz, kommunikacids eszkoz, biztonsagi rendszer hardverek, épiilet, helyiség,
butor

o szolgaltatasok
IT fejlesztés, karbantartas, kommunikacios szolgaltatasok
éplilet-lizemeltetés, védelem, energiaszolgaltatas

o human eroéforras

Informatikai alkalmazasok osztalyozasa

Az informatikai alkalmazasokat Kritikus (K) és nem kritikus (NK) kategoriakba soroljuk.
Kritikusak azok az alkalmazédsok, melyek az alaptevékenység ellatasdhoz elsddlegesen
sziikségesek, illetve az egyetemi mitkodéshez nélkiilozhetetlenek.

A besorolast a vagyonleltar tablazata tartalmazza. A besorolast a vezetd adatgazdak, az IT
biztonsagi felelds koordinalasaval hatarozzék meg.

Hatalyba 1épés napja: 2016. majus 1.
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Fizikai vagyonelemek osztalyozasa

A fizikai vagyonelemekre, helyiségekre, a biztonsagi ¢s tlizvédelmi védelmi kategériakat
¢s kapcsolodo eldirasokat hataroz meg a Vagyonvédelmi és Rendészeti Szabalyzat, a
Tiizvédelmi Szabalyzat és a Hazirend.

Hatalyba 1épés napja: 2016. majus 1.
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