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1. ALTALANOS RENDELKEZESEK

1.1 Az Informatikai lizemeltetési €s haldzati szabalyzat célja

A Semmelweis Egyetem (a tovabbiakban: Egyetem) Informatikai lizemeltetési és halozati
szabalyzatanak (a tovabbiakban: IUHSZ) célja, hogy eldsegitse az Egyetemen elérhetd
szolgaltatasok hasznalata, alkalmazdsa sordan az informatikai és infokommunikéacios
eszk6zok eloirasoknak megfeleld €és biztonsagos haszndlatat, az adott lizemeltetésre
vonatkozo6an utmutatast nyujtson, a sziikséges felhasznaloi-, lizemeltet6i-, vezetdi teendok
¢s felelosségi korok meghatarozasaval biztositsa az informatikai rendszerek folyamatos €s
rendeltetésszerli miikodését.

1.2 Az Informatikai iizemeltetési és haldzati szabalyzat hatalya

(1) Az IUHSZ teriileti hatélya al tartoznak:

a) az informatikai infrastruktira eszkozei és a hozzatartozo alépitmények, helyiségek,

b) szamitogéptermek és a hozzajuk kapcsolodo helyiségek,

c) karok, intézetek, és a koOzponti szervezeti egységek, beleértve az Informatikai
Foigazgatosag (a tovabbiakban: IFIG) mindazon helyiségei, amelyekben informatikai
berendezések tizemelnek,

d) karok, intézetek kihelyezett, bérelt helyiségei, ahol informatikai berendezések
iizemelnek,

e) az egyetemi munkavégzés céljara sajat tulajdont informatikai eszk6zok az
Informaciobiztonsagi szabalyzatban meghatarozott feltételek teljesiilése esetén
hasznalhatok.

(2) Az IUHSZ személyi hatélya kiterjed:

a) az Egyetemen foglalkoztatott munkavallalokra, egészségiigyi szolgalati jogviszonyban
allo, szerzddéses jogviszonyban allo, jogi ¢és természetes személyekre, jogi
személyiséggel nem rendelkezd szervezetekre,

b) az Egyetemmel szerzddéses kapcsolat keretében informaciocserét (kiildés és/vagy
fogadas, tarolas/tovabbitds) folytatd szervezetekkel torténé kommunikaciora,
fliggetleniil a szervezet betoltott szerepétol, szervezeti helyétdl, elhelyezésétdl és az
Egyetemhez fiiz6d6 kapcsolatatol,

¢) az Egyetemmel hallgatoi vagy mas képzési jogviszonyban alloé személyekre — a jelen
szabalyzatban meghatarozott eltérésekkel,

d) az Egyetem tulajdonaban 1év6 informatikai eszk6z6k hasznaloira.

(3) Az IUHSZ targyi hatélya kiterjed az Egyetem tulajdonaban 1évé 6sszes informatikai
vagyontargyra, szerz0dés alapjan lizembe helyezett, nem egyetemi tulajdonban 1évo

eszkOzokre (vezérld eszkozok, szerverek, munkaallomasok, stb.), kiils6, non-profit
intézmények, szervezetek, valamint munkatarsak, hallgatok sajat tulajdonu
eszkozeire, szamitogépeire, amelyek az Egyetem informatikai rendszerével
kapcsolatban allnak vagy kapcsolatba keriilnek, ezen beliil eszkdztipusonkeént:

a) a szamitogép-halozatok aktiv és passziv elemeire,

b) szerverekre és halozati szolgaltatast nydjto berendezésekre,

) valamennyi munkaallomasra, nyomtatora,

d) perifériakra és tartozékaikra,

e) hordozhat6 szamitogépekre,
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f) adathordozokra az USB-flash-tarolok (pendrive) kivételével,

g) valamennyi szoftverre.

(4) Az TUHSZ hatalya nem terjed ki azokra az egyéb specidlis eszkozokre, pl.
diagnosztikai laborrendszerekre, amelyek hasznalatdhoz az Egyetem kiilon
lizemeltetési szerzodést kotott.

2.  AZ EGYETEM INFORMATIKAI MUKODESE

2.1 Az informatikai miikodés szintjei

Az Egyetem informatikai rendszereinek mitkodése a kovetkezd szinteken valosul meg:

a) Egyetemi szint:
Az Egyetem Informatikai FOigazgatosiaga valamint a szervezet részét képezd
igazgatosagok és osztalyok (tovabbiakban egyiittesen: IFIG) biztositja az Egyetem
informatikai alapszolgaltatasait (haldzati infrastruktira mikddtetése, feliigyelete,
fejlesztése, kozponti informatikai szolgaltatasok biztositasa, kozponti informatikai
rendszerek ilizemeltetése, (pl. internet, intranet, koOzponti cimtar, levelezés,
virusvédelem, NEPTUN tanulményi rendszer, SAP, MedSolution, PACS, Labor
rendszerek, stb.).
Az IFIG szakemberei ezeken tul szakmai tdmogatist nyujtanak és koordinaciot
biztositanak az informatikai szolgaltatdsok valamennyi teriiletén a tobbi informatikai
egység, helyi informatikusok szdmara.

b) Kari, teriileti szint:
A karok informatikai szempontbol kiilonbozoek, az alapszolgaltatdsok és egységes
egyetemi alkalmazo6i rendszerek hasznédlatan tal a kari informatikai rendszerek
egyediek, néhany esetben a feladatokat sajat kari / tombi szintli informatikai szervezet
latja el.

C) Intézeti szint:
Intézeti szinten nincs kiilonalld informatikai szervezet, csak alkalmazott
informatikusok. Az {lizemeltetési feladatokat a helyi informatikai szakemberek, a kari
¢€s az egyetemi szintii izemeltetési kozpontok tdmogatasaval latjak el.

d) Helyi szint:
Ezt a szintet a helyi haldzatba kapcsolt, valamint att6l fiiggetleniii mutkodo
szamitogépek ¢€és a hozzad kapcsolt berendezések egyiittesen jelentik, egy
éplileten/tdombon beliili teriiletet értjiik alatta.

2.2 Az Egyetem informatikai mitkodése

(1) Az informatikai szervezetek, a k6z0s célok — az Egyetem szakmai feladatainak magas
szinvonalu teljesitése - megvalositasaban egyiittmitkodnek.

(2) Az informatikai rendszerek miikodtetése, tovabbfejlesztése valamennyi informatikai
szervezet kozos feladata. Az informatikai szervezetek kotelesek a kozdsen hozott
dontéseket és az egyetemi szabalyzatokat betartani, és betartatni (pl. névkonvenciok,
IP-tartomanyok, virusvédelem).
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2.2.1. Az egyetemi informatikai szervezetek

(1) Az egyetemi informatikai szervezetek tevékenységeit és felelsségi korét a Szervezeti
¢s Miikodési Szabalyzat szabalyozza.

(2) Egyetemi kdzponti informatika — IFIG

a) Felelos a teljes egyetemi informacidtechnologiai alapinfrastruktira muikodtetéséért,
valamennyi informatikai és tavkozlési rendszer mikodési feltételeinek biztositasaért.

b) Kialakitja a fejlesztések koncepcioit, terveit, szakmai tamogatast nytjt, konzultal,
dontéseket készit eld és kapcsolatot tart az érintettekkel: vezetdkkel, felhasznalokkal,
informatikai szervezetekkel és kiilso partnerekkel.

¢) Uzemelteti, és folyamatosan fejleszti az Egyetem kdzponti informaciotechnoldgiai
rendszerek eréforrésait.

d) Fogadja, menedzseli a szervezetek informatikai szolgaltatasokra vonatkozo jelzéseit,
igénybejelentéseit, javaslatait.

e) A helyi felhasznaloi kéréseket a helyi informatikai felelds, a kiilonb6z6 rendszerekkel
kapcsolatos problémakat a rendszergazdak, az alkalmazasokkal kapcsolatos tligyeket
az alkalmazasgazdak tovabbitjak az IFIG-nek, tovabba kozponti egyetemi rendszerek
esetén az egyetemi szintli tizemeltetésben résztvevd szervezeti egységeinek.

f) Az IFIG szakmailag koordinalja, optimalizalja, bonyolitja és feliigyeli az informatikai
¢s az infrastruktirahoz k6t0do beszerzéseket, beruhazasokat és fejlesztéseket.

g) Az informatikai rendszerek szabalyzatokban foglalt egységes miikodésének betartasa
érdekében az IFIG osztalyvezetéi kozvetleniil utasithatjdk a helyi informatikai
felelosoket, a fent emlitett tovabbi egyetemi lizemeltetési szervezeteket, a rendszer-, és
alkalmazasgazdakat és egyben ellatjak szakmai feliigyeletiiket is.

(3) Decentralizalt egyetemi informatika szervezetek

a) Az egységes egyetemi informatikai mitkodés biztositasa érdekében sziikség van egyes
funkcidk centralizaciojara, melynek keretében az egyetemi lizemeltetési szervezetek
szakmai iranyitasa, koordinacioja €s bizonyos feladatok, alapszolgaltatasok kézponti,
centralizalt ellatasa megvalosulhat.

b) A teriileti decentralizaciot a helyi informatikai feleldsok, a funkcionalis
decentralizaciot az informaciok és rendszerek adat- és rendszergazdai biztositjak.

) Decentralizalt egyetemi informatika szervezetek az alabbi szervezeti egységekben
miikddnek:

ca) Altalanos Orvostudomanyi Kar, Informatikai Osztaly,

cb) Kozponti Konyvtar, Informatika,

cc) Varosmajori Klinikai Tombigazgatdosag, Informatikai Csoport,

cd) Egészségtudomanyi Kar,

ce) Egészségiigyi Kozszolgalati Kar,

cf) Szakképzo intézmények.

d) A (3) ¢) pontban felsorolt informatikai szervezetek:

da) javaslattal ¢élhetnek az Egyetem informatikai szolgaltatasai kialakitasara,
modositasar;

db) nem jogosultak 6nalldéan olyan 1 technologiat bevezetni, amelyet az IFIG el6zdleg
nem engedélyezett;

dc) nem hasznalhatnak az egyetemi standardon kiviili eszkdzoket, nem térhetnek el a
kozpontilag meghatarozott beszerzési alapelvektdl, eldirasoktol.
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(4) Helyi informatikusok

a) Szervezeti egységenként, a helyi informatikusok tizemeltetik a helyi er6forrasokat.

b) Ellatjak a helyi felhasznalo-tamogatasi feladatokat.

c) Jogosultak kozvetleniil kommunikalni az IFIG-gel és a tobbi informatikai szervezettel.

d) A helyi informatikai feladatokat onalloan latjak el (pl.: felhasznalok felvétele, helyi
oktatasok végzése).

e) Nem jogosultak 6nalldan olyan 0j technoldgiat bevezetni, melyet az IFIG-gel el6z6leg
nem egyeztettek.

f) Nem hasznalhatnak az egyetemi standardon kiviili eszkdzoket, nem térhetnek el a
kdzpontilag meghatérozott beszerzési alapelvektol, kozbeszerzési eldirdsoktol.

(5) Rendszergazdak

a) Az egyes informatikai eszkdzoket — melyek miikodése helyhez kotott és az egyes
szervezeti egységeknél vannak elhelyezve (routerek, switchek, szerverek, stb.) —
kotelesek az IFIG altal meghatarozott modon mitkddtetni.

b) Kotelesek oktatasok keretében és Onképzéssel a rabizott eszk6zok hasznalataval,
iizemeltetésével megismerkedni.

€) Nem hasznalhatnak olyan halozati eszkdzoket, melyet az IFIG nem hagyott jova,
tovabba nem térhetnek el a kozpontilag meghatarozott beszerzési alapelvektdl,
el6irasoktol.

2.3 Szolgéltatasi iddszak, elérhetdségek

(1) Az egyetemi informatikai halozat és a kdzponti szolgaltatasok (IT-lizemeltetés) egész
évben folyamatos (7x24 ora) rendelkezésre allastiak. A szolgaltatoi elérhetdségeket az
Informatikai Féigazgatosag honlapja tartalmazza.

(2) Az informatikai osztalyok munkarendje és elérhetdségi adatai az intraneten, valamint a
rendszerhez kapcsolodo lizemeltetési dokumentumokban érhet6 el.

(3) A helyi informatikai szervezetek, feleldsok elérhet6ségét a helyi/tombigazgatosagi
tigyrendek tartalmazzak, amelyet az IFIG titkarsagara kozzététel céljabol kotelezo
megkiildeni.

(4) AZ IFIG honlapjan kozzéteszi minden szervezeti egység vonatkozasaban az
informatikai timogatéasaért felelds nevét €s elérhetoségét.

2.4 Informatikai szolgaltatasok

(1) Az Egyetem altal vallalt szolgaltatasi szintek, az informatikai lizemeltetok és az
informaciokat felhasznalok és az informaciokezeld eszkdzoket hasznalok kozotti
megallapodasokban (SLA-kban) keriilnek meghatarozasra.

(2) A teljes egyetemi informatikai infrastruktira miikodését az IFIG folyamatosan (7*24
ordban) biztositja, kivételt képeznek a tervezett ledllasok ¢és az esetleges
meghibasodasok.

(3) A halozati alapinfrastruktura és a kozponti informatikai rendszerek eszkozeinek
(szerverek, tarolok, mentéegységek, vezetékes- és vezeték nélkiili halozatok)
munkaiddn kiviili feliigyeletét az IFIG latja el tavfeliigyelet formajaban, az esetleges
hibak elharitasat készenléti szolgaltatassal, sziikség esetén helyszini javitassal
biztositja.
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2.5 Az IFIG felhasznaloknak nyujtott szolgéltatasai

(1) Az Egyetem felhasznaléi szamara folyamatosan biztositja (munkaidében, vagy
munkaidén kiviill készenléti tigyelettel tamogatja) az informatikai rendszerek
mikodését és a kovetkezd alapszolgaltatasokat:

a) informatikai infrastruktura miikodtetése (Kozponti alkalmazas szerverek, vezetékes és
WiFi halozatok, stb.),

b) egyetemi levelezérendszer mitkkodés (Novell GroupWise),

c) integralt medikai (MedSolution, e-MedSolution és alrendszerei) rendszer elérés,

d) internet és intranet elérés, web-szerver funkciok,

e) fajlszerver-funkciok (Novell, Linux).

f) virusvédelem, automatikus virusadatbazis-frissités,

g) készenlét, siirgés hibak elharitasara.

(2) Folyamatosan biztositott, de csak munkaidében tdmogatott szolgaltatasok

a) integralt gazdasagi rendszer (SAP) elérés,

b) egységes felsGoktatasi tanulmanyi rendszer (Neptun) elérés (az alkalmazas tamogatast
a Tanulmanyi Nyilvantarté Osztaly biztositja),

c) iktato rendszer (Poszeidon) elérése, miikodtetése,

d) hibajelent6 rendszer (GLPI),

e) egyedi intézeti alkalmazasok,

f) IP menedzsment,

g) szerver fejlesztési igényekben tanacsadas,

h) virtualis szerver igények tervezése,

i) tavoli hozzaférés VPN konfiguralas,

J) Vezetékes és vezeték nélkiili halozati igények koordinalasa,

K) kozponti tiizfal konfiguralasi és DNS szolgaltatasok,

[) kozponti levelezés, email cimekkel kapcsolatos igények kezelése,

m)felhasznaldi tamogatas szolgaltatasok,

n) munkaallomasok és perifériak installalasa,

0) felhasznalok kozotti gépatadasok bonyolitasa, kovetése,

p) iizem kozben észlelt hardver, szoftverhibak elharitasa,

q) adatvisszatdltés a munkaallomasra,

r) informatikai eszk6zok beszerzésének koordinacioja, 6sszefogasa, szakmai kontrollja,

S) jogosultsagi rendszer menedzselése,

t) ahalozati forgalmi adatok elemzése, kozlése,

u) infrastruktira fejlesztésében torténd kozremitkodés.

(3) Eseti szolgaltatasok

a) Eseti szolgaltatasok igényének bejelentése személyesen, e-mailben, a hibabejelentd
rendszeren keresztiil, vagy telefonon torténhet.

b) Az igényeket az IFIG illetékes osztalyanak kell bejelenteni.

c) Az igények teljesitése a probléma prioritasa, beérkezési sorrendje, a rendelkezésre allo
eréforrasok alapjan, az igényldvel egyeztetett modon torténik.

d) Eseti szolgaltatasokat az informatikai foigazgato felhatalmazasa esetén az informatikai
szervezetek kijeldlt dolgozoi is ellathatnak.
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2.6 A Kozponti Konyvtar altal nyu;jtott informatikai szolgaltatasok

(1) A Kozponti Konyvtar informatikai szolgaltatasait a honlapja tartalmazza.

(2) A Kozponti Konyvtar online szakirodalmi forrasokat (adatbazisok, valamint online
elérhetd szakfolyoiratok és online kdnyvek) szerez be az Egyetem részére.

(3) Az ilyen mddon eldfizetett forrasok fizikailag nem az Egyetem szerverein talalhatok,
online érhetdek el, az adott forrdshoz csak az arra jogosultak férhetnek hozza.

a) Az azonositas jellemzéen IP cim alapjan torténik. Ugyanakkor a legtobb esetben az
Egyetem teljes IP tartomanya az engedélyezett tartomanyba esik, igy az Egyetem
Osszes szamitogépérol az egyetemi haldzaton beliilrdl engedélyezett a hozzaférés.

b) Egyes esetekben az eléfizetett forrasok felhasznalonévvel é€s jelszoval férhetdek hozza.
A Kozponti Konyvtar honlapjan kozzétett hozzaférési informaciok kizardlag az
egyetemi halozat gépeirdl érhetdk el.

(4) A szolgaltatokkal kotott megallapodasok hatarozzak meg, hogy az adott online
forrashoz hozzaférd felhasznalonak milyen jogosultsagai vannak az ott talalhato
anyagokkal, valamint milyen tiltdsok, korladtozasok vannak érvényben.

(5) Az online forrasokat hasznaloknak a kovetkezd szabalyokat kell betartaniuk:

a) A forrasok a mindenkori szolgaltatd tulajdonaban allnak, igy ezen adatbazisok,
dokumentumok a szerzéi jog védelmére vonatkozo jog szabalyai szerint hasznalhatok,
a szolgaltatd nem ruhdzza at a tulajdonosi jogot a szolgaltatas eldfizetdjére, az
eléfizetd nem reprodukalhatja, mésolhatja le, jelentetheti meg mashol a szolgaltatas
egeszEt, vagy részet.

b) A szolgaltatds hozzaférhetdsége kizardlag a szerzOdésben emlitett felhasznalok
szdmara biztosithatd, az eldfizetonek gondoskodnia kell a hozzaférési szabalyok
betartasardl. Ha a szolgaltatas felhasznald névvel és jelszoval érheté el, akkor ezen
adatokat csak olyan mddon szabad kozolni a felhasznaldkkal, hogy azok nyilvanosan
elérhetd és indexelt weboldalakon ne jelenjenek meg.

c) Tavoli hozzaférés az eldfizetett intézmény tagjai szamara engedélyezett, egyéni,
valamint nem kereskedelmi céli hasznalatbol. A tavoli hozzaférési kapcsolatnak
biztonsdgosnak, mas kiilsé felhasznald altal nem hozzaférhetonek kell lennie. Tavoli
hozzaférés mas intézmény tagjai szamara nem megengedett.

d) A felhasznalok a forrasokban talalhatd anyagokat szabadon letolthetik,
kinyomtathatjak, korlatozott szamban reprodukalhatjak, sajat, vagy intézeten beliili
haszndlatra, valamint az adott anyag copyright licencében meghatarozott feltételek
szerint. A letdltott anyagok kereskedelmi célbol nem hasznalhatoak fel, valamint ezen
anyagokat nem lehet publikalni.

e) A forrasokra mutatd elektronikus linkek kozzététele csak kizardlag az engedélyezett
felhasznalok szamara elérhetd modon lehetséges, ezen linkeket nyilvanosan
kozzétenni nem megengedett.

(6) A felsorolt szolgaltatasok miikodtetését a Kozponti Konyvtar szervezeti ligyrendje
hatarozza meg.

2.7 Az informatikai szervezeteknek nyujtott szolgaltatdsok
2.7.1. Hal6zatmenedzsment
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(1) Az elvart magas rendelkezésre allas biztositasa érdekében az Egyetem tobb szintii
kozponti halézatmenedzsment rendszert alkalmaz, amely tobbek kozott biztositja a
rendszer naplofajlokat (syslog), szoftver image-t, konfiguracios fajlkezelést, topologiai
térképet, a kozpontilag menedzselt mentési funkciokat €s a kritikus halézati forgalmak
meéréset.

(2) A kozponti haldézatmenedzsment rendszereket az IFIG iizemelteti. Els6dleges célja,
hogy a halozat iizemeltetését, a hibakeresést €s a hibak elharitdsat megkonnyitse. A
tarolt adatok aktualizaldsa és a valtozasok kovetése kiemelt jelentdségii.

2.7.2.Szerverek, adatbazisok kozponti és helyi mentése

(1) A kozponti egyetemi rendszerek és szerverek rendszeres mentésérél az IFIG
munkatarsai, a tovabbi egyetemi rendszerek és szerverek mentésérdl pedig az érintett
tizemelteté informatikai szervezet gondoskodik. Kritikus szerverek és azok adatbazis
adatainak mentése iitemezetten torténik.

(2) Kari, valamint az intézeti helyi szerverek adatainak mentése - igy a helyi, intézeti
Novell szerverek adatainak mentése is - a kijelolt rendszergazdak feladata.

2.7.3. Tavfeliigyelet

(1) A tavfeliigyeletet az IFIG halézatmenedzsment rendszergazdai latjak el. A
tavfeliigyelet az informatikai infrastruktura komponenseit — optikai és mikrohullamu
gerinchdlozat, hélozatvezérld eszkozok, szerverek és ezek kiemelt szolgaltatdsait,
valamint az IFIG-en 1év6 egyéb kiemelt er6forrasokat (pl. kozponti UPS-ek)
monitorozza.

(2) Hiba esetén a monitorozd rendszer e-mailben értesiti az IFIG készenlétet ellatd
munkatarsat, aki az adott hiba kezelésére vonatkozé eljarasi utasitas alapjan elvégzi a
sziikséges tevékenységeket.

(3) Azon szervezeti egységek, akik Onalloan iizemeltetik a halozatukat, az eszkozei
nincsenek integrdlva a monitorozd rendszerekbe, igy nincsenek bevonva a
tavfeliigyeletbe sem.

(4) Az Egyetem Kkari/intézeti informatikai szervezeteinek tavfeliigyelettel kapcsolatos
feladatai:

a) hibajelzés esetén segiteni a hiba behatarolasat, elharitasat,

b) eldre bejelenteni a tervezett leallasokat, tovabba az altaluk monitorozott eszk6zokben
¢s szolgaltatasokban bekovetkezd valtozasokat.

2.7.4. Tervezett rendszerkarbantartas, leallas

(1) Tervezett rendszerkarbantartasrol ¢és leallasokrol, &aramsziinetr6l legalabb 2
munkanappal korabban irasban értesiteni kell az érintett felhasznaloi kort.

(2) Kozponti leallas esetén az IFIG értesiti a tavfeliigyeletet, a kari/intézeti informatikai
szervezeteket és rendszergazdikat, akik a hozzajuk tartoz6 intézeteket és
felhasznalokat tajékoztatjak.
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SZOLGALTATAS TAMOGATAS

3.1 Felhasznal6i Tamogatas

(1) Egyetemi szinten az Informatikai Rendszertamogatd Osztaly munkatarsai, kari szinten

az adott kar informatikai szervezetei, intézeti szinten az informatikai feleldsok
biztositjak a kapcsolatot az informatikai szolgaltatasok €s a felhasznalok kozott.

(2) Az informatikai feleldsok feladata: incidensek, problémak kezelése, megoldasa,

kérdések  megvalaszolasa, valtozaskérelmek  fogadasa, konfigurdciokezelés,
rendelkezésre alldas menedzsment.

(3) A felhasznaldi tamogatas els6 vonalbeli tamogatast és hibaelharitast is végezhet,

hattértamogatast kérhet a szakmai csoportoktdl, az IFIG-n miikddé szakértoktol,
valamint a szerzddéses kapcsolatban levo kiilsé cégektol.

(4) Az Egyetem dolgozdi az IFIG honlapjan tajékozodhatnak a hiba esetén értesitendd IT

munkatarsak elérhetdségérol.

3.2 Rendszerek felhasznaldinak kezelése

(1) Uj felhasznalok felvételét, a meglévd jogosultsag torlését az érintett szervezeti egység

vezetje irasban kezdeményezi a mellékletben felsorolt és formanyomtatvanytarbol
elérhetd trlap kitoltésével.

(2) Kilépett dolgozokrol az IFIG titkarsag adatszolgaltatds utjan kap értesitést az

Emberier6forras-gazdalkodasi Foéigazgatdsagtol, ami alapjan egy munkanapon beliil
gondoskodik a tdvoz6 munkatars rendszerekbdl valo kiléptetésérdl. Kilépett dolgozo
leveleinek iddleges kezelését, atiranyitdsat, mentését a korabbi munkahelyi vezetd
kérésére az informatikai szervezet végzi (a kilépett dolgozo postafiokja zaroldsra, 30
nap elteltével pedig torlésre kertil).

(3) Kozponti alkalmazasok eléréséhez a beérkezett kérelem alapjan az IFIG biztositja a

felhasznalok részére a hozzaférést. A nem kozponti alkalmazisokhoz igényelt
jogosultsag kezelését az IFIG honlapjan kozzétett itmutatd tartalmazza.

3.3 Munkaallomasok menedzselése

(1) Uj munkaalloméas rendszerbe 4llitasat az adott szervezeti egység vezetdje

kezdeményezi. Az Informatikai Rendszertamogaté Osztaly munkatarsa, vagy a helyi
informatikai felelds telepiti az operacios rendszert és a sziikséges alkalmazasokat,
atvezeti a személyes bedllitdsokat, valamint intézi a sziikséges kozponti
alkalmazéasokhoz sziikséges jogosultsagok beadllitasat. Ezt kovetden datadja a
munkadllomast a felhasznalonak, és értesiti az IFI1G-et, valamint a szervezeti egység
gazdasagi vezetdjét az 1j munkadllomas lizembe allitdsarol. Az Egyetem informatikai
haldzatara csatlakoztatott valamennyi informatikai eszkozt az IFIG altal meghatarozott
virusvédelemmel kell ellatni.

crer

(2) Munkaallomas hardver konfiguraciojanak valtozasat a munkahelyi vezetd

kezdeményezi, de a szakmai dontés joga a helyi informatikai felelésé. A helyi
informatikai felelds a konfiguracios elemeket, egységeket beépiti, konfiguralja, majd a
munkadllomast 4tadja a haszndlojanak. Az esetlegesen kivont/kiszerelt egységeket
raktarban helyezi el tartalék alkatrészként torténd hasznositisra. A munkaallomas
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értesiteni kell a szervezeti egység gazdasagi vezetdjét is.

3.4 Szoftvertelepités

(1) A kozpontilag beszerzett szoftver licenceket az IFIG kezeli (telepitések kontrollja,
licencek nyilvantartasa, jogszerli hasznalat biztositasa, stb.). A telepitéshez sziikséges
kodokat a kijelolt rendszergazdak személyesen veszik at az IFIG-t6l, a munkaallomas
szoftverek telepitd készleteit a telepitésre jogosultak részére az IFIG elérhetdvé teszi.

(2) Egyedi beszerzésii szoftverek telepitése: a licencek ellenérzése és nyilvantartasa a
szervezeti egység kijelolt rendszergazdajanak feladata és felelOssége.

(3) Szerverek ¢és szerveralkalmazasok telepitése el6tt a helyi rendszer-, vagy
alkalmazasgazda koteles konzultalni az IFIG-gel.

(4) A napi mikodéshez sziikséges szoftvereket (beleértve az ingyenes ¢€s szabad
szoftvereket is — pl. Java kornyezet, média lejatszd) az informatikus munkatarsak
telepitik a felhasznalok gépeire.

(5) A szoftverekhez tartozé végfelhasznaldi licencszerzédések tartalmarol a szoftvereket
hasznalo6 felhasznalok szamara minden esetben a helyi rendszergazda ad tajékoztatast,
azokat az IFIG nyilvantartasaban fel kell tiintetni.

(6) Egyéb, licenccel nem rendelkezé szoftvert telepiteni tilos. Szabad, ingyenes
programok telepitése is kizarolag szakmai indoklassal lehetséges. Az e korbe tartozo
szoftverek telepitését az érintett informatikai vezetd, valamint az IFIG engedélyezheti.
Kizéaroélag azok a felhasznalok rendelkeznek szoftvertelepitési jogosultsaggal, akiknek
a munkavégzéséhez az sziikséges. A jogosultsagot a felhaszndld munkahelyi
vezetdjének javaslata alapjan az IFIG hagyja jova, és a telepitést kovetden azt
nyilvantartasba veszi.

(7) Az egyetemi munkavégzéshez hasznalt informatikai eszkozokre torténd
szoftvertelepitések soran az Informacidbiztonsagi Szabélyzat rendelkezéseit be kell
tartani.

3.5 Problémamegel6zés

Az egyes szolgaltatdsok tlizemeltetdi reaktiv és preventiv intézkedéseket tesznek a
szolgaltatas zavartalansaga érdekében. Ezek lehetnek altalanos és az adott szolgaltatasra
specidlisan jellemz6 feladatok, igy kiilondsen:

a) igény szerinti Gjrainditas, alapallapotba hozas,

b) javitdcsomagok, patchek telepitése,

C) jelszavak és hozzaférési kodok rendszeres cseréje,

d) naploéallomanyok rendszeres kiértékelése,

e) virusvédelem miikddésének ellendrzése.

3.6 Incidens-kezelés

(1) Az informatikai rendszer leallasat kovetd incidenskezelés elsédleges célja az érintett
szolgéltatds mieldébbi visszadllitisa. Az incidenskezelés felelése az informatikai
szervezet az incidens teljes életciklusa alatt.

(2) Az IFIG az incidensekrdl felhasznaloi, a helyi informatikai felelds bejelentése utjan
vagy rendszer feliigyeleti eszkdz segitségével szerez tudomast.
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(3) Az incidensek informacioit a hibabejelentd rendszerben rogziteni kell, minden olyan
adat megadasaval, ami az incidens elharitdsdhoz sziikséges.

(4) Az informaciok értékelésekor az IFIG szakemberei felmérik az incidens siirgésségét
¢s hatasat, ennek alapjan hatdrozhaté meg az elhérités prioritasa.

(5) Incidens megoldasa torténhet ugy is, hogy a szolgaltatast biztositasa csokkentett
szinten valésul meg. A probléma végleges megoldiasa utdn a szolgaltatas
mikodoképességének, vagy eredeti szinvonalanak visszaallitasa a rendszergazda és az
IFIG szakembereinek a feladata.

(6) Az incidens lezarasa minden esetben az érintett felhasznalok értesitése utan torténhet.

(7) A védelmi intézkedés bejelentésének elmulasztasabol, valamint a nem szabalyszer(i
lizemeltetésbol kovetkezd kéarok az lizemeltetd informatikai szervezeti egység
feleldsségi korébe tartoznak.

(8) Személyes adatot érinté incidensrél az adatvédelmi tisztvisel6t haladéktalanul
tajékoztatni kell és az elharitasat vele egyiittmikodve sziikséges biztositani.

3.7 Hibakezelés

(1) A felhasznalok az informatikai jellegii hibakat (helyi halozat, helyi szerver,
munkaallomasok, nyomtatok, stb.) az IFIG Informatikai Rendszertamogato Osztalyan,
vagy az Infrastruktara Uzemeltetési Osztlyon, vagy a helyi informatikai felelésnek
jelentik be. Amennyiben a helyi informatikus nem tudja elharitani a hibat, azt jelzi az
IFIG Informatikai Rendszertdmogatd Osztalyanak vagy az Infrastruktara Uzemeltetési
Osztalyanak.

(2) Az intézetek az IT infrastruktaraval, kdzponti szolgaltatasokkal kapcsolatos hibakat
kozvetleniil az IFIG felé jelzik.

(3) A Kari hataskorbe tartozo hibak elharitasa a kari informatikai szervezetek feladata. A
kari informatikai szervezetek a hataskoriikbe tartozo hibakat eszkalalhatjak az IFIG
felé, valamint a veliik, vagy az Egyetemmel szerz6désben levé partnerek felé.

(4) Az intézeti hataskorbe tartozo hibak elharitasa a helyi informatikai felelés feladata.

(5) Az IFIG a felhasznaldk, valamint az intézetek altal bejelentett IT infrastruktaraval,
kozponti szolgéltatasokkal, alkalmazasokkal és az internet, intranet szolgaltatassal
kapcsolatos hibak elharitasat menedzseli. Amennyiben a hibat nem tudja elharitani,
akkor az Egyetemmel szerzédésben levo kiils6 partnerek felé eszkalalja a problémat.

(6) Az informatikai alkalmazdi rendszerekkel kapcsolatos hibak elharitasa az tizemeltetést
végzd alkalmazasgazdak/rendszergazdak feladata. A hibak kezelésére, az eszkalacio
modjara vonatkozéan a rendszerek lizemeltetési szabalyzataiban foglaltak az
iranyadok.

(7) Az egyetemi kari/intézeti hibakezelés folyamatat a 2. sz. melléklet tartalmazza.

3.8 Valtozaskezelés

A valtozaskezelés gazdai az informatikai szervezeti egységek, valamint az IFIG. A
valtozaskezelési kérelmekrol, a valtozasokrol nyilvantartast vezetnek.
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3.9 Konfiguraciokezelés

A konfiguraciokezelés célja az informatikai infrastruktira komponenseinek azonositasa,
adatainak kovetése, segitve ezzel az incidens-, probléma- és valtozaskezelést, biztositva a
gazdasagos lizemeltetés lehetdségét (pl. licencgazdalkodas).

3.10 Katasztrofa-elharitas

Katasztréfahelyzet bekovetkezhet elharithatatlan ok, vagy szandékos karokozas
kovetkeztében is. A katasztrofa bekovetkezte utan az informatikai szervezetnek képesnek
kell lennie a szolgaltatas helyreallitasara. Ennek érdekében katasztrofa-elharitasi terveket
kell kidolgozni minden olyan teriiletre, amelyek az Egyetem fobb funkcidinak ellatasédban,
végzésében nélkiilozhetetlenek. A katasztrofa-elharitasi tervek az egyes rendszerek
lizemeltetési szabalyzatanak részei.

4. AZ INFORMATIKAI SZOLGALTATASOK ALAPJAI

4.1 A géptermekre vonatkoz6 intézkedések

A géptermek tlizvédelmi, tovabba a helyiségekbe vald belépés és benntartozkodas
altalanos szabalyai részletesen az Informacidbiztonsagi Szabalyzatban talalhatoak.

4.2 Felhasznalokra vonatkoz6 szabalyok és kotelességek

(1) Felhasznalo az Egyetem informatikai rendszereit hasznald, a szabalyzat személyi
hatalydnal meghatdrozott személy vagy szervezet.

(2) A felhasznalokra vonatkozo altalanos szabalyok az  Informdciobiztonsagi
Szabalyzatban talalhatoak.

4.3 Uzemeltetékre vonatkoz6 eléirasok

4.3.1. Uzemeltetd szervezet

(1) Az Egyetem IT infrastruktirajanak tizemeltetési feladatait az IFIG latja el, amelynek
meghatarozott feladatait a helyi informatikai feleldsokre atruhdzhatja. Az egységes
koncepcid mentén kialakitott halozati és szerver infrastruktira biztonsagos és
koltséghatékony iizemeltethetdsége ¢érdekében szakmai szempontbol minden
fejlesztési igényt az IFIG hagy jova. Nem telepithetdk olyan haldzati eszk6zok, melyet
az IFIG nem engedélyezett.

(2) Az egyes karok/intézetek, szervezetek a hataskorikben miikodé informatikai
rendszerek lizemeltetési feladatait az arra kijelolt informatikai szervezet (csoport,
osztaly, személyek) latja el. ,Kihelyezett” informatikai eszkozok alatt értjiikk az
oktatotermek, laboratoriumok tobb munkatars, vagy hallgatdo altal hasznalt
eszkozallomanyat, amelyeket minden esetben erre kijelolt személyek tizemeltetnek.

(3) Uzemeltetd szervezet feladatai

a) Iranyitja a hozza tartoz6 teriilet informatikaval kapcsolatos szolgaltatoi, iizemeltetoi
tevékenységet.

b) Fogadja a szakmai teriiletekrél érkezd fejlesztési igényeket, és jovahagyas esetén
gondoskodik azok megvaldsitdsanak eldkészitésérol.

¢) Uzemelteti a szervezeti egység helyi alkalmazésait.
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d) Gondoskodik a hozza tartozoé teriilet rendszergazdai feladatainak ellatasarol.

e) Gondoskodik az incidenskezelés, a problémakezelés és a konfiguracio kezelés
mikddtetésérol.

f) Elkésziti, és folyamatosan aktualizalja a katasztrofa-elharitas tervét.

g) Gondoskodik a hozza tartozo teriilet infrastruktirajanak fejlesztésérél és
iizemeltetéséral.

h) Gondoskodik az IUHSZ aktualizalasarol.

i) Ervényesiti az informatikai biztonsagi, adatbiztonsagi elvek betartasardl szolo
rendelkezéseket.

J) Részt vesz a hataskorébe rendelt informatikai vonatkozasu beszerzések
elokészitésében és végrehajtasaban.

k) Kapcsolatot tart az egyetemi szervezetekkel, felhasznaloival, felhatalmazas esetén
szakmai kapcsolatot tart mas szervezetek informatikai szervezeteivel,

I) Az lizemelteté szervezet munkatarsai a kiilsé szerzOdéses munkatarsakkal, valamint
egyéb eseti megbizassal munkat végz6 munkatarsakkal egylitt (tovabbiakban:
iizemeltetok) miikddtetik az adott szervezeti egység szadmitogépes halozatat,
géptermét, elharitjak a fellépd hibdkat, gondoskodnak azok megsziintetésérol.

m) Véleményezi, tovabba megvaldsitja az informatikai fejlesztéseket.

4.3.2. Uzemeltetés vezetd

(1) Az egyetemi informatikai infrastruktira és a kozponti szolgaltatasok iizemeltetésének
vezetését az IFIG vezet6je, az egyetemi szintli rendszerek {izemeltetésének
a karnal/intézetnél az illetékes informatikai szervezet vezetdje, vagy az altala kijeldlt
személy(ek) latjak el.

(2) Feladatai

a) Az Egyetem feladatait tamogat6 informatikai tevékenységek szakmai iranyitasa.

b) Az Egyetem hardver és szoftver eszkdzeinek folyamatos karbantartasanak szervezése,
miikodoképességiik biztositasa.

c) A szerverszobak és géptermek tevékenységének, szolgaltatd munkéjanak iranyitasa,
megszervezese.

d) Az informatikai rendszerek miikodésének feliigyelete, és biztonsaguk szempontjabol
lényeges paramétereinek folyamatos figyelemmel kisérése.

e) Javaslattétel a rendszerek szlik keresztmetszeteinek megsziintetésére.

f) Az TUHSZ, valamint az Informacidbiztonsigi szabalyzat betartatdsa, a végrehajtas
megvaldsulasanak ellendrzése.

g) Felelés a szerveren 1év6 adatok biztonsagi masolatainak elkészitéséért és
megorzéseert.

h) Egyiittmtikddik az adatvédelmi és az informaciobiztonsagi feleldssel.

1) Az informatikai infrastruktira és az egyetemi kdzponti rendszerek lizemeltetésrol az
IFIG igazgatoja rendszeresen beszamol a miiszaki féigazgatonak.

4.3.3.Rendszergazda

(1) A rendszergazdak az lizemeltetd szervezet specialisan képzett belsd munkatarsai, akik
ellatjak a szerverek ¢és rendszerek tlizemeltetési feladatait, konfiguraljak a
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munkadllomasok, kliens gépek, nyomtatok és egyéb eszk6zok rendszerhez tartozo
beallitasait, tovabba gondoskodnak a rendszerhez tartozé szoftverek telepitésérdl és
azok frissitésérol.

(2) Feladatai

a) Rogziti és karbantartja a felhasznalok - adott rendszer hasznalatahoz sziikséges adatait
— bejelentkezési neveit. Kikényszeriti a jelszavak a jelszopolitikdban meghatarozottak
hasznalatat.

b) A hozzaférési szinteknek megfeleléen beallitja a megfeleld jogosultsagokat.

€) Az adatok reprodukalhatdsaganak érdekében rendszeres mentést és archivalast végez a
vonatkoz6 helyi eldirasok szerint. A mentéseket ¢és archivumokat tartalmazé
adathordozot zarhato, tizbiztos helyen tarolja, amelyhez az iizemeltetés vezetdjén és a
rendszergazdan kiviil csak feletteseik férhetnek hozza.

d) Feladata jogtiszta szoftverek telepitése a szervereken, jogtiszta Kkliensszoftverek
telepitéseinek iranyitasa, azok felhaszndldsa soran felmeriild felhasznaldi igények,
kérdések kezelése.

e) Kijelolés alapjan kapcsolatot tart mas szervezetek rendszergazdaival.

f) A rendszergazda dokumental minden, a rendszeren végzett modositast (az operacios
rendszer beallitasait érintd valtoztatasokat).

g) Amennyiben az IFIG rendszergazdaja barmely, IFIG-en kiviil esé szerveren
valtoztatast végez, eldre irdsban értesiti a szervert lizemeltetd helyi informatikai
szervezetet és csak annak jovahagyasat kovetéen végzi el a valtoztatast.

4.3.4. Alkalmazasgazdak

(1) Az alkalmazasgazdak az egyes alkalmazasok vonatkozasaban ellatjadk a
rendszergazdaknal ismertetett feladatokat.

(2) Az informatikai rendszerek iizemeltetésében résztvevd szervezeti egységek a
miikodtetett informatikai alkalmazashoz alkalmazasgazdakat neveznek ki. Tobb
szervezeti egységet érintd alkalmazas esetén a helyi szakmai (nem informatikai, pl.
orvos szakmai, gazdasagi,) problémak hatékony és koncentralt kezelése érdekében a
szervezeti egység vezetd helyi alkalmazasfelel6st is kijelolhet.

4.3.5. Helyi informatikai felelds

Feladatai:

a) A helyi informatikai haldézat, az informatikai hardver ¢és szoftver eszk6zok
rendeltetésszerli és hatékony miitkodésének biztositasa, tovabba kdzremiikodés az IFIG-
gel azok mikodtetésének tamogatasaban, feliigyeletében, szervizelésében és
karbantartasaban.

b) Az informatikai eszk6zok, haldzati elemek, hardver konfiguraciok, szoftvereszkozok
nyilvantartasa (IP cimek, konfiguraciok, a szervezeti egységek altal beszerzett desktop
szoftver licencek).

c) Felhasznalok tamogatasa, hibajelzések fogadasa, kezelése, megoldasa, ennek hianyaban a
problémak tovabbitasa.

d) Szervezet altal hasznalt informatikai rendszerek, alkalmazasok informatikai timogatasa
azok tizemeltetési Szabalyzataiban foglaltak szerint.
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e) Rendszergazdai feladatok ellatasa a helyi szerverek és helyi szinten mukdodtetett
rendszereket illetden (szerverfeliigyelet, levelezés, virusvédelem, stb.).

f) Informatikai probléma esetén konzultal, hibajelentést tesz az IFIG-nek, rendszerekkel,
alkalmazéasokkal kapcsolatos probléméak esetén a rendszergazddk, alkalmazasgazdak,
valamint a helyi szakmai feleldsok felé.

g) Javaslattétel informatikai eszk6zok athelyezésére, nem megfeleld kapacitds, mindség
esetén azok cseréjére, beszerzésére és sziikség szerint kozremiikodés annak
elOkészitésében, kivitelezésében, telepitésében.

4.4 Az iizemeltetés biztonsaga

4.4.1.Rosszindulatt szoftver ellenei védelem, virusellenorzés és - védelem

(1) A szamitogépes kartevé programok mennyisége folyamatosan novekszik, és id6rél
idore 1) tipusok terjednek el. Az elleniik vald védekezés viruskeresd programnak
nevezett szoftverekkel torténik.

(2) A virusvédelem az Egyetem informatikai rendszerei egészére kiterjedd, folyamatos
tevékenység. A virusvédelmi stratégiaban az elsddleges hangsulyt a megeldzés jelenti,
olyan lizemeltetési rendet, felhasznaloi magatartast kell megkovetelni, amely a virusok
bejutasanak esélyét minimalizalja.

(3) Virusvédelemmel kapcsolatos teendok:

a) A munkaallomasokat az egyetem hivatalos virusvédelmi rendszerével kell védeni,
ezeket mindenkor bekapcsolt allapotban kell tartani.

b) Munkaallomasokon kiilsé6 adathordozodkat csak virusellen6rzés utan szabad hasznalni,
ezt a védelmi rendszer beallitasai Gitjan kotelezovée kell tenni.

¢) Kommunikaciés csatornakon (internet, e-mail, stb.) atvett fajlok felhasznaloi
virusellendrzését minden esetben el kell végezni.

d) Az ismeretlen feladotol érkez6 e-mailekkel szemben fokozott 6vatossaggal kell eljarni.
Amennyiben ezek a levelek csatolmanyokat is tartalmaznak, azok megnyitasa eldtt a
helyi rendszergazdat, vagy az IFIG-et értesiteni kell, mert a szamitogépes virusok
aktivalasanak leggyakoribb forméaja a mellékletekbe dgyazott programok elinditasa.

e) E-mail-ekben érkez0O, az informatikai rendszerek hozzaférését lehetové tévo kodok, a
felhasznald személyhez kotddé PIN kodok atadasara vonatkozo kéréseket minden
esetben vissza kell utasitani.

f) A munkaallomasokon kizarolag megbizhaté forrasbol szarmazod, jogtiszta licenci
szoftverek futtathatok.

(4) Felhasznaloi magatartasbol eredd, kartevoi fertézésbol szarmazo adatvesztésekért a
munkadllomas felhasznaloja felelds.

4.5 Az egyetemi informatikai halozat tavoli elérése

(1) A tavoli elérés tipusai:

a) felhasznalok szamara biztositott hozzaférés,

b) adminisztrativ céli hozzaférés (Csak az informatikai rendszerek iizemeltetéi szamara,
tavfeliigyeleti céllal).

(2) Minden tavoli elérés esetében az Informaciobiztonsagi szabalyzat — A tavoli eléréssel
kapcsolatos biztonsagi szabalyok pontjaban leirt szabalyok betartasa kotelezo.
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5. INFORMATIKAI FEJLESZTESEK ES BESZERZESEK

Az informatikai beruhdzasok elokészitésére, jovahagyasara ¢és megvalositasara
vonatkozoan az Egyetem vonatkozé szabdlyzatai szerint kell eljarni.

5.1 Forrasok, beszerzés menete

(1) Az informatikai eszk6zok beszerzésére fordithatd dsszegeket az Egyetem és a szervezeti
egységeinek mindenkori éves koltségvetése szabja meg. A szervezeti egységek kotelesek
informatikai igényeiket a kari/intézeti koltségvetés Osszeallitasa el6tt az informatikai
szervezettel és az IFIG-gel szakmai konzultacio keretében megtargyalni. Amennyiben az
elézetes konzultacidé nem tortént meg, akkor a beszerzendo eszkoz héaldzatba telepitését az
IFIG megtagadhatja, tovabba ha nem engedélyezetten lett telepitve az eszkdz a haldzatba,
akkor kitilthatja az egyetemi hal6zatbol, mindenfajta elzetes egyeztetés nélkiil.

(2) Az informatikai eszk6zOok beszerzésének eljarasrendjét a Beszerzési Szabalyzat
tartalmazza.

5.2 Szoftverek kivalasztasa

Szoftverek kivalasztasa az IFIG hataskorébe tartozik. A felhasznaldi igények megfeleld
szintl kielégitése érdekében a vasarolni kivant szoftver kivalasztasa elott a kezdeményezd
szervezeti egységnek kotelez6 konzultalni az IFIG szakembereivel.

5.3 Megval6sitasi médok

A kivélasztott szoftverek beszerzése torténhet kész szoftver megvasarlasaval, vagy szoftver
fejlesztésével. A megvalositds modjarol az IFIG, tovabba a decentralizélt informatikai
szervezet dont.

5.4 Szoftver

(1) Szoftvert a megfelelé szamu felhasznaldi jogosultsagot biztositd licenccel kell
megvasarolni.

(2) Kiils6 fejlesztés csak az IFIG elézetes jovahagyasaval, szakmai kozremiikodésével
torténhet, melyhez az informaciobiztonsagi felelds bevonasa is sziikséges.

5.5 Hal6zati eszk6zok és szerverek beszerzése

Az egyetemen minden halozati eszkdoz és szerver beszerzés a haldzati és szerver
infrastruktura biztonsagos mitkddése érdekében kizardlag az IFIG eldzetes jovahagyasaval,
szakmai kozremiikddésével torténhet.

5.6 Kiils6 cégek bevonasa

Az IFIG jogosult kiilsé céggel olyan szerzédés eldkészitésére is, amely tobb informatikai
szervezet altal lizemeltetett eszkdz tdmogatasara vonatkozik (pl. szerverek). Az ilyen
kozpontilag timogatott eszkozokre a decentralizalt informatikai szervezet is csak az IFIG-
gel egyetértésben €s kdzdsen kothet mas céggel szerzodést.
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HALOZATI SZABALYZAT

6.1 Az Egyetem adatatviteli hal6zata

(1) Az Egyetem halozatanak miikodtetését az IFIG végzi.

(2) A halozat feladata az Egyetemen iizemel$ szamitogépek kozott az informacioatvitel
lehetdségének megteremtése és az internettel valo kapcsolattartas biztositasa.

(3) A gerinchalozat alhalozatokra oszthatd, az alhalozatok kozott IP és IP feletti
protokollok tovabbitasa lehetséges.

(4) Az adatatviteli haldzat részét képezik:

a) az épiileteket 6sszekotd vezetékes és vezeték nélkiili halozatok,

b) az épiiletek belsé haldzata,

c) a fenti halozatrészek Osszekapcsolasara szolgald aktiv eszkozok, fiiggetleniil attol,
hogy kinek a tulajdonaban vannak.

6.2 A halozat felépitése, lizemeltetése

(1) Az egyetemi gerinchalozat optikai kabelalapti halozat. Az egyes épiileteket és az
¢épiileteken beliill az egymastél nagyobb tavolsdgra levd pontokat mono- ¢és
multimddusu optikai kébelek kotik ssze. Az optikai kébelek végpontjaiban halozati
aktiv eszkozok talalhatok, ezekbdl indul ki az épiiletek adott részeit O0sszekotd
kabelhalozat (tovabbiakban felhasznaloi kabelek). A gerinchdlozat magjat 6t egyetemi
Tombben levo (BKT, KKT, NET, KUT, EOK) kialakitott csomoépontban elhelyezett
kozponti vezérldeszkdzok alkotjak.

(2) Azon épiiletek esetén, ahol az optikai kabeles bek6tés nem kivitelezhet6:

a) mikrohullamu (anal6g, menedzselt),

b) vezeték nélkiili kapcsolat (ISM savban),

c) kiils6 internetszolgaltato igénybevétele is lehetséges.

(3) A felhasznaloi kabelek lehetnek:

a) Cat5e, Cat6A, Cat7 vagy magasabb mindségi kovetelményeknek eleget tevo,
megfeleld védelemmel ellatott UTP/FTP kabelek (sodrott érpéras, twisted pair,
arnyékolt vagy arnyékolatlan kivitelben). Uj végpontok kiépitése a Cat6A szabvany
szerint torténhet.

b) optikai kabelek.

(4) A felhasznaloi kabelhalozatot csak az IFIG szakembereivel konzultilva, azok
utmutatasai alapjan lehetséges kiépiteni. Felhasznaloi kébelhaldzathoz tartoznak a
vezeték nélkiili (wifi, wireless) halozatok is. Ezek kiépitése, tervezése eldtt egyeztetni
kell az IFIG munkatarsaival, akik specifikaljak a menedzselési és halozatbiztonsagi
szempontbol mindsitett berendezéseket.

(5) A kabelhalozat bovitése az IFIG-hez eljuttatott, kotelezettségvallalas alapjan, kiilsé
kivitelezo altal torténhet.

(6) Ujonnan kiépitett és mar meglevé halozatrészek osszekapesolasat kizarolag az IFIG
szakembere, vagy megbizottja végezheti el. Az IFIG munkatarsa az 0sszekapcsolast
megtagadhatja, amennyiben az jonnan kiépitett haldzatrész nem felel meg az adott
halézati szegmens miiszaki eldirasainak, vonatkoz6 szabvanyanak vagy veszélyeztetné
a kabelezésre adott gyartoi garanciat.
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(7) A haldzati aktiv eszkozoket (switch-ek, routerek, AP-k, ASA-K, stb.) kizardlag az
IFIG szakembere, vagy annak megbizottja csatlakoztathatja és kotheti le a halozatrol.

(8) A haldzatra kizarolag olyan eszkoz kapcsolhatd, amely nem veszélyezteti annak
mikodését. Az IFIG megtagadhatja azon eszk6zok elhelyezését és miikodtetését,
amelyek nem illeszkednek a halozat rendszerébe.

(9) Az IFIG a halozat tovabbfejlesztésével kapcsolatos kérdésekben konzultacios
lehetdséget biztosit.

(10) A halozati aktiv eszk6zok fesziiltségmentesitését, kikapcsolasat az alabbi eseteket
kivéve kizarolag az IFIG szakembere, vagy annak megbizottja végezheti:

a) aramsziinet,

b) tiiz-, vizbetorés, egyéb elemi csapas,

C) aramiités, vagy annak gyanuja,

d) egyértelmii késziilék meghibasodas (pl. fiist, zarlat, stb.).

(11) A kabelhalozatot megbontani, azon médositasokat végezni, csak az IFIG engedélye
alapjan (lehetdség szerint jelenlétében) lehetséges.

6.3 Az egyetemi hal6zat adminisztralasa

(1) A halozat adminisztralasat és teljes korti halozat-feliigyeletét az IFIG szakemberei
végzik.

(2) Az IP cimek teljes kori nyilvantartasat és kezelését az IFIG végzi az elfogadott LAN-
WAN koncepcidban szerepld egységes IP cimzés szerint.

(3) A kiszolgald kozponti és helyi szerverek az egyetemi géptermekben helyezkednek el.

(4) A LAN-okban a kiilsé IP cimek hasznalata nem javasolt. Lehet6ség van egyedi
kérelmek alapjan a belsd IP cimekhez kiilsé IP cimet rendelni. A publikus IP cimek
igénylése az IFIG-hez cimzett igénybejelenté lapon torténik (4. szamu melléklet).
https://semmelweis.hu/informatika/egyeb-szolgaltatasok/hozzaferes-igenylese-
modositasa/

(5) Az IFIG domain adminisztratora kérésre létrehozhat aldomaint, az alabbi feltételek
teljesiilése esetén:

a) rendelkezésre all legalabb egy megbizhatéan lizemels, megfeleld operaciods
rendszerrel rendelkezd gép névszerver céljara;

b) az aldomaint kér6 szervezeti egység vallalja annak tizemeltetését;

) az aldomain tizemeltetéséért egy megbizott személy felel6s;

d) Az aldomain lizemeltetés részletes szabalyait az IFIG adminisztratoranak javaslatai
alapjan az IFIG vezetdje adja ki;

e) A domain adminisztrator a fenti feltételek nem teljesitése esetén megtagadhatja az
aldomain létrehozasat, valamint 1étez6 aldomain esetén az érintett felelés tajékoztatasa
utan azt megsziintetheti.

6.4 Helyi informatikus, rendszergazda tajékoztatasa

(1) A helyi informatikus, rendszergazda - az adott szervezeti egység teriiletén talalhatod
halozatrész, valamint az ide tartoz6 gépek adminisztralasaban segiti az IFIG
szakembereit, szakmai kérdésekben képviseli a szervezeti egységet.

(2) Az informatikai feleldsokrél az IFIG nyilvantartast vezet.

(3) Az informatikai felelds személyének valtozasarol az IFIG-et értesiteni kell.
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(4) Az informatikai felelds feladata az IFIG-t61 kapott informaciok eljuttatasa az
¢érintettekhez, a szervezeti egység altal meghatarozott eljarasrend szerint.

6.5 Routing, tlizfal

(1) Az egyetemi halozat routereit, kdzponti vezérldeszkozeit az IFIG lizemelteti,
konfiguralja.

(2) A routing policy-t az IFIG hatarozza meg. A felhasznaldkat érint6 valtozasrol a helyi
informatikai felelosoket tajékoztatni kell (levelezo lista, intranet).

(3) Az Egyetem elsddleges internet kijaratan, valamint a tartalék titvonalakon az egyetemi
halézatot tlizfal védi a tamadastol.

(4) Kiils6, intézményekhez, szervezetekhez kapcsolddd halozatrészek forgalmaban a
kiilsé intézményekkel kotott kétoldala szerzddésekkel Osszhangban az IFIG
paraméterezi a meghatarozott intranet szolgaltatasok elérését.

(5) Bejegyzetlen gépek a halézatot nem hasznalhatjak. A bejegyzetlen gépek halozati
forgalmat az IFIG miiszaki eszk6zokkel korlatozhatja.

(6) Egyetemi, bels6 halozatrol érkez6 tamadasok kivédése az egyetemi tiizfalak megfeleld
konfiguraldsaval torténik. A kiilonbdzd biztonsagi kockdzati  alhalozatok
(kollégiumok, intézetek, klinikak) és a kiemelt kritikus rendszerek (pl. szerver farmok)
alhalozatai a kozponti tlhzfalon atvezetve feliigyelheték és sziikség szerint
szeparalhatok is egymastol. Az Egyetem belso halozatan intézeti tlizfalak izemeltetése
az egységes haldézatmenedzsment biztositasa miatt tilos.

(7) A tizfalak mikodtetése az IFIG felelossége, egyedi beallitasokat kizarolag az IFIG-
gel irasban egyeztetve lehet megtenni.

6.6 Halozati virusvédelem

(1) A halozat védelmének érdekében a virusvédelmi szoftverek kozponti forrasbol
kertilnek beszerzésre, felelose €s kezeldje az IFIG. A szoftver hasznélata szigoru
eléfeltétele a munkadllomésok és szerverek rendszerbe allitasanak.

(2) A virusvédelmi rendszer kdzpontilag frissitett és menedzselt. A helyi informatikusok
¢és rendszergazdak az iizemleltetési tertiletiikon 1évo gépekeért felelnek.

6.7 Elektronikus levelezésszolgaltatas

6.7.1. Elektronikus levelezési cimek képzése

(1) Az elektronikus levelezés soran minden, hasznalatra jogositott felhasznald egyedi
elektronikus levelezési cimet kap. A levelezés sordn hasznalhatdo cimek képzése az
alabbiak szerint torténik: vezetéknév.keresztnév@semmelweis.hu

(2) Az Egyetem karain korabban alkalmazott e-mail cimek domain neve, amelyek jelen
szabalyzat érvényessége ideje alatt még hasznalhatdak, tiikrozik a kar angol nyelvii

elnevezését:
a) med.semmelweis-univ.hu
b) pharma.semmelweis-univ.hu
¢) dent.semmelweis-univ.hu
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(3) Amennyiben két vagy tobb azonos nevii felhasznalo kap levelezési cimet, a belépés
idépontjanak fiiggvényében a felhasznald cime sorszamozassal megkiilonboztetd
jelzéssel és a szervezeti egységre utalo kiegészitéssel torténik.

(4) Az elektronikus levelezés biztonsaga érdekében a fogadhatd és kiildheté levelek
maximalis megengedett mérete: 20Mb.

(5) 20 MB-nal nagyobb levelek a Kormanyzati Informatikai Fejlesztési Ugynokség erre
vonatkoz6 biztonsdgos szolgaltatasanak segitségével kiildhetok ki. (Részletes
informacio: https://seka.semmelweis.hu/hu/info/filesender).

6.8 Szamitogépek lizemeltetésével, felhasznalasaval kapcsolatos szabalyok

(1) A halozatba kapcsolt szamitogépeken csak az Egyetem céljaival (oktatas, kutatas,
betegellatas) szorosan kapcsolatos tevékenységek végezhetdk.

(2) Az egyetemi szamitégépek rendszeradminisztracios feladatait az {lizemeltetéssel
megbizott személy lizemelteti. Az operacids rendszer allomanyai az ¢ feliigyelete ala
tartoznak, azokért, valamint a gép rendeltetésszerii mitkodéséért 6 a felelds.

(3) A felhasznal¢ felelds a tevékenységéért, fajljainak tartalmaért.

(4) A halozatot lizemeltetd személy az iizemeltetéssel kapcsolatban

a) barmely felhasznalé adatait, tevékenységét ellendrizheti. A felhasznalok haldzat
hasznalata soran keletkezett személyes adatai megismerésére az Informaciobiztonsagi
szabalyzat és az adatkezelési szabalyzat az irdnyado;

b) a halozat forgalmat monitorozhatja, azonban az igy tudomasara jutott adatokat csak a
jelen szabalyzat szerinti célok elérése érdekében és az adatvédelmi vagy egyéb
jogszabalyokban meghatarozott modon és terjedelemben hasznalhatja fel.

(5) Az IFIG munkatarsai hibaelharitas, hibakeresés céljaira a halozatra kapcsolt Osszes
szamitogépet igénybe vehetik, azonban:

a) az lzemeltetd, az informatikai felelds (helyi informatikus, rendszergazda) tudta és
engedélye nélkiil nem valtoztathatjdk meg sem a szoftver, sem a hardver
konfiguréciot;

b) a felhasznalok adataiba nem tekinthetnek bele.

(6) Az IFIG altal iizemeltetett gépek, szolgaltatasok esetén a felhasznalas rendjét, a
jogosult felhasznalok korét az IFIG vezetje az altala kijelolt rendszergazdakkal
konzultalva hatdrozza meg.

(7) Az Egyetem informatikai halozatan iizemel$ egyéb szamitogépek felhasznalasanak
rendjét, a haszndlatra jogosultak korét az adott szervezeti egység vezetdje hatarozza
meg.

6.9 A felhasznalok tajékoztatasa

(1) Az IFIG koteles az érintett informatikusokat értesiteni minden nagyobb halozati- és
rendszerhibarol.

(2) A halozati forgalmat befolyasold tervezett karbantartasokrol az érintetteket elézetesen
kell értesiteni.

(3) Az értesités a karbantartas tervezett idopontja el6tt legkésobb 72 oraval elektronikus
tajékoztatasaval torténik (levelezd lista, honlap).

(4) Az egyetem egészét érintd karbantartas esetén az értesités legkésobb egy héttel a
tervezett idopont eldtt torténik.
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(5) A tervezett karbantartas halasztasat az érintettek indokolt esetben az IFIG vezet6jénél
irasban (levélben, faxon, e-mailen) kérhetik, de az értesitést kovetd 72 oran tal
(munkanapokat tekintve) mar csak az esetlegesen felmeriild koltségek vallalasa
mellett.

(6) Az értesités az esemény sulyatol és kiterjedésétdl fiiggden torténhet:

a) elektronikus uton,

b) IFIG internetes honlapjan,

¢) miszaki féigazgatoi tajékoztatoban,

d) rektori/kancellari tajékoztatoban.

(7) Az értesités modjat az IFIG vezetdje hatarozza meg.
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7. MELLEKLETEK:

1. sz. melléklet: Egyetemi, kari/intézeti hibakezelési folyamata

2. sz. melléklet: Ellenérzési nyomvonal

3. szamu melléklet: Jogosultsagkérd trlap — formanyomtatvanytarbol érhetd el

4. szamu melléklet: Publikus IP cim igényld tirlap - formanyomtatvanytarbdl érhetd el
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1. sz. melléklet: Egyetemi, kari/intézeti hibakezelési folyamata

Hibabejelentés

i

nem

igen
j—‘;nem
igen

«-—
nem
igen igen

= ,
nem
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2. sz. melléklet: Ellenérzési nyomvonal

ov.:

n.e.:

nem értelmezhetd

Ellendrzési modok: beszdmoltatas, jovahagyas, egyeztetési

Hatalybalépés idopontja: 2022. méjus 21.
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