A Semmelweis Egyetem kancellarjanak
K/9/2016. (11.29.) hatarozata

az Informatikai biztonsagi szabalyzat
jovahagyasarol

Az SZMSZ 21. § (14) bekezdésében és 22. § (3) bekezdésében kapott felhatalmazas alapjan a
Semmelweis Egyetem kancellarja az alabbi dontést hozta:

1. § A Semmelweis Egyetem kancellarja jovahagyja az Informatikai biztonsagi szabalyzatot.

2. § A szabalyzat bevezetésével 6sszefiiggd atmeneti rendelkezések:

(1) Az Informatikai Biztonsagi FelelOst a szabalyzat hatalyba 1épését koveté 30. mun-
kanapig ki kell jeldlni.

(2) Az informatikai kockazatok felmérését els6 alkalommal az Informatikai Biztonsa-
gi FelelOs kijelolését koveté 60 munkanapon beliil kell elvégezni. A kockazatke-
zelési akcioterveket a kockazatfelmérést koveté 30 munkanapon beliil kell elkészi-
teni.

(3) Az Informatikai Biztonsagi Forum alakul6 tilését az informatikai kockazatkezelési
akciotervek elkészitését kovetd 30 munkanapon beliil meg kell tartani.

(4) A szabalyzat hatalyba 1épését kdvetden kiilsé partnerekkel megkotendd szerzodé-
sekben érvényesiteni kell a szabalyzatban leirt kdvetelményeket. A szabalyzat ha-
talyba 1épésekor mar hatalyos, kiilsd partnerekkel kotott szerzddések esetén a
szerz6do felet a szabalyzat hatalyba 1épését kovetd 30 munkanapon beliil t4jékoz-
tatni kell a szabalyzat ra vonatkozo rendelkezéseirdl.

(5) Az informatikai igazgatonak a szabalyzatban meghatarozott szervezeti kornyezetet
¢€s vezetOi iranyitasi rendszert a szabalyzat hatalyba 1épését kovetd 90. munkana-
pig kell kialakitania.

(6) Az informatikai biztonsagnak a szabalyzatban leirt valamennyi miiszaki feltételét
legkésdbb 2018. december 31-ig kell kialakitani.

(7) A felhasznalok informatikai biztonsagi tudatossagi képzésének a feltételrendszerét
legkésobb a szabalyzat hatalyba 1épését kovetd 2016. december 31-ig kell kialaki-
tani.

(8) A felhasznalok altal hasznalt sajat tulajdont informatikai eszkdzok nyilvantartasba
vételét a szabalyzat hatalyba 1épését kovetd 90. napig végre kell hajtani.

3. § Jelen hatdrozat és azzal az Informatikai biztonsagi szabdlyzat a Jogi és Igazgatasi
Foéigazgatosag (JIF) alhonlapjan vald kozzétételt koveté napon 1ép hatalyba.

Budapest, 2016. februar 29.

dr. Széasz Karoly
kancellar
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1. AZ INFORMATIKAI BIZTONSAGI SZABALYZAT CELJA

A Semmelweis Egyetem (a tovabbiakban: Egyetem) érdekében kiemelten fontos a vagyonanak részét
képez6 egyetemi elektronikus adatvagyon, valamint az ezt kezelé informacios rendszerek és rend-
szerelemek biztonsaga.

Elvaras az Egyetem és az egyetemi polgarok részérdl az elektronikus informacios rendszerekben ke-
zelt adatok és informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, vala-
mint ezek rendszerelemei sértetlenségének €s rendelkezésre allasanak zart, teljes korti, folytonos €s a
kockazatokkal aranyos védelmének biztositisa, amelynek keretében cél:

o az Egyetem egységes informaciobiztonsagi szabdlyainak meghatarozasa,
o amikddési kockazat csokkentése — a biztonsagi intézkedések koltségével egyensulyban,

e a biztonsagos hardver- és szoftverfeltételek, valamint informacios rendszeralkalmazasi- és
eljarasi kovetelmények egységes keretbe foglalasa,

o arendkiviili eseményekre, katasztrofa elharitasra, valamint a rendkiviili id6szaki kotelezett-
ségekre torténd felkésziilés, illetve bekovetkezésiik esetén az Egyetem informécios rendsze-
rei miikodoképességét biztositd szabalyrendszer meghatarozasa.

Az Egyetem 2026-ig terjedd stratégidja a miikddtetés teriiletén alapvetd célként fogalmazta meg a
belsé szabalyozasok segitségével a tiszta jogi és felelosségi viszonyok kialakitasat. A stratégia végre-
hajtasakor rovidtava célként jelolték meg a medikai, gazdasagi és oktatasi IT rendszerek fejlesztését;
kozéptavu célként az intézményi IT infrastruktira felkészitését az E-health-re; hosszatava célként az
erds, egységes és vallalatszerli menedzsment miikodtetését, a kozponti stratégiai beszerzés és készlet-
gazdalkodéas megvalositasat, a technoldgiai hattér javitasat és az intézményi infrastruktira moderniza-
lasat.

Az Egyetem birtokdban 1évd, hatalmas mennyiségi és felbecsiilhetetlen értékli személyes adat, kii-
lonleges adat és egészségiigyi adat biztonsagos kezelése ¢rdekében alkalmazandok az informacios
onrendelkezési jogrol és informacidszabadsagrol szolo 2011. évi CXIL. térvény (Infotv.), valamint az
egészségligyi és a hozzdjuk kapcsolddd személyes adatok kezelésérdl és védelmérdl szolo 1997. évi
XLVIL. torvény (Etiak.) eldirasai. A nemzeti felsGoktatasrol szolo CCIV torvény (Nftv.) 18 §-a hata-
rozza meg a felsdoktatasi intézmények altal kezelhet6 személyes adatok korét és adatkezelés céljat, 19
§ (3) bekezdése pedig a kozhiteles felsdoktatasi informacios rendszerhez (FIR) valo kapesolodas kote-
lezettségét.

Az informatikai biztonsadg szempontjabol kiemelten fontos az Infotv. azon rendelkezése, miszerint az
adatkezeld, illetve tevékenységi korében az adatfeldolgozd koteles gondoskodni az adatok biztonsaga-
rol, koteles tovabba megtenni azokat a technikai és szervezési intézkedéseket és kialakitani azo-
kat az eljarasi szabalyokat, amelyek az Infotv., valamint az egyéb adat- és titokvédelmi szaba-
lyok érvényre juttatasahoz sziikségesek. Az adatokat megfeleld intézkedésekkel védeni kell kiilo-
ndsen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, torlés vagy meg-
semmisités, valamint a véletlen megsemmisiilés és sériilés, tovabba az alkalmazott technika megvalto-
zasabol fakado hozzaférhetetlenné valas ellen.

Alapelvként rogzitette az Infotv. azt, hogy az adatkezel6nek és az adatfeldolgozonak az adatok bizton-
sagat szolgald intézkedések meghatarozasakor és alkalmazasakor tekintettel kell lennie a technika
mindenkori fejlettségére. Tobb lehetséges adatkezelési megoldas koziil azt kell véalasztani, amely a
személyes adatok magasabb szintli védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene
az adatkezel6nek.

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: 1BSZ) célja az informatikai biztonsagi
iranyelvek érvényre juttatasanak biztositasa, az ehhez sziikséges egyes informatikai biztonsagi
szerepkorok, feladatok, folyamatok szabalyainak meghatarozasa, az informatikai biztonsaggal Gssze-
fiiggd kovetelmények meghatarozasa. Az IBSZ magaban foglalja az Egyetemre vonatkozo informati-
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kai biztonsagi feladatok és feleldsségi korok meghatarozasat, valamint a kezelt, feldolgozott, tarolt,
tovabbitott adatok bizalmassagat, sértetlenségét és rendelkezésre allasat fenyegeto veszélyek felderité-
sére, megel6zésére, elharitasara vonatkozo eldirasokat.

Figyelemmel

- az Egyetem altal kezelt adatok bizalmassagara,

- az Egyetem kapcsolodasi kotelezettségére mas allami nyilvantartasokhoz,

- az Egyetem stratégia céljai kozott megjelolt fejlédési iranyokra, és arra, hogy

- az Egyetem kdzremitkodoként keriilhet olyan helyzetbe, hogy mindsitett adatot kell atvennie a
minositett adat kezeldjétol

az informatikai biztonsag elvart szintjének a meghatarozasakor az Egyetem iranyadénak tekinti
az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarél sz616 2013. évi L. tor-
vényben (a tovabbiakban: Infobizttv.) megfogalmazott alapelveket és megoldasokat anélkiil, hogy
az Infobizttv. hatalya kiterjedne ra.

Az Infobizttv.-ben rogzitett eldirasoknak torténd megfelelésre az Egyetem fokozatosan, a szervezeti
stratégia kozéptavli megvalositasaig késziil fel. Az informatikai biztonsagot érint6 fejlesztések az éves
informatikai feladatterv 6sszeallitasakor keriilnek bemutatasra és megtervezésre.
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2. AZIBSZ HATALYA

2.1 Személyi hatalya

Jelen szabalyzat személyi hatalya Kiterjed:

a) az Egyetemnél, az Egyetem 4ltal alapitott, az Egyetem tobbségi tulajdondban 1évd szervezeteknél
foglalkoztatott kozalkalmazottakra, munkavallalokra, szerzédéses jogviszonyban 4llo, jogi és ter-
mészetes személyekre, jogi személységgel nem rendelkezd szervezetekre,

b) az Egyetemmel szerzddéses kapcsolat keretében informéciocserét (kiildés és/vagy fogadas, taro-
las/tovabbitas) folytatd szervezetekkel torténé kommunikaciora, fliggetlentiil a szervezet betoltott
szerepétll, szervezeti helyétdl, elhelyezésétdl és az Egyetemhez f{iz6d6 kapcsolatatol,

c) az Egyetemmel hallgatéi vagy mas képzési jogviszonyban allo személyekre — a jelen szabalyzat-
ban meghatarozott eltérésekkel.

2.2 Targyi hatalya

Az IBSZ targyi hatélya kiterjed:

a) az Egyetem minden informacidokezeléssel és feldolgozassal kapcsolatos folyamataban résztvevo
informatikai eszkozre, mely az Egyetem teriiletén taldlhato, illetve ezen eszkdzok elhelyezésére
szolgalo l1étesitményekre.

b) az Egyetem tulajdonaban vagy hasznalatiban 1év6 informatikai eszk6zOkre és az informatikai
eszkozok altal kezelt, tarolt, tovabbitott adatokra, informaciokra.

c) az Egyetem informatikai hal6zatéara csatlakozo, de nem az Egyetem tulajdonaban 1évé eszkozokre.
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3. AZ INFORMATIKAI BIZTONSAGI RENDSZER MUKODTETESE

3.1 A jogszabalyoknak és a belsé szabalyzatoknak valé megfelelés

A vonatkoz6 jogszabalyok, bels6é szabalyzatok a 7.1 szamu mellékletben talalhatoak.

3.2 Informatikai biztonsagi kockdzatmenedzsment

Annak érdekében, hogy az Egyetemnél az informatikai biztonsadg érvényesitése soran a
kockazataranyos védelem elve érvényesiiljion, a Kockadzatkezelési szabalyzatban meghatarozott
kockazatmenedzsment folyamatot az informatikai biztonsagi kérdésekkel kapcsolatosan folyamatosan
alkalmazni kell.

A kockézatmenedzsment célja, hogy az informécidok bizalmassagat, sértetlenségét, valamint
rendelkezésre allasat veszélyeztetd kockazati tényezOk azonositasaval, a kockazatok csokkentésével
biztositsa az informatikai biztonsadg ndvelését, szinten tartasat.

A teljes korli kockazatfelmérést jelentds valtozas esetén (technoldgia, ill. szolgaltatas be- / kivezetése),
de legalabb kétévente kell végrehajtani az informatikai rendszer minden elemére (technikai eszk6zok,
személyek, eljarasok, szabalyok).

A felmeriilt kockazatok kezelésére (csokkentésére) akcioterveket kell késziteni, melyeknek a feltart
kockazatok fiiggvényében az alabbiakat kell tartalmazniuk:
o javaslatokat a technikai eszk6zok megvaltoztatasara, vagy fejlesztésére (pl.: 0j védelmi eszko-
z0k alkalmazésa, vagy a jelenlegi atkonfiguralésa);
e javaslatokat az érvényben 1év6 szabalyozas megvaltoztatasara;
e javaslatokat a személyi allomanyra vonatkozodan;
e akockazatok tudatos felvallalasat, ha a védelmi intézkedés kozvetlen és kzvetett anyagi vonza-
ta nagyobb vagy kozel azonos, mint a fenyegetettség altal elszenvedhetd kdzvetlen és kozvetett
anyagi kar.

Az informatikai rendszerek bevezetésére vonatkozd részletes kockazatfelmérést kell végrehajtani a
rendszertervezés és rendszerbevezetés idészakaban.

Az IT biztonsagi kockazatok felmérését a Kancellar altal kijelolt személy végzi és koordinalja.

3.3 Megel6z6 intézkedések rendszere

A megel6z6 intézkedések célja a nem kivanatos biztonsagi események megeldzése.
Az Egyetem a megeldz0 intézkedéseket az alabbi formaban miikodteti:

e az Egyetem informaciotechnolégiai védelmi intézkedéseket (halozatvédelem, virusvédelem,
jogosultsag kezelés, stb.) foganatosit annak érdekében, hogy a nagy gyakorisaggal bekdvetkezd
fenyeget6 tényezok eldfordulasi gyakorisagat vagy hatasat csokkentse;

o az Egyetem szabalyozott folyamatokat vezet be, munkautasitasokat ad ki annak érdekében,
hogy garantalja a biztonsagi kontrollok miikodtetését, illetve az esetleges incidensek feltarasat
(jogosultsagkiadas, fejlesztés, stb.);

o az Egyetem rendszeres biztonsagtudatossagi oktatasokat végez a humankockazatok csokkenté-

sére.
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3.4 Az informatikai biztonsag iranyitasanak alapjai

Annak érdekében, hogy az informatikai biztonsag folyamatosan, minden teriileten a kivant biztonsagi
szinten mikddjon, az alabbi irdnyelveket kell érvényesiteni a napi munka soran:

e aszabalyzat személyi hatalya ala tartozo személyeknek az IBSZ-ben foglalt el6irasok ismereté-
ben és azokat betartva kell munkajukat végezniiik;

e az informatikai biztonsagi incidenseket észlelésiikkor jelentenie kell az azt észlelének az Infor-
matikai [gazgatdsag vagy az Informatikai biztonsagi felelds felé. A bejelentés modja lehet tele-
fon, email vagy a GLPI rendszerben torténd bejegyzes. A telefonos bejelentés torténhet az Ope-
rativ Iranyitokozponton keresztiil is. A GLPI-ben val6 rogzités (a bejelentd vagy az incidens ke-
zel6je altal) minden esetben kdtelezo;

e Az informatikai biztonsagi incidenseket az incidens kezel6jének olyan részletezettséggel sziik-
séges dokumentalnia, hogy a dokumentaci6 az alabbi célnak megfeleljen:

o minden IT incidenst az erre szolgald nyilvantartasban rogziteni kell, hogy elemezni lehessen a
szolgaltatasokra vonatkoz6 incidensek szamossagat, idétartamat és hatasat;

o a bekovetkezett incidenseket figyelembe kell venni a kockazatfelmérés soran az egyes fenye-
getettségek bekovetkezési valdsziniiségének meghatarozasanal;

o felhasznaloi incidensekbdl statisztikailag ki lehessen nyerni az elkdvetési magatartast;

e A biztonsagi incidensekbdl levont tapasztalatokat folyamatosan értékelni kell és azokat figye-
lembe kell venni a védelmi rendszer tervezése, szervezése, milkodtetése soran.

3.5 Helyesbité intézkedések rendszere

Az Egyetem informatikai biztonsagi rendszerében meghatarozott szabalyoktol valo eltérést az Infor-
matikai Igazgatd — az IT biztonsagi felelds egyetértésével - irasban, indokolassal engedélyezhet. Vitas
esetben az Informatikai Biztonsagi Forum elézetes allasfoglalasanak az ismeretében a Kancellar a
dontéshozo. Az engedélyezés soran meg kell vizsgalni az eltérési igény okat, és indokolt esetben az
Informatikai Biztonsagi Felelésnek gondoskodnia kell arrdl, hogy az a szabalyozas részévé valjon,
annak érdekében, hogy a rendszerben minél kevesebb kivételes kezelést igénylo eset keletkezzen.
Egyéb esetekben az eltérést kivételként kell kezelni és a sziikséges intézkedéseket a szabalyzat elGira-
sai szerint kell meghozni.

Az incidensek természetét és gyakorisagat az Informatikai Biztonsagi Felel6ésnek kell folyamatosan
figyelemmel kisérnie, illetve sziikség esetén javaslatot kell tennie a védelmi intézkedések
modositasara.
Védelmi intézkedés modositasat kell alkalmazni az aldbbi esetekben:
e amennyiben a korabbi védelmi intézkedés szintje nem érte el a kivant biztonsagi szintet, meg
kell fontolni egy szigorubb intézkedés bevezetését;
e amennyiben egy védelmi intézkedés az indokoltnal jobban korlatozza az egyetemi polgarok
munkavégzését;
e amennyiben az informatikai rendszer valtozasa miatt a korabbi biztonsagi kontrollok érvényiiket
vesztik;
e amennyiben az adott kontroll elavul és/vagy jobb, Gjabb technologiak bevezetése valik indokolt-
ta.
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4. AZ INFORMATIKAI BIZTONSAG SZERVEZETE

4.1 Az Informatikai Biztonsagi Forum

Az informatikai biztonsagi tevékenységeket az Egyetem miikodtetdi, oktatasi, gyogyitoi és kutatdsi
terlileteirdl delegalt - és megfeleld feladat- €s munkakori funkcidkkal felruhdzott képviseldk révén kell
koordinalni. A koordinacios tevékenység elvégzése az Informatikai Biztonsagi Forum (IBF) keretében
torténik.

Az IBF vezettje a Kancellar.

Az IBF szervezeti felépitése:

1
f T T T T
Informatikai Informatikai Adatvédelmi Biztonsagtechnika Egyetemi kutatasi gyl Egyetemi oktatasi
igazgato biztonsagi felel6s felelés i 5 erlet képviselGje e i e erlilet képviselGje
igazgato képviseldje

Az IBF mikodése:

Az IBF értékeld, dontés-elokészitd testiilet, évente legaldbb egyszer iilésezik. Uléseit — a napirend
megjelolésével - a Kancellar hivja 6ssze. Az {ilés 0sszehivasara és napirendi pontra barmelyik tag
javaslatot tehet. Az Informatikai biztonsagi felelds javaslatara, az altala megjeldlt napirenddel az iilést
kotelezo 6sszehivni.

Feladata: a stratégiai célok informatikai biztonsagot érint6 kérdéseinek, valamint az informatikai
biztonsag novelése érdekében torténd fejlesztési és modositasi igényeknek a megvitatasa, rendkiviili
informatikai biztonsagi események kezelése.

Az IBF iiléseire indokolt esetben tanacskozasi joggal rendelkez6 kiilsé szakért6t is meghivhato.

A rendkiviili biztonsagi esemény kezelése torténhet elektronikus uton is (email-en torténd javaslattétel,
véleményezés).

Az IBF altal megvitatott javaslatokrol a Kancellar dont.

4.2 Informatikai biztonsagi szerepkorok

Az Egyetem informatikai biztonsagi rendszerének miikodtetése a Kancellar feladata, tevékenységét az
Informatikai igazgato és az Informatikai biztonsagi felelés utjan gyakorolja. E szabalyzatban meghata-
rozott intézkedési jogkoroket a Kancellar altal mas személyek, szervezeti egységek részére atruhazott
hataskorként kell értelmezni. A leadott hatdskor e személyek és szervezeti egységek egyéb felelosségét

nem érinti.
4.2.1 Kancellar
Felelossége:

Az Nftv. 13/A § (2) bekezdésének a) pontja, és az Egyetem Szervezeti ¢s Miikodési Szabalyzatanak 33
§ (2) bekezdésének a) pontja alapjan a Kancellar felel az Egyetem informatikai tevékenységéért,
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amelynek keretében feleléssége az informatikai biztonsiggal kapcsolatos felsGvezetdi dontések
meghozatala, a sziikséges pénziigyi keretek biztositasa.

Feladatai:

az Informatikai Biztonsagi Szabalyzat kiaddsa

az Informatikai Uzemeltetési Szabalyzat kiadasa

az Egyetem informatikai biztonsaggal 0sszefliggd beszerzéseinek gazdalkodasi szempontu érté-
kelése, megvalosithatosaguk vizsgalata, pénziigyi er6forrasok biztositasa;

dontéshozatal az IBF hataskorébe tartozo iigyekben.

4.2.2 Informatikai igazgato

Felel6ssége: az informatikai biztonsaghoz sziikséges szervezeti és miiszaki kornyezet 1étrehozasa €s
folyamatos biztositasa, vezet6i iranyitasi rendszer alkalmazasa.

Az informatikai biztonsaggal kapcsolatos 6nallo feladatai:

az informatikai rendszer funkcionalis és biztonsagi kovetelményeknek megfelelé mitkddtetése a
rendelkezésére bocsatott koltségkeret betartasaval,

az informatikai rendszer folyamatos rendelkezésre allasanak biztositasa;

az informatikai folyamatok és tevékenységek tervezése és folyamatos fejlesztése;

a rendkiviili helyzetek elharitasa;

az informatikai rendszer biztonsagi komponenseinek tizemeltetéséhez sziikséges human és tech-
nikai er6forrasok biztositasa a rendelkezésére allo er6forrasok hatékony felhasznalasaval;

az informatikai rendszeriizemeltetés és rendszerhaszndlat rendszeres fiiggetlen feliilvizsgéalata-
nak biztositasa;

érvényesiti az informatikai biztonsagi kdvetelményeket a hataskorébe tartozo szolgaltatasokkal
kapcsolatban kotott kiilso szolgaltatdi szerzoédésekben;

gondoskodik a miikodésfolytonossagot biztositd szabalyozas, tervek rendelkezésre allasarol, fo-
lyamatos megfeleldségérol, a mitkkodésfolytonossagi tesztek elvégzésérdl és a mikodésfolyto-
nossag megszakadasa esetén értesitendd személyek aktudlis elérhetdségeit tartalmazd cimlista
(vészhelyzeti hozzaférések) rendelkezésre allasarol

az informatikai szervezeti egység vezeték bevonasaval gondoskodik a mentési stratégia kialaki-
tasarol, a mentési rend elkészitésérdl, ellenérzi a mentési eljarasok betartasat, gondoskodik a
mentések targyi é személyi feltételeirdl,

rendszeresen — az Egyetem Informatikai Katasztrofa-elharitasi Tervében leirtak szerint — gon-
doskodik a katasztrofahelyzet kezeléssel kapcsolatos tesztek elvégzésérol;

a programfejlesztési igények, fejlesztési programok kezelése, az elkésziilt termékek informatikai
ellenérzése az Egyetem bels6 szabalyzatai és jelen IBSZ eldirasai szerint;

gondoskodik az Egyetem informatikai rendszerének felhaszndlo6i szintli informatikai biztonsagi

oktatasarol.

Az Informatikai Biztonsagi Felel6ssel megosztott feladatai:

a fokozottan védett teriiletekre torténd belépés és az ott torténd munkavégzés engedélyezése, az
engedélyek rendszeres feliilvizsgalata;

az Egyetem informatikai biztonsagi kdvetelményeinek alkalmazésa és betartatasa;

gondoskodni arrél, hogy az informatikai biztonsagi feladatok és kdvetelmények beépiiljenek a
hataskorébe tartozo szolgaltatasok lizemeltetési folyamataiba,
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e a VPN kapcsolatok létesitésének engedélyezése, az Informatikai Biztonsagi Felelés el6zetes jo-

vahagyasa alapjan.

4.2.3 Biztonsagtechnikai igazgato
Felelossége: a fizikai biztonsaggal kapcsolatban teljes utasitasi €s szabalyozasi joggal rendelkezik.
Az informatikai biztonsaggal kapcsolatos legfontosabb feladatai:

e gondoskodik az informatikai biztonsagi szervezet fizikai biztonsaggal kapcsolatos feladatainak
végrehajtasarol és felligyeletérdl;

o személyesen, vagy illetékes munkatarsdn keresztiil részt vesz a hataskorébe tartozo szolgaltata-
sokat érint6 informatikai biztonsaggal kapcsolatos incidensek kivizsgalasaban, az intézkedési
javaslatok kidolgozasaban;

e rendszeres ellenérzésekben torténd részvétel biztositasa személyesen, vagy illetékes munkatar-
san keresztiil.

4.2 .4 Informatikai Biztonsagi Felelds

Felel6ssége: a biztonsagi szabalyok betartatisa az iizemeltetési folyamatok soran, az informatikai
biztonsag elvart szintjének a biztositasa, folyamatos fejlesztése, intézkedési javaslatok
megfogalmazasa a biztonsagi incidensek megel6zésére, illetve a bekovetkezett incidensek hatasanak
mérséklésére. Felelés a beszerzések, informatikai fejlesztések soran a biztonsagi kovetelmények
érvényre juttatdsaért, egy bekovetkezett informatikai biztonsagi esemény kapcsan az okok feltarasaért,
a felel6sok beazonositasaért.

Feladatai:

e a munkatervében meghatarozott terv szerint az Egyetemen folyo tevékenységek informatikai
biztonsagi szempontbol torténd értékelése, a meglévo biztonsagi szint megtartasa, illetve foko-
zasa;

e az Egyetem informatikai biztonsagi dokumentacios rendszerének rendszeres karbantartasa;

e abiztonsagi szabalyok betartatdsanak feliigyelete;

e az IBSZ betartatasanak ellendrzése;

e az IBSZ-ben nem szabalyozott kérdésekben a lehetséges veszélyforrasok felderitése és javaslat-
tétel a megeldzésre;

e kozremiikddés az IT biztonsagi kockazatok felmérésében, kezelésében, a bevezetett intézkedé-
sek hatasossadganak visszamérésében;

e az informatikai rendszerben kialakitott biztonsagi funkciok és az Egyetem informatikai bizton-
sagi kovetelményei 6sszehangolasanak ellenérzése;

e az informatikai rendszer biztonsagat eldsegitd eszkozok iizemeltetésének rendszeres ellendrzé-
se, fiiggetlen feliilvizsgalatanak megszervezése;

o informatikai biztonsagi incidens menedzsment feladatok ellatasa:

o abiztonsagi incidensek kezelése;
az incidensek kivizsgalasa vagy kivizsgaltatasa;
¢és az incidensek kapcsan felmerilt problémak elharitasara tett 1épések ellendrzése;

e az Egyetemmel barmilyen moédon adatforgalmi, illetve informacioadasi/fogadasi kapcsolatban
(adathalozat, adathordozok cseréje, stb.) allo kiils6 szervekkel torténd szerzodéskotés esetén —
az Egyetem érdekeinek lehetd legteljesebb védelme érdekében — az informatikai biztonsag terii-
letét érintd részekkel kapcsolatban ellendrzési, javaslattételi joga és kotelezettsége van;
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a programfejlesztési munkak, valamint a beszerzések soran ellendrizni, illetve ellendriztetnie
kell, hogy az informatikai biztonsag szempontjai maradéktalanul megvalosulnak-e. Gondoskod-
nia kell arrdl, hogy csak informatikai biztonsagi szempontbol megbizhatd szoftverek késziilje-
nek, illetve keriiljenek beszerzésre;

az Egyetem informatikai védelmi- és biztonsagi rendszere tervezésében valo részvétel,

az informatikai védelmi- és biztonsagi rendszer rendszeres feliilvizsgalata, a védelmi eszk6zok-
kel val6 ellatottsag rendszeres ellendrzése;

az Egyetem adatkezelési tevékenységének és az informatikai kommunikacios halézatanak in-
formatikai biztonsagi szempontu ellenérzése;

az informatikai rendszer valtozdsainak folyamatos nyomon kdvetése és az annak soran tapasz-
taltaknak megfelelden, modositasi javaslatok elkészitése az Egyetem informatikai biztonsagi
dokumentacios rendszerére vonatkozolag;

az altala észlelt vagy hozza beérkezett bejelentések alapjan, az adatfeldolgozas- és kezelés biz-
tonsagat sérté események, szabalysértések kivizsgalasa — az esetleges rossz szandéka hozzaféré-
si kisérletek, illetéktelen adatfelhasznalas kisziirése, a biztonsagi teriileti felelésokkel egytittmii-
kodve a rendszerek eseménynaploinak kiértékeltetése, intézkedésekre torténd javaslattétel;

az informatikai rendszerben kialakitott, aktualisan beallitott jogosultsagok és a jovahagyott jo-
gosultsagok Osszevetése, ellendrzése;

annak ellendrzése, hogy megtortént-e minden informatikai konfiguracios-elem (rendszerelemek)
nyilvantartasba vétele és azonositasa az informatikai vagyontargyak hatasos védelemének kiala-
kitasdhoz;

annak ellendrzése, hogy megtortént-€ a leselejtezésre keriild eszk6zok adathordozoéin, hattértara-
in tarolt adatok végleges, visszaallithatatlan modon valé torlése;

az informatikai munkafolyamat barmely részének eldzetes bejelentési kotelezettség nélkiili elle-
Norzése;

az informacio-, informatikai biztonsag tudatossaganak névelése — az oktatasi anyagok vélemé-
nyezése és kozremiikodés az oktatasi anyagok elkészitésében;

az informatikai biztonsagot érint6 utasitas-tervezetek készitése és véleményezése.

Az Informatikai biztonsagi felelés a Kancellar altal kijelolt, az Informatikai igazgatotol szervezetileg
fiiggetlen személy.

4.2.5 Kari/tombigazgatosag szinti informatikai vezetd

Felel6ssége: végrehajtasi és ellenérzési feleldsség; az informatikai biztonsag megvalosulasat eredmé-

nyez0 helyi kdrnyezet folyamatossdganak biztositasaban.

Az informatikai biztonsaggal kapcsolatos legfontosabb feladatai:

A helyi informatikai rendszereknek a kovetelményeknek megfelelé mikddtetése.

A helyi informatikai rendszerek folyamatos rendelkezésre allasanak és funkcionalis miikddésé-
nek biztositasa.

A helyi informatikai rendszerek biztonsagi komponenseinek lizemeltetéséhez sziikséges human
¢s technikai er6forrasok biztositasa a rendelkezésére allo er6forrasok hatékony felhasznalasaval.
Ko6zremiikodés az IT biztonsagi kockazatok felmérésében, kezelésében, a bevezetett intézkedé-
sek hatasossaganak visszamérésében.

Ervényesiti az informatikai biztonsagi kovetelményeket a hataskorébe tartozo informatikai szol-
galtatasokkal kapcsolatban kotott kiilsé szolgaltatoi szerzodésekben.
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e Intézkedik a hataskorébe tartozd mentési stratégia kialakitasarol, ellendrzéseket végez a menté-
sek elvégzésérdl, az ezzel kapcsolatos incidensek kezelésében, gondoskodik a mentések targyi-
személyi feltételeirol.

e Részt vesz a teriiletén az informatikai biztonsagi események kivizsgalasaban, és az abbol adodo
intézkedések végrehajtasaban.

e A teriiletéhez tartozd fokozottan védett teriiletekre torténd belépés és az ott torténd munka-
végzés engedélyezése, az engedélyek rendszeres feliilvizsgalata a Biztonsagtechnikai igazgato-
val k6zosen.

4.2.6 Egyéb informatikai biztonsagi szerepkorok

A informatikai biztonsagi teriileteken végzendé feladatok az informatikai igazgatosag infrastruktara-
¢s alkalmazas-iizemeltetési munkatarsai munkakori leirasaban, illetve az egyes rendszerek technologi-
ai leirasaban talalhatok. Ezek a biztonsagi teriiletek az alabbiak:

e virusvédelem;

e hatarvédelem (tiizfalak, spamsziird, aktiv halozati eszk6zok, VPN);

e mentések;

e jogosultsag-kezelés;

o alkalmazas iizemeltetés.

4.2.7 Szervezeti egység vezetd

Felelds a Szabalyzatban elGirtak betartatasaért, hatas- és jogosultsagi korének megfelelden az eldirasa-
it megszegOkkel szemben a feleldsségre vonas kezdeményezéséért, a szervezeti egységet érintd szer-
zO0désekben a Szabalyzat el6irdsainak a vallalkozokkal, szolgaltatokkal, szakértdkkel szembeni érvé-
nyesitéséért.

Koteles a tudomasara jutott, az egyetem informacidbiztonsagat veszélyeztetd, miikodését sértd esemé-
nyekrél, koriilményekrél — azok jellegétdl fliggéen — az informatika biztonsagi felelési feladatokat
ellatd munkatarsnak informacidt nyujtani.

Kozremiikodik a szakteriilet informaciobiztonsagi, IT biztonsagi kockazatai feltarasaban, a kockazatok
felmérésében, értékelésében, és kezelésében.

4.2.8 Felhasznald

Felelos az egyetemi feladatai ellatdsa érdekében az informatikai eszk6zok rendeltetésszeri
hasznalataért, az Informatikai biztonsagi szabalyzatban leirtak betartasaért. Az Egyetem informatikai
infrastruktirajat kizaroélag munkajaval 6sszefiiggé feladatok végzéséhez hasznalhatja.

Informatikai biztonsagi feladatai:

e Koteles a Szabalyzat el6irasait a szakmai feladatkoréhez sziikséges mértékben megismerni, a
Szabalyzatban ¢és a kapcsolodo szabalyzatokban, utasitdsokban foglaltakat maradéktalanul vég-
rehajtani, a munkakorének ellatasahoz sziikséges oktatdson részt venni.

e Koteles minden olyan tudomasara jutott informaciot, eseményt, kdriilményt a munkahelyi veze-
tojének jelezni, amely az egyetem informacios rendszerei biztonsagos mitkodését veszélyezteti,
a funkcionalis mitkodési rendjét sérti.

e Koteles azonnal jelenteni az informatikai eszk6zok és alkalmazasok miikddésében bekovetke-
zett hibakat, rendellenességeket.

e Felel6s a rabizott, az egyetem tulajdonat képezd informacios eszkdzok megdrzéséért, rendelte-
tésszertl hasznalataért, a kezelési elbirasok maradéktalan betartasaért.

o az eszkozokon 1évo informaciok védelme;
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e az alkalmazasok felhasznaloi leirasainak az ismerete és az alkalmazasok hasznalatakor azok be-
tartasa.

A felhasznalo az Egyetem informatikai rendszerében sajat tulajdonu eszkozt csak eldzetes bejelentés
¢és nyilvantartasba vétel esetén haszndlhat. Az informatikai igazgatd — az informatikai biztonsagi
felelés véleményének elézetes beszerzését kovetden — megtilthatja a felhasznalo sajat tulajdont
eszkOzének az Egyetem halozatara vagy az Egyetem tulajdonaban 1évo informatikai eszkdzre torténd
csatlakoztatasat, ha az eszk6z nem kezelheté vagy nem vallalhat6é informatikai biztonsagi kockézatot
rejt.

4.3 Kiilsé iigyfelek és partnerek

4.3.1 Kiils6 személyekkel 6sszefliggd kockazatok azonositasa

Az Egyetem informdcioit és informacio-feldolgozo eszkdzeit fenyegetd kockazatokat azonositani kell.
Kiemelt figyelmet kell forditani a kiils6 tigyfelek/szerz6déses munkavallalok tevékenységében rejld
kockazatok azonositasara és kezelésére. A kockazatok kezelésére az Egyetem informatikai rendszereit
¢s/vagy informatikai szolgaltatasait hasznalo vagy az informatikai biztonsagra hatast gyakorolni képes
kiilsé személyekkel (pl. a szerzodések alairdival) olyan irasbeli megallapodast — ,,Titokvédelmi
megallapodast/zaradékot”- kell kotni, amely vagy tartalmazza, vagy utal minden olyan informatikai
biztonsagi kdvetelményre, amely biztositja az IBSZ-nek és az Egyetemen bevezetett szabalyoknak
val6 megfelelést. A szerzddésben meg kell jeldlni, hogy az Egyetem teriiletén kiils6 munkat végzd
tevékenységét ki feliigyeli. Az Egyetem informatikai rendszeréhez és informacidihoz kiilsé fél
szamara megfeleld hozzaférést biztositani csak a titokvédelmi megallapodas alairasat kovetéen lehet.
A titokvédelmi megallapodast a kiilsé felekkel kotott szerzédések mellékleteként kell megérizni, a
jogosultsagigényléskor pedig utalni kell arra, hogy a Titoktartasi megallapodas rendelkezésre 4ll.

4.3.2 A biztonsag kérdésének kezelése harmadik féllel kotott megallapodasokban

A kiils6 személyekkel, illetve hallgatokkal kapcsolatosan — amennyiben értelmezhetdk — a kdvetkezo
feltételeket kell a veliik kotott szerzédésbe foglalni vagy résziikre dokumentaltan rendelkezésre
bocsatani:

e az IBSZ-ben meghatarozott informatikai biztonsagi kdvetelmények kivonatat
e az Egyetem kezelésében 1év6 adatok masolasanak €s nyilvanossagra hozatalanak korlatozasait;

o hozzaférés-ellendrzési megallapodast, amely tartalmazza:

a megengedett hozzaférési modokat;
a hozzaférés és jogosultsagkezelés folyamatat;
a kiilsé személy képviseldinek egyértelmti megfeleltetését az igénybe vehetd informatikai
szolgaltatasokkal, azok hasznalatra vonatkozo jogokkal és kivaltsagaikkal egyiitt;
o ahozzaférési mod ellenOrzési feltételeit;

e a szerzddésben rogzitett felelosségek auditalasanak jogat, vagy az auditok tovabbi kiilsé sze-
méllyel t6rténd elvégeztetésének jogat;

e aproblémamegoldas folyamatat;

e a biztonsagi eseményekrol és a biztonsag megsértésérdl szolo jelentési kotelezettségek, értesité-
sek és a kivizsgalasokra vonatkozo intézkedéseket;

e a szerz6dés teljesitésébe tovabbi alvallalkozok bevonasanak feltételeit, titoktartasukra vonatko-
z6 megallapodasokat.

Az Egyetem informatikai rendszerében a kiilsd személyek altal tavolrol elért, menedzselt vagy

diagnosztizalt eszkozeihez vald kapcsolddast minden hozzaférés igénylésekor egyedileg kell
engedélyezni és feliigyelni.
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A kiils6 személyek hozzaférését a hozzaférés indokanak megsziinte utan azonnal meg kell sziintetni,
illetve a szerzdés lejartakor automatikusan — ez a Jogosultsagkezeld felelés, nem cimtar alapu
authentikaciot hasznal6 alkalmazasok tekintetében az Alkalmazas adminisztrator feladata.

A harmadik féllel kotott megallapodasok informatikai biztonsagi szemponti ellenérzése a JIF
bevonésaval, az Informatikai Biztonsdgi Felelds, valamint az Informatikai Igazgatd kozds feladata.

4.3.3 Titoktartasi megallapodasok

Minden alkalmazottnak és az Egyetem informatikai rendszereit és/vagy szolgaltatasait hasznalo kiilsd
szervezetnek, személynek (cégnek, egyéni munkavallalonak, stb.) titoktartasi nyilatkozatot kell
alairnia, melyben nyilatkozik arrél, hogy a munkaja soran tudomasara jutott, a nem publikus egyetemi
informaciokat sem a munkavégzés soran, sem annak vége utan nem hozza harmadik fél tudomasara.
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5. RESZLETES VEDELMI INTEZKEDESEK MEGHATAROZASA

5.1 Informatikai vagyontargyak kezelése

5.1.1 Informatikai vagyonleltar

Valamennyi informatikai vagyontargyat (informacio-feldolgozé eszkozt vagy ahhoz kapcsolodo
kiegészitd eszkozt, perifériat, taroldo eszkozt) egyértelmiien azonositani kell és valamennyi
vagyontargyrol eszkozleltart kell felvenni és folyamatosan karbantartani. A leltdr felvételével és
karbantartasaval kapcsolatos utasitasokat az Egyetem leltarkezelési szabalyzata, illetve az Informatikai
IgazgatOsag Szervezeti ligyrendje tartalmazza.
A nyilvantartasban kotelezden kell szerepeltetni a kdvetkez6 konfiguracios-elemeket:
o hardver elemek (kiszolgalok, kliensek, haldzati aktiv és passziv eszk6zok, hattértarolok, nyom-
tatok, stb.);
e szoftver elemek (operacios rendszer, alkalmazas, fejlesztéeszkoz, stb.);
e informacids elemek (adatbazisok, adatallomanyok, stb.);
e szolgaltatasi elem (vilagitas, energia ellatas, légkondicionalas, stb.);
e dokumentacids elem (rendszerdokumentaciok, felhasznaloi kézikdnyvek, lizemeltetési utasita-
sok, folytonossagi tervek, stb.).

Valamennyi nyilvantartasba vett informacio-feldolgozd eszkdzhéz hozza kell rendelni azokat a
felelésoket, akik az adott eszk6zok biztonsagaért felelnek (un. vagyongazda)

Informaciok, adatokhoz torténd hozzaférések esetében a felelés az Adatgazda, hardverek, szoftverek
esetében az Informatikai Igazgato.

Az Egyetem informatikai rendszerében csak az Informatikai Igazgatod és az Informatikai Biztonsagi
Felel0s altal jovahagyott, konfiguracios leltarba felvett:
e hardverelemeket lehet hasznalni;

e jogtiszta szoftvert lehet telepiteni és/vagy futtatni.

Amennyiben a felhasznal6 azt tapasztalja, hogy a konfiguracié megvaltozott — és errdl elézetesen nem
kapott értesitést — koteles arrol az Egyetem GLPI alkalmazasan vagy email-en keresztiil tajékoztatni a
Informatikai igazgatdsagot (az Igazgatdsag szervezeti e-mail cimén).

5.1.2 Vagyontargyak tulajdonjoga

Valamennyi, az Egyetemen keletkezett, illetve az Egyetem altal rendelkezésre bocsatott informacio és
az informaciofeldolgozassal dsszefliggd vagyontargy az Egyetem tulajdona.

5.2 Az emberi eréforrasok biztonsiaga

5.2.1 Személyekkel kapcsolatos biztonsagi intézkedések

Az Egyetem dolgozoéival meg kell ismertetni a ,,Felhasznaloi Informatikai Biztonsagi Nyilatkozatot”,
amely tartalmazza:
e a felhasznalok altal alkalmazandé informatikai biztonsagi szabalyok 6sszefoglalasat;
o az informatikai rendszerek hasznalataval kapcsolatosan elvart és tiltott magatartasokat, tovabba
azok megsértésének szankcioit;
e az informatikai rendszer szamara nagy kockazattal jaro fenyegetések és veszélyforrasok kozért-
heté magyarazatat, a biztonsagtudatossag fokozasa érdekében.
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Minden egyetemi dolgozd szamara a munkakoriikhoz igazodd és kotelezé informatikai biztonsagi
oktatast kell nyujtani. Az oktatason vald részvételt a dolgozo alairasaval igazolja vagy elektronikus
formaban megoldhato tesztet kell kitoltenie az oktatas anyagabdl.

Az informatikai biztonsagtudatossagi képzést az Informatikai igazgatdsag szervezi, tematikajat és
eldadojat az Informatikai biztonsagi felel6s biztositja.

5.2.2 Az informatikai biztonsag tudatositasa, oktatas és képzés

Az Egyetem informatikai rendszerei felhasznaloinak a munkakdriikh6z igazodé informatikai oktatast
kell biztositani, lehetdleg az informatikai rendszer hasznalata el6tt, illetve az altaluk hasznalt
informatikai infrastruktira valtozasakor (pl. j hardver vagy szoftver hasznalatba vétele el6tt),
valamint az IT biztonsagi kockazatok jelentds valtozasakor, 0j kockazati elem megjelenésekor.
Az oktatas el6készitése soran az Informatikai Igazgatosag feladata:

e asziikséges tanfolyamok meghatarozasa,

e javaslat a képzésben részesitendé munkakorok/szerepkdrok meghatarozasara;

e oktatasra javasoltak meghatarozasa

e az oktatok személyére vonatkozd javaslattétel (amennyiben a képzés nem kiils6 szervezésii).

5.2.3 Feladatok a kozalkalmazotti jogviszony megsziinésekor, illetve valtozasakor

A kozalkalmazotti jogviszony megsziintetésekor, illetve megvaltoztatasakor az Informatikai igazgato-
sag adott teriiletért felelés munkatarsai a kdvetkez6 feladatokat hajtjak végre:

e jogosultsagok megsziintetése vagy modositdsa tigy, hogy a régi allapot mentésre vagy dokumen-
talasra kerdiil,;

e a felhasznald (Egyetem munkajahoz kapcsolodo) elektronikusan tarolt informacioit, e-mailjeit
¢és egyéb altala létrehozott hivatalos adatot masolni kell az altala hasznalt informatikai eszkoz-
rol, illetve barmely egyéb adathordozordl és biztositani sziikséges a kilépd dolgozo altal hasz-
nalt szerver tarhely hozzaférését a munkahelyi vezetdje altal megadott felhasznaldé szamara és
biztositani sziikséges az e-mailjeinek megadott cimre térténd tovabbitasat.

e az Egyetem a haldzati meghajtokat €s levelezOrendszerét a munkavégzés tdmogatasara vezette
be, az esetlegesen itt tarolt magancélu tartalmakrol, levelekrdl a jogviszony megsziinésekor az
Egyetem megkeresésre sem készit semmilyen adathordozon masolatot. A felhasznalé feladata
az ilyen tartalmak, levelek egyetemi levelezérendszerbdl torténd eltavolitasa legkésobb az utol-
s6 munkaban toltott napig.

e A jogviszony megsziinését kovetd 30 nap milva a kilépé munkavallalo egyetemi elektronikus
levelezd cimét az informatika megsziinteti, torlik, és ezt kovetden a Semmelweis Egyetem nem
vallal felelsséget az egyetemi e-mail cimre cimzett levelekért.

¢ A munkahelyi vezet6 felelossége, hogy a kilépés napja és az e-mail cim megsziintetése kozotti
idészakra az atiranyitast kérvényezze az altala megadott felhasznalo email cimére.

A fenti feladatokat az érintett alkalmazott munkahelyi vezetdje kezdeményezi a kilépésre vonatkozo
trlapon.

5.2.3.1 Informatikai vagyontargyak visszaszolgaltatasa

Valamennyi alkalmazottnak, szerzédéses viszonyban allo6 munkavallalonak és minden, az Egyetem
informatikai rendszereit és/vagy szolgaltatasait hasznald kiils6 félnek vissza kell szolgaltatnia az
Egyetem valamennyi hasznalatra atvett informatikai vagyontargyat, amikor alkalmazasa, szerzodése,
illetve megallapodasa lejar vagy megsziinik. A visszaszolgaltatas azon szervezeti egység részére
torténik, ahol a vagyontargy nyilvantartasba van véve.
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Az Informatikai Igazgatosagnak, vagy a helyi illetékes informatikai szervezetnek az eszkoz leadasakor
ellendriznie kell, hogy a felhasznalo az altala atvett és az Elszamold lapon rogzitett hardver-, szoftver
specifikacioval és lizemképes allapotban adja-e vissza a vagyontargyat.

5.2.3.2 Hozzaférési jogok megsziintetése

Valamennyi alkalmazottnak, a szerz6d6knek és harmadik feleknek az informacidkhoz és informacio-
feldolgozd eszk6zokhoz vald hozzaférési jogosultsagat fel kell fliggeszteni, meg kell sziintetni, amikor
alkalmazasuk megszlnik, szerzodésiik, illetve megallapodasuk lejar, vagy azt modosulds esetén a
valtozéashoz kell igazitani.

A valtoztatasi kérelem benyujtdsdnak biztositdsa az érintett alkalmazott kozvetlen vezetdjének a
feladata, melyet a valtozast megel6zoen, de lehetdleg legkésObb a szerzodéses/munkaviszony
megsziinését megeldzo 3. munkanapig kell irasban jeleznie az Informatikai Igazgatosag Felhasznaloi
Téamogatés osztalya szdmara.

A kérelmekben eldirt feladatok végrehajtasa az Informatikai Igazgatosag feladata

A fentiek alol kivételt képeznek a hallgatoi jogviszonyukat befejezd hallgatok tanulmanyi rendszer
jogosultsagai, melyek a jogviszony lezdrasat kovetden is érvényben maradnak (csak olvasasi jog).

5.3 Az informatikai kornyezet fizikai védelme

5.3.1 Tertiiletek védelme, biztositasa

Az Egyetem Vagyonvédelmi és Rendészeti Szabalyzata rendelkezik az Egyetem épiileteinek,
értékeinek és polgarainak védelmének megszervezésérol, a figyelembe veendd szempontrendszerekrol
¢s a feladatkorokrol.

5.3.1.1 Az informatikai helyiségek kijeldlése, hatdrzona kialakitasa

Azokon a teriileteken, ahol informacidkat vagy informacio-feldolgozo eszkdzoket tarolnak, biztonsagi
hatarzonakkal kell védeni az illetéktelen hozzaféréstol. A fizikai védelem kialakitasa soran olyan
megoldasokat kell bevezetni, amelyek alkalmasak az egyértelmi és egyedi azonositésra,
monitorozasra.
Informatikai helyiségek az egyetem mindazon helyiségei, amelyekben az informatikai infrastruktira
kozponti elemei elhelyezésre keriilnek:

e szerverek;

o telefonkdzpontok;

o halozati elosztoszekrények, kdozponti halozati eszkozok;

o alkalmazobi és irodai szoftverek és informatikai rendszer- vagy eszkdz dokumentaciok torzspél-

danyai;
e Dbiztonsagi mentések.

Az informatikai helyiségek tételes nyilvantartasat az Informatikai Igazgato vezeti.

5.3.1.2 Fizikai belépés ellendrzése

Az Informatikai Igazgatosag alakitja ki, mikodteti és feliigyeli az informatikai helyiségekbe vald
belépés rendjét, gondoskodik az 1j vagy visszavont engedélyekkel kapcsolatos jogosultsagi
informaciok elektronikus beléptetd rendszer adatbazisaban torténd sziikség szerinti atvezetésérdl vagy
atvezettetésérol.

Az Informatikai Biztonsagi Felelds az Informatikai igazgatosag és a Biztonsagtechnikai igazgatosag
munkatarsaval havonta, szuroprobaszeriien ellendrzi a beléptetd rendszer adatait (ki 1épett be, mikor és
milyen céllal).
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5.3.2 Védett helyszinek

Az Egyetem helyiségei informatikai biztonsagi szempontbol négy kategdriaba sorolhatok:

Kiemelten védett kategoria

Kiemelten védett kategoériaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol nem
nyilvanos adatok feldolgozésara, tarolasara alkalmazott kdzponti informatikai eréforrasok talalhatok.
Ezen helyiségek egyben zart teriiletnek is mindsiilnek, ezért az ott meghatarozott szabalyokat is be kell
tartani veliikk kapcsolatban.

Kiemelten védett kategoridba a kdvetkez6 helyiségeket kell sorolni:

e szerverszoba (szerverek, kommunikacios kozpont, stb.);
e a mentett, archivalt adatokat tartalmazo helyiség.

Fokozottan védett kategoria

Fokozottan védett kategdriaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol nem
nyilvanos adatok feldolgozasara, tarolasara alkalmazott kiegészit6 informatikai er6forrasok talalhatok.

Fokozottan védett kategoriaba a kovetkezo helyiségeket kell sorolni:

e a gerinchaldzatot kiszolgald aktiv halozati elemek elhelyezésére szolgalo helyiségek;

o Informatikai Igazgatosag, Kari/Tombigazgatosag Informatikai szervezete altal hasznalt raktar;
e informatikai dolgozdok napi munkavégzésre hasznalt irodai, helyiségei.

o mentések végzésére szolgalo helyiségek

Altalanosan védett kategéria

Altalanosan védett kategoriaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol nem
nyilvanos adatok feldolgozasara alkalmazott informatikai eréforrasok talalhatok.

Altaldnosan védett kategoriaba a kovetkezd helyiségeket kell sorolni:

o felhasznalodi irodak, tantermek, eloadok.

Egyéb kategoria

Egyéb kategoriaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol informatikai aktiv
halézati eszkozok talalhatoak, de adatok tarolasa, feldolgozasa nem torténik.

Egyéb kategoriaba a zart szekrényben, nyilvanos folyoson elhelyezett aktiv halozati elemeket kell
sorolni.

5.3.2.1 Kiemelten védett helyiségek védelme

Fizikai védelem, tiizvédelem

A fizikai védelmi és tiizvédelmi szabalyokat az Egyetem Tuzvédelmi Szabalyzata, valamint
Vagyonvédelmi és Rendészeti Szabalyzata tartalmazza.

A belépés rendje

A kiemelten védett teriileteken a munkavallalok és egyéb okbol belépdk beléptetési rendjére az alabbi
szabalyok vonatkoznak:

e a kiemelten védett teriiletekhez torténd hozzaférés kizarolag erre felhatalmazott személyek sza-
mara lehetséges, ezt a beléptetd rendszer altali kikényszeritéssel kell megvalositani;
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e a kiemelten védett teriiletekre vonatkozo belépési jogokat rendszeresen feliil kell vizsgalni, a
szlikséges valtoztatasokat el kell végezni;

o egyéb okbdl csak indokolt esetben torténhet kiemelten védett teriiletre belépés, €s tajékoztatni
kell az érintettet arrol, hogy a kiemelten védett teriileten csak kisérével mozoghat, valamint fel
kell jegyezni az érkezés és a tavozas pontos idejét, a belépés céljat és belépést engedélyezd ne-
Vét.

A fentiek megvalositasaért az Informatikai Igazgatosag infrastruktirajanak az tizemeltetési vezetdje a
felel0s.

A munkavégzés szabalyai
A kiemelten védett teriileten torténd munkavégzésre a kdvetkezo biztonsagi szabalyok vonatkoznak:
o fokozottan kell érvényesiteni a munkavégzés megszervezésénél az informacidkhoz vald hozza-
férés minimalizalasat, a szandékos karokozas megakadalyozasat;
e ha nem tartdzkodik senki a kiemelten védett teriileten, akkor a teriiletet biztonsagosan le kell
zarni, és rendszeresen ellendrizni kell ezt az allapotot;
e a kiemelten védett teriileten kiilsé szervezet alkalmazottja, csak a kovetkezok betartasaval vé-
gezhet munkat:

o kiemelten védett teriiletre kiilsé személy alkalmazottja csak rendkiviili esetben és csak korla-
tozott ideig kaphat munkavégzésre engedélyt;

o munkavégzésre jogositd engedélyt az Informatikai Igazgatd, vagy a Kari/Tombigazgatosag
Informatikai szervezet vezetdje adhat, mely engedélyeket az Informatikai Biztonsagi Felelds
ellendriz;

o minden kiemelten védett teriileten torténd, kiilsd személy bevondsaval végzett, tervezett
munkavégzésrél a munka megkezdése el6tt 1 nappal, rendkiviili munkavégzésrol (stirgs hi-
baelharitas) a munka megkezdésével egy idoben értesiteni kell az Informatikai Igazgatot és
az Informatikai Biztonsagi FelelOst;

o kiemelten védett teriileteken feliigyelet nélkiil nem végezhet munkat harmadik fél alkalma-
zottja;

e meg kell gy6z6dni rola, hogy a kiemelten védett teriiletre torténd belépéskor, a munkat végzo

személynél csak a munkavégzéshez sziikséges elektronikus eszk6zok talalhatok.

Foto, film, hangfelvétel, vagy egyéb adatrogzitésre, adattovabbitasra alkalmas eszkdz hasznalata a
kiemelten védett teriileten, kiilon engedély hidnyaban tilos. Ezt az engedélyt személyre és idétartamra
korlatozva az Informatikai Igazgato adja ki és az Informatikai Biztonsagi FelelOs ellen6rzi.

5.3.2.2 Fokozottan védett helyszinek védelme

A fokozottan védett helyszinek védelmére vonatkozo szabalyokat az Egyetem Tiizvédelmi Szabalyza-
ta, valamint Vagyonvédelmi és Rendészeti Szabalyzata tartalmazza.

5.3.2.3 Altalanosan védett helyiségek védelme

Az altalanosan védett helyszinek védelmére vonatkoz6 szabalyokat az Egyetem Tlizvédelmi Szabaly-
zata, valamint Vagyonvédelmi és Rendészeti Szabalyzata tartalmazza.
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5.3.2.4 Egyéb helyszinek védelme

Az egyéb helyszinek védelmére vonatkozo szabalyokat az Egyetem Tlizvédelmi Szabalyzata, valamint
Vagyonvédelmi és Rendészeti Szabalyzata tartalmazza.

5.3.2.5 Az informatikai logisztikai funkciokra elkiilonitett teriilet védelme

Annak érdekében, hogy megel6zhetd legyen az Egyetem informatikai rendszereihez val6 jogosulatlan
hozzaférés, a logisztikai funkciora hasznalt teriileteket (ki-, beszallitasi, rakodasi teriiletek) lehetdség
szerint el kell kiiloniteni az informatikai adatfeldolgozast végzo létesitményektol, szerverszobatol.

A logisztikai helyiségek védelmét, az oda vald be-, és kilépést, szallitast az Egyetem Informatikai
Igazgatdsaga biztositja.

5.3.2.6 Kiils6 és kornyezeti veszélyekkel szembeni védelem

Az Egyetem Informatikai Katasztrofa Elharitasi Terve €s az azt segitd szoftver megoldasok tartalmaz-
zak a természet és az ember altal eldidézett katasztrofak altal okozott karok elleni védelmet.

Az Egyetem Informatikai Katasztrofa Elharitasi Tervének elkészitésért az Informatikai Igazgato felel.
A Miikodés-folytonossagi Tervek, eljarasok elkészitése, tesztelése és karbantartasa az Informatikai
igazgato felelGssége, az adott informatikai rendszer adatvagyonaért operativ szinten felelos Adatgaz-
dak bevonasaval.

5.3.3 Informatikai eszk6zok védelme

5.3.3.1 Informatikai eszk6zok elhelyezése és védelme

Az informatikai eszkdzoket ugy kell elhelyezni, illetve védeni, hogy kockazati besorolasuknak
megfeleld mértékii legyen a kornyezeti fenyegetésekbol és veszélyekbdl eredd kockazat, valamint a
jogosulatlan hozzaférés lehetdsége.

5.3.3.2 Kébelezés biztonsaga

Az adatatvitelt biztosito, az informacioszolgaltatasokat tamogato elektromos energiaatviteli és tavkoz-
1ési kabelhalozatot védeni kell az illetéktelen hozzaféréstdl és a karosodastol:
e a tap és adat kabeleket lehetdleg fold, alpadlo alatt, Almennyezet folé vagy kabeltalcaban kell
vezetni;
e arendezbdszekrényeket minden esetben kulcsra kell zarni;
o az aramellatasért felelos kabeleket az adatkabelektdl szeparaltan kell elhelyezni, megelzve ez-
zel az interferenciat;
o kéabelek tipusat, allapotat (szakadt, rossz) egyértelmii azonositast lehetévé tevé modon kell jelo-
1éssel ellatni, valamint a szakszer javitasrol gondoskodni;
e a kabelezés nyomvonalat és tipusat kabelezési rajzokon és nyilvantartasokban kell rogziteni,
ugy, hogy az létesitményeken beliili pontos futasvonal és elhelyezés leolvashatd legyen;
e a be- és atkotéseket minden esetben dokumentalnia kell az azt végz6 rendszergazdanak, kivite-
lez6 szakembernek.

Fentiekért az Informatikai Igazgato felel, ideértve a zarhatd szekrények és helyiségek kulcsainak
tarolasat, nyilvantartasat.

24/66
Hatalyba lépés: 2016. marcius 02.



Informatikai Biztonsdgi Szabdlyzat

Kiemelt fontossag rendszerek esetében (melyek a mindenkori legmagasabb adatosztalyozasi katego-
ridba esO adatokat teszik kozpontilag elérhetdve) ,,A biztonsagi osztalyok kovetelmény katalogusa”
mellett az alabbi pontok iranyadok:

e végpontok és elérési pontok (pl. fali ajzat) elzarasa sziikséges;

e alternativ, redundans vonalak biztositasa;

o iivegszalas kabel hasznalata a hagyomanyos UTP helyett;

e patch panelek és elosztoszekrények elérésének fokozott korlatozasa.

5.3.3.3 Informatikai eszkozok karbantartasa

Az informatikai eszkdzok karbantartasat folyamatos rendelkezésre allasuk és sértetlenségiik biztositasa
érdekében a gyartd utmutatasa alapjan, eldirasszertien el kell végezni. A karbantartds megvaldsitasaért
az Informatikai Igazgato6 a felel0s.

5.3.3.4 Vagyontargyak — telephelyr6l valo eltavolitas, elszallitas

Informatikai eszk6zok, szoftverek csak az IT infrastruktira lizemeltetés osztaly vezetdjének, vagy a
Kari/Tombigazgatosag Informatikai szervezet vezetdjének az engedélyével vihetok ki az Egyetem
székhelyérdl vagy telephelyérdl kiilsé szervizbe.

Az adattarolé média, az informacid és mas értékek fokozott fenyegetettségnek vannak kitéve szallitas
kozben, ezért alabbi kontrollok megfeleld alkalmazasaval kell gondoskodni biztonsagukrol. Ennek
érdekében:
e a szallitast csak egyetemi kdzalkalmazott (informatikus, rendkiviili esetben kézbesit0) vagy az
Egyetemmel szerz6désben allo szerviz cég munkatarsa, vagy megbizott futar végezheti;
e amennyiben a javitasra atadott eszkoz hibajat nem az adattarolé okozza, ugy lehetdség szerint az
adattarolot el kell tavolitani az eszk6zbdl a szerviznek torténd atadas elott;
e aszolgaltatd cégekkel kotott szerzodésekbe titoktartasi kitételeket kell belefoglalni;
e a szallitand6 eszkozoket megfeleld csomagolassal kell ellatni a fizikai karosodasok megel6zése
érdekében;
e a nem nyilvanos adatokat tartalmazé adathordozok szallitdsa esetén (pl.: mentések) az alabbi
kontrollokat is alkalmazni kell:

o zarhato tarolé doboz alkalmazasa;
o olyan csomagolas alkalmazasa, mely felbontas utan nem zarhato vissza az eredeti formaban,

igy az esetleges illetéktelen hozzaférés felderitheto;

Amennyiben a vagyontargyat (példaul szervizelésre kijelolt nyomtatd) kiilsé személy szallitja el, az
atadonak meg kell bizonyosodnia arrdl, hogy a szallitast végz6 személy valdban az adott kiils6 part-
nerhez tartozik-e (pl. fényképes igazolvany, megbizdlevél, céges bélyegzd megléte, stb.). Az atvételrdl

atadas-atvételi nyilatkozat kiallitasa sziikséges.

5.3.3.5 A mobil informatikai eszk6zdk biztonsaga az épiileten kiviil

Az Egyetem tulajdonaban 1év6 mobil eszkdzok (hordozhatd szamitogép, okostelefon, tablagép, PDA),
melyek munkavégzés céljabol keriiltek atadasra, a felhasznald személyére vald tekintet és az eredeti
beszerzés forrdsara valo tekintet nélkiil, az Egyetem miikddési teriiletén kiviili célra (pl. magan- vagy
mas gazdasagi tarsasagok céljara) csak kiilon engedély esetében hasznalhatok.

A hasznalatot a szervezeti egység vezetdjének kell jovahagynia.
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Az alabbi iranyelvek betartasa kotelezo:

e az eszkdz vagy az egyetemi informaciokat tartalmazd média nem maradhat feliigyelet nélkiil
nyilvanos helyen; gépkocsiban;

e az Egyetem informatikai rendszeréhez kapcsolodni csak az Egyetem eszkozével és az Informa-
tikai igazgatosag altal biztositott moédon (pl. webmail, Novell authentikacié, VPN csatorna) le-
het;

e a gyarto eldirasait mindig be kell tartani az eszkéz védelme érdekében;

e amennyiben az Egyetem informatikai rendszeréhez idegen tulajdonti eszkdz csatlakoztatasa
szlikséges, arra csak az Informatikai igazgato és az IT biztonsagi felelés engedélyével kertilhet
sor, irasbeli engedély alapjan, amely tartalmazza a csatlakozasi ok megjelolését és idétartamat
IS.

A VPN kapcsolatok szabalyos beallitasaért az Informatikai Igazgat6 felelds.

5.3.3.6 Az informatikai eszk6zok biztonsagos selejtezése, illetve ijrafelhasznalasa

Az informatikai eszk6z0k selejtezésével kapcsolatban a Selejtezési Szabalyzat elGirasait kell alkal-
mazni.

Az adatokat tartalmaz6 informatikai eszk6zok selejtezésére az alabbi specialis szabalyok vonatkoznak:

e az adathordozo6, adattarolo torlését vagy ujrafelhasznalasra valo el6készitését (és az ehhez kap-
csolodo miiveleteket) csak az Informatikai Igazgatosag, vagy a Kari/Tombigazgatosag Informa-
tikai szervezetének munkatarsa végezheti el. Minden raktarozasi és tarolasi 1épésben az illeték-
telen hozzaféréstol védve kell tarolni az eszk6zoket;

e valamennyi olyan informacio-feldolgozo eszkdzt, amely adattarold eszkozt foglal magaban, el-
lenérizni kell, hogy az azon tarolt adatok és szoftverek a selejtezést megelézden végleges elta-
volitasra, illetve biztonsagos feliilirasra keriiljenek;

e ahasznalatbol kivont informacio-feldolgozo eszkézoket egy honapig raktarozni kell az esetleges
visszaallitas érdekében, feliratozva, illetéktelen hozzaféréstol védve;

e adathordozok megsemmisitését vagy Ujrafelhasznalasat az Adatgazda kezdeményezheti;

e az eszkdzokben talalhato adathordozokrol az adatokat ujrafelhasznalas, az eszk6z hasznalatbol
torténd végleges kivonasa eldtt (az 1 honapos varakozasi id6 utan) visszaallithatatlan modszer-
rel torolni kell;

e abontasra, megsemmisitésre atadott gépek esetében is visszaallithatatlan modszerrel tordlni kell
az adatokat.

e Amennyiben a nagymennyiségli adathordozok megsemmisitését kiils6 munkavallald vagy szer-
vezet végzi, a megsemmisitést kizardlag erre a feladatra megfeleld felkésziiltséggel rendelkezd
végezheti. A veliik kotott szerzodésben kell kiilon rogziteni a titoktartasi feltételeket, illetve a
szerz6donek garanciat kell vallalni az adatok visszaallithatatlan megsemmisitésére, teljes és
iddbeli korlatozas nélkiili titoktartasra is.

Az Informatikai Igazgat6 és az Informatikai Biztonsagi Felel6s koteles megbizonyosodni arrol, hogy

az adathordozokon tarolt informacidk megsemmisitése megtortént-e és megsemmisitésre csak
informaciok megsemmisitése utan adhatdak at a kiils6 vallalkozo részére.

5.3.3.7 Visszaallithatatlan torlés

A visszaallithatatlan torlés a szoftveres Uton torténd torlés esetében, ugyanazon adathordozo legalabb
haromszoros, titkos adatok/kiemelten védett rendszerek esetében Kilencszeres feliilirasat jelenti, adatot
nem tartalmazo mintakkal.
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Mikodésképtelen vagy tordlhetetlen eszkoz esetében, fizikai torlést kell alkalmazni, az erre alkalmas
eszkozzel (pl. optikai lemez — CD daralo, roncsolas).

5.4 Az informatikai iizemeltetés biztonsiga

5.4.1 Dokumentalt iizemeltetési eljarasok
Az lizemeltetés eljarasrendjét a SZMSZ-ben meghatarozott strukturaban kell kialakitani:

o Informatikai szabalyzatok” szintje (IBSZ, IT ilizemeltetési és halozati szabalyzat, szervezeti
tigyrend): ezen a szinten az altalanos kovetelményeket (szerepkorok, felel6sségek, szabalyozan-
do teriiletek) kell megfogalmazni. Rogziteni kell a munkabeosztasra, a géptermi rendre, a rend-
szerfeliigyeletre, a dokumentalasra vonatkozo altalanos kdvetelményeket;

o Eljarasrendek” szintje: ezen a szinten kell definialni a rendszer specifikus lizemeltetési felada-
tok ellatdsdhoz sziikséges technikai eldirdsokat, az iizemeltetési feladatok végrehajtasi modjat.
Az eljarasrendek tartalmazzak legalabb:

komponensek;

rendszer funkcioi;

rendszer illeszkedési pontjai;

rendszerrel kapcsolatos {izemeltetési feladatok felsorolasa és dokumentalasi kovetelményei,
rendszerrel kapcsolatos feladat- és felelosségi korok;

o O O O O O

rendszerrel kapcsolatos katasztrofa elharitasi tervek.

Az eljarasokat, vagy azok kivonatat minden informatikai szerepld szamara elérhetévé kell tenni,
akinek munkakore kapcsan arra sziiksége lehet.

5.4.2 Valtozaskezelés

Az informacio-feldolgozo eszk6zok €s rendszerek valtoztatasait nyomon kell kdvetni, a valtozasokat
elézetesen meg kell tervezni (tesztelés, végrehajtas 1épései, sziikség esetén a visszaallitas 1épései) és az
Informatikai igazgatdval engedélyeztetni.

5.4.3 Fejlesztési, tesztelési és lizemeltetési eszkozok

Az Egyetemen tiizemeltetett fejlesztési-, tesztelési- és éles kornyezeteket fizikailag és logikailag
egymastol kiilon kell valasztani. A felhasznalo szamara egyértelmiien azonosithatova kell tenni a
fejlesztési-, tesztelési-, éles lizemeltetési kornyezetet és annak kimeneteit (pl.: a képerny6n torténd
megjelenités, nyomtatott dokumentumok).

A tesztrendszerrel szemben tamasztott kovetelmények:
e a tesztrendszerben 1€v0 jogosultsagoknak azonosnak kell lenni az éles rendszerben 1év6 jogo-
sultsdgokkal;
e amennyiben a teszteléshez magasabb jogosultsag sziikséges a teszteld személyeknek, mint ami-
vel az éles rendszerben rendelkeznek, akkor anonim adatbazis hasznalata sziikséges;
o kiilsO partnerek csak anonimizalt adatbazist hasznalhatnak teszteléshez

A fejleszt6i kornyezetben az adatok csak anonimizalt modon keriilhetnek tarolasra.

A fejleszto a fejlesztési tevékenység kapcsan semmilyen koriilmények kozott nem férhet hozza az éles
kornyezethez és az éles adatbazishoz.

A fejlesztés soran kockazatelemzéssel kell megbizonyosodni arrdl, hogy az 0j rendszer vagy az 1j
verzio, modul biztonsagi kockazatait megfeleld, a kockazattal aranyos védelmi intézkedéssel oldotta-e
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meg a fejleszt. Tovabba a tesztelés soran meg kell vizsgalni a tobbi rendszerrel valo kapcsolatat, 0j
sériilékenység megjelenése esetén a tobbi rendszerre vonatkozoan is frissiteni kell a kockazatelemzést.

5.4.4 Védelem rosszindulata és mobil kodok ellen

5.4.4.1 Virusvédelem

Az Informatikai Igazgatésag virusvédelmi feleldseinek kell gondoskodnia arrdl, hogy az informatikai
eszkozokre telepitve legyenek az ismert sebezhetOségeket kisziird, hibdkat megsziintetd aktudlis
védelmi programok és javitocsomagok. A javitocsomagoknak a telepités eldtt a valtozaskezelési
tevékenységekre vonatkoz6é mindenkori hatalyos belsd szabalyok szerinti tesztelési és jovahagyasi
eljarason kell atesniiik.

A felhaszndlok az Egyetem eszkdzein csak az Egyetem altal biztositott és feliigyelt szoftvereket
hasznalhatjak. Az Egyetem altal nem ismert €s tesztelt szoftvert a felhasznalok nem tdlthetnek le, a
halézatrél nem futtathatnak, és nem telepithetnek. Ezt csak az Informatikai Igazgatosag, vagy a
Kari/Tombigazgatosag Informatikai szervezet munkatdrsai végezhetik az informatikai iizemeltetésre
vonatkozo6 belso szabalyok alapjan.

A felhasznalok kotelesek az adathordozon kapott barmilyen allomanyt a szamitogépre telepitett
virusvédelmi szoftverrel leellendrizni. Ahol lehetséges, az ellenérzést az automatikus beallitasokkal
kell kikényszeriteni.

A védelmi programok segitségével meg kell valdsitani a munkaallomasok valdsidejii ellendrzését, a
virusvédelmi adatbazisok rendszeres és automatikus frissitését, a teljes fajlrendszer ellenérzések heti
rendszerességll litemezését, a felhasznalok munkajat nem akadalyozé idépontban.

A virusvédelmi ellenérzések eredményeit kozponti napld formajaban elérhetové és visszakereshetdvé
kell tenni. A naplok rendszeres ellenérzése a virusvédelmi felelds feladata. Virusvédelmi esemény
gyanuja esetén a virusvédelmi felelds értesiteni koteles az Informatikai Igazgatot és az Informatikai
Biztonsagi Felelost.

Az Egyetem szamitogép-halozataba levélmellékletként érkezett allomanyok koziil tordlni kell azokat,
amelyek jellegiik alapjan biztonsagi szempontbdl kockazatot jelenthetnek (pl.: futtathatd allomanyok).
A torlés tényérdl a cimzettet automatikusan értesiteni kell.

A torlend6 allomanyok korét — az Informatikai Biztonsagi Felelds és az Adatgazdak véleményének
figyelembe vételével — az Informatikai Igazgatonak kell meghatarozni, és arr6l a Virusvédelmi
felelosnek kell naprakész nyilvantartast vezetni.

5.4.4.2 Mobil kdd elleni intézkedések

Ahol a mobil kdéd hasznalata engedélyezett, a konfiguracionak biztositania kell:
e amobil kdd eredetének hitelesitését,
e aletdltési ut integritdsanak ellenorzését,
e képesnek kell lennie korlatozni a mobil kod miiveleteihez valé hozzaférést, hozzaférés vezérlés-
sel és/vagy verifikacioval (igazolassal).

5.4.5 Jogosultsag kezelés

5.4.5.1 A felhasznaloi azonosito, jelszo- €s jogosultsag menedzsment célja és altalanos szabalyai

A jogosultsag kezelés célja, hogy az Egyetem informatikai rendszerében a felhasznal6i hozzaferés
¢letciklusdnak valamennyi fazisat lefedve (Gj felhasznalok els6 nyilvantartasba vételétél a
nyilvantartasbol torténd végsd torlésig) biztositsa, hogy minden felhasznalé csak azokhoz az
informatikai rendszerekben tarolt informaciokhoz, adatokhoz, programokhoz ¢€s szolgaltatasokhoz
férjen hozza, amelyek munkakore ellatasdhoz feltétlentil sziikségesek; valamint meghatirozza az
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Egyetem informatikai rendszerében az adatokhoz, informacidhoz torténd hozzaférés ellenérzésének
altalanos kovetelményeit.

Az Egyetem tulajdonaban vagy hasznalatdban 1év6é valamennyi informatikai eszk6zon tarolt adathoz
hozzaférés csak az Egyetem és a felhasznald kozotti jogviszony létrejotte utdn és a megfeleld
jogosultsag ellendrzését kovetden lehetséges, megvédve az informatikai rendszereket és adatokat a
jogosulatlan hozzaféréstol

A felhasznalokat megilletd jogosultsdgokat az adatgazdak hatarozzédk meg.

Az egyetemi munkavallal6i jogviszonya alapjan minden informatikai eszk6zt hasznalé munkavallalot
megilletnek az un. alap felhasznal6i jogosultsagok.

Az Egyetem tulajdonaban vagy hasznalatdban 1évé valamennyi informatikai rendszer esetében az
azonositast hitelesitdé mechanizmust kell miikodtetni.

A hitelesités altalanos modszere a felhasznaloi azonositohoz tartozo jelszé ismeretének ellendrzése, a
magas informatikai biztonsagi kockazatu rendszerek esetén kiegészitve a birtoklas alapu hitelesitéssel
(pl.: intelligens kartya, token és PIN kod - jelszo).

Az Egyetemnél korlatozni kell:

e az olyan kivaltsagos hozzaférési jogokat (pl. local admin jogosultsag), amelyek lehetové teszik,
hogy a felhasznald a biztonsagi és egyéb kritikus rendszerbeallitasokat modosithassa,
e anyilvanos halézatokon keresztiil engedélyezett hozzaféréseket.

A jogosultsagkezelo felelds a jogosultsagigénylések és torlések alapjan naprakész nyilvantartast vezet
az Egyetem informatikai rendszerének felhasznaloi azonositéirdl, a felhasznalok aktualis
jogosultsagairol a rendelkezésre allé adatok alapjan.

5.4.5.2 Felhasznalok regisztralasa

A felhasznaldi jogosultsagok kiadasat, modositasat és visszavonasat dokumentélt eljarasok alapjan
kell végezni, a kiosztott jogosultsagokat nyilvan kell tartani.

A felhasznalok azonositasa kozpontilag nyilvantartott felhasznaloi azonositok hasznalataval torténik.
Ahol technologiailag nem kivitelezhet6 ett6l eltérni- szakrendszerek esetén- az Informatikai Biztonsa-
gi Felelds engedélyével lehetséges.

Az Egyetem a belép6 munkatarsak szamara — az Emberieréforras-gazdalkodasi Féigazgatosag irasbeli
tajékoztatasa alapjan — a jogosultsagkezeloi felelds, alkalmazasok esetében az alkalmazas adminisztra-

tor hozza 1étre a felhasznaldi azonositot.

A felhasznaldi azonositokat a jogosultsagkezeld felelés, alkalmazasok esetében az alkalmazas admi-

nisztrator menedzseli és tartja nyilvan.

A felhasznaldi azonositokat tartalmazo allomanyokat csak a jogosultsagkezelési felelds illetve az al-

kalmazas adminisztrator médosithatja.
A felhasznaldi azonositok visszavonasig, lejaratig vagy ujrahitelesitésig érvényesek.

A felhasznaldi azonositokat inaktiv (felfliggesztett) allapotba kell helyezni, ha
e tulajdonosuk munkavégzésre irdnyuld jogviszonya megsziint;
e 5 egymast koveto sikertelen bejelentkezési kisérlet tortént;
e ha 6 honapig nem torténik bejelentkezés.

5.4.5.2.1 Felhasznaldi jogosultsagok alapszabalyai
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A felhasznal6i jogosultsagok 1étrehozasakor és feliilvizsgalatakor minden esetben az alapszabalyoknak
megfelelden kell eljarni:

az alapértelmezett azonositokat at kell nevezni és jelszavukat meg kell valtoztatni;

a felhasznaldi azonositokat minden esetben egyedi felhasznalokhoz kell rendelni és tulajdonosat
egyértelmiien azonositani kell;

a kozos felhasznaldi azonositok hasznalatat csak kivételes esetekben, az Informatikai igazgato
engedélyezheti;

az anonim azonositokat fel kell fliggeszteni, illetve tordlni kell. Amennyiben bizonyos alkalma-
zasok igénylik ezek hasznalatat, akkor jogosultsagukat olvasasi korlatozassal kell ellatni;

a ritkdn hasznalt azonositokat a hasznalat idején kiviil fel kell fliggeszteni és csak a hasznalat
idejére aktivalni, majd hasznalat utan ujra fel kell fiiggeszteni.

5.4.5.3 Kiemelt felhasznaloi jogosultsagok kezelése

Az olyan jogosultsagokat, amelyek — valamely biztonsagi kritérium (bizalmassag, sértetlenség, ren-

delkezésre allas) szempontjabol — mas biztonsagi kontrollokat birdlnak feliil vagy hatéstalanitanak,

korlatozni és monitorozni kell. Ilyen privilégium példaul a VPN hasznalata, az adminisztratori jogo-

sultsagok birtoklasa. A naplozas kialakitasa az Informatikai Igazgatosag feladata.

A kiemelt felhasznaldi jogosultsagok miatt keletkezett kockazatokat csokkenteni kell, tovabba figye-

lemmel kell kisérni ezen jogosultsagok hasznalatat a biztonsagi incidensek vagy visszaélések megel 6-

zése érdekében. Alapvetd biztonsagi szabalyok a kiemelt felhasznaldi jogosultsagok kiosztasaval kap-
csolatban:

a kiemelt felhasznaldi jogosultsagokat esetileg kell kiosztani, és a hasznalat idejére kell korla-
tozni, majd vissza kell vonni;

a kiosztott kiemelt felhasznal6i jogokat folyamatosan nyilvan kell tartani, ez az Adatgazdakkal
egylittmiikodve a jogosultsagkezeld felelds feladata. A nyilvantartas és a gyakorlati megvalosi-
tas kozotti eltérések idokozonkénti ellendrzése az Informatikai Igazgatd, valamint az Informati-
kai Biztonsagi Felelos feladata;

a kiemelt felhasznal6i jogosultsagokat nem szabad az altalanos felhasznal6éi azonositohoz ren-
delni, helyette az érintett felhasznalohoz ideiglenes, a sziikséges privilégiumokkal felruhazott,
kiemelt jogosultagu csoporthoz tartozo egyedi felhasznaldi azonositot kell rendelni;

a kiemelt felhasznalok tevékenységét naplozni kell és rekonstrualhaté eseményrogzitést leheto-
vé tevo eszkozzel rogziteni kell;

a tevékenységrogzitésbol felvett eseményeket, ,,naplokat” az Informatikai Igazgatosag kontrol-
lalja és az Informatikai Biztonsagi Felelds bevonasaval negyedévente, szurdprobaszeriien elle-

nérzi.

5.45.3.1 Kiemelt felhasznaloi jogosultsagok alapszabalyai

A kiemelt felhasznaldi jogosultsagok létrehozasakor és feliilvizsgalatakor minden esetben az
alapszabalyoknak megfelelen kell eljarni.

Ezen alapszabélyok a kovetkezok:

kiemelt felhasznaloi jogosultsagok halmozasat minden esetben keriilni kell, egy azonosito lehe-
téleg ne kotddjon egyszerre tobb kiemelt jogosultsaggal rendelkezé csoporthoz; rendszeradmi-
nisztratori azonositokat csak az Informatikai szervezet munkatarsai kaphatnak, ett6l eltérni csak
az Informatikai igazgat6 engedélyével lehet;
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e rendszeradminisztratori azonositokat minden esetben egyedi felhasznalokhoz kell rendelni és tu-
lajdonosat egyértelmiien azonositani kell;

o aritkan hasznalt, magas jogosultsagl azonositokat a hasznalat idején kiviil fel kell fiiggeszteni
¢s csak a hasznalat idejére aktivalni, majd hasznalat utan Ojra felfiiggeszteni;

e Az adminisztratori azonositok jelszavait minimum 90 naponta meg kell valtoztatni, a jelszd
hossza minimum 12 karakterbdl kell, hogy alljon és vegyesen kis és nagybetiiket, szamokat és
irasjeleket is tartalmazzanak;

e arendszerazonositok (system account) jelszavait elzarva lezart boritékban az Informatikai Igaz-
gatosagnal, vagy a teriiletileg illetékes informatikai vezetdnél pancélszekrényben kell tarolni és
minden valtoztatas esetén, illetve évente kotelezOen cserélni kell;

e a rendszerazonositokat csak alkalmazasok hasznalhatjak belépésre, felhasznaldi azonositoként
nem hasznalhatok;

e a beépitett, lokalis rendszeradminisztratori azonositokat at kell nevezni, jelszavukat elzarva, le-
zart boritékban az Informatikai Igazgatosagnal, vagy a teriiletileg illetékes informatikai vezeto-
nél pancélszekrényben kell tarolni.

5.4.5.4 Jogosultsagok kiosztasara és nyilvantartasara vonatkozo szabalyozasok

A Felhasznalok a munkakoriikhoz sziikséges jogosultsagokkal kell rendelkezniiik. Allando jogosultsa-
got kell igényelni az allanddé munkakdr ellatashoz sziikséges feladatok elvégzéséhez. Ideiglenes jogo-
sultsagot kell igényelni az eseti (pl. betegség, szabadsag miatti helyettesités és munkaerd atcsoportosi-
tas) feladatok elvégzéséhez.

Az egyes szervezeti egység vezetOk megtekintési jogosultsaggal rendelkeznek az altaluk iranyitott

gancélil mappaihoz valé hozzaférést.

Az Egyetem informatikai rendszereiben biztositani kell, hogy — audit végrehajtas idején —az Adatvé-
delmi Felel6snek és egyéb ellenérzé szerveknek megtekintési jogosultsaga legyen a vizsgalat alapjan

érintett szervezeti egység adatallomanyahoz.
A rendszerfejlesztési €s informatikai lizemeltetési jogosultsagok szétvalasztasanak meg kell torténnie.

Az Informatikai Igazgatdsag a jogosultsagok kontrollalasat és beallitasat hajtja végre. Amennyiben az
igényelt jogosultsagok Osszeférhetetlenséget mutatnak (pl.: ellenérz6 és jovahagyd szerepkdr egy
ugyanazon felhasznalo szamara) a jogosultsag nem adhato ki. Ebben az esetben, e-mailben értesiteni
kell az igényl6t és az Adatgazdat. A szervezeti vezetd évente egyszer, februar végéig koteles feliil-
vizsgalni az iranyitasa ala tartozo6 felhaszndloi csoportok, felhasznalok jogosultsagait. A feliilvizsgala-

tot kovetden intézkedési javaslatot kell tenni és a sziikségtelen jogosultsagokat vissza kell vonni.

5.4.5.5 Hitelesités és jelszavak

Annak érdekében, hogy a jelszavakkal torténé kozponti hitelesités kelléen biztonsagos legyen, gon-
doskodni kell a megfeleld erdsségii jelszavak hasznalatarol:

e ajelszavak legalabb 8 karakterbdl alljanak,

e vegyesen kis és nagybetiiket, szamokat és irasjeleket is tartalmazzanak,

o afelhasznaldi jelszavak legfeljebb 6 honapig legyenek érvényesek,

o felhasznalo esetében 5 probalkozas utan zarolja az azonositot,

e rendszergazdak jelszavat 3 havonta cserélni kell,
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e rendszergazda jelszavak minimum 12 karakterbdl alljanak,

o rendszergazda esetében 3 probalkozas utan zarolja az azonositot,

o a technikai azonositok a rendszergazdai azonositokkal megegyezdek, viszont lejarati idejiik 12
honap,

o jelszo valtoztatasakor a megel6z0 5 jelszo valamelyikét ne lehessen Gjbol megadni,

o akezdeti jelszot az els6 belépés alkalmaval kotelezoen meg kelljen valtoztatni.

A jelszavakat tartalmazo fajlokat (illetve ezeknek a jelszavakat tartalmazo részét) visszafejthetetlen
(egyiranyu) kodolassal kell tarolni, ezekhez az allomanyokhoz hozzaférési jogosultsagot csak az In-
formatikai Igazgatosag, vagy a Kari/Tombigazgatosag Informatikai szervezet kijeldlt dolgozoi kaphat-
nak.

A jelszavakat tartalmazo fajlok sériilését, jogosulatlan hozzaférési kisérleteket az Informatikai lgazga-
tosag, vagy a Kari/Tombigazgatosag Informatikai szervezet dolgozoinak azonnal jelentenie kell az
Informatikai Biztonsagi Feleldsnek és az Informatikai Igazgatonak.

Tilos a jelszot:
e mas tudomadsara hozni;
e m4s szamara ismert vagy hozzaférhetd helyen tarolni, igy kiilondsen a szamitogépre (monitorra)
ragasztani;

Javasolt a jelszavakat ugy megvalasztani, hogy a jelszd ne az adott személyre jellemzé és ezért kony-
nyen kitalalhato legyen.

A jelszavakkal kapcsolatos fenti szabalyok megszegésébdl, igy kiilonosen a mas jelszavanak megis-
merésével elkovetett esetleges visszaélés kdvetkezményeiért a szabalyokat megszegd felhasznalo fele-
16s.

Az informatikai rendszerekbe vald bejelentkezés soran, tovabba a jelszd megvaltoztatasakor gondos-
kodni kell arrél, hogy

e ajelszavak olvashatatlanul jelenjenek meg a képerny6n és

o titkositva legyenek a halozati adatatvitel soran.

Az egyes rendszerekre vonatkozoan az egyes kiemelt felhasznaldi azonositokra vonatkozo szabalyokat

a 5.4.5.2.1 szamu fejezet tartalmazza.

A specialis felhasznalokhoz (pl. kiemelt jogosultsagu, k6z0s hasznalati azonositok) tartozo jelszavak-
ra a kovetkez06- altalanostol eltérd- szabalyok vonatkoznak:
e a specialis felhasznalok jelszavait lezart boritékban az Informatikai Igazgatosag, vagy a Ka-
ri/Tombigazgatdsag Informatikai szervezeti vezetdjének a pancélszekrényében kell érizni;
e specialis felhasznalok jelszavahoz csak indokolt esetben lehet hozzaférni,
e a boriték felbontasardl minden esetben jegyzokonyvet kell késziteni, megjel6lve a specialis fel-
hasznal6 igénybe vételének pontos okat és a felbontok személyét (lasd a 7.5 szamu mellékletet);
e gondoskodni kell arrél, hogy a sziikséges miiveletek elvégzése utan a specialis felhasznald sza-
mara 0j jelszo keriiljon kiadasra és azt haladéktalanul, lezart boritékban ismét a pancélszekré-
nyébe kell helyezni.

5.4.55.1 Jelszo kivalasztas szabélyai

A kovetkezd szabalyok betartasa a felhasznalok feleldsségi korébe tartozik:
o tilos a login nevet hasznalni jelszoként barmilyen formaban;
o tilos a sajat vezeték vagy keresztnév hasznalata;
32/66
Hatalyba lépés: 2016. marcius 02.



Informatikai Biztonsdgi Szabdlyzat

e tilos a jelszot valamely funkcidbillenty(th6z hozzarendelni;

A jelszavakkal kapcsolatosan ajanlottak az alabbiak:

e ne legyenek konnyen kitalalhatoak (pl. 11111, 123456, qwerty, stb.)

e ne legyen szotarakban talalhato cimszd, mert sok kodfejtd program ezek és mas gyakori jelsza-
vak végigprobalasaval igyekszik feltorni a titkositast;

e ne legyen a felhasznald személyéhez vagy kornyezetéhez kothetd (pl. telefonszam, autorend-
szam, partner, gyermekek, haziallatok neve, stb.);

o ne legyen 8 karakternél rovidebb a jelszo;

o ajanlott szamok, betlik és irasjelek keverékét hasznalni.

5.4.5.6 Igénylés

Az Egyetemmel felhasznal6i jogosultsagot igényld jogviszonyt 1étesit6é Gj munkavallalo adatait (alairt
kozalkalmazotti kinevezés vagy munkaszerz6dés alapjan) az Enberier6forras-gazdalkodasi Foéigazga-
tosag Ugyfélszolgalatanak a munkafelvételi eljarasa alapjan rogzitik, tovabba kitdltik a felhasznaloi
jogosultsag igényldlapot.

Az adatok rogzitését, valamint a szervezeti egység vezetdjének jovahagyasat kovetden ezen felhaszna-
161 igényld lapot e-mailben eljuttatjak az adott szakteriileti adatgazdahoz, aki a hozzaférés meghataro-
zassal tovabbitja a Jogosultsagkezeld felelosnek. Az Informatikai Igazgatdsag végrehajtja a jogosult-
sagok beallitasat. A vezet6 adatgazdak és adatgazdak naprakész listajat az Adatvédelmi felelds tartja
karban és teszi kdzz¢ alhonlapjan.

5.4.5.7 Kiadas és érvényesités

A Jogosultsagkezel6 felelds a jogosultsagigényld lap €s az eldzetes ellendrzés (Osszeférhetetlen jogo-
sultsagok) végrehajtasa utan a felhasznalohoz:
e hozzarendel egy felhasznaloi azonositot;

¢ megadja a felhasznalo kezdeti jelszavat, aminek

o meg kell felelnie a jelszavakkal kapcsolatos szabalyoknak és
o egyedinek kell lennie, nem hasznalhatd rendszeresen ugyanaz a karaktersorozat,

¢ megadja a felhaszndl6 szamara igényelt jogosultsagokat;

A Jogosultsagkezel6 felelés a felhasznaldi jogosultsag igénylélapon
e r1ogziti a felhasznaldi azonositot;

e dokumentalja az azonositd létrehozasanak és jogosultsagok beallitdsdnak idopontjat.

Sem a Jogosultsagkezel6 felel6s, sem mas rendszergazda nem adhatja meg a jogosultsagot, amennyi-
ben megitélése szerint az igényelt jogosultsagok nyilvanvaloan megsértik az informatikai biztonsagi
feladatkor-elhatarolasi szabalyok valamelyikét. A Jogosultsagkezel6 felelés — a felhasznaloi jogosult-
sag igénylOlap masolatanak tovabbitasaval és az eljaras felfliggesztésének kozlésével — tajékoztatja az
IT biztonsagi feleldst.

Az Adatvédelmi Felelos — sziikség esetén az Adatgazdaval és a felhasznalo vezetdjével konzultalva —
feliilvizsgalja az egyedi igényt. Amennyiben megitélése szerint az igény egyedi feloldast igényel vagy
a munkakor ellatasahoz sziikséges jogosultsagi beallitas sziikséges, irasban kérvényezi az Informatikai
Igazgatotol az engedélyezést, aki feladatként kiosztja Jogosultsagkezeld feleldésnek a jogosultsag beal-
litasat.
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A jogosultsagok beallitasa szerepkorok szerint torténik, amennyiben egy adott jogosultsig megadasa-
hoz nem all rendelkezésre és nem sziikséges létrehozni a rendszerben definialt szerepkort, az egyedi
jogosultsagot az Informatikai Igazgat6 engedélyével lehet beallitani.

5.4.5.8 Felhasznaloi azonosité modositasa

A felhasznal6i azonosité modositasat a felhasznald kezdeményezheti névvaltozataskor (pl. hazassag-
kotés miatt) email vagy a GLPI rendszerben torténd bejegyzés utjan.

Felhasznal6i azonositd modositast kezdeményezhet az Adatgazda és a Jogosultsagkezel6 felel6s is az
egyes rendszerek felhasznaldé azonositdé konvencidinak szabvanyositdsa miatt és/vagy 0j azonosito-
képzo szabalyok bevezetésekor.

A felhasznal6i azonosité modositasakor a kiadas és érvényesités szabalyait kell értelemszeriien alkal-
mazni.

A felhasznald szamara lehetévé kell tenni, hogy jelszavat barmikor dnallban megvaltoztathassa. Elfe-
lejtett jelszo esetén a felhasznald irasbeli kérésére uj alap jelszot kell kiadni, melyre a jelszokezelési
szabalyok mérvadok.

5.4.5.9 Felfliggesztés, visszavonas

A felhasznaloi jogosultsagot igényld jogviszony megsziintetése esetén a munkahelyi vezeté kezdemé-
nyezi a teriiletileg illetékes informatikai vezeté felé a jogosultsag visszavonasat, aki intézkedik az
Informatikai Igazgatosagnal a jogosultsag, illetve a felhasznaldi azonosito felfliggesztését (ezt a tavozo
munkatars kilép6 dokumentuman alairasaval igazolja).

A Jogosultsagkezeld felel6s a bejelentést kdvetden felfiiggeszti a felhasznald azonositéit, visszavonja
a rendszerekhez kapcsolodo felhasznaldi jogosultsagokat, valamint gondoskodik az adott felhasznalo

e-mailjeinek mas cimre torténd tovabbitasarol.

A visszavonasi eljaras dokumentalasara a kiadas és érvényesités dokumentacios szabalyait kell alkal-
mazni.

Az Egyetemrdl kilépd, felhasznaloi jogosultsaggal rendelkezé dolgozo elektronikus postafiokjat, sze-
mélyes kdnyvtaranak, tovabba az altala hasznalt szamitégép(ek) merevlemezének tartalmanak masola-

sat kdvetden a meghatarozott tiirelmi id6 lejarta utan, visszafordithatatlan médon t6rolni kell.
A jogosultsagok felfiiggesztésre keriilnek, ha

1. a jogosult:
e munkaviszonya megsziinik/megsziintetésre kertl;
e mentesitve lett a munkavégzési kotelezettség teljesitése alol,
e munkakorének megvaltozasa nem indokolja a jogosultsag fenntartasat.

2. kiilsés jogosult esetén:
e amegbizas idotartamanak lejartaval,
e torvényben és a két fél kozott kottetett szerzodés kizard okainak bekovetkeztével,
o felmondassal;

e kiilon térvényben meghatarozott esetben.
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5.4.5.10 Felhasznaloi hozzaférési jogosultsagok feliilvizsgalata

Rendszeres idokozonként (de legalabb évente egyszer) az Adatgazdaknak felill kell vizsgalniuk a

rrrrr

vizsgalnia és valtozasok esetén e-mailben értesiti a Jogosultsagkezeld feleldst.

5.4.6 Haldzati szintli hozzaférés ellendrzés

Az Egyetem szamara megbizhat6 halozati kapcsolatnak szamit a bels6 szamitogépes haldzat, minden
egyéb halézat nem bizalmas halozatnak szamit, olyannak, amelyr6l azt kell feltételezni, hogy
potencialis veszélyt jelenthet az informatikai biztonsaga szamara.

A bels6 szamitogépes halozatot felhasznalasi céljuktol fiiggben logikailag szepardlt alhaldzatokba,
VLAN-okba kell rendezni.

A tlzfalak konfiguracidja soran gondoskodni kell arrél, hogy csak az engedélyezett kapcsolati
lehetdségek legyenek elérhetok. Az engedélyezett kapcsolati lehet6ségek listajat ACL-ek (Access
Control List) formajaban kell rogziteni, melyet a Hatarvédelmi felelds tart nyilvan, az Informatikai
Biztonsagi Felelds pedig 6 havonta ellendriz.

Kapcsolati listat csak az Informatikai Igazgat6 engedélyével lehet felvenni, modositani, tordlni.

Az Egyetem és valamennyi partnere kozott gondoskodni kell a biztonsagos, hiteles adatatvitelrdl,
adatcserérol.

A bizalmas és a nem bizalmas halozatokat csak az Egyetem tlizfalan keresztiil lehet 6sszekapcsolni.

Az Egyetemi halozatban 1évé szamitogép egyedi kiilsé halodzati kapcsolattal (pl.: modem, ADSL,
Webstick) csak indokolt esetben, az adott szakteriileti vezeté kezdeményezése alapjan az Informatikai
Igazgatd egyedi engedélyével rendelkezhet. Az eszkoz telepitését, beilizemelést csak az Informatikai
igazgatdsag, vagy a teriiletileg illetékes informatikai szervezet végezheti. Az ilyen szamitogépeken az
Egyetem belsd szamitogép-haldzatahoz vald kapcsolodaskor nem engedélyezett a kiilsé kapcsolat és a
bels6 haldzat egyidejii hasznalata.

Téavoli felhasznalok hozzaférésére jogositd engedély, kulcs maximalisan 2 évre adhato ki.
Tavoli felhasznalok hozzaféréseit a tényleges (logikai) hozzaférésekkel meg kell feleltetni.

A tavoli hozzaféréssel rendelkez6 felhasznalok jogosultsagait félévente feliil kell vizsgalnia az
Informatikai Biztonsagi Felel6snek.

Az Egyetem szamitogép-halozata és kiilso haldzatok kozotti kapesolat sordn csak az engedélyezett
kommunikacids protokollok tovabbithatok, minden egyéb tovabbitasa tilos.

Az Egyetem szamitogép-halozataban alkalmazhaté kiils6 kommunikacios protokollok korérdl — a
hatarvédelmi felelés javaslataira az Informatikai Biztonsagi Felelds véleményének figyelembe

vételével — az Informatikai Igazgatd dont.

Az Egyetem szamitdgép-halozata egy tartomanyos rendszer. Tilos olyan munkaallomast csatlakoztatni
a halozatra, amely
e nem bizalmas halézati kapcsolattal is rendelkezik;
e nem tagja a megfeleld egyetemi tartomanynak és nem rendelkezik jelen szabalyzatban eldirt vé-
delmi mechanizmusokkal (pl. naprakész virusvédelmi megoldas).

A Hatarvédelmi felelds nyilvantartast vezet:
e az engedélyezett protokollokrol;

e a halozati hatarvédelem informatikai biztonsagi architektiira elemeinek beallitasairol.

Az Egyetem szamitogép-halozatanak vezeték nélkiili halozati szegmensein, valamint a nem bizalmas
csatornan keresztiili bizalmas kapcsolat soran titkositott adatkapcsolatot kell kialakitani.

crcr

Informatikai Biztonsagi Felelds véleményez és az Informatikai Igazgatd hagy jova.
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5.4.6.1 Behatolas érzékelés

Az Informatikai Biztonsagi Felelds legalabb kétévente egy alkalommal — fiiggetlen kiilsé technikai
szakértok igénybe vételével, az Egyetem informatikai munkatarsanak az allando feliigyelete mellett —
ellendrzott behatoldsi kisérletet végeztet.

A behatolasi kisérlet idejér6l és modjarol — az Informatikai Igazgatd és az Informatikai Biztonsagi
Felelos kivételével — az Egyetem dolgozoi és szerzodéses partnerei nem szerezhetnek eldzetesen
tudomast.

A behatolasi kisérletr6l részletes jelentést kell késziteni, amelyet a kisérlet lezarultaval az Informatikai
Igazgato és az Informatikai Biztonsagi Felel6s elemeznek és értékelnek.

5.4.6.2 A VPN-nel kapcsolatos biztonsagi szabalyok — tavoli munkavégzés

A VPN kapcsolat létrehozasanak célja az Egyetem dolgozoi és a kiilsé személyek szdmara a
biztonsagos tavoli munkavégzés lehetdségének kialakitasa.

5.4.6.2.1 VPN felhasznaldi jogosultsagok kiadasa, modositasa

A jogosultsagok kiadadsa, a VPN technologian keresztiil biztositott hozzaférés szintjének modositasa, a
felhasznalok hozzaférés menedzsmentje a jelen szabalyzatban leirtak szerint torténik, a normal
hozzaférés biztositd jogosultsagokkal megegyez6 modon.

Az Egyetemnél csak azok a munkavallalok hasznalhatjak a VPN-t, akik rendelkeznek az ehhez
sziikséges jovahagyassal. A jovahagyas csak a VPN-nel kapcsolatos biztonsagi szabalyokat oktato
tudasanyag elsajatitasa utan adhat6 meg.

5.4.6.2.2 A VPN hasznalata

Az Egyetem altal biztositott VPN rendszert csak munkavégzés céljabol, a felhasznalo feladatkdrében
foglalt tevékenységek elvégzése soran lehet hasznalni. Az ettdl eltérd hasznalat szigoruan tilos.

A VPN kliens munkaallomast a VPN hasznalat ideje alatt a felhaszndld mas személynek semmilyen
formaban nem engedheti at.

A tavoli felhasznalok tevékenysége naplozasra keriil és sziikség esetén visszakereshetd. Jelen
szabalyzat be nem tartasabol eredd karokért az Egyetem a tavoli felhasznalot teszi feleldssé. Ilyen
esetben az eseményt tartalmazoé napld fajl bizonyito erejii.

A VPN rendszer kliens alkalmazasat az Informatikai Szervezet rendszergazdaja telepiti. A VPN
rendszer telepitéséhez és hasznalatdhoz eldzetesen sziikséges, hogy a tavoli felhasznald internet
kapcsolattal rendelkezzen.

A VPN Kkliensprogram beallitasait a felhasznaldo semmilyen modon és semmilyen esetben nem
valtoztathatja meg. A program beallitasait csak a Hatarvédelmi felelés modosithatja.

A tavoli felhasznalé az Egyetem informatikai szolgaltatasaibol a levelezést és a fajlszerverekhez valo
hozzaférést és az Egyetem belsO intranet haldzatat veheti igénybe. Tovabbi IT szolgaltatasok (pl.
internet elérés) a tavoli felhasznald szamara nem all rendelkezésre.

Minden esetben zarolni kell a munkadllomast, ha a felhasznald — akar rovid idére is — magara hagyja
azt.

A tavoli felhasznaloknak nincs lehetdségiik a VPN kapcsolattal egyidejiileg mas internet kapcsolatot is
létrehozni. A VPN kliens gépen személyes tlizfal program miikddik, melynek feladata, hogy a VPN
kapcsolat esetén az Egyetem informatikai rendszereit védje az internet fel6li tamadasoktol. A tiizfalat
kikapcsolni, vagy barmely beallitasat megvaltoztatni tilos.

5.4.6.3 Elkiilonités a halozatokban
Az Egyetem informatikai rendszereinek biztonsaga érdekében a haldzatot egymastdl jol elkiilonithetd
logikai tartomanyokba kell osztani. Az egyes tartomanyok kozti adatforgalmat tiizfal alkalmazasaval
sztrni kell.
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Az adott helyen a megfelel6 technoldgia kivalasztasa és betizemelése a Hatarvédelmi felelds feladata,
melyet az Informatikai Igazgatd hagy jova.

A tlizfalat Gigy kell beallitani, hogy csak az elére meghatarozott tipusti, engedélyezett adatforgalom
haladhasson at rajta.

5.4.6.4 Halozati eszk6zok konfiguracios szabalyai

Minden halézati eszkoz:
e akonfiguracios tablak és ACL-ek minden valtozasarol naplobejegyzés késziil és megorzésre ke-
ril;
o az eszkdzok zart szekrényben vannak elhelyezve.

Gateway/tiizfal:

A szabalyok leirasat az Informatikai igazgatosag lizemeltetési utasitasa tartalmazza.

5.4.7 Operéacios rendszer szintli hozzaférés-ellendrzés

5.4.7.1 Biztonsagos bejelentkezési eljarasok

Az operacids rendszerekhez vald hozzaférést biztonsadgos bejelentkezési eljarasokkal kell ellendrzés
alatt tartani. A felhasznal6éi munkaallomasokrdl csak biztonsagos beléptetési folyamat soran lehet
elérni az Egyetem informatikai er6forrasait.

A biztonsagos beléptetési folyamatnak az alabbi kdvetelményeket kell teljesitenie:
e arendszer a belépés elott a lehetd legkevesebb informaciot szolgaltassa a technoldgiarol;
o sikertelen belépés esetén a rendszer nem jelolheti meg, hogy a megadott adatok mely része hi-
bas;
e limitalni kell a sikertelen belépések szamat és a belépési folyamat maximalis idejét.
A fenti kovetelmények teljesiilését a rendszer paramétereinek beallitasaval kell megvalositani. A

beallitasok megfeleldsége az Informatikai Igazgatd altal megbizott munkatars feladata és feleldssége.

5.4.7.2 Felhasznal6 azonositasa és hitelesitése

A felhasznalok azonositasara és hitelesitésére vonatkozo eljarasokat a 5.4.5.5 Hitelesités és jelszavak
tartalmazza.

5.4.7.3 Kapcsolati id6 tallépése
Az inaktiv 6sszekottetéseket 15 perc idotartamu inaktivitas utan bontani vagy zarolni kell.

Ahol ezt az alkalmazas nem automatikusan, alap beallitasainal fogva hajtja végre, ott az Alkalmazas
adminisztratornak kell gondoskodnia a megfeleld beallitasrol.
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5.4.8 Mobil szamitogép hasznalata és tdvoli munkavégzés

5.4.8.1 Mobil munkaallomasok, egyéb mobil eszk6zok (Okostelefonok, USB drive, kiilsé HDD,
stb.)

A mobil eszk6zok felhasznaldi feleldsek az altaluk hasznalt eszkdzok biztonsagos hasznalataért:
e a nem nyilvanos védelmi osztalyba tartozé adatok kiszivargasa, elvesztése, megsériilése miatt
bekovetkezett karok esetén;
e ajogosulatlan szoftverhasznalatbol eredd jogi kovetkezmények esetén;
e virusok és mds az Egyetem informatikai rendszerét veszélyeztetd szoftverek, okozta krok ese-
tén;

o lopas és az ebbdl szarmazo karok esetén.

A mobil munkaallomasokon ,nem nyilvanos” biztonsagi osztalyba sorolt adatokat csak az
Informatikai igazgatosag altal biztositott eszkdzzel titkositott formaban szabad tarolni, biztositva ezzel
a mobil munkaallomas illetéktelen kézbe keriilése esetén az adatok biztonsagat.

5.4.8.2 Tavoli munkavégzés

A tavoli munka végzését a Kancellar rendelheti el vagy engedélyezheti. Az elrendelés mérlegelése
soran ki kell kérnie az Informatikai Biztonsagi Felelds véleményét a technikai és informatikai
biztonsagi kérdések tekintetében.

A tavoli munkavégzés technikai feltételeinek meghatarozasakor a kovetkezé szempontokat kell
figyelembe venni:

o tavoli munkavégzéssel kapcsolatosan nyilvanos halézatokon kommunikaciot csak titkositott
formaban szabad hasznalni;

e tavoli munkavégzés csak abban az esetben végezhetd, ha a tavoli munkavégzés miiszaki feltét-
elei lehetdvé teszik az adatok €s informaciok biztonsagi osztalyba sorolasanak megfeleld keze-
1€sét és védelmét.

Az engedélyez6 felel6s azért, hogy csak abban az esetben engedélyezze a tavoli munkavégzést,

amennyiben az nem veszélyezteti az Egyetem informatikai biztonsagat, illetéleg a munkavégzés
szempontjabdl az indokolt.

A tavoli munkat végz6é felhasznalo azért felelés, hogy a munkavégzés soran minden elbirast és
szabalyt betartson, valamint az Egyetem informatikai rendszerének biztonsagat ne veszélyeztesse.

5.4.9 Biztonsagi mentés

5.4.9.1 Mentési stratégia

Az Egyetem kezelésében, hasznalataban 1év6, elektronikus formaban tarolt informacidkrol rendszeres
1dokozonként biztonsagi mentéseket kell késziteni.
Biztonsagi mentéseknek kell késziilnie:

e az online elérhetd (¢les, tartalék, fejlesztdi) adatbazisokrol és fajlrendszer konyvtarakrol;

o az offline elérhetd (archivalt) adatbazisokrol és fajlrendszer konyvtarakrol;

e szoftverek telepitokészletérol.
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Az egyes rendszerek {lizemeltetéinek minden hataskoriikbe tartozd rendszerre mentési tervet kell
késziteniiik. A mentési terveknek tartalmaznia kell legalabb az alabbiakat:
o mentések kovetelményei;

o mentés targya, gyakorisaga;
o mentés elkészitésére rendelkezésre alld 1d6;

o mentés visszatoltésére rendelkezésre alld 1d6;

e mentések tipusai (teljes, inkrementalis, szinkronizalt);
o mentések allomanyai (mentett adattartalom);

o mentések példanyszama;

e mentések idépontjai;

o mentések megtartasanak idGtartama;

e mentések titkositasa.

Archivalast az Adatgazdak irdsbeli kérésére, az ltaluk készitett terv alapjan kell végezni.

5.4.9.2 Mentések altalanos szabdalyai

Automatikus napi mentések esetén a mentésekért felelds rendszergazdanak ellendrizni kell annak
helyességét, hiba esetén automatikus értesitést kell kiilldenie a Mentési felelés szdmara, melynek
beallitasa a felelds feladata.

A mentéseket tartalmazd adathordozok kezelését egyértelmien és visszakereshetd modon
nyilvantartatva kell megoldani. A mentéseket tartalmazd médiumokkal kapcsolatban az alabbi
adatokat kell vezetni:

e arendszer (alkalmazas) elnevezése;

e amentés jellege;

e amentés példanysorszama és az Osszesen késziilt példanyok szama;

e az adatallomany neve;

e amentés id6pontja.

A nyilvantartas a médian elhelyezett egyértelmii azonositd segitségével torténik, amelyhez a
kapcsolodo informaciokat elektronikus nyilvantartas rogziti.
A mentések egyes példanyait az alabbi helyszineken kell tarolni:

e az elsO példanyt abban a helyiségben kell tarolni, ahol a mentés torténik, illetve abban a 1étesit-
ményben, ahol a mentés visszatoltése elvégezhetd;

e amasodik példanyt (amennyiben késziil) az adott rendszer tartalék kdzpontjaban; annak hianya-
ban az Egyetem egy erre kijelolt, az elsé példany tarolasi helyétdl kelld foldrajzi tavolsagban
1év6 helyiségében.

A mentések adathordozoéit kizardlag az informatikai helyiségeinek valamelyikében, szalagos egység

esetén legalabb 60 perces tiizallosagot garantald, zarhatd szekrényben kell tarolni, egyéb optikai
hordozo (DVD) esetén az erre a célra szolgalo gyari tarolo egységben (pl.: Jukebox) kell 6rizni.

A mentési eljarasokat ugy kell kialakitani, hogy a mentések masodik példanya minden rendszer esetén
keriiljon kialakitasra.

A mentési rendszert a fokozottan védett helyszinen (illetéktelen hozzaférés ellen megfeleld védelmet
nyujtdo szekrényben és/vagy helyiségben) kell elhelyezni, tizoltd eszkdzzel ellatott helyiségben,
melyben biztosithatéak az eldirt lizemi korilmények (mint példaul sziinetmentes tapellatas,
hémérséklet).
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5.4.10 Adathordozok kezelése

5.4.10.1 Az eltavolithatd adathordozok kezelése

Adathordozon csak az Informatikai igazgatosag altal biztositott eszkozzel titkositva tarolhatdo nem
nyilvanosnak mindsitett adat, informacio.

A nagy mennyiségli adat rogzitésére €s tarolasara képes eszkdzok és szamitogép-perifériak:
e CD (DVD) lemezek irasara alkalmas eszk6zok;
¢ hordozhaté merevlemezegységek és mas nagykapacitasi mobil hattértarolok;
e a szamitogéptdl fiiggetlenithetd memoridk (pl. memory card), vagy ilyen funkcioji egyéb esz-
kozok (pl. pendrive);
Otthoni munkavégzés és barmilyen mas célbol barmilyen adatot CD-n, elektronikus levélben vagy
egyéb mas modon (pl.: pendrive) az informatikai infrastrukturajabol kijuttatni csak az Adatgazda

irasos engedélyével szabad. Az adatok kivitelét az Adatgazdanak kell engedélyeznie, minden esetben
irasos formaban.

Az adatkivitelt engedélyez6 dokumentumot az Adatvédelmi Felelds sziroprobaszertien ellendrzi.

5.4.11 Figyelemmel kovetés (naplozas €és monitoring)

5.4.11.1 Naplozas altalanos szabalyai

A kiilonbozé rendszerek naploallomanyainak egységes értelmezhetoségének érdekében olyan
naplozasi architektirat kell kialakitani, ami biztositja, hogy:
e ahol csak technikailag lehetséges, a napldzas szerveroldalon torténjen;
e anaplozas a lehetd legkevesebb szdmu naplodllomany hasznalataval torténjen;
e automatikus mechanizmus gondoskodjon az egyes eszk6zok rendszerorajanak szinkronizalasa-
rol;
e automatizalt megoldasok timogassak a kiilonb6z6é naplodllomanyok Osszefésiilését, feldolgoza-

sat és elemzését.
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Az egyes rendszerekben a rendszergazdak felelosek a napldzasi beallitasok naprakész allapotaért.

A naploéallomanyokhoz irasi jogosultsaggal csak az automatikus rendszerek férhetnek hozza, a
naploallomanyokbol a torlés nem engedélyezett, még akkor sem, ha a rendszergazda ezt technikailag
meg tudja tenni.

Az egyes naploallomanyokhoz, vagy azok részeihez olvasasi jogosultsaggal rendelkezhet (amennyiben
munkakore, feladata ellatasahoz arra sziiksége van):

e arendszerek alkalmazas Adminisztratorai;

e az Informatikai Igazgato;

e az Informatikai Biztonsagi Felel6s;

o aKari/Tombigazgatosag Informatikai szervezeti vezetdje.
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rendszergazdak dokumentaljak, az Informatikai Biztonsagi Felel6s ellendrzi.

5.4.11.2 Naplézand6 események

Az Egyetem informatikai rendszerében automatikus napldt kell vezetnie az informatikai rendszer
biztonsagi szempontbol 1ényeges tevékenységéral.
A naploézasnak ki kell terjednie:
e az IBSZ-ben meghatarozott eseményekre;
e az arra felhatalmazassal rendelkezOk altal meghatarozott, ideiglenesen naplozandod események-
re.

Ideiglenes naplozast rendelhet el a napléozandd esemény €és a naplozads idétartamanak és céljanak
pontos megjeldlésével, irasban:

e az Adatgazda;

o aszakteriileti vezetd.

A naplozandd események korérdl az Informatikai Igazgatésdg, vagy a Kari/Tombigazgatdsagi
Informatikai Szervezet arra kijel6lt munkatarsai vezetnek naprakész nyilvantartast, melyrél
tajékoztatjak az Informatikai Biztonsagi FelelOst.

A naplozando6 események nyilvantartasa alapjan a rendszer fejlesztdi és a rendszergazdak készitik el az
egyes rendszerek naplozasi bedllitasait tartalmazd dokumentaciot.

A napldézando események attekintése része az IBSZ rendszeres feliilvizsgalatanak.

Az Informatikai Biztonsagi Felelds negyedévente ellendrzi, hogy az egyes rendszerek napldzasi
beallitasai megfelelnek-e a naplozasi események nyilvantartasanak.

5.4.11.3 Események meghatarozasa

Az automatikusan késziilé naplokban rogziteni kell legalabb az alabbi eseményeket:
e arendszerriasztasokat, meghibasodasi jelentéseket;
e arendszer leallitasat és Ujrainditasat;
e arendszerben fellép6 hibakat;
o felhasznalok felvételét, torlését, felfliggesztését;
e atranzakcidk végrehajtasat (fokozottan, illetve kiemelten védett rendszerek esetén);
e a felhasznalo bejelentkezést vagy sikertelen bejelentkezési kisérleteket;
e naplozasi funkcidk inditasat és leallitasat;
o naplédllomany létrehozésat, torlését; (kiilon jegyzokonyvben rogzitve);
e arendszerdatum, -id6 megvaltoztatasat;
e hardverkonfiguracié megvaltozasat;

e nyilvanos halézaton keresztiili kapcsolat:

létrehozasa és bontésa;

ellenoldali fele;

forgalom jellege;

tovabbitott vagy fogadott allomany neve, elérési Gitvonala;

o O O O

e tlizfal rendszereken atmend forgalmat.
Az eseményekhez a naplozo funkcionak hozza kell rendelnie (amennyiben értelmezhetd):

e a felhasznald azonositojat;
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e aszamitogép azonositojat (IP cim);

e adatumat és idopontjat;

¢ amunkaallomas, szerver vagy hal6zati eszkdz azonositojat;

e a hozzaféréskor elért dllomanyokat;

o sikertelen hozzaférési kisérletek szamat;

e a hasznalt programot.
Gondoskodni kell arrol, hogy az 6sszes (belsd, kiilsd és ideiglenes) felhasznald és az informatikai
rendszereken (lizleti alkalmazasok, informatikai kornyezet, rendszermiiveletek, fejlesztés ¢és

karbantartas) végzett tevékenység egyedileg beazonosithatd legyen, amennyiben ideiglenes naplozast
rendel el az Adatgazda.

5.4.11.4 Biztonsagi szempontbol relevans események jelentési folyamata

Az Informatikai Igazgatosag arra kijelolt feleléseinek naponta ellendriznie kell a naploéallomanyok
bejegyzései alapjan generalt riasztasokat.

Incidens esemény bekovetkeztekor vagy ennek alapos gyantija esetén az informdaciorendszernek
automatikusan riasztast kell generalnia és azt el kell kiildenie az érintett rendszergazdanak. Ilyen
esemény bekovetkezése esetén a rendszergazdak feladata az Informatikai Biztonsagi Felel6s
tajékoztatasa.

Az informatikai biztonsagi szabalyok megsértésérdl a rendszergazdanak haladéktalanul jelentést kell
tennie az Informatikai Igazgatonak. Az Informatikai Igazgaté — az Informatikai Biztonsagi Felelos
bevonasaval - kivizsgalja a biztonsagi eseményt és annak eredményérol értesiti az érintett szervezetek,
személyek vezetdit, valamint a Kancellart, aki dont a tovabbi eljarasrol.

5.4.11.5 Eseménynaplok tarolasa

Az eseménynaplok bizalmas informéciokat tartalmaznak az informatikai rendszerekrol, valamint a
felhasznalok tevékenységérdl. Barmilyen biztonsagi incidens bekdvetkezése esetén az eseménynaplok
tartalmazzak azokat az informaciokat, melyek az utélagos vizsgélatok végrehajtasdhoz sziikségesek.
Az eseménynaplo tarolasat ezért a kdvetkezd szempontok figyelembe vételével kell megoldani:

e anaploadatoknak sértetleniil rendelkezésre kell allniuk az esetleges eléviilési idon beliil;

e az éles kornyezetben minimum a teljes mentések kozotti idotartamnak megfeleld naploalloma-

nyokat kell tarolni;
e Dbiztositani kell, hogy az adatokban keletkezésiik utan valtoztatast mar ne lehessen végrehajtani;

e az informdaciok bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.

5.4.11.6 Naploinformaciok védelme

A naplozast végzo berendezések bedllitasait csak az Informatikai Igazgatd engedélyével lehet
megvaltoztatni.

A naploban rogzitett informaciokat védeni kell az illetéktelen hozzaféréstol. A napléallomanyokhoz
hozzaférés csak az Informatikai Igazgatd jovahagyasa, és az Informatikai Biztonsagi Felelds
rendszeres (6 havonta torténd) ellenérzése mellett lehetséges.

A naploban rogzitett informaciokat megvaltoztatni, tordlni tilos.

5.4.11.7 Rendszergazdai és kezeldi naplok
Mind a rendszergazdai, mind a biztonsagi eseményeket nyomon kell kdvetni az egyes
alkalmazasokban. Gondoskodni kell a napléallomanyok rendszeres mentésérol, feliilvizsgalatarol, ez
az Informatikai Igazgato altal kijel6lt megbizott informatikai munkatars feladata.
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A rendszergazdai naplokba vald betekintéshez, a naplozo rendszer beallitasainak megvaltoztatasahoz
az Informatikai Igazgatd engedélyét kell kérni.

5.4.11.8 Biztonsagi szerepldk tevékenységeinek feliigyelete

A rendszergazdak altali incidens — vagy annak gyanuja — esetén kdvetendd eszkalacios eljaras
megegyezik az altalanos incidens eszkaldcios eljarassal, kivéve, hogy arrdl a rendszergazdéknak tilos,
viszont az Informatikai Biztonsagi Felel6snek és az Informatikai Igazgatonak kotelezo jelenteni.

5.4.11.9 Orajelek szinkronizalasa

Az Egyetemen beliil, illetve adott biztonsagi tartomanyban miik6dé valamennyi érintett informacio-
feldolgozd rendszer Orajelét szinkronizalni kell egy kdzosen megallapitott pontos idéforrashoz.

5.5 IT szolgaltatasok biztonsaga

5.5.1 Elektronikus levelezés

Az elektronikus iizenetekben foglalt informaciokat védeni kell a kovetkezé modon:

e védeni kell az iizeneteket a jogosulatlan hozzaféréstdl, modositastol;

e Dbiztositani kell a pontos cimzést és célba juttatast;

e Dbiztositani kell a szolgaltatas megbizhatosagat és hozzaférhetdségét;

o clektronikus alairasok hasznalatat az arra feljogositottaknak biztositani kell;

o kiils6 nyilvanos szolgaltatasokat kontroll alatt kell tartani;

e azok a munkavallalok, oktatok hasznalhatjak az elektronikus levelezést, akik rendelkeznek az
ehhez sziikséges jogosultsaggal. A jogosultsag az elektronikus levelezésre vonatkozé biztonsagi
szabalyok megismerése utan adhaté meg.

5.5.1.1 Logikai védelem — levélsziirés (spam)

Az elektronikus levelezés biztonsdganak megteremtését kéretlen levél (spam) szlré rendszer
alkalmazasaval, valamint virusvédelmi rendszer hasznalataval kell biztositani, melyet rendszeresen
frissiteni kell.

A levelek kéretlennek (spam) mindsitését a kéretlen levélszlird rendszer alkalmazasaval kell elvégezni.
A nem gyanus leveleket valtozatlanul tovabbitani kell a cimzett szamara. A rendszer altal spamnek
mindsiilé levelet karanténba kell helyezni, a visszatartott levélrl a cimzettet tajékoztatni kell. A
levelezés szolgaltatasaért feleldos rendszergazda a levelet a karanténban megtekintheti, kezelheti
(karbantartas, torlés, tovabbitas a cimzett e-mail cimére). A karanténban talalhatd kéretlen levelet a
rendszernek a beérkezéstol szamitott egy honap mulva automatikusan tordlnie kell.

5.5.1.2 Az elektronikus levelezés hasznalatanak szabalyai

Az elektronikus levelezés hasznalata soran az alabbi szabalyoknak kell megfelelni:

e az Egyetem elektronikus levelezd rendszere elsédlegesen bels6- és kiils6 kommunikaciot szol-
galja, a belsd folyamatok timogatasat szolgalja;

o az elektronikus levelezés hasznalata soran az Egyetem fenntartja a jogot arra, hogy indokolt
esetben beletekintsen az elektronikus levelekbe, tovabba hogy a felhasznalok levelezési forgal-
mat figyelje, illetve naplozza. A felhasznalok tudomasul veszik, hogy az altaluk kiildott és foga-
dott elektronikus kiildeményeket az Egyetem ilyen modon kezeli, és ennek elfogadéasarol iras-
ban nyilatkoznak (Dolgozéi nyilatkozat);
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e sziikség esetén az elektronikus {izenetek bizalmassaganak, illetve hitelességének, letagadhatat-
lansaganak védelme érdekében — az adatok biztonsagi osztalyba sorolasanak megfeleléen — di-
gitalis alairast és titkositast kell alkalmazni;

e az Egyetem levelezési rendszerébdl a szervezeten kiviilre csak olyan informacidkat lehet kijut-
tatni, amelyek kijuttatasara a felhasznaldé mas csatornan keresztiil is jogosult. Nyilvanos levele-
z¢ési forumokon az Egyetemnél regisztralt levelezési cim feltiintetésével allast foglalni tilos;

e az Egyetemi levelezési cim feltiintetésével, illetve annak hasznalataval — az Egyetem érdekeinek
megvalosulasat kifejezetten segit6 feladatokat kivéve — semmilyen kereskedelmi, hirdetési tevé-
kenységben nem lehet részt venni;

o az elektronikus levél mérete, a hozza csatolhatd alloméannyal egyiitt nem haladhatja meg a 20
MB-ot. 20 MB-nal nagyobb levelek a NIIF Intézet erre vonatkozo biztonsagos szolgaltatdsanak
segitségével kiilldhetok ki;

e az elektronikus levelezési rendszerbe beérkezd leveleket minden esetben ellendrizni kell, hogy
nem tartalmaznak-e valamilyen, az Egyetem informatikai rendszerét veszélyezteté programot,
kodrészletet, scriptet;

o az elektronikus levelezéshez kapcsolododan tiltottak az aldbbiak:

o a hivatalosan tamogatott elektronikus levelezd szolgaltatason (szerveren) kiviil mas elektroni-

kus levelez6 szolgaltatast hivatalos levelezésre hasznalni;

a hivatalosan tamogatott levelezd szoftveren kiviil mas programot hasznalni;

az elektronikus leveleket ugy titkositani, hogy a visszafejtésre hasznalhat6 kulcs nincsen az
Egyetem birtokaban;

o az Egyetem halozatat vagy szervereit nagy terjedelmii vagy nagy mennyiségii levél, illetve ké-
retlen kereskedelmi tizenetek kiildésére hasznalni (ha ilyenre van sziikség, akkor azt az Infor-
matikai igazgatosag bevonasaval, mas technologia alkalmazasaval kell teljesiteni);

o a levelezdrendszert reklam célra, politikai célra, masok munkajanak hatraltatasara, illetve az
internet veszélyeztetésére hasznalni;

o az Egyetem haldzatat vagy szervereit kéretlen, nagy mennyiségi, illetve kereskedelmi elekt-
ronikus levelekre vald valaszok begytijtésére hasznalni;

o indokolatlanul nagyméretii lizeneteket vagy fajlokat kiildeni;

o lancleveleket vagy hasonlo lizeneteket kiildeni, illetve”holabda” levelezést tovabbitani (chain
letters, olyan iizenet mely tartalmazza azt, hogy a cimzettje azt kiildje tovabb masoknak);

o a ciminformaci6 hamisitdsa vagy a fejléc egyéb modon torténé modositasa a felado vagy a
cimzett személyazonossaganak elrejtésére;
virusos levelek szandékos kiildése;
tigyviteli szempontbdl titkos, bizalmas, illetve belsd informaciok jogosulatlan nyilvanossagra
hozatala.

o az e-mailben csatolt futtathaté allomanyok megnyitasa/letdltése a munkaallomasokra. (leg-
gyakoribb fajl tipusok: *.exe, *.bat, *.com, *.scr, *.cpl, *.hta, *.vbs);

o az e-mailben csatolt tomoritett allomanyok megnyitasa/letdltése a munkaallomasokra. A tiltas
vonatkozik a jelszovédett és a nyilt allomanyokra egyarant. (leggyakoribb fajl tipusok: *.zip,
* rar, *.cab, *.arj, *.1zh, *.gz, *.tar, *.tgz), kivételt ez aldl a munkavégzéshez sziikséges allo-
manyok képeznek;

o minden ismeretlen (az Egyetemen hasznalt fajl formatumoktol eltérd) Kiterjesztésti e-mailhez
csatolt allomany megnyitasa;

o ismeretlen feladotol szarmazo levelekben talalhato csatolmany megnyitasa;
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kéretlen levelek kiildése, tovabbitasa;

valotlan informacidt hordozo levelek tudatos tovabbitasa;

az elkiildott levél jarulékos adatainak (példaul feladod e-mail cime, kiildés idépontja) megha-
misitasa;

a munkatarsak e-mail cimeinek masik félhez torténd, jogosulatlan tovabbitasa;

az Egyetemi e-mail cimr6l magancélu regisztraciot végrehajtani. Ennek megfeleléen nem en-
gedélyezett az lizleti célu levelezési listdkra, forumokra, hircsoportokra feliratkozas egyetemi
e-mail cimmel;

egyetemi postafiok tartalom automatikus tovabbitasa kiilsé e-mail cimre;

privat postafiok tartalom automatikus tovabbitas az Egyetemi e-mail cimre;

az Egyetem elektronikus levelezési cimjegyzékének kiadasa harmadik fél szamara.

5.5.1.3 Elektronikus levelezési cimek képzése

Az elektronikus levelezés soran minden, hasznalatra jogositott felhasznalé egyedi elektronikus
levelezési cimet kap. A levelezés soran hasznalhatdo cimek képzése az alabbiak szerint torténik
(kozponti szervezeti egységek):

vezetéknév.keresztnév(@semmelweis-univ.hu.

Az egyetem karain alkalmazott email cimek domain neve tiikrozi a kar angol nyelvii elnevezését:
o med.semmelweis-univ.hu
e pharma.semmelweis-univ.hu
o dent.semmelweis-univ.hu
Amennyiben két vagy tobb azonos nevi felhasznal6 kap levelezési cimet, a névsorban hatrébb allo

felhasznalok cime megkiilonboztetd jelzést kap, a levelezorendszer altal megjelenitett nevét pedig a
szervezeti egységre utalo kiegészitéssel latjuk el.

5.5.2 Az interneten megtalalhat6 informacié hasznalata

A bizalmas (egyetemi halozat) és a nem bizalmas (pl.: internet) haldzatokat csak az Egyetem tlizfalan
keresztiil lehet 6sszekapcsolni.

Az Egyetem rendszerében az internet hasznalat az iigyviteli folyamatainak tamogatasara, illetve
azokhoz kotddo informacidaramlasra szolgal. Az internet hasznalata sordn az Egyetem fenntartja a
jogot arra, hogy a felhasznalok internet-forgalmat figyelje, illetve naplozza. A felhasznalok tudomasul
veszik, hogy az altaluk latogatott oldalakra vonatkozo informaciokat az Egyetem ilyen modon kezeli,
¢s ennek elfogadasardl irasban nyilatkoznak (Dolgozo6i nyilatkozat).

5.5.2.1 Az internet hasznalata soran kdvetendé magatartas

A szerz0i jogokra, szabadalmakra és egyéb szellemi tulajdonra vonatkozd szabalyok alkalmazasa az
internetre is vonatkozik. Ebbél kifolydlag az alkalmazottak kotelesek:
e az internetrdl szarmazé anyagok felhasznaldsa eldtt beszerezni a forrastol az erre vonatkozoé en-
gedélyt;
e hivatkozaskor a forrast azonositani;
o az Egyetemmel kapcsolatos informaciok egyetemi honlapon torténd kozzétételérdl a Honlap
szabalyzatban a Kancellar altal kijeldlt személy gondoskodik, ettdl a felhasznalonak eltérni ti-
los.
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Az internet-hozzaféréssel rendelkez6 alkalmazottak csak kozvetleniil az Egyetemen végzett
munkajukkal kapcsolatosan tolthetnek le fajlokat. A letdltott fajlok kizarolag engedélyezési feltételeik
szerint hasznalhatok.

Az internet hozzaféréssel rendelkezd munkatarsak nem hasznalhatjdk az Egyetem internet kapcsolatat
szorakoztatd szoftverek vagy jatékok letoltésére, valamint internetes jatékokra. Csak az oktatdshoz,
munkavégzéshez sziikséges képek és videok letdltése megengedett.

5.5.2.2 Specialis szakmai helyek

Az Egyetem munkatarsai részére — a forrdsok megbizhatosagéara vonatkoz6 szabalyok betartdsaval —
biztositja a munkavégzésiikhoz sziikséges szakmai anyagokat tartalmazd weblapok elérésének
lehetoségét. A térités ellenében latogathatd weboldalak elérésére vonatkozo igényeket az igényld
munkatars vezetdjének kell jovahagynia. A jovahagyott igényrdl feljegyzés formajaban értesiteni kell
az Informatikai Igazgatdt, aki intézkedik a megfeleld technikai tamogatasrol.

5.5.2.3 Tiltott tevékenységek az internet hal6zaton

e minden olyan tevékenység, ami a hatalyos jogszabalyokba iitk6zik, kiilonds tekintettel az alab-
biakra: masok személyiségi jogainak megsértése; tiltott haszonszerzésre iranyuld tevékenység
(pl. piramis-, pilotajaték); a szerz6i jogok megsértése; szoftver szandékos és tudatos illegalis ter-
jesztése;

e profitszerzést célzd direkt tizleti célu tevékenység, reklamok terjesztése;

e a hdalozat eréforrdsaihoz, a hal6zaton elérhetd adatokhoz torténd illetéktelen hozzaférés, azok il-
letéktelen hasznalata, modositasa, megrongalasa, megsemmisitésére iranyuld tevékenység;

e a halozat biztonsagos miikodését zavard vagy veszélyeztetd informaciok, programok terjesztése
(pl. virusok, trojai programok, hacker eszkdzok, férgek);

o halozati forgalom lehallgatasa, megfigyelése, kivéve, ha ez az adott munkakorhdz kapcsolodik;

e az internetrdl a legalisan hozzaférheté programok letoltése, kivéve, ha arra vezet6i engedély vo-
natkozik;

e a szolgaltatasok blokkolasat, lassitasat célzo tamadas, az azonositasi, illetve biztonsagi intézke-
dések megsértésére iranyuld kisérlet, valamint az egyéb azonositdbhoz, szamitogéphez vagy ha-
16zathoz torténd illetéktelen hozzaférési kisérlet;

e a felhasznaloi azonositoval csak annak tulajdonosa jelentkezhet be. Az adatokhoz torténd hozza-
férés érdekében valasztott jelszo titkossaganak megdrzése a felhasznalo feleléssége. Egy adott
azonositorol folytatott tevékenységért mindig annak tulajdonosa felel, az azonosito kolcsonada-
sa nem megengedett, igy feleldsségre vonas esetén ez az indok nem elfogadhato;

e minden felhasznalo kizardlagosan a munkajahoz kot6do, a munkavégzését segitd oldalak lato-

gatasara jogosult, ezért tilos tovabba:

o seértd, tarsadalomra veszélyes, jo erkdlcesbe litkdzo szoveg, kép, abra vagy egyéb formaju in-
formacio publikalasa, letoltése;

o az interneten elérhetd szolgaltatast, barmilyen torvényt, szabalyozast, szabvanyt, nemzetkozi
egyezményt vagy dijszabast sértd6 moédon hasznalni;

o a felhasznalonak az internetes forgalmat titkositani Ggy, hogy a visszafejté kulcs nincsen az
Egyetem birtokaban;

o barmelyik szamitogép-halozat biztonsagat rombolni, illetve gyengiteni, mas felhasznalo jogo-
sultsagat jogosulatlanul hasznalni;

o barmilyen internetes végpontra, illetve haldzati eszkdzre jogosulatlanul csatlakozni, vagy ez-
zel probalkozni;
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barmely végpont miikkdodését megzavarni vagy azt az Egyetem halozatar6l vagy annak igény-
bevételével szdndékos tulterhelni (DOS tamadas);

egyetemi tulajdonti eszkozoket internetes szamitogép erdforras megosztasokhoz (példaul:
gyogyszerkutatds, SETI szdmitasokhoz, RSA térésekhez) hasznalni;

a halozatot a szerz6i jogvédelem ala es6 anyagok atvitelére hasznalni (még kdzvetetten is), ha
az atvitel soran masok szerzoi joga sériil;

tilos kikapcsolni a munkaallomasra telepitett biztonsagi szoftvereket, eszkdzoket;

nem latogathatoak olyan oldalak, melyek megtekintése vagy hasznalata a hivatalos egyetemi te-
vékenységgel Ossze nem egyeztetheto:

az Egyetem érdekeit sértik;

rasszista tartalmuak;

erotikus oldalak;

warez oldalak;

terrorizmust tamogat6 oldalak;

chat oldalak;

fegyverekre vonatkozé informaciokat tartalmaznak;
kabitoszerekre vonatkozd informacidkat tartalmaznak;
phishing (adathalasz) oldalak;

internetes fogadasi oldalak, szerencsejaték oldalak;
jaték oldalak;

tilos tovabba:

az internet segitségével futtathatd allomanyok letoltése a munkadllomasokra. (leggyakoribb
fajl tipusok: *.exe, *.bat, *.com, *.scr, *.cpl, *.hta, *.vbs);

barmely alkalmazas letoltése, legyen az licenc koteles, shareware (probaverzioju), vagy free-
ware (ingyenesen hasznalhat6 alkalmazas), ez aldl csak az Informatikai igazgatosag altal fenn-
tartott kompatibilitasi listan szerepl6 szoftverek kivételek;

az internet segitségével tomoritett allomanyok letdltése a munkaallomasokra. Tiltas vonatko-
zik a jelszovédett €s a nyilt allomanyokra egyarant (leggyakoribb fajl tipusok: *.zip, *.rar,
* cab, *.arj, *.1zh, *.gz, * tar, *.tgz), kivétel ez aldl a munkavégzéshez sziikséges allomanyok
képeznek;

média allomanyok letdltése, kivétel a szorosan munka tevékenységhez kotodo fajlok;

az internet segitségével egyetemi tevékenységi-, vagy érdekkorbe tartozé allomanyok, infor-
maciok kijuttatasa, kiils6 kiszolgaldkra valo feltdltése, illetve barmilyen modon torténé meg-
0sztasa;

bongészés kozben tilos barmilyen bongészé bovités letdltése direkt modon és felugrd ablakon
keresztiil egyarant. Leggyakrabban felmeriil6 kiegészitések:

JAVA futtato kdrnyezet letoltése/frissitése;

ActiveX futtat6 kdrnyezet letoltése/frissitése;

kiilonb6z6 médialejatszok letoltése/frissitése (példaul: Windows Media Player, BSPlayer,
QuickTime, FlashPlayer, ShockWave Player);

MS XML frissitések letoltése/frissitése;

eszkoztarak (Toolbar-ok) letoltése/frissitése;

chat alkalmazasok és kiegészitéseik letoltése/frissitése;
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automatizalt let61té alkalmazasok, kliensek hasznalata (csak az Informatika szamara
megengedett a rendszerek frissitéséhez);

minden olyan alkalmazas letoltése/telepitése/hasznalata, amely alkalmas interneten ke-
resztil torténd eréforras megosztasra;

e Az informatikai tizemelteté személyzet altal kialakitott megoldasokon kiviil tilos irodai munka-
allomasokon kiilso frissit6 szerverrdl valo frissités (példaul: operacios rendszer-, virusvédelmi
rendszer-, alkalmazas-frissitések).

5.5.2.4 Tiltott internetes oldalak engedélyeztetése

A tiltott oldal nem latogathat6 vagy nem jelenik meg helyesen. Az Egyetem lehetOséget nyujt arra,
hogy amennyiben egy weblap a munkahoz sziikséges, annak elérését kiilon engedélyezzék.

Az engedélyezést kérni email-en vagy a GLPI alkalmazason keresztiil a prioritas és az elérni kivant
pontos cim megjeldlésével lehet.

5.5.2.5 Fajlkezelés / cimtarkezelés

o a fijlok kezelése soran térekedni kell, hogy a tarold rendszerben az adott fajlnak minél kevesebb
példanya tarolodjon;

e nyilvanos mappaban tilos elhelyezni ,,fokozott”, vagy ennél magasabb mindsitésii dokumentu-
mot;

e a felhasznaloknak tilos megosztani az egyéni mappajukat, illetve a sajat helyi tarolojuk barmely
mappajat;

e az olyan fajlok megosztasa, amelyek nem az egyetemi folyamatokkal vannak osszefiiggésben,
az egyetemi kozos tarteriileteken nem lehetséges;

e aszervezeti és az egyéni mappakban maganjellegii fajlok tarolasa nem megengedett.

5.5.3 Webszolgaltatas

Az egyetemi honlap tartalmanak (www.semmelweis.hu) modositasanak és karbantartasanak felelése a

Kommunikacios és Rendezvényszervezési igazgatdsag, a honlap szerkesztésével kapcsolatos feladato-

kat kiilon szabalyzat rendezi.

Az Informatikai Igazgatosag felel a portal elérhetdségéért, az informatikai szolgaltatasok rendelkezés-
re allasaért. A portal specialis informacidinak naprakészen tartasa az adott teriilet tartalomfeleldsének
a feladata.

5.6 Miikodés-folytonossag és katasztrofa-elharitas menedzsment

Az Mikodés-folytonossagi Terv tartalmazza a miikodés--mitkodés-folytonossag fenntartd eljaras
leirasat, a hozza kapcsoléddé dokumentumokat, a szakrendszerekhez tartozd informatikai eszkozok
helyreallitasi terveit.
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6. BIZTONSAGI SZINT MERESE, MONITOROZASA

6.1 Biztonsagi szint mérésének feltétele

Az IT rendszer biztonsagi szintjének hiteles méréséhez az alabbi feltételek biztositasa sziikséges:

6.1.1 A mérés fiiggetlenségének biztositasa:

A méréseket a felhasznaloktol, az informatikai lizemeltetési és a fejlesztési teriilettl filiggetlen
személy végezze.

A méréseket a mérésben érintettek eldzetes értesitése nélkil kell végrehajtani, hogy ne tudjanak
felkésziilni, illetve ne tudjak befolyasolni a mérés eredményét.

6.1.2 A mérés hitelességének biztositasa
Az IT rendszer elemeinek iddszinkronizalasa sziikséges a naplofajlok megbizhato kiértékeléséhez.

A biztonsagi szint mérésével megbizott személy rendelkezzen a naplofijlok eléréséhez sziikséges
jogosultsagokkal.

Biztositani kell a naplofajlok sértetlenségét. A naplofajlokhoz csak olyan személyeknek legyen
hozzaférése, akiknek a munkajahoz a hozzaférés feltétlentil sziikséges.

A fenti feltételrendszer kialakitasaért az Informatikai Igazgato a felel6s.

6.2 A biztonsagi szint mérésének eszkozei és médszerei

6.2.1 A technikai szintli auditok

A biztonsag szintje mérésének egyik leghatdsosabb modszere a technikai audit jellegii felmérés:
e az IT rendszer internet fel6li sériilékenységeinek vizsgalata;
e az IT rendszer intranet fel6li sériilékenységeinek vizsgalata.
Technikai szinti auditot az Egyetemnél kétévente, vagy egy 1 rendszer bevezetésekor a

fenyegetettségek felmérésével egy idében kell elvégezni, a végrehajtasért az Informatikai Biztonsagi
Felels és az Informatikai Igazgato egyiittesen felelGs.

6.2.2 Miikddés-folytonossagi €s katasztrofa-elharitasi tesztek

A miikodés-folytonossag biztositasa érdekében visszaallitasi- és a katasztrofa-elharitasi terveket éven-
te, elemenként tesztelni kell. A tesztelés eredményét a tervezésbe, illetve a szoban forgo eljarasokba
(mentés, karbantartas, stb.) vissza kell csatolni.

A miikodés-folytonossagi eljarasrendet a ténylegesen bekovetkezd incidensek esetén lehet *élesben’
alkalmazni, az itt fellelt hianyossagokat, a megszerzett tapasztalatokat a tervekbe vissza kell csatolni (a
tanulsagok Osszegytjtése az incidens-jelentések részévé teendo).

A tesztelés megtervezését, koordindlasat az Informatikai Igazgatd végzi, a tesztek végrehajtasaért az
informatikai szolgaltatdsok rendszergazdai felelGsek.
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6.2.3 Az informatikai rendszer monitorozasa

Az informatikai rendszer kritikus elemeit, illetve biztonsagi eszkdzeit folyamatosan monitorozni kell.

A monitorozasnak minimalisan az alabbi témakra kell kiterjednie:

hatarvédelmi incidensek, és halozati illegalis tevékenység. Feliigyeletet ellatdé személy: Hatar-
védelmi rendszergazda;

virusvédelmi incidensek, virusvédelmi rendszerek allapota (virus DB és motor verzidja eszko-
zonként). Feliigyeletet ellatd személy: Virusvédelmi rendszergazda;

jogosultsag kezelési incidensek. Feliigyeletet ellatdo személy: Jogosultsagkezelésért felelés rend-
szergazda;

mentési feladatok sikeres/sikertelen végrehajtasa. Feliigyeletet ellato személy: Mentésért felelds
rendszergazda;

kiils6 felhasznalok tevékenységei, tavoli elérések naplozasa. Feliigyeletet ellato személy: Infor-
matikai Biztonsagi Felelds;

rendszergazdak tevékenységei. Feliigyeletet ellatd személy: Informatikai Biztonsagi Felelds
biztonsagi riasztorendszerek naplozasa (UPS, tlizvédelem, stb.). Feliigyeletet ellaté személy: In-
formatikai Biztonsagi FelelOs.

6.3 A mérési adatok feldolgozasa, visszacsatolisa

Az informatikai biztonsag szempontjabol kritikus pontokon mérési és ellendrzési rendszert kell beve-

zetni. A mérések eredményérol az Informatikai Biztonsagi Felelosnek évente irasban be kell szdmolnia

az Informatikai Igazgatonak, annak érdekében, hogy a kozponti rendszereket érintd esetlegesen felme-

riilt kockazatok kezelése idoben megtorténjen.

A minimalisan sziikséges kontroll pontok az aldbbiak:

. P . . . . Beszamoléban
Meérendo teriilet Mérendo mennyiség
szerepel
Szerverszobaba valo belépések naplozasa Nem
IT tevékenység
Rendszergazdai hozzaférések (logikai) naplozasa Nem
Eszlelt behatolasi kisérletek szama lgen
Illegalis IT tevékenysé . . . . . .
& yseg Nem egyetemi dolgozo altal végzett tevékenység Nem
teljes korli naplozasa
Beérkezett virusok szama / Hatastalanitott virusok
, L L, Igen
szama (statisztikai informacio)
Virusvédelem
Nem internetrol beérkezett virustamadasok szama, laen
ezek modja g
Mentési rendszer A teszt-visszatdltések eredményei Igen
Ty Rendszerek kieséseinek szdma, ezek oka,
Rendelkezésre allas s ix o, Igen
id6tartama, javitasi koltsége
o . Kritikus rendszerekre vonatkozd .
Kapacitasinformaciok S . A1 kivonat
teljesitményadatok jelentds valtozasa
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. P . . . . Beszamoléban
Mérendo teriilet Mérendd mennyiség eszamol6h
szerepel

Tarolasi kapacitasokra vonatkozé informaciok Igen

Ellenérzések eredményei Feltart h}qnyf)ssag(’)k, ¢s azok megsziintetésére Igen
vonatkoz6 intézkedések

Oktatés helyzete IT’ blztonsaglr oktat;}sban re’szt .Vett személyek Igen
szama, a beszamoltatas eredményei

IT biztonsdggal IT biztonsagot megsértd személyekre vonatkozd

kapcsolatos AR Igen

- fegyelmi statisztikak

fegyelemsértések

Az IT biztonsagi rendszer | Az IT rendszer szintjére vonatkozo megallapitasok, laen

Osszesitett értékelése javaslatok 9

Javaslatok Javasleitok - kldolgozasa’ o a hla’n){ossagok Igen
megsziintetésére, a biztonsagi szint emelésére

6.4 Ellenérzési iranyelvek

Az informatikai biztonsag szinten tartasa €s novelése érdekében megfelel6 kontrollokat kell kialakita-
ni. A kontrollok kialakitasanal elsddlegesen azt kell figyelembe venni, hogy azok altal az informatikai
biztonsag szintje mérhetd legyen.

Az Informatikai Biztonsagi Felelds az Informatikai Igazgatoval egyiittmiikodve hatarozza az ellendr-
zések teriileteit, és minden teriilethez kiilon-kiilon meg kell fogalmazni az ellenérzési célkitlizéseket,
illetve azt, hogy ki végzi el az ellenérzéseket. A célkitlizések az alabbiak lehetnek:

e torvényeknek, belsé szabalyozasoknak torténd megfelelés;

e nem kivanatos felhasznal6i tendencidk visszaszoritasa;

e nem kivanatos lizemeltetési tendenciak visszaszoritasa;

e a felhasznalok informatikai biztonsagi tudatossag szintjének emelése.

Az ellen6rzési célkitiizések ismeretében meg kell jel6lni az ellenérzés eszkozeit (dokumentumok,
naplok, szoftverek, adatok, amelyek a biztonsagi rendszerrol hiteles képet tudnak adni), azok tartalmi
kovetelményeit. Az ellenérzés eredményét minden esetben ki kell értékelni, és a megfeleld kdvetkez-
tetéseket le kell vonni, illetve vissza kell csatolni a biztonsagi folyamatra. Sziikség esetén feleldsségre
vonast kell kezdeményezni. Az ellenérzéseket dokumentumok, dokumentaciok, személyes beszamol-

tatas és helyszini szemlék alapjan lehet végrehajtani.

Az informatikai biztonsaggal kapcsolatos ellenérzések teriiletei az alabbiak lehetnek:

o megfeleléségi vizsgalat. Célja felderiteni, hogy az Egyetem rendelkezik-e a torvényi eldirasok-
ban meghatarozott személyi, eljarasi, targyi feltételekkel, és azok megfeleléen dokumentaltak-e;

e az informatikai biztonsag szintjére vonatkozé vizsgalat. Célja felderiteni, hogy az informati-
kai biztonsag szintje megfelel-e a meghatarozott védelmi szintnek;

e az informatikai biztonsagi szabalyok betartasanak ellenérzése. Célja felderiteni, hogy az in-
formatikai biztonsagi szabalyokat ismerik-e, illetve betartjak-e. Ez az ellenérzés az informatikai
biztonsag egy-egy teriiletére is leszlkitheto.
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Az ellenOrzések soran elsdsorban az alabbiakat kell vizsgalni:

az IT biztonsagi rendszer miikddése megfelel-e a torvényi eldirasoknak;

az IT biztonsagi szabalyok érvényesitve vannak-e a folyamatokban;

az [T biztonsagi rendszer eldirt dokumentumai léteznek-e, illetve naprakészek-¢;

az IT személyzet, illetve a felhasznalok rendelkeznek-e a megfeleld IT biztonsagi ismeretekkel;
az adatokra és rendszerekre vonatkozo kezelési szabalyok betartasat;

a napldzasi rendszer megfeleld alkalmazasat;

a biztonsagi események kezelésének, a sziikséges mértékii felelésségre vonas gyakorlatat;

a mentési rendszer megfelel6 alkalmazasat;

az informatikai rendszert fejleszték, tizemeltetok, és felhasznalok informatikai biztonsaggal
kapcsolatos ismereteit;

a hozzaférési jogosultsagok nyilvantartasanak naprakészségét, a kiadott jogosultsagok sziiksé-
gességét;

a dokumentaciok pontossagat - naprakészségét, valtozas kovetését, megfeleld kezelését / nyil-
vantartasat;

az alkalmazott szoftverek jogtisztasagat;

a szerz0dések megfelel0ségét;

a fizikai biztonsagi eldirasok betartasat.

6.5 Biztonsagi rendszerek feliilvizsgalata

Az Informatikai biztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil kell vizsgalni. A

szlikséges feliilvizsgalatok az alabbiak:

A feliilvizsgalat targya Agf;:‘i:(l::_f:ég;:‘at
Kockazatfelmérés legalabb 2 évente
Informatikai Biztonsagi Szabalyzat legalabb 1 évente
Informatikai biztonsagi folyamatok legalabb 2 évente
Hatarvédelem legalabb 2 évente
Virusvédelem legalabb 1 évente
Mentés, archivalasi rend legalabb 2 évente
Informatikai biztonsagi oktatas legalabb 2 évente

52/66
Hatalyba lépés: 2016. marcius 02.



Informatikai Biztonsdgi Szabdlyzat

7. MELLEKLETEK

7.1 Kapcsol6do jogszabalyok listaja

7.1.1 Kapcsolodo kiilsé szabalyozasok

e 2011. évi CCIV. torvény a felsdoktatasrol

e 1997. évi CLIV. térvény az egészségiigyrol

e 1997. évi XLVIL torvény az egészségiigyi €s a hozzajuk kapcsolddd személyes adatok kezelésé-
6l és védelmérol

e 2011. évi CXII torvény az informacios onrendelkezési jogrol és az informacidszabadsagrol
(Avtv.)

e Az Europai Parlament és a Tanacs 1995. oktober 24-i 95/46/EK Iranyelve a személyes adatok
kezelése vonatkozasaban az egyének védelmérol és az ilyen adatok szabad aramlasarol.

e 331/A/2001. szamu adatvédelmi biztosi allasfoglalas: a munkaltato csak az érintett hozzajarula-
saval tekinthet be a munkavallalé munkahelyi e-mail cimén torténd levelezésébe.

e 570/A/2001. szamt adatvédelmi biztosi allasfoglalas: a munkaltatod csak akkor ismerheti meg a
munkavallalé internet-hasznalataval kapcsolatos adatait, ha eldzetesen felhivta a figyelmét az
ezzel kapcsolatos korlatozasra és az ellendrzés lehetdségére.

e 2001. évi XXXV. térvény az elektronikus alairasrol

e 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacids
tarsadalommal Gsszefliggd szolgaltatasok egyes kérdéseirdl.

e 2015. évi CXLIII. torvény (kbt.) a kozbeszerzésekrol.

e 171/2010. (V.13.) Kormanyrendelet a kormanyzati informatika koordinaciojardl és a kapcsolo-
do eljarasi rendrol

e 2012. évi L. térvény a munka térvénykonyvérdl

e 2012. évi C. torvény a Biintetd Torvénykonyvrol

e 2013. évi V. torvény a Polgari Torvénykonyvrol

7.1.2 Kapcsolodo belso szabalyozasok

e Informatikai igazgatosag szervezeti ligyrendje;
o [T ilizemeltetési és halozati szabalyzat;

e Tavkozlési szabalyzat;

e Neptun szabalyzat;

o Kockazatkezelési szabalyzat;

o Kiritikus alkalmazasok lizemeltetési utasitasai;
e Adatvédelmi szabalyzat;

e Vagyonvédelmi és Rendészeti szabalyzat;

e Tizvédelmi szabalyzat;

e Vagyonvédelmi szabalyzat;

e Adatgazdai szabalyzat;

e Honlap szabalyzat.
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7.1.3 Kapcsolddo szabvanyok és ajanlasok

e MSZ-ISO/IEC 27001:2006;

e MSZ ISO/IEC 17799:2006;

e Magyar Informatikai Biztonsagi Ajanlasok (Kozigazgatasi Informatikai Bizottsag 25. szamu
Ajanlasa);

e a MABISZ biztonsagtechnikai ajanlasa B/I. pontja szerinti teljes mechanikai, fizikai védelem;

e a MABISZ biztonsagtechnikai ajanlasa C/I/2. pontja szerinti részleges elektronikai jelzérend-
Szer,

e a MABISZ biztonsagtechnikai ajanlasa C/II. pontja szerinti beléptetd rendszer.
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7.2 Felhasznaloi Informatikai Biztonsagi Nyilatkozat (dolgozéi nyilatkozat)

7.2.1 A nyilatkozat célja

A nyilatkozat célja a felhasznalokban tudatositani, hogy munkajuk soran a lehetd legnagyobb
gondossaggal jarjanak el az IT rendszerekben tarolt informaciok hasznalatakor annak érdekében, hogy
az adatok bizalmassaga, sértetlensége és rendelkezésre allasa a felhasznal6 szandékos, vagy gondatlan
magatartasabol ne sériiljon, illetve a felel6sségiik szamon kérheto legyen.

7.2.2 Felel6sségi nyilatkozat

NEV it , munkavallald (sziiletési hely, idG:............covvviiiininn. ,
Lakeime: ..o , ANyja NeVe: .....oooviiiiiiiiiii, ),
a Semmelweis Egyetem (tovabbiakban: Egyetem) munkavallaldja kijelentem, hogy a munkakoérém
ellatasahoz sziikséges informatikai biztonsagi Oktatason részt vettem, a vonatkozd szabalyzatokat
megismertem, ¢s a feladataim ellatasahoz sziikséges informatikai biztonsagi ismeretekkel
rendelkezem.

Tudomasul veszem, hogy az Egyetem informatikai rendszerében kezelt szoftverek, fajlok, egyetemi
levelek az Egyetem tulajdonat képezik, igy azokat az Egyetem kijel6lt szakemberei ellenérizhetik
(lasd Informatikai Biztonsagi Szabalyzat, tovabbiakban: IBSZ).

Tudomasul veszem, hogy a munkavégzéshez az Egyetem 4ltal biztositott munkaeszkdzoket
hasznalhatom és az altalam hasznalt informatikai eszk6z6kon kizarélag az egyetemi munkakdrommel
Osszefiiggd adatokat tarolhatok.

7.2.3 Kotelezettségeim

Az Egyetem informacids rendszereinek hasznalata sordn birtokomba keriild {iizleti titkokat és
személyes adatokat (Személyes adatok védelmérdl szolo 2011. évi CXIIL torvény) megérzom és a
vonatkozo belsé szabalyzatokat betartom.

Amennyiben munkakérdmhoz szerzoi jogi oltalom ald esé szoftver(ek) fejlesztése tartozik és a
szoftvert valoban a munkaviszonybdl folyd kotelességem teljesitése soran, vagy az Egyetem
rendelkezése alapjan hoztam létre, gy az Egyetem jogosult a szerz6i jogi oltalom ala esé szoftver(ek)
minden gazdasagi jogosultsaganak gyakorlasara. Az Egyetem e jogai a munkaviszony megsziinése
utan is, - a szerz6i jogi védelem id6tartamara — fennmaradnak. (Szerz6i jogrol szol6 1999. évi LXX VI
Torvény)

Kijelentem, hogy az IBSZ-ben leirtakat megértettem és azokat magamra nézve kotelezének
elismerem. Tudomasul veszem, hogy amennyiben a jelen ,,Felhaszndl6oi Nyilatkozatban” leirtakat
megszegem, ugy munkajogi-, kartéritési- és biintetdjogi feleldsségem all fenn.

Budapest, 20.......ccoeev v ereiennne. ho ........ nap

Munkavallal6
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7.3 Kiilsé partnerekkel kotendé titokvédelmi megallapodas

Alulirott

Név:

Anyja neve:

Sziil. hely és id6:

Személyi azonositd okmany szama:

Lakcim:

kijelentem, hogy a Semmelweis Egyetem (SE) Informatikai Biztonsagi Szabalyzatanak kiilsé
partnerekre vonatkozod részeit megismertem, azokat magamra nézve kdtelezének ismerem el.

A SE-n végzett munkam teljesitése soran megismert, az SE tevékenységéhez kapcsoloddé minden
olyan adat, tény, informacio, stb. (a tovabbiakban: adat) amelynek a nyilvanossagra hozatala,
illetéktelenek altal torténd megszerzése vagy felhaszndldsa az SE vagy az SE altal gondozott betegek
jogszerl személyes-, pénziigyi-, gazdasagi- vagy biztonsagi érdekét sértené vagy veszélyeztetné — és
amelyet jogszabaly egyébként mas titokfajtdnak nem mindsit - az SE iizleti titkat képezik. A
tudoméasomra jutod titkot a vonatkozo jogszabalyokra és az SE-vel kotott Szerzodésben vagy
megallapodasban rogzitettekre figyelemmel kezelem. Titoktartasi kotelezettségem korében a
tudomasomra jutott adatokat illetéktelen részére hozzaférhetévé nem teszem, nem kozlom, at nem
adom, nyilvanossagra nem hozom, fel nem hasznalom.

Tudomasul veszem, hogy a titoktartasi kotelezettségem idokorlatozas nélkiil all fenn, fiiggetleniil attol,
hogy milyen munkakdrben és kinek a megbizottja, illetve munkavallaloja vagyok.

Tudomasul veszem tovabba, hogy a titoktartdsi szabalyok megsértéséért — az egyéb jogi
kovetkezményeken tul —felek egymassal szemben kartéritési feleldsséggel is tartoznak.

7.4 Kiemelten védett teriiletre torténé belépés nyilvantartasa

Belépés datu- Belépé Kiséro Belépés Tavozas datu- Belépo Kiséro
ma és pontos neve neve célja ma és ideje aldirasa aldirasa
ideje

7.5 Halozati végpontok nyilvantartasa

Nr. | Ajto | Felhasznalonév | Eszkoznév | Csatlakozo | Rack | Switch | Port | Megjegyzés
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7.6 Specialis jelszavakhoz valé hozzaférések jegyzékonyve

Az Informatikai Igazgatdsag alulirott munkatirsa a specidlis jelszavakat tartalmazd boritékot
felbontottam.

Felbontas Felbontast végzo sze- Felbontas oka Felbontast végzo sze-
datuma és mély(ek) neve mély(ek) alairasa
pontos ideje
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7.7 Fogalomtar

Adat: az informacié megjelenési formaja, azaz a tények, elképzelések nem értelmezett, de
értelmezhetd kozlési formaja.

Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni miiszaki €s
szervezeési intézkedések és eljarasok egyiittes rendszere.

Adatbiztonsag megsértése: az a cselekmény vagy mulasztds, amely ellentétben 4ll az adat védelmére
vonatkozd biztonsagi szabalyokkal és amelynek kovetkezményei az adatot veszélyeztetik.

Adatgazda: az a személy, aki élve az Egyetem altal biztositott jogosultsagaval, adatot mindsit, illetve
osztalyba sorol és felelos az altala mindsitett adatok, tovabba az adatok feldolgozasahoz kapcsolodo
rendszerek jogosultsagainak kezeléséért.

Adatvédelem: az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas formaja, amely az
adatok eldre meghatarozott csoportjara vonatkoz6 adatkezelés soran érintett személyek jogi védelmére
¢s a kezelés soran felmeriild eljarasok jogszertiségére vonatkozik.

Adminisztrativ védelem: szervezési és szabalyozasi titon megvalodsitott védelem.

Backup rendszer: az informatikai biztonsag megvalositasa soran az adatok rendelkezésre allasat
lehetévé tevé rendszer €s program madsolatokat 6rzé rendszer. Rendszerint minimalis tartalékkal
rendelkez6 informatikai rendszert is értenek alatta.

Bizalmassag: (szervezeti allapot) - az Egyetem olyan allapota, amely biztositja, hogy az adatokhoz
csak azok a meghatalmazottak férhessenek hozza, akiknek a szervezet ehhez jogot adott. (adat
tulajdonsag). Az Infotv. szerint a bizalmassag az elektronikus informacioés rendszer azon tulajdonsaga,
hogy a benne tarolt adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Biztonsag: olyan szervezeti allapot, melyben az adott szervezetnek a lehetd legkisebb veszélyekkel
kell szdmolnia, szolgaltatasait a vallalt / eloirt feltételekkel és korlatozasok nélkiil képes nytjtani, a
feladatait, funkcioinak ellatasat illetéen érdemi hatast gyakorld veszteség nem éri, a lehetséges
fenyegetettségek bekdvetkezési valdszinliségeébdl €s a lehetséges karértékekbdl szarmaztatott kockazat
a szervezet szamara elfogadhatdan alacsony ¢€s a kockazatkezelési eljarasok eredményeként kialakulod
maradvany kockazat a szervezet szamara az elviselhetd tartomanyban marad. A védeni kivant
informatikai rendszer olyan, az Egyetem szamara kielégité mértéki allapota, amely zart, teljes kord,
folytonos és a kockazatokkal aranyos védelmet wvaldsit meg. A biztonsag az informatikai
rendszerekben olyan elGirasok és szabvanyok Dbetartasat jelenti, amelyek a rendszer
mikddoképességét, az informaciok rendelkezésre allasat, sértetlenségét, bizalmassagat €s hitelességét
erdsitik.

Biztonsagi kovetelmények: a kockazatelemzés eredményeként megallapitott, elfogadhatatlanul
magas kockazattal rendelkez6 fenyegetd tényezok ellen iranyuld biztonsagi sziikségletek egyiittese.

Biztonsagi esemény: az informatikai rendszer biztonsagaban beallt olyan kedvezétlen valtozas,
amelynek hatasara az informatikai rendszerben kezelt adatok bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa megsériilt vagy megsériilhet.

Biztonsagi osztalyba sorolas: az adatnak az adatkezelés soran a kezelés modjara, koriilményeire, a
védelem eszkdzeire vonatkozo védelmi szintet meghatarozo besorolasa, osztalyozasa.

Biztonsagi rendszer: a biztonsagi rendszer az informatikai biztonsagi rendszerek Osszessége (logikai
védelmet valdsit meg, pl.: tlizfal, virusvédelmi rendszer, jogosultag-nyilvantartd rendszer, stb.).

Egyenszilardsag: a biztonsag az intézmény tevékenységét teljesen atfogja, és annak minden pontjan
azonos erdsségl.

Elektronikus alairas (digitalis alairas): az informatikai rendszerben kezelt adathoz rendelt,
kddolassal eléallitott olyan jelsorozat, amely az adat hitelességének és sértetlenségének bizonyitasara
hasznalhato.
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Elektronikus informacios rendszer: az adatok, informacidk kezelésére hasznalt eszk6zOk
(kdrnyezeti infrastruktira, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver és
kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese.

Elektronikus informaci6s rendszer biztonsaga: az elektronikus informacios rendszer olyan allapota,
amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok bizalmasséaga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informacids rendszer elemeinek
sértetlensége €s rendelkezésre allasa szempontjabdl zart, teljes korii, folytonos és a kockéazatokkal
aranyos.

Elszamoltathatosag: az elszamoltathatésag azon kovetelmény, amely meghatarozza minden, az
informaciéval vagy az informatikai rendszerrel kapcsolatos tevékenység egyértelmi
azonosithatosagat, utdlagos visszakdvethetdségét és az adott tevékenységet végrehajto személyt.

Erintett: barmely meghatrozott, személyes adat alapjan azonositott vagy — kozvetlenill vagy
kozvetve — azonosithato természetes személy.

Felhasznalé: az a személy, szervezet vagy csoport, aki (amely) egy vagy tobb informatikai rendszert
igénybe vesz feladatai megoldaséhoz.

Felhasznaloi hitelesités: a felhasznalo hitelességének ellenérzése (a belépéskor minden felhasznalo
ellendrzése) és kiillonbozd azonositd eszkozok (pl.: jelszo, chip-kartya, biometrikus azonositas, stb.)
alkalmazasa.

Folyamatossag: az iizleti, egyetemi tevékenységek zavarmentes rendelkezésre allasa.

Folytonos védelem: olyan védelmi megoldas, amely az idoben valtozo koriilmények €s viszonyok
ellenére is megszakitas nélkiil megvaldsul.

Halézat: szamitogépek (vagy altalanosabban informatikai rendszerek) Osszekapcsolasa ¢€s az
Osszekapcsolt rendszerek legkiilonb6zobb komponensei kozotti adatcserét megvalositdo logikai és
fizikai eszk6zok Gsszessége.

Hitelesség: egy adat hiteles, ha minden kétséget kizardan megallapithat6 annak eldallitdja és az a tény,
hogy az az eldallitas oOta valtozatlan maradt. A hitelesség tehat az adat (és az adathordozo)
tulajdonsaga, amellyel igazolhatjuk, hogy az adat bizonyitottan vagy bizonyithatoéan az elvart forrasbol
szarmazik.

Hozzaférés: olyan eljaras, amely valamely informatikai rendszer haszndloja szamara -
jogosultsaganak fiiggvényében — meghatarozott célra, helyen és idében elérhetové teszi az
informatikai rendszer er6forrasait, elérhetévé tesz a rendszerben adatokként tarolt informaciokat.

Illegalis szoftver: az a szerzO6i jog védelme alatt allo szoftvertermék, amelynek a legalitas
igazolasahoz sziikséges dokumentumok (licenc, szamla, szallitolevél, ajandékozasi szerzodés, stb.)
nem mindegyike all rendelkezésre, valamint a szoftver hasznalata nem felel meg a licenc szerzédés
eléirasainak.

Illetéktelen személy: olyan személy, aki az adat megismerésére nem jogosult.

Informatikai biztonsag: az Egyetem informatikai rendszerének olyan kielégité allapota, amely az
informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége, sértetlensége és rendelkezésre
allasa, illetve az informatikai rendszerelemek rendelkezésre allasa és funkcionalitdsa szempontjabol
zart, teljes kord, folytonos és a kockazatokkal aranyos.

Informatikai biztonsagi dokumentacids rendszer: tobbszintli, egymasra épiild rendszer, amely
magaba foglalja a biztonsagpolitikai elvektdl a szabalyzatokon keresztiil a munkautasitasok szintjéig
az informatikai biztonsagi iranyelveket, teend6ket, szereploket, azok feladatait, jogait, kotelességeit és
felelosségeit.

Informatikai rendszer: informacios-, ligyviteli-, egyetemi folyamat vagy szolgaltatds mikodését
tamogatd elektronikus adatfeldolgozd eszkdzok és eljarasok, valamint az ezeket kiszolgald emberi
er6forrasok és a kapcsolodoé folyamatok Osszessége. A hardver-, szoftver-, kommunikacios eszkozok
¢és ezek kezeld / kiszolgald szervezeteinek olyan egyiittese, amelyet az intézmény iizletpolitikajaval
Osszhangban céljai megvalositasara hasznal.
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Informacio-feldolgozé eszkoz: minden olyan szamitastechnikai, telekommunikacids és egyéb
végén eredményeket, kimend adatokat (output) produkdlni — az azt hasznild személy szamara
értelmezhetd formaban.

Incidens: minden olyan informatikai vonatkozasu esemény, ami nem része a normal miikodésnek és a
felhasznalokat akadalyozza feladataik ellatasaban. A szolgaltatasi hiba tipust incidensek a
szolgéaltatasi szintek cs6kkenésével jarnak (vagy ezzel fenyegetnek), mig a szolgaltatdsi igény tipusu
incidensek 4ltaldban valamilyen eszkdz vagy informécio biztositasat, modositasok végrehajtasat
igénylik. Egy incidensnek lezarasaig tobbféle allapota lehet.

Informacios vagyon: adatok, informaciok, szellemi, erkélcsi javak 0sszessége.

Informacidovédelem: az informatikai rendszerek altal kezelt adatok altal hordozott informaciok
bizalmassaganak, hitelességének és sértetlenségének védelme.

Jogosultsag: a lehetdéség megadasa az informatikai rendszerben végzendd tevékenységek
végrehajtasara.

Katasztrofa: az informatikai rendszer folyamatos és rendeltetésszerti mitkddésének megszakadasa.

Katasztrofahelyzet elharitas tervezés: az informatikai rendszer rendelkezésre allasanak megsziinése,
nagy mértékli csokkenése utani visszaallitasra vonatkozd tervezés (DRP — Disaster Recovery
Planning).

Kockazat: az informatikai fenyegetettség mértéke, amely valamely fenyegetd tényezobol ered és
amelyet a kockazatelemzés soran a fenyegetd tényezok értékelése révén tarunk fel. A kockazat két
részbdl, a karnagysagbol és a bekovetkezés gyakorisagabol tevédik Ossze. Az Infotv. szerint a
kockazat a fenyegetettség mértéke, amely egy fenyegetés bekOvetkezése gyakorisaganak
(bekovetkezési valoszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye

Kockazatelemzés: olyan elemzd és értékelo jellegi szakért6i vizsgilat, amely az informatikai
rendszerekben kezelt adatok és alkalmazasok értékelése, gyenge pontjainak és fenyegetettségeinek
elemzése Utjan meghatarozza a potencialis karértékeket és azok bekovetkezési valdsziniiségét és
gyakorisagat. Az Infotv. szerint a kockazatelemzés az elektronikus informacios rendszer értékének,
sériilékenységének (gyenge pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisaganak
felmérése utjan a kockazatok feltarasa és értékelése;

Kockazatkezelés: védelmi intézkedések kidolgozasa, elemzése és meghozatala, amelyet kdvetden a
maradvanykockazatok elviselhetd szintiire valtoznak. A kockazatkezelés az elektronikus informacios
rendszerre hato kockazatok csokkentésére iranyul6 intézkedésrendszer kidolgozasa;

Kockazataranyos védelem: az a védelem, mely a kockazatokat a relevans fenyegetettségek
bekovetkezési valdszinlisége és a fenyegetettség bekovetkezésekor keletkezd kar fiiggvényeként
kezeli, és ahol a védelemre forditott er6forrasok értéke aranyos a védendo értékek nagysagaval, illetve
kockazatcsokkentd képességével. Az elektronikus informacids rendszer olyan védelme, amelynek
soran a védelem koltségei ardnyosak a fenyegetések altal okozhato karok értékével,

Kontrollok-évintézkedések: mindazok a fizikai-, adminisztrativ-, technikai-, technologiai médok,
eljarasok, amelyeket védelmi célbdl tettek meg és a kockazatot csokkentik.

Kriptografia: mindazoknak a matematikai eljarasoknak, algoritmusoknak és biztonsagi
rendszabalyoknak a kutatasa és alkalmazéasa, amelyek els6dleges célja az informacionak illetéktelenek
eldli elrejtése.

Kiilonleges személyes adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos vagy
mas vilagnézeti meggy6zdodésre, az érdek-képviseleti szervezeti tagsdgra, a szexualis ¢letre vonatkozo
személyes adat,

b) az egészségi allapotra, a koros szenvedélyre vonatkozd személyes adat, valamint a biniigyi
személyes adat;

Kiils6 személy: az Egyetemmel szerzOdéses kapcsolatban allé személy vagy szervezet, aki vagy
amely az Egyetem informatikai rendszerével kapcsolatba keriilhet.
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Kiilso fél: Lasd ,,Kiils6 személy”.

Legalis szoftver: az a szerzéi jog védelme alatt allo szoftvertermék, amelynek legalitasdnak
igazolasahoz minden sziikséges dokumentum (licenc, szamla, szallitolevél, ajandékozasi szerzodés,
stb.) rendelkezésre all, valamint a hasznalata a szoftver licenc szerz6dés eldiradsainak megfelelé mdédon
torténik.

Letagadhatatlansag: a letagadhatatlansag azon kovetelmény, amely meghatarozza az {izleti életben,
hogy a felhasznalok egy késdbbi idépontban ne tudjak valamilyen okbol dnkényesen megtagadni az
el6zdéekben altaluk végrehajtott tranzakciot.

Maradvanykockazat: az a tudatosan felvallalt kockazat, amely alapvetéen — kis mértékben — annak
ellenére is fennmarad, hogy a fenyegetd tényezOok ellen intézkedések eredményesen végrehajtasra
keriiltek.

Megbizhato miikodés: az informatikai rendszerek, és az altaluk kezelt adatok altal hordozott
informaciok rendelkezésre allasanak és funkcionalitdsanak védelme.

Mentés: informatikai folyamat, amelynek soran az informatikai rendszerben digitalisan tarolt vagy
hasznélatban 1évé fontos adathalmazokrdl egy specidlis eszkozzel egy specialis adathordozéra
(mentési médium) masolatokat készitenek.

Mentési médium: adathordoz6 (a legtobbszor magneses elven miikodo szalagos egység), amelyen a
mentések altal duplikalt adattartalmat taroljak.

crey

szamitogépek (laptop), tablagépek, tenyérszamitogépek (PDA), mobiltelefonok, adathordozok (USB-
pendrive, stb.).

Mobil kéd: olyan szoftver vagy kod, mely altalaban egy tavoli szamitogéprol, haldzaton keresztiil
letoltve, hatarozott telepitési vagy inditasi procedura nélkiil fut vagy futtathaté a kliens gépen. Ilyenek
példaul a scriptek (JavaScript, VBScript), Flash animaciok, Java kisalkalmazasok, MS Office
dokumentumok makroi, ActiveX vezérlok.

MS (rovidités): Microsoft.

Rejtjelezés: nyilt lizenet kodolasa kriptografiai eljarassal, eszkozzel vagy modszerrel. A rejtjelezés
eredménye a rejtjeles iizenet.

Rendelkezésre allas: az informatikai rendszer tényleges allapota, amely megvalosul, ha a rendszer
szolgaltatasai allanddan, illetve egy meghatarozott idében hozzaférhetdk és a rendszer mikodoképes-
sége sem atmenetileg, sem pedig tartdosan nincs akadalyozva. Az Infotv. szerint a rendelkezésre allas
annak biztositasa, hogy az elektronikus informacids rendszerek az arra jogosult személy szamara elér-
hetéek és az abban kezelt adatok felhasznalhatoak legyenek;

Sértetlenség: az adat olyan tulajdonsaga, amely arra vonatkozik, hogy az adat fizikailag ¢és logikailag
teljes, ép, modosulatlan. Informatikai rendszer tulajdonsag, amely adott, ha a rendszerben kezelt
adatokat, illetve az adatkezelést megvaldsitd 0sszes tobbi rendszer komponenst csak az arra jogosultak
¢s csak dokumentaltan valtoztatjak meg, emellett minden egyéb (véletlen vagy szdndékos) mdodosulas
kizart — vagyis az adatok és feldolgozasi folyamataik pontosak és teljesek. Az Infotv. szerint a
sértetlenség az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol szarmazik
(hitelesség) és a szarmazas ellendrizhetOségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informacids rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informacios rendszer eleme rendeltetésének megfelelden hasznalhato;

Személyes adat: az érintettel kapcsolatba hozhatd adat — kiilondsen az érintett neve, azonosito jele,
valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara
jellemz6 ismeret —, valamint az adatbdl levonhato, az érintettre vonatkozo kovetkeztetés.

Teljes korii védelem: teljes korlinek nevezik az informatikai rendszer védelmét, ha az informatikai
rendszer 0sszes elemére kiterjed.
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Uzleti titok: a miikodéshez, az iizletmenethez és a gazdasagi tevékenységhez kapcsolédd minden
olyan tény, informacié vagy adat, amelynek titokban maradasédhoz a jogosultnak méltanyolhat6 érdeke
flizédik, és amelynek titokban tartasa érdekében a jogosult a sziikséges intézkedéseket megtette.

Uzletmenet folytonossag tervezés: az egyetemi folyamatok rendelkezésre allasanak olyan szinten
torténd fenntartasa, hogy a kiesésbdl szarmazo kérok a szervezet szamara még elviselhetdek legyenek
(BCP — Business Continuity Planning).

Védelmi intézkedés: a fenyegetettség bekovetkezési valosziniisége, illetve a bekovetkezéskor
jelentkez6 kar csokkentésére szervezési- vagy technikai eszkozokkel tett intézkedés.

Védelmi rendszer: a védelmi rendszer az informatikai rendszer megfeleld szintli biztonsaganak
garantalasa érdekében alkalmazott fizikai-, logikai- és adminisztrativ védelmi intézkedések
Osszessége.

Virus: olyan rosszindulati programtorzs, amely illegalisan késziilt egy felhasznaléi program
részeként. A felhasznaldi program alkalmazasa soran atterjedhet, "megfert6zhet" mas, az informatikai
rendszerben 1év6 rendszer-, illetve felhasznaldi programot, sokszorozva dnmagat (ami lehet mutans is)
¢s a logikai bomba hatds révén egy beépitett feltételhez kototten (pl.: konkrét idépont, szabad
lemezteriileti helyek szama, stb.) trojai falo hatast indit el.

Virusvédelmi rendszer: a virusvédelmi rendszer és a hozza kapcsolodd védelmi mechanizmusok
feladata az informatikai rendszerhez kapcsol6do virusok felkutatasa, miikodéstik, aktiv vagy passziv
karokozasuk megakadalyozasa, illetve — lehetdség szerint — megsemmisitésiik.

VPN: Virtual Private Network. A virtualis maganhal6zat a maganhaldzat kiterjesztése, amely
megosztott vagy nyilvanos hélézatokon (példéul interneten) keresztiili kapcsolatokat tartalmaz.
Virtualis maganhalozattal gy lehet adatokat kiildeni két szamitogép kozott, mintha a két gép
kozvetlen kapcsolatban lenne egymassal. A VPN kapcsolatok segitségével a szervezetek foldrajzilag
kiilonallo irodakkal vagy mas szervezetekkel is létesithetnek kapcsolatot ugy, hogy a kommunikécio
biztonsagos maradjon.

Zart védelem: Zartnak nevezik az informatikai rendszer védelmét, ha az Gsszes relevans fenyegetést
figyelembe veszi.
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1.1 Ellenérzési nyomvonalak

Az informatikai biztonsag kialakitasanak és fenntartasanak folyamata

Az ellendrzésekkel kapcsolatosan 1d. még a 6.3 és 6.4 fejezeteket.

folyamat 1épései

elokészités 1épései

felelosségi szintek

folyamat eredmé-

feladatgazda ellenérzé ellenérzés mod- jovahagyo jovahagyas nyeként keletke-
ja moédja zett dokumentum

Kockazatértékelés
elvégzése, aktualiza-
lasa
Adatosztalyozas
elvégzése, aktualiza-
lasa

1. | hozzaférések doku- hozzaférések lekérdezé- | Alkalmazas tize- Informatikai jelentés elfoga- | Informatikai igaz- | alairas éves ellendrzési
mentacidjanak elle- se, dokumentumok atte- | meltetd rendszer- biztonsagi désa gato jegyz6konyv
nbrzése kintése gazdak felelos

2 | teriiletvédelem: belépések, rendkiviili Infrastruktira Informatikai jelentés elfoga- | Informatikai igaz- | alairas éves ellendrzési
géptermi naplok elle- | események regiszterének | lizemeltetok biztonsagi dasa gato jegyz6konyv
norzése attekintése felelos

3 | ilizemeltetési eljara- | utolsé ellendrzés ota Alkalmazas lize- Informatikai jelentés elfoga- | Informatikai igaz- | alairas éves ellendrzési
sok ellenérzése tortént szervezeti-, inf- meltetd rendszer- biztonsagi désa gato jegyz6konyv

rastrukturalis- és funkci- | gazdak felelos
onalis valtozasok listaja

5 | katasztrofa elharita- | tesztek tervezése és vég- | Infrastruktira és Informatikai modositasi ja- Kancellar alairas IBSZ modositasi

si tesztek rehajtasa alkalmazas {lize- igazgatd vaslat elkészité- javaslatok
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folyamat 1épései

el6készités 1épései

felelosségi szintek

folyamat eredmé-

elemzése

melteték

se

feladatgazda ellenérzé ellenérzés mod- jovahagyo jovahagyas nyeként keletke-
ja moédja zett dokumentum
meltetdk se
6 | informatikai bizton- | incidensek regiszterének | Infrastruktira és Informatikai modositasi ja- Kancellar alairas IBSZ modositasi
sagi incidensek attekintése alkalmazas {ize- igazgato vaslat elkészité- javaslatok

n.€.: nem értelmezhetd

Ellendrzési modok: beszamoltatas, jovahagyas, egyeztetési
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