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1. ALTALANOS RENDELKEZESEK
1.1 Az Informatikai Uzemeltetési és Halozati Szabalyzat célja

Célok:
a)

b)
c)

a Semmelweis Egyetemen, az egyetemi polgarok szamara elérheté informati-
kai szolgaltatasok igénybevételének szabalyozasa

Semmelweis Egyetem informatikai rendszerei miikodtetésének szabalyozasa

a sziikséges felhasznaloi-, lizemeltetdi-, vezetdi teenddk és feleldsségi korok

meghatarozasaval:
1. biztositsa az informatikai rendszerek folyamatos €s rendeltetésszerti mii-
kodését,

2. biztositsa tovabba az informadciok, illetve adatok hitelességét, elérheto-
ségét, ¢s jellegiiktdl fliiggd bizalmas kezelését, a vonatkozd szabvanyok
¢s belsd szabalyzatoknak megfelelden.

3.

1.2 Az Informatikai Uzemeltetési és Halézati Szabalyzat hatalya

(1) Az IUHSZ teriileti hatlya alé tartoznak:

a)
b)
c)
d)

e)

az informatikai infrastruktura eszkdzei és a hozzatartoz6 alépitmények, helyi-
ségek,

szamitégéptermek €s a hozzajuk kapcsolodo helyiségek,

karok, intézetek, és a kozponti szervezeti egységek, beleértve az Informatikai
igazgatosag (tovabbiakban: INFI) mindazon helyiségei, melyekben informati-
kai berendezések iizemelnek.

karok, intézetek kihelyezett, bérelt helyiségei, ahol informatikai berendezések
uzemelnek,

az egyetemi munkavégzés céljara sajat tulajdont informatikai eszk6zok az In-
formatikai biztonsagi szabalyzatban meghatarozott feltételek teljesiilése esetén
hasznalhatok.

(2) Az IUHSZ személyi hatalya

a)

b)

c)

az Egyetemnél, az Egyetem 4ltal alapitott, az Egyetem tobbségi tulajdondban
1év6 szervezeteknél foglalkoztatott kozalkalmazottakra, munkavéllalokra, szer-
z0déses jogviszonyban allg, jogi €s természetes személyekre, jogi személység-
gel nem rendelkezd szervezetekre,

az Egyetemmel szerzOdéses kapcsolat keretében informaciocserét (kiildés
¢és/vagy fogadas, tarolas/tovabbitas) folytatd szervezetekkel torténé kommuni-
kaciora, fliggetleniil a szervezet betoltott szerepétdl, szervezeti helyétdl, elhe-
lyezésétdl €s az Egyetemhez fliz6d6 kapcsolatatol,

az Egyetemmel hallgatoi vagy mas képzési jogviszonyban allo személyekre — a
jelen szabalyzatban meghatarozott eltérésekkel.

(3) Az IUHSZ targyi hatélya kiterjed a Semmelweis Egyetem birtokaban és tulajdondban
1évd Osszes informatikai vagyontargyra, szerzddés alapjan {izembe helyezett, nem
egyetemi tulajdonban 1évé eszkozokre (vezérld eszkozok, szerverek, munkaallomésok,
stb.), kiilsd, non-profit intézmények, szervezetek, illetve munkatarsak, hallgatok sajat
tulajdonu eszkozeire, illetve szamitogépeire, amelyek az Egyetem informatikai
rendszerével kapcsolatban allnak vagy kapcsolatba keriilnek, ezen beliil
eszkoztipusonként:

a)
b)
c)
d)
e)

a szamitogép-halozatok aktiv és passziv elemeire,
szerverekre €s haldzati szolgaltatast nyujtd berendezésekre,
valamennyi munkadllomdasra, nyomtatéra,

perifériakra €s tartozékaikra,

hordozhat6 szamitdgépekre,
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f) adathordozokra,
g) valamennyi szoftverre.

(4) Az IUHSZ nem terjed ki egyéb specialis eszkozokre, pl. diagnosztikai
laborrendszerekre.

(5) Jelen szabalyzatban nem szabalyozott kérdésekben, sorrendben:

az informatikai felel6s,

az INFI szakemberei,

az INFI vezetdje,

a Miszaki Féigazgato, illetve

e aKancellar
allasfoglalasa, illetve irasbeli tajékoztatoja az iranyadd. A sorrendben magasabb szintre akkor
keriil az éllasfoglalas, ha az adott szinten nem all megfelelé kompetencia vagy dontési
hataskor rendelkezésre.

1.3 Az Informatikai Uzemeltetési és Halézati Szabalyzat alkalmazasa

(1) Az TUHSZ rendelkezéseit a Semmelweis Egyetemen a Semmelweis Egyetem
valamennyi, informatikai eszkozoket hasznald dolgozoja szamara kotelezd az IUHSZ
altalanos rendelkezéseinek, valamint a dolgozé altal ellatott feladatokra vonatkozo
részeinek ismerete.

(2) Az TUHSZ modositasat az informatikai szervezetek irasban kezdeményezhetik. A
modositasi javaslatokat az INFI koordindlja, és a Miuszaki Fdigazgatod terjeszti a
Kancellar elé.

(3) Amennyiben a jelen szabalyzat rendelkezéseitdl a folyamatos munka feltételeinek
biztositasa érdekében atmenetileg el kell térni, azt az INFI vezetdjével és az Miszaki
Féigazgatoval vald egyeztetés utan a Kancellar engedélyezheti. Az eltérés
engedélyezése soran figyelemmel kell lenni az Informatikai biztonsagi szabalyzatban
leirtakra.

2. ASEMMELWEIS EGYETEM INFORMATIKAI MUKODESE

2.1 Az informatikai miikodés szintjei
(1) A Semmelweis Egyetem informatikai rendszereinek mitkddése a kdvetkez6 szinteken
valosul meg:

a) Egyetemi szint:
Az Egyetem informatikai szakigazgatdsaga, az INFI biztositja az Egyetem informatikai
alapszolgaltatasait (halozati infrastruktira milkodtetése, feliigyelete, fejlesztése, kdzponti
informatikai szolgaltatasok biztositasa, kézponti informatikai rendszerek lizemeltetése, - pl.
internet, intranet, kozponti cimtar, levelezés, virusvédelem, NEPTUN tanulmanyi rendszer,
SAP, MedSol, PACS, Labor rendszerek, stb.). Az INFI szakemberei ezeken tul szakmai
tamogatast nyujtanak és koordinaciot biztositanak az informatikai szolgaltatasok valamennyi
teriiletén a tobbi informatikai egység, helyi informatikusok szdmara.

b) Kari, teriileti szint:
A karok informatikai szempontbol kiilonbozdek, az alapszolgéltatasok és egységes egyetemi
alkalmazoi rendszerek haszndlatan tul a kari informatikai rendszerek egyediek, néhany
esetben a feladatokat sajat kari / tombi szintli informatikai szervezet latja el (pl. EKK, EOK,
ETK, GYTK, KUT, VKT).

c) Intézeti szint:
Intézeti szinteken - néhany kivételtdl eltekintve - nincs kiilonall6 informatikai szervezet, csak
alkalmazott informatikusok. Az lizemeltetési feladatokat a helyi informatikai szakemberek, a
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kari és az egyetemi szintli lizemeltetési kozpontok tamogatasaval latjak el. Az intézeti
szerverek alapvetden a helyi munkadllomasokat és alkalmazasokat szolgaljak ki.

d) Helyi szint:
Ezt a szintet a helyi halozatba kapcsolt, illetve attol fiiggetleniil miikodé szamitogépek és a
hozza kapcsolt berendezések egyiittesen jelentik, altalaban egy épiileten/tombon beliili
teriiletet értjiik alatta.

2.2 A Semmelweis Egyetem informatikai miikodése
(1) Az informatikai szervezetek, a kozos célok - az Egyetem szakmai feladatainak magas
szinvonalu teljesitése - megvalositasaban miikodnek egyiitt.
(2) Az informatikai rendszerek miikodtetése, tovabbfejlesztése valamennyi informatikai
szervezet kozos feladata. Informatikai szervezetek kotelesek a kdzdsen hozott dontéseket és
az egyetemi szabdlyzatokat betartani, és szigoruan betartatni (pl. névkonvenciok, IP-
tartomanyok, illetve virusvédelem).
(3) Az informatikai szolgaltatasok kialakitdsanak, miikodésének sordn hangstlyosan
figyelembe kell venni a gazdasdgossagi és gazdalkodéasi szempontokat is. Folyamatosan
figyelni kell az informatikai szolgéltatdsok és rendszerek koltségeit, a trendeket és az
egyetemi sajatossagokat figyelembe véve kell donteni azok modositasarol és
tovabbfejlesztésérdl. A szolgéltatasok értékét a felhasznald szervezetekkel kozdsen kell
megallapitani és a felhasznald szervezetek altal megitélt szempontok alapjan — beleértve a
gazdasagi szempontokat is — kell kialakitani a szolgaltatasi szinteket. Az 4j és jelentésebb
rendszerek tervezésekor és fejlesztésekor gazdasdgi, megtériilési elemzésekkel is ala kell
tamasztani azok bevezetését.

2.2.1 Az egyetemi informatikai szervezetek
(1) Az egyetemi informatikai szervezetek konkrét tevékenységeit ¢s felel6sségi korét az
egyetemi SzMSz szabalyozza.

(2)  Egyetemi kozponti informatika — INFI

a) Felelds a teljes egyetemi informacidtechnologiai alapinfrastruktira mukodtetéséért,
valamennyi informatikai és tavkozlési rendszer mitkodési feltételeinek biztositasaért.

b) Minden lényeges informatikai teriileten kialakitja a fejlesztések koncepcioit, terveit,
szakmai tamogatdst ad, konzultal, dontéseket készit eld és kapcsolatot tart az
érintettekkel: vezetokkel, felhasznalokkal, informatikai szervezetekkel ¢&s kiilso
partnerekkel.

c) Uzemelteti, és folyamatosan fejleszti az Egyetem kdzponti informacidtechnologiai
rendszerek eréforrasait.

d) Fogadja, menedzseli a szervezetek problémait, igénybejelentéseit, javaslatait és ezekre
érdemben reagal.

e) A felhasznalok elsd szinten kozvetleniil a helyi informatikai felel6sokhoz fordulnak. A
helyi felhasznaloi kéréseket a helyi informatikai felelds, a kiilonb6zd rendszerekkel
kapcsolatos problémékat a rendszergazdak, az alkalmazasokkal kapcsolatos ligyeket
az alkalmazasgazdak - megfeleld szlirés utan - tovabbitjak az INFI-nek, illetve
kozponti egyetemi rendszerek esetén az egyetemi szintli lizemeltetésben résztvevo
szervezeti egységeinek.

f) Az INFI szakmailag &sszefogja, koordinalja, optimalizalja, bonyolitja és feligyeli az
informatikai és az infrastruktarahoz kotodo beszerzéseket, beruhazasokat és
fejlesztéseket.

g) Informatikai rendszerek elbirasaiban, a szabalyzatokban foglalt egységes
miikddésének betartdsa érdekében az INFI szakemberei kozvetleniil utasithatjadk a
helyi informatikai feleldsoket, a fent emlitett tovabbi egyetemi {izemeltetési
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3)

b)

c)

(4)

szervezeteket, a rendszer-, illetve alkalmazasgazdakat és egyben ellatjak szakmai
feliigyeletiiket is.

Decentralizalt egyetemi informatika szervezetek
Az egységes egyetemi miikodés biztositasa érdekében sziikség van bizonyos funkciok
centraliziciojara, melynek keretében az egyetemi lizemeltetési szervezetek szakmai
iranyitasa, koordinacidja ¢és bizonyos feladatok, alapszolgaltatasok kozponti,
centralizalt ellatasa valdsithatd meg.
Az egyetemi informatikai miikodés biztositasa kozel 60 telephelyen, az informatikai
mikddés teljes korére vonatkozodan, kdzponti szervezet keretében jelenleg nincs
megvalositva, emiatt 1étezik egyfelél bizonyos funkciondlis (pl. Kari), illetve teriileti
elvii (pl. tdombonkénti) decentralizacid. A teriileti decentralizacidt a helyi informatikai
feleldsok reprezentaljak, a funkcionalis decentralizacidt az informaciok és rendszerek
adat- és rendszergazdai biztositjak.
A decentralizalt egyetemi informatika szervezetek

1. Egészségiigyi Kozszolgalati Kar Digitalis Egészségtudomanyi Intézet,

2. Elméleti Orvostudoményi Kar Informatikai és Uzemeltetési Osztély,

3. Egészségtudomanyi Kar Informatikai és Oktatastechnikai Csoport,

4. Kozponti Konyvtar, Szamitastechnika,

5. Kutvélgyi Klinikai Témb, Gazdasagi és Uzemeltetési Igazgatosag Finansziro-

zasi és Mindségbiztositasi Csoport,
6. Varosmajori Klinikdk Gazdasagi és Uzemeltetési igazgatosaga Oktatastechno-
l6giai és Informatikai Csoport.

Elébbiekben felsorolt informatikai szervezetek részt vesznek a Semmelweis Egyetem

informatikai szolgaltatdsait érintd lényeges kérdések eldontésében.

()
a)
b)
c)
d)
e)

f)

(6)

c) Helyi informatikusok

Szervezeti egységenkeént, a helyi informatikusok tizemeltetik a helyi er6forrasokat.
Ellatjak a helyi felhasznalo-tamogatasi feladatokat.

Jogosultak barmikor, kozvetleniil kommunikalni az INFI-vel és a tobbi informatikai
szervezettel.

Onélléan donthetnek azokban a kérdésekben, amelyek deklaraltan helyi feladatok (pl.:
felhasznalok felvétele, illetve oktatasok).

Nem jogosultak onalldan olyan 0j technologiat bevezetni, melyet az INFI-vel el6zdleg
nem egyeztettek.

Nem hasznalhatnak az egyetemi standardon kiviili eszkdzoket, nem térhetnek el a
kozpontilag meghatarozott beszerzési alapelvektdl, kdzbeszerzési eldirasoktol.

d) Rendszergazdak

Egyes informatikai eszkdzoket — melyek milkddése helyhez kotott és szervezeti
egységeknél vannak elhelyezve (routerek, switchek, szerverek, stb.) — kotelesek az
INFI 4ltal meghatarozott médon miikodtetni. Minden halozati eszkoz lizemeltetése az
INFI vagy az ETK Informatikai és oktatastechnikai csoportfeladata

Kotelesek megfeleld oktatasok keretében, illetve Onképzéssel a rabizott eszkozok
hasznalataval, tizemeltetésével megismerkedni.

Nem hasznalhatnak olyan halézati eszkozoket, melyet az INFI nem hagyott jova,
tovabbd nem térhetnek el a kozpontilag meghatarozott beszerzési alapelvektdl,
kozbeszerzési eldirasoktol.
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2.3 Szolgaltatasi idoészak, elérhetéségek
(1) Egyetemi informatikai haldzat miikodése és kozponti szolgaltatasok (IT-lizemeltetés)
biztositdsa: egész évben folyamatos (7x 24 o6ra). Az elérhetdségeket az Informatikai
igazgatdsag honlapja tartalmazza (http://semmelweis.hu/informatika)
(2) Az osztalyok munkarendje és elérhet6ségi adatai a rendszerhez kapcsolddd tizemeltetési
dokumentumokban, valamint az intraneten a felhasznalok szamara elérhetd.
(3) A helyi informatikai szervezetek, feleldsok elérhetéségét a helyi/tombigazgatosagi
tigyrendek szabalyozzak.

2.4 Informatikai szolgaltatiasok

(1) A Semmelweis Egyetem altal vallalt szolgaltatasi szintek, az informatikai tizemeltetok és
az informdciokat felhasznalok és az informdaciokezeld eszkozoket hasznalok kozotti
megallapodasokban (SLA-kban) keriilnek meghatarozasra. Amig ezek a megallapodasok
l1étre nem jonnek, az alapvetd szolgaltatasi kovetelményeknek az alabbi bontas szerint €s az
egyes rendszerek lizemeltetési utasitasaiban keriilnek rogzitésre.

(2) Teljes egyetemi informatikai infrastruktira miikodését az INFI folyamatosan (7*24
ordban) biztositja, kivételt képeznek a tervezett ledllasok és az esetleges meghibasodasok.

(3) Semmelweis Egyetem kozponti informatikai rendszerei, néhany kivételtdl eltekintve
folyamatosan miikodnek.

(4) A haldzati alapinfrastruktura és a kozponti informatikai rendszerek eszkozeinek (szerverek,
tarolok, mentdegységek, vezetékes- és vezeték nélkiili halézatok) munkaidén kiviili
feligyeletét az INFI latja el tavfeliigyelet formajaban, az esetleges hibak elharitasat
készenléti szolgaltatassal, sziikség esetén helyszini javitassal biztositja.

2.5 INFI felhasznaloknak nyujtott szolgaltatasai

1) Semmelweis Egyetem felhaszndloi szamara folyamatosan biztositja (munkaidében
tamogatja, munkaidén kiviil készenléti tligyelettel tamogatja) az informatikai rendszerek
mikodését és a kovetkezo alapszolgaltatasokat:

a) Informatikai infrastruktira miikodtetése (Kozponti alkalmazas szerverek, veze-

tékes és WiFi halozatok, stb.)

b) Vallalati levelezérendszer miikodés (Novell GroupWise),

c) Integralt medikai (MedSolution, eMedSolution és alrendszerei) rendszer elérés,

d) Internet és intranet elérés, web-szerver funkciok,

e) Fajlszerver-funkciok (Novell, Linux).

f) Virusvédelem, automatikus virusadatbazis-frissités,

g) Készenlét, siirgés hibak elharitasara.

(2) Folyamatosan biztositott, de csak munkaidében tdmogatott szolgaltatdsok
a) Integralt gazdasagi rendszer (SAP) elérés,
b) Egységes felsGoktatasi tanulmanyi rendszer (Neptun) elérés,
c) Iktato rendszer (Poszeidon) elérése, mikodtetése,
d) hibajelent6 rendszer (GLPI),
e) Egyedi intézeti alkalmazasok,
f) IP menedzsment
g) Szerver fejlesztési igényekben tanacsadas
h) Virtualis szerver igények tervezése
i) Tavoli hozzaférés VPN konfiguralas
J) vezetékes és vezeték nélkiili halozati igények koordinalasa
k) Kozponti tiizfal konfiguralasi és DNS szolgaltatasok
I) kozponti levelezés, email cimekkel kapcsolatos igények kezelése
m) Felhasznaloi tamogatas szolgaltatasok,
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n) Munkaallomasok és perifériak installalasa,

0) Felhasznalok kozotti gépatadasok bonyolitasa, kovetése,

p) Uzem kézben észlelt hardver, szoftverhibak elharitasa,

q) Sziikség esetén adatvisszatoltés a munkaallomasra,

) Informatikai eszk6zok beszerzésének koordinacidja, Osszefogasa, szakmai
kontrollja,

s) Jogosultsagi rendszer menedzselése, stb.

t) A halozati forgalmi adatok elemzése, kozlése

u) Infrastruktura fejlesztésében torténd kozremiikodés

(3)  Eseti szolgaltatasok

a) Eseti szolgaltatasok igényének bejelentése személyesen, e-mailben, a GLPI al-
kalmazason vagy telefonon torténhet.

b) Az igényeket az INFI illetékes Osztalyanak kell bejelenteni.

c) Igények teljesitése a probléma prioritasa, beérkezési sorrendje, a rendelkezésre
allo eréforrasok alapjan, az igénylovel egyeztetett mddon torténik.

d) Eseti szolgaltatasokat az informatikai szervezetek kijelolt dolgozoi is ellathat-
nak.

2.6 A Kozponti Konyvtar altal nyujtott informatikai szolgaltatasok
(1) Online szakirodalmi forrdsokat (adatbazisok, valamint online elérhetd szakfolyodiratok és
online konyvek) szerez be a Semmelweis Egyetem részére.
(2) Az ilyen moddon elbfizetett forrasok fizikailag nem az Egyetem szerverein taldlhatoak
meg, hanem online érhetéek el, a hozzaférés modja pedig kiilonbdzé azonositasi
modszerekkel korlatozva van, hogy az adott forrdshoz csak az arra jogosultak férhessenek
hozza.

a) az azonositasi mod a legtobb esetben IP cim alapjan torténik, de mivel a legtobb
esetben az Egyetem teljes IP tartomanya az engedélyezett tartomanyba tartozik, igy az
Egyetem 0Osszes szamitogépérdél az egyetemi halozaton beliilrél engedélyezett a
hozzéaférés.

b) Kisebb részben az elofizetett forrasok felhasznalonévvel és jelszoval férhetdek hozza,

ilyen esetben (néhany folydirat esetében) a hozzaféréshez sziikséges informacié a

Kozponti Konyvtar honlapjan taldlhaté meg, olyan moddon, hogy azt szintén csak a

Semmelweis Egyetemen talalhatd szdmitogéprol lehessen megnyitni.

(3) A hozzaférésen til a szolgaltatok a legtobb esetben licencszerzodés keretén beliil
hatdrozzdk meg, hogy az adott online forrdshoz hozzaféré felhasznalonak milyen
jogosultsagai, illetve lehetdségei vannak az ott taldlhaté anyagokkal, valamint milyen tiltasok,
korlatozasok vannak érvényben.

(4) Az online forrasokat hasznaloknak a kovetkezo szabalyokat kell betartaniuk:

a) A forrasok a mindenkori szolgaltato tulajdonaban allnak, igy ezen adatbazisok,
dokumentumok a szerzdi jog ald esnek, a szolgaltaté nem ruhazza at a tulajdo-
nosi jogot a szolgaltatas el6fizetdjére, az elofizetd nem reprodukalhatja, ma-
solhatja le, jelentetheti meg mashol a szolgaltatas egészét, vagy részét.

b) A szolgaltatas hozzaférhetdsége kizarolagosan a szerzédésben emlitett felhasz-
nalok szamara biztosithato, az eldfizetonek gondoskodnia kell a hozzaférési
szabalyok betartasarol. Ha a szolgaltatas felhasznalo névvel és jelszoval van el-
latva, akkor ezen adatokat csak olyan modon szabad k6zdlni a felhasznéalokkal,
hogy azok nyilvanosan elérhet6 és indexelt weboldalakon ne jelenjenek meg.

c) Tavoli hozzaférés az eléfizetett intézmény tagjai szamara engedélyezett, egyé-
ni, valamint nem kereskedelmi célu hasznalatbdl. A tavoli hozzéaférés kapcso-
latnak biztonsagosnak, kiils6 felhasznal6 altal nem hozzaférhetonek kell lennie.
Tavoli hozzaférés mas intézmény tagjai szamara nem megengedett.
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d) A felhasznalok a forrasokban talalhaté anyagokat szabadon letolthetik, illetve
kinyomtathatjak, korlatozott szamban reprodukalhatjak, sajat, vagy intézeten
beliili hasznalatra, valamint az adott anyag copyright licencében meghatarozott
feltételek szerint. A letdltott anyagok kereskedelmi célbol nem hasznalhatoak
fel, valamint ezen anyagokat nem lehet publikalni.

e) A forrasokra mutato elektronikus linkek kozzététele csak kizardlag az engedé-
lyezett felhasznalok szamara elérheté modon lehetséges, ezen linkeket nyilva-
nosan kozzétenni nem megengedett.

(5) A fentieken feliil a K6zponti Konyvtar az alabbi informatikai szolgaltatdsokat nyujtja:

a) Kozcéla adatbazisok elérése a halozatrol (Complex Jogtar, Uni6 Jogtar).

b) Az egyetem altal el6fizetett online forrasok (adatbazisok, folydiratok) rendsze-
rezése, katalogizalasa

€) Repozitorium lizemeltetése

d) Tavoli elérés (VPN) szolgaltatasa kutatok, hallgatok részére

e) Magyar Tudomanyos Miivek Tara operativ tamogatasa

f) Poszterek nyomtatasa

g) Magyar Tudomanyos Miivek Tara operativ tamogatasa

(6) A felsorolt szolgaltatdsok miikodtetését a Kozponti Konyvtar szervezeti ligyrendje
hatarozza meg, tovabbi informacié a Kézponti Kényvtar honlapjan talalhato.

2.7 Az informatikai szervezeteknek nyujtott szolgaltatasok
2.7.1 Halézatmenedzsment

(1) Az elvart magas rendelkezésre allas biztositasa érdekében tobb szintli kozponti
halézatmenedzsment rendszert hasznalunk, amely tobbek kozott biztositja a rendszer
naplofajlok (syslog), szoftver image, konfiguracios fajlkezelést, topologiai térképet, a
kozpontilag menedzselt mentési funkcidkat és a kritikus haldzati forgalmak mérését.

(2) A kozponti halozatmenedzsment rendszereket az INFI tlizemelteti. Elsddleges célja,
hogy a halozat lizemeltetését, a hibakeresést és a hibak elharitidsat megkonnyitse. A
tarolt adatok aktualizaldsa €s a valtozasok kovetése kiemelt jelentdségii.

2.7.2 Szerverek, adatbazisok kézponti mentése
(1) A kozponti egyetemi rendszerek és szerverek mentésér6l az INFI munkatarsai, a
tovabbi egyetemi rendszerek és szerverek mentésérdl pedig az érintett {izemeltetd
informatikai szervezetek gondoskodnak. Kritikus szerverek és azok adatbazis
adatainak mentését automatikus mentdérendszer végzi.
(2) Kari, illetve az intézeti szerverek adatainak mentése - igy a helyi, intézeti Novell
szerverek adatainak mentése is - a kijelolt rendszergazdéak feleldsségi korébe tartozik.

2.7.3 Tavfeliigyelet

(1) Tavfeliigyeletet az INFI halézatmenedzsment rendszergazdai latjak el. A tavfeliigyelet
az informatikai infrastruktira komponenseit - optikai és mikrohullamt gerinchaldzat,
halézatvezérld eszkdzok, szerverek és ezek kiemelt szolgaltatasait, valamint az INFI-n
1év6 egyéb kiemelt er6forrasokat (pl. kozponti UPS-ek) monitorozza.

(2) Hiba esetén e-mailben és SMS-ben értesiti az INFI készenlétet ellato munkatarsat, aki
az adott hiba kezelésére vonatkozo eljarasi utasitasok alapjan elvégzi a sziikséges
tevékenységeket.

(3) Semmelweis Egyetem kari/intézeti informatikai szervezeteinek tavfeliigyelettel
kapcsolatos feladatai:

a) hibajelzés esetén segiteni a hiba behatarolasat, elharitasat,
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b) eldre bejelenteni a tervezett leallasokat, tovabba az altaluk monitorozott eszkdo-
zOkben ¢és szolgaltatasokban bekdvetkezd valtozasokat.

2.7.4 Tervezett rendszerkarbantartas, leallas

(1) Tervezett rendszerkarbantartisrol és leéallasokrol, aramsziinetr6l legalabb 2
munkanappal irasban eldre értesiteni kell az érintett felhasznaldi kort és az INFI-t.

(2) Kozponti ledllas esetén a tavfeliigyeletet, a kari/intézeti informatikai szervezeteket és
rendszergazdakat értesiteni kell, 0k pedig a hozzajuk tartozo intézeteket &s
felhasznalokat tajékoztatjak.

(3) Adott teriileteken (pl. tomboknél) a tervezett leallast az érintett szervezeti egységeknek
az INFI felé¢ kell jelezni.

2.8 Informatikai rendszerek
Az egyes informatikai rendszerek miikddésének és tlizemeltetésének rendjét a konkrét
rendszerek egységes elvek ¢és tartalom szerint kotelezden elkészitendd iizemeltetési
szabalyzatai tartalmazzak. Elkészitésiikknél a mellékletben a 8.3 pontban csatolt lizemeltetési
dokumentécio sablonban foglaltakat kell figyelembe venni.
Az lizemeltetési leirasok az INFI szakemberei szamdra sz616 belsé dokumentumok, azok jelen
szabalyzatnak nem részei.

3. SZOLGALTATAS TAMOGATAS

3.1 Felhasznal6i Tamogatas
(1) Egyetemi szinten a Felhasznal6i Tamogatas Osztaly munkatarsai, Kari szinten az adott kar
informatikai szervezetei, intézeti szinten az informatikai felelosok biztositjak a kapcsolatot az
informatikai szolgaltatdsok ¢és a felhaszndlok kozott
(2) Feladataik: incidensek, problémak kezelése, megoldasa, kérdések megvalaszolasa,
valtoztataskérelmek fogadasa, konfiguraciokezelés, rendelkezésre 4llas menedzsment,
tovabba a szolgéltatasi szint menedzsment témakdrokhoz is kapcsolddnak.
(3) A felhasznal6i tamogatas elsé vonalbeli tamogatast (first level support) és hibaelharitast is
végezhet, hattértamogatast kérhet a szakmai csoportoktol, az INFI-n miikod6é szakértoktol,
valamint a szerz8déses kapcsolatban levo kiilsé cégektol.
(4) Az Egyetem dolgozo6i az INFI honlapjan tdjékozodhatnak az aktualisan értesitendd IT
munkatars elérhetéségérol.

3.2 Rendszerek felhasznaléinak kezelése
(1) Uj felhaszndlok felvételét és torlését az érintett szervezeti egység vezetdje
kezdeményezheti. Bejelentést irasban kell benyujtani, az INFI 4altal meghatarozott
nyomtatvany kitoltésével. A nyomtatvanynak tartalmaznia kell a felhasznal6 adatait és a kért
jogosultsagokat.
(2) Kilépett dolgozokrol a Titkarsag egy adatszolgaltatds utjan kap értesitést a
Emberierdéforras-gazdalkodasi Foigazgatosagtodl és egy munkanapon beliil gondoskodik a
rendszerekb6l vald kiléptetésérol. Kilépett dolgozd leveleinek iddleges kezelését,
atiranyitasat, mentését a korabbi felettes munkahelyi vezetd kérésére az informatikai szervezet
végzi (alaphelyzetben a kilépett dolgoz6 postafiokjanak hozzaférést zarolja az informatika €s
30 nap elteltével torli).
(3) Kozponti alkalmazasok eléréséhez a helyi intézetek altal tovabbitott kérelem alapjan az
INFI koteles jogokat biztositani, illetve azt megsziintetni. INFI a beérkezett — és ahol
sziikséges, az adatvédelmi felelds jovahagyasat is tartalmazo - kérelmeket 3 munkanapon
beliil koteles teljesiteni, €s visszajelzést kiildeni a kérelmezd szervezet felé, a kérelem
teljesitésérol.
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3.3 Munkaillomasok menedzselése

(1) Uj munkaallomas rendszerbe allitasat az adott szervezeti egység vezetdje
kezdeményezi. A Felhaszndléi Tamogatds Osztadly munkatirsa, vagy a helyi
informatikai felelds telepiti az operacids rendszert és a sziikséges alkalmazasokat,
atvezeti a személyes bedllitasokat, valamint intézi a szlikséges kozponti
alkalmazasokhoz sziikséges jogosultsagok beallitasat. Ezt kovetden atadja a kész
munkadllomast a felhasznalonak, és értesiti az INFI-t, valamint a szervezeti egység
gazdasagi vezet6jét az 1j munkaallomas tizembe allitasarol. Az Egyetem informatikai
haldzatara csatlakoztatott valamennyi informatikai eszkozt az INFI altal meghatarozott
virusvédelemmel kell ellatni.

(2) Munkaallomas hardver konfiguracidjanak valtozasat a munkahelyi vezetd
kezdeményezi, de a szakmai dontés joga a helyi informatikai felel6sé. A helyi
informatikai felelés a konfiguracios elemeket, egységeket beépiti, bekonfiguralja,
majd a munkaallomast atadja a hasznaldjanak. Az esetlegesen kiszerelt egységeket
raktarban  helyezi el tartalék alkatrészként hasznositdsra. Munkaallomas
értesiteni kell a szervezeti egység gazdasagi vezetdjét is.

(3) Munkaallomasnak az iizemeltetési korbol torténd kivonasardl az illetékes vezetd
értesiti az informatikai szervezetet. A gépet a helyi informatikai felel6s
lecsatlakoztatja a halozatrol, majd atveszi megérzésre. Atvett munkaallomés
ujrahasznositasa 1) munkatars felvétele esetén, vagy mas felhaszndlo
munkadllomasanak kicserélésével valosulhat meg. Helyi informatikai felel6s
modositja a konfiguracios allomanyt. Munkadllomésnak az iizemeltetési korbol
torténd kivonasardl értesiteni kell az INFI-t, valamint a szervezeti egység gazdasagi
vezetdjét is.

3.4 Szoftvertelepités

(1) A fels6oktatasnak biztositott, illetve az egyetemen kdzpontilag beszerzett szoftver
licenceket' az INFI kezeli (telepitések kontrollja, licencek nyilvantartasa, jogszerii
hasznalat biztositasa, stb.). Telepitéshez sziikséges kodokat az intézetek altal kijelolt
rendszergazdak személyesen atvehetik az INFI-t6l, a munkadllomés szoftverek
telepitd készleteit az INFI elérhetdvé teszi az intraneten.

(2) Egyedi beszerzésii szoftverek telepitése: a licencek ellenérzése és nyilvantartasa a
szervezetl egység kijelolt rendszergazdajanak feladata és feleldssége. Esetlegesen
felmeriild inkompatibilitasi gondok esetén az INFI konzultacids lehetdséget biztosit.

(3) Szerverek és szerveralkalmazasok telepitése el6tt a rendszer-, vagy alkalmazasgazda
koteles konzultalni az INFI-vel.

(4) A napi milkodéshez sziikséges szoftvereket (beleértve az ingyenes és szabad
szoftvereket is — pl. Adobe Flash Player, Java, média lejatszd) az informatikus
munkatarsak telepitik a felhasznalok gépeire.

(5) Az Egyetem a megvasarolt, illetve hasznalt szoftver termékeknek a legtobb esetben a
hasznalati jogdhoz, nem pedig a tulajdonjogahoz jut hozza. Ezért is kiemelten fontos,
hogy a szoftverekhez tartozd végfelhaszndloi licencszerzOdéseket a szoftvereket
hasznal6 felhasznalok minden esetben betartsak.

(6) Egyéb, licenccel nem rendelkezé szoftvert telepiteni szigoruan tilos! Szabad,
ingyenes programok telepitése is kizarolag megfeleld szakmai indoklassal lehetséges!
Ilyen szoftverek telepitését az illetékes informatikai vezetd, illetve az INFI
engedélyezheti.

(7) Az egyetemi munkavégzéshez hasznalt informatikai eszkozokre — torténd
szoftvertelepitések soran az Informatikai biztonsagi szabalyzat rendelkezéseit is be

! Beleértve, de nem kizardlag: vdllalati levelezérendszer, dltaldnos irodai haszndlatra szolgdlo (Office) programok, gazddlkoddsi-, medikai-, oktatdsi rendszerek.
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kell tartani. Csak azok a felhasznalok rendelkezhetnek szoftvertelepitési
jogosultsaggal, akiknek a munkavégzéséhez sziikséges.

3.5 Incidens-kezelés

(1) Els6dleges cél: zavar esetén az érintett szolgaltatds mielGbbi visszaallitasa. Az
incidens mindenkori feleldse az informatikai szervezet. Az informatikai szervezet
koveti az incidens teljes életciklusat.

(2) Az INFI szakembere az incidensekrdl felhasznaloi, illetve a helyi informatikai felel6s
bejelentése Utjan, vagy valamelyik rendszer feliigyeleti eszkoz segitségével szerez
tudomast.

(3) Incidensek informacioit a GLPI — bejelentést tamogatd alkalmazasban régziteni kell,
minden olyan adat megadasaval, ami az incidens elharitdsdhoz sziikséges (milyen
szolgéltatés és felhasznaldi kor érintett). A GLPI-be minimalisan bejegyzendd adatok:

a) ¢észlelés, vagy bejelentés datuma,

b) észlelés mddja (felhasznalo neve, vagy felligyeleti rendszer tipusa),
¢) incidens koriilményeit tartalmazé (részletes) leiras,

d) az érintett konfiguracios elem.

(4) Az incidenssel kapcsolatos informaciok mérlegelésével az INFI szakemberei felmérik
az incidens siirgdsségét ¢€s hatasat, ennek alapjan hatdrozhaté meg az elharitas
prioritasa.

(5) Incidens megoldasa torténhet ugy is, hogy a szolgdltatast biztositisa csokkentett
szinten valosul meg. A probléma végleges megoldasa utan a szolgaltatas
mikoddképességének, vagy eredeti szinvonaldnak visszadllitasa a rendszergazda és az
INFI szakembereinek feladata.

(6) Incidens lezarasa minden esetben az érintett felhasznalok értesitése utan torténhet.

3.6 Hiba eszkalacié

(1) Felhasznalok az informatikai jellegli hibakat (helyi halézat, helyi szerver,
munkaallomasok, printerek, stb.) az INFI Felhasznal6i Tamogatds Osztalyan, vagy az
Infrastruktara Uzemeltetési Osztalyon, vagy a helyi informatikai felelésnek jelentik be
(first level support). Amennyiben a helyi informatikus ezt megoldani nem tudja,
szakszerlien bejelenti a hibat az INFI Felhasznaloi Tamogatds Osztalyanak vagy az
Infrastuktara Uzemeltetési Osztalyanak

(2) Intézetek az 1T infrastruktiraval, kozponti szolgaltatasokkal kapcsolatos hibakat
kozvetleniil az INFI felé kell, hogy jelezzék.

(3) Kari hatdskorbe tartozo hibdk elharitasa a kari informatikai szervezetek feladata. Kari
informatikai szervezetek a hataskoriikbe tartozo hibakat eszkalalhatjdk az INFI fele,
illetve a veliik, vagy a Semmelweis Egyetemmel szerzédésben levd partnerek felé.
Informatikai szervezetek (pl. Kézponti Koényvtar) a kari intézetekhez hasonléan jarnak
el.

(4) Intézeti hataskorbe tartozo hibak elharitasa a helyi informatikai felelds feladata.

(5) Az INFI a felhasznalok, valamint az intézetek altal bejelentett IT infrastruktaraval,
kozponti szolgaltatdsokkal, alkalmazasokkal és az Internet, intranet szolgaltatassal
kapcsolatos hibdk elharitdsdban érintett. Amennyiben a hibat nem tudja elhdritani,
akkor a Semmelweis Egyetemmel szerzédésben levé kiilsé partnerek felé eszkalalja a
hibat.

(6) Az informatikai alkalmazoi rendszerekkel kapcsolatos hibak elharitasa az tizemeltetést
végzd alkalmazéasgazdak/rendszergazdak feladata. A hibak kezelésére, az eszkalacio
modjara vonatkozdéan a rendszerek ilizemeltetési szabalyzataiban foglaltak az
iranyadok.

(7) Az egyetemi kari/intézeti hibakezelés folyamatat 1asd. 8.4 sz. pontban.
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3.7 Problémakezelés

(1) A problémakezelés célja az incidensek altal okozott kedvezétlen hatasok
minimalizalésa.

(2) Problémakat az informatikai szervezet tar fel a beérkezett és kezelt incidensek
elharitasa soran keletkezett informacidok alapjan. A problémakat az incidensekhez
hasonloan rogziteni kell a GLPI rendszerben. A minimalisan bejegyzendd adatok:

a) az érintett konfiguracios elem,

b) az érintett szolgaltatas - csokkentett szinvonalu fenntartasdhoz - sziikséges
megkeriild megoldas ismertetése,

c¢) aproblémahoz kdthetd incidensek azonositdja.

(3) A probléma megoldasa soran az incidens igazi okanak feltarasa és elharitasa a cél. A
megoldast szakmai hatdsvizsgalat eldzi meg, a megoldast (az esetleges megkeriilo
megoldasokat) dokumentélni kell. Ezt az informatikai szervezet végzi, bevonva a
gazdasagi és sziikség szerint az érintett szervezeteket is.

3.8 Viltozaskezelés
(1) Az ITIL szerinti valtozaskezelési folyamat a szabalyzat készitésének idépontjaban
nincs formalizalva az Egyetemen.
(2) A valtozaskezelés célja, hogy a Semmelweis Egyetem informatikai rendszerének
(hardver, szoftver, folyamatok, szabdlyzatok, stb.) barmilyen fejlesztése, atalakitasa:
a) tervezetten,
b) az Informatikai Stratégiahoz és informatikai ajanlasokhoz illeszkedéen,
c) tervezhetd koltségekkel,
d) szervezett keretek kozott torténjen.
(3) A valtozaskezelés gazdai az informatikai szervezetek, illetve az INFI.

3.9 Konfiguraciokezelés

(1) Az ITIL szerinti konfiguraciokezelési folyamat a szabalyzat készitésének iddpontjaban
nincs formalizalva az Egyetemen.

(2) A konfiguraciokezelés célja az informatikai infrastruktira komponenseinek
azonositasa, adatainak kovetése, segitve ezzel az incidens-, probléma- ¢és
valtozaskezelést, biztositva a  gazdasdgos Tlizemeltetés lehetdségét  (pl.
licencgazdalkodas).

3.10 Katasztrofa-elharitas

(1) Még a legkifinomultabb 6vintézkedésekkel sem zarhato ki teljes egészében, hogy egy
szervezet informatikai rendszerében katasztrofahelyzet kovetkezzen be véletlen ok,
vagy szandékos karokozas kovetkeztében. A katasztrofa bekovetkezte utdn az
informatikai szervezetnek képesnek kell lennie a Szolgdltatas helyredllitasdara. Ennek
érdekében katasztrofa-elharitasi terveket kell kidolgozni minden olyan teriiletre,
amelyek a Semmelweis Egyetem f{6bb funkcidinak ellatdsaban, végzésében
nélkiilozhetetlenek. A katasztrofa-elharitasi tervek az egyes rendszerek iizemeltetési
szabalyzatanak részei (Id. a 8.3 fejezetet)

4. AZ INFORMATIKAI SZOLGALTATASOK ALAPJAI
4.1 A géptermekre vonatkozo intézkedések
(1) A géptermek tlizvédelmi, tovabba a helyiségekbe vald belépés és benntartozkodas
altalanos szabdlyai részletesen az Informatikai Biztonsagi Szabalyzatban taladlhatoak.

4.2 Felhasznalokra vonatkozé szabalyok és kotelességek
(1) Felhasznadlo a Semmelweis Egyetem informatikai rendszereit hasznald, a szabalyzat
személyi hatalyanal meghatarozott személy vagy szervezet.
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(2) A felhasznalokra vonatkozé altalanos szabalyok részletesen az Informatikai
Biztonsagi Szabalyzatban talalhatoak.

4.3 Uzemeltetokre vonatkozé eldirasok

4.3.1 Uzemeltet6 szervezet

(1) A Semmelweis Egyetem IT infrastrukturdajanak tizemeltetési feladatait az INFI latja el,
amelynek egyes feladatait a helyi informatikai felelésokre atruhdzhatja. Az egységes
koncepci6 mentén kialakitott halézati és szerver infrastruktira biztonsagos ¢és
koltséghatékony tizemeltethetdsége érdekében minden fejlesztési igényt az INFI hagy
jova. Ertékhatartol fiiggetleniil nem telepitheték olyan halézati eszkozok, melyet az
INFI nem engedélyezett.

(2) Egyes karok / intézetek, szervezetek illetve a hataskoriikben mtikodé informatikai
rendszerek tizemeltetési feladatait az arra kijelolt illetékes informatikai szervezetei
(csoport, osztaly, személyek) latjak el. Ezen ,,kihelyezett” informatikai eszk6zok kozé
értjiik az oktatdtermek, laboratdriumok tobb munkatars, vagy hallgato altal hasznalt
eszkozéallomanyat, amelyeket minden esetben erre dedikalt személyek lizemeltetnek.

(3) Uzemeltet6 szervezet feladatai:

a) Iranyitja a hozza tartozoé teriilet informatikaval kapcsolatos szolgaltatoi, lize-
meltetdi tevékenységet.

b) Fogadja a szakmai teriiletekrdl érkez6 fejlesztési igényeket, és jovahagyas ese-
tén gondoskodik azok megvalositasanak elokészitésérol.

c) Uzemelteti a szervezeti egység helyi alkalmazasait.

d) Gondoskodik a hozza tartozoé teriilet rendszergazdai feladatainak ellatasarol.

e) Gondoskodik az incidenskezelés, a problémakezelés és a konfiguracié kezelés
miukddtetésérol.

f)  Elkésziti, és folyamatosan aktualizalja a katasztr6fa-elharitas tervét.

g) Gondoskodik a hozza tartozo teriilet infrastruktirajanak fejlesztésérol és tize-
meltetésérol.

h) Gondoskodik az IUHSZ aktualizalasarol.

i) Ervényesiti az informatikai biztonsagi, adatbiztonsagi elvek betartasardl szol6
rendelkezéseket.

J)  Részt vesz a hataskorébe rendelt informatikai vonatkozasi beszerzések el0ké-
szitésében €s végrehajtasaban.

k) Kapcsolatot tart:

i egyetemi szervezetekkel,
ii. szakmai kapcsolatot tart a tobbi intézet informatikai szervezeteivel,
iii. intézet felhasznaloival.

I) Uzemeltetd szervezet dolgozdi a kiilsd szerzédéses munkatarsakkal, illetve
egyéb eseti megbizassal munkat végzd munkatéarsakkal egyiitt (tovabbiakban:
iizemeltetok) miikodtetik az intézet szamitdgépes halozatat, géptermét, elharit-
Jjék a fellépd hibakat, gondoskodnak azok megsziintetésérdl.

m) Véleményezik, illetve megvalositjak az intézetek informatikai fejlesztéseit.

n) Uzemeltetd szervezet dolgozdinak aktudlis névsora, elérhetésége (e-mail cim,
telefonszdm) és az egyes személyek lizemeltetésben betoltott szerepe az Intra-
neten kertil kozzétételre.

4.3.2 Uzemeltetés vezetd

(1) Az egyetemi IT infrastruktira és a kézponti szolgadltatdasok tizemeltetésének vezetését
az INFI vezetbje, az egyetemi szintii rendszerek tizemeltetésének koordinacidjat az
tizemeltetd informatikai szervezet vezetje altal kijelolt személy(ek), a
karnal/intézetnél az illetékes informatikai szervezet vezetdje, vagy az altala kijelolt
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személy(ek) latjak el. Ezen személyek aktudlis névsora és elérhetdsége a fentebb
emlitett, intraneten kozzétett listiban megtalalhat6.
(2) Feladatai:

a)
b)

c)
d)

e)
f)

9)
h)

)

Egyetem feladatait tamogat6 informatikai tevékenységek szakmai iranyitésa.
Egyetem hardver és szoftver eszkozeinek folyamatos karbantartasdnak szervezé-
se, miikodoképességiik biztositasa.

Szerverszobak ¢€s géptermek tevékenységének, szolgaltatd munkéjanak iranyita-
sa, megszervezese.

Informatikai rendszerek miikodésének feliigyelete, és biztonsaguk szempontja-
bol Iényeges paramétereinek folyamatos figyelemmel kisérése.

Javaslattétel a rendszerek szlik keresztmetszeteinek felszamoldsara.

Az IUHSZ, valamint az SE-IBSZ betartatasa, a végrehajtas intézet szinti meg-
valdsulasanak ellendrzése.

Felel6s a szerveren 1évO adatok biztonsagi masolatainak készitéséért és karban-
tartasaért.

Részt vesz az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialaki-
tasaban.

IT infrastruktira és az egyetemi kozponti rendszerek iizemeltetésrél az INFI
igazgatdja idészakonként beszamol a Miszaki Féigazgatonak.

Egyéb intézetek esetében felettes vezetdnek tartozik beszamolasi kotelezettség-

gel.

4.3.3 Rendszergazda

(1) A rendszergazdak az tizemeltetd szervezet specialisan képzett bels6 munkatarsai, akik
ellatjdk a szerverek ¢és rendszerek tlizemeltetési feladatait, konfiguraljak a
munkadllomasok, kliens gépek, nyomtatok €s egyéb eszkozok rendszerhez tartozo
beallitasait, illetve gondoskodnak a rendszerhez tartozd szoftverek telepitésérdl és
azok frissitésérol.

(2) Feladatai:

a)

b)

c)

d)

e)
f)
0)

h)

Felviszi és karbantartja a felhasznalok - adott rendszer hasznalatahoz sziikséges
adatait - bejelentkezési neveit, jelszavait. Kikényszeriti a jelszavak rendszeres,
felhasznalok altali lecserélését, a jelszopolitikaban meghatarozottak szerint.
Bedllitja a megfeleld jogosultsagokat €s kijeldli a kozosen hasznalatos konyvta-
rakat, tovabba korlatozza a felhasznalok altal elfoglalhaté maximalis hattérkapa-
citds nagysagat.

Adatok reprodukalhatosdganak érdekében rendszeres mentést és archivalast ve-
gez az ide vonatkozo helyi eldirdsok szerint. A mentéseket és archivumokat tar-
talmazo6 adathordozot jol zarhato, tlizbiztos helyen tarolja, melyhez az tizemelte-
tés vezetdjén €s a rendszergazdan kiviil csak feletteseik férhetnek hozza.
Jogtiszta szoftverek telepitése a szervereken, jogtiszta kliensszoftverek telepité-
seinek iranyitasa, azok felhaszndldsa soran felmeriild felhasznaléi igények, kér-
desek kezelése.

Szerver gépek naploinak vezetése.

Kapcsolattartds mas szervezetek rendszergazdaival.

A rendszergazda dokumentdl minden, a rendszeren végzett mddositast (kifeje-
zetten az operacios rendszer beallitasait érintd valtoztatasokat)

Amennyiben az INFI rendszergazdaja barmely INFI-n kiviil esé szerveren val-
toztatast végez, eldre irasban értesiti a szervert iizemeltetd helyi informatikai
szervezetet €s csak annak jovahagyasat kovetden végzi el a valtoztatast.
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4.3.4 Alkalmazasgazdak

(1) Alkalmazasgazdak az alkalmazasok vonatkozasaban ellatjdk a rendszergazdaknal
ismertetett feladatokat. Alkalmazasgazddnak olyan mélységli ismeretekkel kell
rendelkeznie, hogy a rd bizott rendszer zavartalan és biztonsagos miikodését meg tudja
teremteni.

(2) Az informatikai rendszerek iizemeltetésében résztvevo intézetek, szervezetek
valamennyi nagyobb, kozpontilag mikodtetett informatikai alkalmazashoz
alkalmazasgazdakat neveznek ki, tobb intézetet, szervezetet érintd alkalmazasok
esetén a helyi szakmai (nem informatikai, pl. orvos szakmai, gazdasagi,) problémak
hatékony, és koncentralt kezelése érdekében helyi alkalmazasfelelosok kijelolése is
indokolt lehet.

4.3.5 Helyi informatikai felelos
(1) Feladatai:

a) Helyi informatikai halézat, az informatikai hardver és szoftver eszk6zok rendel-
tetésszerl és hatékony miikodésének biztositasa, illetve kozremiikodés az INFI-
vel azok tAmogataséaban, feliigyeletében, szervizelésében és karbantartasaban.

b) Felhasznalokkal kapcsolatos informaciok nyilvantartasa.

c) Internet-hozzaférések felhasznalonkénti beallitasa.

d) Informatikai eszk6zok, halozati elemek, hardver konfiguraciok, szoftvereszko-
zok nyilvantartasa (IP cimek, konfiguracidk, a szervezeti egységek altal beszer-
zett desktop szoftver licencek).

e) Felhasznalok tamogatasa, hibajelzések fogadasa, kezelése, megoldasa, ennek hi-
anyaban a problémak tovabbitasa.

f) Szervezet altal hasznalt informatikai rendszerek, alkalmazasok informatikai ta-
mogatisa azok Uzemeltetési Szabalyzataiban foglaltak szerint.

g) Rendszergazdai feladatok ellatasa a helyi szerverek és helyi szinten miikodtetett
rendszereket illetéen (szerverfeliigyelet, levelezés, virusvédelem, stb.).

h) Informatikai problémak esetén konzultal, szakszer(i hibajelentést tesz az INFI-
nek, rendszerekkel, alkalmazéasokkal kapcsolatos problémak esetén a rendszer-
gazdak, alkalmazasgazdak, illetve a helyi szakmai felel6sok felé.

i) Javaslatot tesz informatikai eszk6zok athelyezésére, nem megfeleld kapacitas, il-
letve mindség esetén azok cseréjére, beszerzésére €s sziikség szerint kdzremi-
kodik annak eldkészitésében, kivitelezésében, telepitésében.

4.4 Az iizemeltetés biztonsaga
4.4.1 Virusellendrzés és - védelem

(1) Virusok elleni védelemnek a Semmelweis Egyetem informatikai rendszereinek
egészére ki kell terjednie, és folyamatosnak kell lennie. A virusvédelmi stratégidban
az elsddleges hangstlyt a megeldzésre kell tenni, vagyis olyan ilizemeltetési rendet,
felhasznaloi magatartast kell megkovetelni, amely a virusok bejutdsanak esélyét
minimalizalja.

(2) Virusvédelemmel kapcsolatos teenddk:

a) A munkaallomasokat az egyetem hivatalos virusvédelmi rendszerével kell véde-
ni, ezeket mindenkor bekapcsolt allapotban kell tartani.

b) Munkaallomasokon kiilsé adathordozokat (floppy, CD, pendrive, stb.) csak vi-
rusellendrzés utan szabad haszndlni, ezt a védelmi rendszer bedllitasai utjan ko-
telezévé kell tenni.

c) Kommunikacids csatornakon (internet, e-mail, stb.) atvett fajlok felhasznaloi vi-
rusellendrzését is minden esetben el kell végezni.

d) Az ismeretlen feladotol érkezé e-mailekkel szemben fokozott dvatossaggal kell
eljarni. Amennyiben ezek a levelek csatolmanyokat is tartalmaznak, azok meg-
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nyitasa el6tt a helyi rendszergazdat, vagy az INFI-t értesiteni kell, mert a szami-
togépes virusok aktivalasdnak leggyakoribb forméja a mellékletekbe agyazott
programok elinditésa.

e) E-mailekben érkezd, az informatikai rendszerek hozzaférését lehetové tévo ko-
dok, a felhasznal6 személyhez kotddé PIN kodok atadasara vonatkozo kéréseket
minden esetben vissza kell utasitani.

f) A munkaallomasokon kizardlag megbizhato forrasbol szarmazo, jogtiszta licen-
cli szoftverek futtathatok.

(3) Virusfert6zésbol szarmazo adatvesztésekért a munkaallomas felhasznaloja felel6s!

45 Az egyetemi informatikai halézat tavoli elérése
(1) Tavoli elérést biztositdé megoldas (RDP, VNC, VPN, Proxy szerver, stb.) létesitése
kiemelt biztonsagi kockazatot jelent, ezért hasznalatuk, tizemeltetésiik soran kiemelt
figyelem szilikséges, a tavoli elérést biztositd jogok kiadasa kontrollalt folyamat
mentén torténik.
(2) A tavoli elérés két tipusat alkalmazzuk:
a)  Felhasznalok szamara biztositott hozzaférés
b)  Adminisztrativ célti hozzaférés (Csak az informatikai rendszerek tizemeltet6i
szamara, tavfeliigyeleti céllal)
(3) Minden tavoli elérés esetében az alabbi szabalyok betartasa kotelezo:

a) A tavoli hozzaférést biztositd eszkdzon minden felhasznaloi fiok esetén erds jel-
sz0 alkalmazasa (legalabb 8 karakter hosszu, specialis karaktereket, szamokat,
nagy/kisbetiiket tartalmazo jelszo hasznalata)

b) A jelszd/jelszavak periodikus cseréje (kompromittalodas esetén a lehetd legha-
marabb)

C) A tavoli hozzaférést biztosito eszkoz szoftverének folyamatos frissitése

(4) A felhasznalok szamara biztositott hozzaférés kovetelményei:

a) Felhasznalok szamara biztositott tavoli hozzaférés csak indokolt esetben, az In-
formatikai biztonsagi szabalyzat rendelkezései szerint engedélyezhetd.

b) Létesitéskor az erre szolgalé nyomtatvanyon az alabbiakat sziikséges bejelente-
ni:

i. A tavoli hozzaférést biztositd eszkoz IP cimét vagy cimtartomanyat
i. A tavoli felhasznalok korét, szamat
iii. A tavoli hasznalat céljat
iv. A felhasznalok azonositasanak modjat (jelszo, token, tanusitvany, stb.)

C) A tavoli hozzaférést biztositd eszkdzon minden felhasznaloi fiok esetén erds jel-
sz0 alkalmazésa (legalabb 8 karakter hosszu, specidlis karaktereket, szdmokat,
nagy/kisbetiiket tartalmazo jelsz6 hasznalata)

d) A jelszod/jelszavak periodikus cseréje (kompromittalodas esetén a lehetd legha-
marabb)

e) A tavoli hozzaférést biztosito eszkoz szoftverének folyamatos frissitése

(5) Az adminisztrativ célu hozzaférés (csak az informatikai rendszer iizemeltet6i
szamara) kovetelményei a fentieken feliil:

a) A tavoli hozzaférést biztositdé eszkozon minden felhasznaloi fiok esetén erds jel-
sz0 alkalmazasa (legalabb 8 karakter hosszu, specialis karaktereket, szdmokat,
nagy/kisbetliket tartalmaz6 jelszo hasznalata)

b) A jelszo/jelszavak periodikus cseréje (kompromittalodas esetén a lehetd legha-
marabb)

C) A tavoli hozzaférést biztositd eszkoz szoftverének folyamatos frissitése

d) Adminisztrativ céli intraneten kiviili hozzaférés kizarolag az informatikai rend-
szer lizemeltetdi szamara biztosithatd, lehetdség szerint a lehetd legsziikebb kor-
ben, a legkevesebb eszkdzon.
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4.6 Internet hasznalat

(1) Az egyetem Internet szolgaltatasat a Nemzeti Informacios Infrastruktira Fejlesztési
Intézet biztositja, az altala lizemeltetett kutatasi és kozgylijteményi halozat részeként.

(2) A Nemzeti Informacios Infrastruktira Fejlesztési Program miikodtetésérdl szolod
5/2011. (1. 3.) Korm. rendelet, a NIIF Program keretében miikodtetett szamitogép-
halézat hasznalatat szabalyozza a NIIF tagintézmények és a NIIF felhasznalok
szamara.

(3) Az egyetemi Internet hasznalatara vonatkozo fenti szabalyokat az Informatikai
Biztonsagi Szabalyzata tartalmazza.

5. INFORMATIKAI FEJLESZTESEK ES BESZERZESEK
(1) Az informatikai beruhazasok elokészitésére, jovahagyasara és megvalositasara
vonatkozoéan mindenkor a kdzbeszerzési torvény €rvényes eldirdsai €s az Egyetem
egyéb vonatkoz6 szabdlyzatai szerint kell eljarni.

5.1 Forrasok, beszerzés menete

(1) Az informatikai eszk6zok beszerzésére fordithatdo Osszegeket az Egyetem és az
intézetek mindenkori éves koltségvetése szabja meg. A szervezeti egységek kotelesek
informatikai igényeiket a kari/intézeti koltségvetés Osszedllitasa el6tt az informatikai
szervezettel és az INFI-vel szakmai konzultacio keretében megtargyalni.

(2) Ev kozben siirgésséggel jelentkezé igényeket az illetékes szervezeti egység ugyancsak
az informatikai szervezetnek jelenti. Az informatikai szervezet vezetdje az igény
jogossagat 5 munkanapon beliil megvizsgalja, és a megoldas modjat is véleményezi.
Igényld szervezetnek csak az elvégzendd feladatot kell meghataroznia, a konkrét
gépkonfiguraciot, vagy szoftvert nem. Az eszkozok kivalasztdsit az informatikai
szervezet a rendelkezésére allo fejlesztési lehetdségek, tapasztalatok alapjan az
igénylovel konzultadlva donti el. Egyetértés esetén a beszerzést az informatikai
szervezet kezdeményezi, s figyelemmel kiséri annak lebonyolitasat.

5.2 Szoftverek kivalasztasa

(1) Szoftverek kivalasztasa az informatikai szervezet és az INFI hataskorébe tartozik. A
kiilonb6z6 felhasznaloi igények megfeleld szintli kielégitése érdekében a vasarolni
kivant szoftver kivalasztasa elott az informatikai szervezet mindenképpen konzultal az
illetékes felhasznald szervezet szakembereivel.

5.3 Megvalésitasi modok

(1) A kivalasztott szoftverek vételezése torténhet kész szoftver megvasarlasaval, vagy
szoftver fejlesztésével. A megvalositas modjarol az informatikai szervezet, ennek
hianyaban az INFI dont. A fejlesztést az informatikai szervezet a kozbeszerzési
szabalyok betartasa mellett vallalkozasba adhatja.

5.4 Szoftver

(1) Szoftvert a megfelelé szamu felhasznaldi jogosultsagot biztositd licenccel kell
megvasarolni. Szoftver vasarlasa is csak kdzbeszerzési szabalyok szerint torténhet.

(2) Kiilsé fejlesztést csak jovahagyott fejlesztési szerz0dés alapjan lehet végeztetni.

5.5 Halozati eszkozok és szerverek beszerzése

(1) Az egyetemen minden haldzati eszkoz és szerver beszerzés a haldzati és szerver
infrastruktura biztonsdgos miikodése érdekében kizardlag az INFI eldzetes
jovahagyasaval, szakmai kozremiikodésével torténhet.
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6. KULSO CEGEK BEVONASA
(1) INFT jogosult kiils6 céggel olyan szerz6dés elbkészitésére is, mely tobb informatikai
szervezet altal lizemeltetett eszk6zok tdmogatasara vonatkozik (pl. szerverek). Ebben
az esetben a tobbi informatikai szervezet az ilyen kozpontilag timogatott eszkdzokre
csak az INFl-vel egyetértésben és kozosen kothet mas céggel szerzodést.

7. HALOZATI SZABALYZAT
7.1 A Semmelweis Egyetem adatatviteli hal6zata
(1) Az egyetem halozatanak mikddtetését az INFI végzi. Az INFI felett a feliigyeletet
els6 fokon az Informatikai Igazgatosag vezetdje, masodfokon a Miiszaki Féigazgatod
latja el.
(2) A halozat feladata az Egyetemen iizemel$ szamitogépek kozott az informacioatvitel
lehetéségének megteremtése és az Internettel vald kapcsolattartas biztositasa.
(3) A gerinchalozat alhalozatokra oszthatd, az alhalozatok kozott IP és IP feletti
protokollok tovabbitasa lehetséges.
(4) Az adatatviteli halozat részét képezik:
a) az éplileteket 0sszekotd vezetékes és vezeték nélkiili halozatok,
b) az épiiletek bels6 halozata,
c) a fenti haldzatrészek Osszekapcsolasara szolgald aktiv eszk6zok, fliggetleniil
attol, hogy kinek a tulajdonaban vannak.

7.2 A haldzat felépitése, lizemeltetése

(1) Az egyetemi gerinchaldzat optikai kabelalapi halozat. Ez azt jelenti, hogy az egyes
épiileteket és az épiileteken beliil az egymastol nagyobb tavolsagra levé pontokat
mono- és multimodust optikai kabelek kotik dssze. Az optikai kabelek végpontjaiban
halozati aktiv eszkozok talalhatok, ezekbdl indul ki az épililetek adott részeit
0sszekotd kabelhalozat (tovabbiakban felhaszndloi kabelek). A gerinchaldézat magjat
ot egyetemi Tombben levé (BKT, KKT, NET, KUT, EOK, ETK) kialakitott
csomopontban elhelyezett kozponti vezérldeszkozok alkotjak.

(2) Azon épiiletek esetén, ahol a tavolsag, illetve egyéb problémak miatt az optikai
kabeles bekotés nem kivitelezheto:

a) mikrohullamu (analdg, illetve menedzselt),

b) vezeték nélkiili kapcsolat (ISM savban),
kiilsd internetszolgaltato igénybevétele is lehetséges.

(3) A felhasznaloi kabelek lehetnek:

a) CAT-5, CatSe, Cat6A, Cat7 vagy magasabb mindségi kovetelményeknek ele-
get tevd, megfeleld védelemmel ellatott TP kabelek (sodrott érparas, twisted
pair, arnyékolt vagy arnyékolatlan kivitelben).

b) optikai kabelek.

(4) A felhasznaloi kabelhalozatot csak az INFI szakembereivel konzultalva, azok
Utmutatasai alapjdn szabad kiépiteni. Felhasznaloi kabelhdlozathoz tartoznak a
vezeték nélkiili (wifi, wireless) halozatok is. Ezek kiépitése, tervezése elott egyeztetni
kell az INFI munkatarsaival, akik specifikaljdk a menedzselési €s haldzatbiztonsagi
szempontbol mindsitett berendezéseket.

(5) A kabelhalozat bévitése az INFI-hez eljuttatott, kotelezettségvallalas alapjan kiilsé
kivitelezo altal torténhet.

(6) Ujonnan kiépitett és mar meglevé halozatrészek Osszekapcsolasat csak az INFI
szakembere, vagy megbizottja végezheti el. Az INFI munkatarsa az 6sszekapcsolast
megtagadhatja, amennyiben az Gjonnan kiépitett halozatrész nem felel meg az adott
halézati szegmens miiszaki eldirdsainak, vonatkozd szabvanyéanak, illetve
veszélyeztetné a kabelezésre adott gyartoi garanciat.
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(7) A halozati aktiv eszkozoket (switch-ek, routerek, AP-k, ASA-k, stb.) csak az INFI
szakembere, vagy annak megbizottja csatlakoztathatja, illetve kotheti le a halozatrol.
(8) A halozatra csak olyan eszkdz kapcsolhatd, amely miikodésével nem veszélyezteti
annak mikodését. Az INFI megtagadhatja azon eszkozok elhelyezését, illetve
mikddtetését, amelyek barmelyik miiszaki paraméteriiket tekintve nem illeszkednek a
haldzat rendszerébe.
(9) Az INFI a halozat tovabbfejlesztésével kapcsolatos kérdésekben konzultacios
lehetdséget biztosit.
(10) A halézati aktiv eszkozok fesziiltségmentesitését, kikapcsoldsat az aldbbi
eseteket kivéve csak az INFI szakembere, vagy annak megbizottja végezheti:
a) aramsziinet,
b) tlz-, vizbetorés, egyéb elemi csapas,
C) aramiités, vagy annak gyantja,
d) egyértelmii késziilék meghibasodas (pl. fiist, zarlat, stb.).
(11) A kabelhalozatot megbontani, azon modositasokat végezni, csak az INFI illetékes
szakemberének engedélye alapjan (lehetdség szerint jelenlétében) szabad.

7.3 Az egyetemi halézat adminisztralisa

(1) A halozat adminisztralasat és teljes kori halozat-feliigyeletét az INFI szakemberei
végzik.

(2) Az IP cimek teljes korii nyilvantartasat és kezelését az INFI végzi az elfogadott LAN-
WAN koncepcidban szerepl6 egységes IP cimzés szerint.

(3) A kiszolgald kozponti és helyi szerverek tobbségiikben a Campusokban a korszeri
tizemeltetés feltételeinek megfelelden kialakitott géptermekben helyezkednek el.

(4) A LAN-okban a kiilsé IP cimek hasznalata nem javasolt. Lehetéség van egyedi
kérelmek alapjan a belsd IP cimekhez kiilsé IP cimet rendelni. A publikus IP cimek
igénylése az Informatikai Igazgatosdghoz cimzett igénybejelentd lapon torténik.

(5) Az INFI domain adminisztratora kérésre létrehozhat aldomaint, az alabbi feltételek
teljesiilése esetén:

a) rendelkezésre all legalabb egy megbizhatdan iizemeld, megfeleld operacios
rendszerrel rendelkezd gép névszerver céljara;

b) az aldomaint kérd szervezeti egység vallalja annak tizemeltetését;

C) az aldomain lizemeltetéséért egy megbizott személy felelGs;

d) Az aldomain lizemeltetés részletes szabdlyait az INFI adminisztratoranak ja-
vaslatai alapjan az INFI vezetdje adja ki;

e) A domain adminisztrator a fenti feltételek nem teljesitése esetén megtagadhat-
ja az aldomain létrehozasat, illetve 1étezé aldomain esetén az érintett felelds
tajékoztatasa utan azt megsziintetheti.

7.4 Informatikai felelds tajékoztatasa
(1) Az informatikai felelés egy szervezeti egység teriiletén talalhatd haldzatrész, illetve az
ide tartozd gépek adminisztralasdban segiti az INFI szakembereit, szakmai
kérdésekben képviseli a szervezeti egységet.
(2) Az informatikai felel6sokrél az INFI nyilvantartast vezet, hogy tajékoztathassa dket a
halozattal kapcsolatos tervezett leallasrol, egyéb eseményekrol.
(3) Az informatikai felelds személyének megvaltozasarol az INFI-t értesiteni kell.
(4) Az informatikai felelos feladata az INFI-t6l kapott informaciok eljuttatasa az
érintettekhez, a szervezeti egység altal meghatarozott eljarasrend szerint.

7.5 Routing, tiizfal
(1) Az egyetemi halozat routereit, kozponti vezérldeszkozeit az INFI szakemberei
tizemeltetik, konfiguraljak.
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(2) A routing policy-t az INFI hatarozza meg. Felhasznalokat érintd valtozas esetén a
helyi informatikai feleldsoket tajékoztatni kell (levelezd lista, IK honlap).

(3) Az Egyetem elsddleges Internet kijaratan, valamint a tartalék Gtvonalakon az egyetemi
haldzatot tizfal védi a tdmadastol.

(4) Kiils6, non-profit intézményekhez, szervezetekhez kapcsolodd haldzatrészek
forgalmaban a kiilsé intézményekkel kotott kétoldala szerzédésekkel 6sszhangban az
INFI paraméterezi a meghatarozott intranet szolgaltatdsok elérését.

(5) Bejegyzetlen gépek a haldzatot nem hasznalhatjak. A bejegyzetlen gépek haldzati
forgalmat az INFI miiszaki eszk6zokkel korlatozhatja.

(6) Az egyetemi haldzatot és az Internet kapcsolodasi pontjain tiizfalak védik az egyetem
halozatat a kiilsé tdamadasoktol az alabbi helyszineken:

a) Bels6 Klinikai Tomb (BKT) elsddleges kijarat;
b) Nagyvarad téri Elméleti Tomb (NET) tartalék kijarat;
c) Kutvolgyi Tomb (KUT) masodlagos kijarat.

(7) Egyetemi, belsé halozatrol érkezé tamadasok kivédésére az egyetemi tiizfalak
megfeleld konfigurdlasaval van lehetdség. A kiilonbozé biztonsagi kockézath
alhalézatok (kollégiumok, intézetek, klinikak) és a kiemelt kritikus rendszerek (pl.
szerver farmok) alhalézatai a kozponti tiizfalon atvezetve feliigyelhetok ¢€s sziikség
esetén akar szeparalhatok is egymastol. Az Egyetem bels6 haldzatan intézeti tizfalak
lizemeltetése az egységes halozatmenedzsment biztositasa miatt tiltott.

(8) A tlizfalak miikodtetése az INFI felelGssége, egyedi beallitasokat minden esetben az
INFI szakértodivel egyeztetve lehet megtenni.

7.6  Virusvédelem

(1) A halézat védelmének érdekében a virusvédelmi szoftverei kozponti forrasbol
keriilnek beszerzésre, felelése és kezeldje az INFI. A szoftver haszndlata szigort
elofeltétele a munkaadllomasok és szerverek rendszerbe allitdsanak, mert a
virusvédelem nélkiili gépek sulyosan veszélyeztetik a haldzatot.

(2) A virusvédelmi rendszer kozpontilag frissitett és menedzselt, ezért a kozponti
rendszert6l valo egyedi eltéréseket kotelezéen be kell jelenteni az INFI-nek a GLPI
rendszeren keresztiil.

7.7 Gépek iizemeltetésével, felhasznalasaval kapcsolatos szabalyok
(1) A szamitogépet az ilizemeltetéssel megbizott személy ilizemelteti. Az operacios
rendszer fajljai az ¢ feliigyelete ala tartoznak, azokért, valamint a gép rendeltetésszerti
miikodéséért 6 a felelOs.
(2) A felhasznal¢ felelGs a tevékenységéért, fajljainak tartalmaért.
(3) A haldzatot lizemeltetd személy az lizemeltetéssel kapcsolatosan:

a) barmely felhasznald adatait, tevékenységét ellendrizheti. A felhasznalonak a
halozat hasznalata soran keletkezett személyes hasznélati adatainak a megis-
merésére az Informatikai biztonsagi szabalyzat és a vonatkozé adatkezelési
szabalyzatok az irdnyadok.

b) a halozat forgalmat monitorozhatja, azonban az igy tudomasara jutott adatokat
csak a jelen szabalyzat és az adatvédelmi, illetve egyéb jogszabalyokban meg-
hatarozott modon és terjedelemben hasznalhatja fel.

(4) Az INFI munkatarsai hibaelharitas, hibakeresés céljaira a haldzatra kapcsolt dsszes
szamitogépet igénybe vehetik, azonban:

a) az lzemeltetd, az informatikai felelGs tudta és engedélye nélkiil nem valtoztat-
hatjdk meg sem a szoftver, sem a hardver konfiguraciot;

b) a felhasznalok adataiba nem tekinthetnek bele;

C) az altaluk létrehozott fajlokat a munka végeztével kotelesek torolni.
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(5) A halozatba kapcsolt szamitogépeken csak az Egyetem céljaival (oktatas, kutatas,
betegellatas) szorosan kapcsolatos tevékenységek végezhetok.

(6) Az INFI altal tzemeltetett gépek, szolgaltatasok esetén a felhasznalas rendjét, a
jogosult felhaszndlok korét az INFI vezetdje az altala kijelolt rendszergazdakkal
konzultalva hatarozza meg.

(7) Az Egyetem informatikai halézatan iizemel6 egyéb szamitogépek felhasznalasanak
rendjét, a haszndlatra jogosultak korét az adott szervezeti egység vezetdje hatarozza
meg.

7.8 A felhasznalok tajékoztatasa

(1) Az INFI koteles az érintett informatikusokat, illetve kapcsolattartokat értesiteni
minden nagyobb hélozati illetve rendszerhibardl.

(2) A halozati forgalmat befolyasolo tervezett karbantartasokrol az érintetteket elére kell
értesiteni.

(3) Az értesités a karbantartas tervezett idépontja elott legkésdbb 72 oraval elektronikus
tajékoztatasaval tesz eleget (levelezd lista, honlap).

(4) Az egyetem egészét érinté karbantartas esetén az értesités legkésébb egy héttel a
tervezett idépont el6tt torténik.

(5) A tervezett karbantartas halasztasat az érintettek indokolt esetben az INFI vezetdjénél
irasban (levélben, faxon, e-mailen) kérhetik, de az értesitést kovetd 72 oran tal
(munkanapokat tekintve) mar csak az esetlegesen felmeriild koltségek vallalasa
mellett.

(6) Az értesités az esemény stlyatol és kiterjedésétdl fliggden torténhet:

a) elektronikus tton,
b) INFI internetes honlapjan,
C) Miiszaki Foigazgatoi korlevélben,
d) Rektori/Kancellari Korlevélben
(7) Az értesités modjat az INFI vezet6je donti el.

8. UZEMELTETESHEZ KAPCSOLODO EGYEB DOKUMENTUMOK

8.1 Semmelweis Egyetem informatikai halézata (abra)
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8.2 Az Informatikai iizemeltetéssel kapcsolatos egyetemi szabalyzatok
a) Informatikai Biztonsagi Szabalyzat
b) Alkalmazasok lizemeltetési szabalyzata
I.  Katasztrofa elharitasi terv
8.3 Informatikai Rendszerek Uzemeltetési Dokumentaciéja
Uzemeltetési dokumentacio sablon (a kritikus rendszerekhez, alkalmazasokhoz)

1. Rendszer rovid ismertetése

2.  Hardver, szoftver, kdrnyezeti feltételek
2.1 Alkalmazott hardver eszkozok
2.1.1 Halozati feltételek
2.1.2 Szerver
2.1.3  Kliens gépek
2.1.4  Nyomtatdk
215  Egyéb
2.2 Alkalmazott szoftver eszk6zok
2.2.1  Operacios rendszer
2.2.2 Adatbazis kezel6
2.2.3  Kliens szoftverek
2.2.4 Egyéb
2.3 Licencek

3. Uzemeltetési folyamatok

3.1 Szerepldk, jogosultsagok
3.1.1  Felhasznalok kezelése (szerepek, jogosultsagok)
3.1.2  Rendszergazda/alkalmazasgazda
3.1.3 Rendszeradminisztrator

3.2 Uzemeltetd szervezet, elérhetéség
3.2.1 Tamogato (support) személyzet

3.3 Rendszer beéllitasok
3.3.1  Felhaszndlok beléptetés, jogositas
3.3.2  Rendszer paraméterezése

34  Uzemeltetés
34.1 Rendszeresen ismétlddod feladatok
3.4.2 Iddszakonkénti feladatok
3.43  Eseti feladatok

3.5 Rendszerkovetés
351 Szoftververzidk frissitése
3.5.2  Kovetési adaptacio
3.5.3  Tovabbfejlesztés

3.6 Uzemeltetés timogatas
3.6.1  Help Desk
3.6.2 Tanacsadas

3.7 Rendszerfeliigyelet
3.7.1  Miikodés-, eszkozfeliigyelet,
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3.7.2  Alkalmazas feliigyelet
3.7.3  Adatbazis felligyelet
3.7.4  Rendelkezésre allas feliigyelet
3.7.5  Automatikus riasztasi lehetdségek
3.8 Problémakezelés
3.8.1 Problémak és kezelésiik (szereplok, folyamat, hataridok)
3.8.2 Probléma eszkalacio
3.8.3 Tudésbazis
3.8.4  Megoldas automatizalas
3.9 Rendszeradminisztracio
3.9.1  Uzemeltetési naplok
3.9.2  Rendszerkdvetés
3.9.3  Rendelkezésre allas
3.9.4  Uzemeltetési koltségek
3.95  Szamlazas
3.10 Oktatas
3.10.1 Oktatasi igények
3.10.2 Oktatasszervezés
3.10.3 Oktatas
3.10.4 Szamonkérés
3.11 Valtozaskezelés, optimalizalas
3.11.1 Valtozasi igények
3.11.2 Valtoztatasi alternativak
3.11.3 Erdforrasbecslés
3.11.4 Kivitelezés
3.11.5 Bevezetés

4.  Adatkezelés, adatvédelem
4.1 letékesseégi szintek
4.2 Hozzaférés, jogosultsagellendrzés
4.3 Jelszavak
4.4 Behatolas védelem

4.5 Tlzfal
5. Mentés
5.1 Mentési rendszer

51.1 Mentési rendszer elvi mikodése
5.1.2 Adatbazisok mentése
5.1.3  Programrendszer mentése

5.1.4  Kornyezeti beallitdsok, paraméterek mentése
5.2 Mentési idészakok
5.3 Naplozas

54 EllenOrzés
55 Visszatoltés
5.6 Rendszer visszaallitas

25/29
Hatalyba lépés: 2016. julius 1.



Informatikai Uzemeltetési és Hdlozati Szabdlyzat

6.  Archivalas
6.1 Archivalasi rendszer
6.2 Archiv adatok kezelése

7. Mindségbiztositas
7.1 Folyamatok
7.2 Tanusitvanyok

8.  Rendelkezésre allas

8.1 Uzemeltetési eréforrasok, iizemeltetési idérend
8.1.1  Naptari id6alap
8.1.2  Produktiv idéalap

8.2 Garantalt szolgaltatasi szint (SLA)
8.2.1 Halozat
8.2.2  Szerverek
8.2.3 Valaszidok

9. Katasztrofa terv
9.1 Katasztrofa helyzet (definicio)
9.2 Katasztréfa terv
9.2.1 Riasztasi terv

9.2.2  Katasztrofa elharitasi tevékenységek
9.2.3 Iddilitemezés
9.24  Eszkalacio
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8.4 [Egyetemi, kari/intézeti hibakezelési folyamata

Hlbabe elentés

%
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igen igen
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>
>
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9. MELLEKLETEK
9.1 Roviditések, szakkifejezések jegyzéke

ITIL IT infrastructure library — az informatikai tizemeltetés legjobb gyakorlatait
leird kézikonyv
INFI Informatikai Igazgatdsag
MFI Miiszaki Féigazgatosag
IUHSZ Informatikai Uzemeltetési és Halozati Szabélyzat
SE Semmelweis Egyetem
28/29

Hatalyba lépés: 2016. julius 1.



Informatikai Uzemeltetési és Haldzati Szabdlyzat

9.2 Ellenérzési nyomvonalak

folyamat lépései | elokészités lépései felelosségi szintek folyamat
feladatgazda ellenérzo ellenérzés jovahagyo jovahagyas | eredményeként
modja modja keletkezett
dokumentum
1. | Tamogatasi fo- GLPI lekérdezések | INFI osztalyve- | INFI osztaly- | egyedi (meg- | INFI igazgat6 | tajékoztatas | a nyitott GLPI
lyamatok ellendr- | lefuttatasa zetok vezetok oldatlan, le- tigyekre vonat-
zése: GLPI nyi- zératlan) kozd rendszeres
tott iigyek kont- igyek keze- statisztikak
rollja 1ése
2 | Tamogatasi fo- SAP és MedSol Alkalmazas Alkalmazas egyedi (meg- | INFIigazgato | tajékoztatas | a nyitott igyek-
lyamatok ellendr- lizemeltetés ov | lizemeltetés oldatlan, le- re vonatkozo
zése: a szallitok ov zaratlan) rendszeres sta-
felé nyitott tigyek igyek keze- tisztikak
kontrollja 1ése
3 | Uzemeltetési naplofajl elovevése | Rendszergazda | Infrastruktira | naplofajlok Infrastruktira | tajékoztatas | naprakész nyil-
paraméterek elle- lizemeltetési ellendrzése tizemeltetési vantartas
norzése ov ov
5 | Mentések elle- naplofajl elévevése | Rendszergazda | Infrastruktira | naplofajlok Infrastruktura | tajékoztatas | naprakész nyil-
norzése izemeltetési ellendrzése tizemeltetési vantartas
ov ov
6 | Informatikai in- | eseti vizsgalat érintett rend- érintett ov Osszes ren- INFI igazgatd | tajékoztatas | incidens jelen-
cidensek elemzé- szergazda delkezésre tés, rendelke-
se all6 informa- zésre allasi mu-
cid mérlege- tatok frissitése
1ése

n.¢.: nem értelmezhetd

Ellendrzési moédok: beszamoltatas, jovahagyas, egyeztetési
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