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Halozati Szabalyzat.

Budapest, 2020. julius 29

Baumgartnerné Hollo Irén
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1. ALTALANOS RENDELKEZESEK

1.1 Az Informatikai Uzemeltetési és Halozati Szabalyzat célja

A Semmelweis Egyetem (a tovabbiakban: Egyetem) informatikai tizemeltetési és halozati
szabalyainak (a tovabbiakban: IUHSZ) célja, hogy az Egyetemen az -elérhetd
szolgaltatdsok hasznalata, alkalmazdsa soran az informatikai és infokommunikacids
eszkozok eldirasoknak megfeleld ¢€s biztonsdgos hasznalatat eldsegitse, az adott
lizemeltetésre vonatkozdéan utmutatast nytjtson, a sziikséges felhasznaloi-, lizemeltetoi-,
vezetdi teenddk és feleldsségi korok meghatdrozdsaval biztositsa az informatikai
rendszerek folyamatos és rendeltetésszerti mikodését.

1.2 Az Informatikai Uzemeltetési és Halozati Szabalyzat hatalya

(1) Az IUHSZ teriileti hatalya al4 tartoznak:

a) az informatikai infrastruktira eszkdzei és a hozzatartoz6 alépitmények, helyiségek,

b) szamitogéptermek és a hozzajuk kapcsolodo helyiségek,

c) karok, intézetek, és a kozponti szervezeti egységek, beleértve az Informatikai
igazgatosag (tovabbiakban: INFI) mindazon helyiségei, melyekben informatikai
berendezések tizemelnek.

d) karok, intézetek kihelyezett, bérelt helyiségei, ahol informatikai berendezések
iizemelnek,

e) az egyetemi munkavégzés céljara sajat tulajdoni informatikai eszk6zok az
Informatikai biztonsagi szabalyzatban meghatarozott feltételek teljesiilése esetén
hasznalhatok.

(2) Az IUHSZ személyi hatalya

a) az Egyetemen foglalkoztatott kozalkalmazottakra, munkavallalokra, szerzodéses
jogviszonyban 4allo, jogi és természetes személyekre, jogi személyiséggel nem
rendelkez0 szervezetekre,

b) az Egyetemmel szerzddéses kapcsolat keretében informaciocserét (kiildés és/vagy
fogadds, tarolas/tovabbitas) folytatd szervezetekkel torténd kommunikéciora,
fliggetleniil a szervezet betoltott szerepétdl, szervezeti helyétdl, elhelyezésétdl és
az Egyetemhez fiiz6d6 kapcsolatatol,

c) az Egyetemmel hallgatéi vagy mas képzési jogviszonyban allo személyekre — a
jelen szabalyzatban meghatarozott eltérésekkel.

d) az Egyetem tulajdonaban 1év6 informatikai eszkdz6k hasznaloi

(3) Az IUHSZ targyi hatalya kiterjed a Semmelweis Egyetem birtokdban és tulajdonaban
1évé 0Osszes informatikai vagyontargyra, szerzOdés alapjan iizembe helyezett, nem
egyetemi tulajdonban 1év0 eszkozokre (vezérld eszkozok, szerverek, munkaallomésok,
stb.), kiils6, non-profit intézmények, szervezetek, illetve munkatarsak, hallgatok sajat
tulajdontt eszkozeire, illetve szamitogépeire, amelyek az Egyetem informatikai
rendszerével kapcsolatban  allnak  vagy kapcsolatba  keriilnek, ezen beliil
eszkoztipusonként:

a) aszamitogép-halozatok aktiv és passziv elemeire,

b) szerverekre és halozati szolgaltatast nyujtoé berendezésekre,

€) valamennyi munkaallomasra, nyomtatora,

d) periféridkra és tartozékaikra,
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€)
f)
9)

hordozhat6 szamitogépekre,
adathordozokra,
valamennyi szoftverre.

(4) Az TUHSZ hatalya nem terjed ki egyéb specialis eszkozokre, pl. diagnosztikai
laborrendszerekre, melyekre az Egyetem altal kiilon tizemeltetési szerzodés kottetett.

2. ASEMMELWEIS EGYETEM INFORMATIKAI MUKODESE

2.1 Az informatikai miikodés szintjei

A Semmelweis Egyetem informatikai rendszereinek miikodése a kovetkezd szinteken valdsul

meg:
a)

b)

d)

Egyetemi szint:

Az Egyetem informatikai szakigazgatésiaga, az Informatikai Igazgatosig (a
tovabbiakban INFT) biztositja az Egyetem informatikai alapszolgaltatasait (halozati
infrastruktura mikodtetése, feliigyelete, fejlesztése, kozponti informatikai
szolgaltatasok biztositdsa, kozponti informatikai rendszerek iizemeltetése, (pl.
internet, intranet, kdzponti cimtar, levelezés, virusvédelem, NEPTUN tanulmanyi
rendszer, SAP, MedSolution, PACS, Labor rendszerek, stb.).

Az INFI szakemberei ezeken tal szakmai tamogatast nyujtanak és koordinaciot
biztositanak az informatikai szolgaltatasok valamennyi teriiletén a tobbi
informatikai egység, helyi informatikusok szamara.

Kari, teriileti szint:

A karok informatikai szempontbdl kiilonbozdek, az alapszolgaltatasok és egységes
egyetemi alkalmazoi rendszerek hasznélatdn tul a kari informatikai rendszerek
egyediek, néhany esetben a feladatokat sajat kari / tombi szintli informatikai
szervezet latja el.

Intézeti szint:

Intézeti szinteken nincs kulonalld informatikai szervezet, csak alkalmazott
informatikusok. Az tizemeltetési feladatokat a helyi informatikai szakemberek, a
kari és az egyetemi szintli lizemeltetési kozpontok tdmogatasaval latjak el.

Helyi szint:

Ezt a szintet a helyi haldzatba kapcsolt, illetve attol fliggetleniil miik6do
szamitogépek ¢és a hozzd kapcsolt berendezések egylittesen jelentik, egy
¢épiileten/tombon beliili tertiletet értjiik alatta.

2.2 A Semmelweis Egyetem informatikai miikodése

(1) Az informatikai szervezetek, a kozos célok - az Egyetem szakmai feladatainak magas
szinvonalu teljesitése - megvalositasaban mikodnek egyfitt.

(2) Az informatikai rendszerek miikodtetése, tovabbfejlesztése valamennyi informatikai
szervezet kozos feladata. Informatikai szervezetek kotelesek a kdzdsen hozott dontéseket
¢és az egyetemi szabalyzatokat betartani, és betartatni (pl. névkonvenciok, [P-tartomanyok,
illetve virusvédelem).

2.2.1. Az egyetemi informatikai szervezetek
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(1) Az egyetemi informatikai szervezetek konkrét tevékenységeit és felelosségi korét az
egyetemi SzMSz szabalyozza.
(2) Egyetemi kozponti informatika — INFI

a) Felelés a teljes egyetemi  informdacidtechnologiai  alapinfrastruktira
miikodtetéséért, valamennyi informatikai és tavkozlési rendszer miikodési
feltételeinek biztositasaért.

b) Kialakitja a fejlesztések koncepcioit, terveit, szakmai tamogatast ad, konzultal,
dontéseket készit elé ¢és kapcsolatot tart az érintettekkel: vezetokkel,
felhasznalokkal, informatikai szervezetekkel €s kiilsé partnerekkel.

¢) Uzemelteti, és folyamatosan fejleszti az Egyetem kdzponti informdacidtechnologiai
rendszerek eréforrasait.

d) Fogadja, menedzseli a szervezetek informatikai szolgaltatasokra vonatkozo
jelzéseit, igénybejelentéseit, javaslatait.

e) A helyi felhasznaloi kéréseket a helyi informatikai felelds, a kiilonb6zo
rendszerekkel kapcsolatos problémakat a rendszergazdak, az alkalmazasokkal
kapcsolatos ligyeket az alkalmazasgazdak - tovabbitjak az INFI-nek, illetve
kdzponti egyetemi rendszerek esetén az egyetemi szintli iizemeltetésben résztvevo
szervezeti egységeinek.

f) Az INFI szakmailag 6sszefogja, koordinalja, optimalizalja, bonyolitja és feligyeli
az informatikai és az infrastrukturdhoz kotodo beszerzéseket, beruhazasokat és
fejlesztéseket.

g) Informatikai rendszerek a szabalyzatokban foglalt egységes miikodésének
betartdsa érdekében az INFI osztalyvezetéi kozvetleniil utasithatjdk a helyi
informatikai felelésoket, a fent emlitett tovabbi egyetemi {iizemeltetési
szervezeteket, a rendszer-, illetve alkalmazasgazdakat és egyben ellatjak szakmai
feliigyeletiiket is.

(3) Decentralizalt egyetemi informatika szervezetek

a) Az egységes egyetemi miikodés biztositasa érdekében sziikség van egyes
funkciok centralizciojara, melynek keretében az egyetemi iizemeltetési
szervezetek szakmai iranyitdsa, koordinacigja ¢és bizonyos feladatok,
alapszolgaltatasok kozponti, centralizalt ellatasa megvalosulhat.

b) A teriileti decentralizaciét a helyi informatikai felelésok, a funkcionalis
decentralizaciot az informaciok €s rendszerek adat- €s rendszergazdai biztositjak.

c) Decentralizalt egyetemi informatika szervezetek
ca) Elméleti Orvostudomanyi Kar Informatikai Osztaly,
cb) Kozponti Konyvtar, Informatika,
cc) Varosmajori Klinikai Tomb Informatikai Csoport.
cd) Egészségtudomanyi Kar
ce) Egészségiigyi Kozszolgalati Kar
cf) Szakiskolak

d) A (3) c) pontban felsorolt informatikai szervezetek:
da) javaslattal élhetnek az Egyetem informatikai szolgaltatasai kialakitasaban,

modositasdban
db) nem jogosultak 6nalléan olyan 1j technoldgiat bevezetni, melyet az INFI-vel
el6zdleg nem engedélyezett.
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dc) nem hasznalhatnak az egyetemi standardon kiviili eszk6zoket, nem térhetnek el
a kozpontilag meghatarozott beszerzési alapelvektdl, kozbeszerzési
el6irasoktol.
(4) Helyi informatikusok

a) Szervezeti egységenként, a helyi informatikusok tiizemeltetik a helyi
er6forrasokat.

b) Ellatjak a helyi felhasznalo-tamogatasi feladatokat.

c) Jogosultak kozvetleniil kommunikalni az INFI-vel és a tobbi informatikai
szervezettel.

d) A helyi informatikai feladatokat onalloan latjak el (pl.: felhasznalok felvétele,
helyi oktatasok végzése).

e) Nem jogosultak 6nalldan olyan 10 technoldgiat bevezetni, melyet az INFI-vel
elézdleg nem egyeztettek.

f) Nem hasznalhatnak az egyetemi standardon kiviili eszkdzoket, nem térhetnek el a
kozpontilag meghatarozott beszerzési alapelvektol, kozbeszerzési eldirasoktol.

(5) Rendszergazdak

a) Egyes informatikai eszkézoket — melyek miikddése helyhez kotott és az egyes
szervezeti egységeknél vannak elhelyezve (routerek, switchek, szerverek, stb.) —
kotelesek az INFI altal meghatarozott médon mitkddtetni.

b) Kotelesek oktatasok keretében, illetve Onképzéssel a rabizott eszk6zok
hasznalataval, iizemeltetésével megismerkedni.

c) Nem hasznalhatnak olyan halozati eszk6zoket, melyet az INFI nem hagyott jova,
tovabba nem térhetnek el a kozpontilag meghatarozott beszerzési alapelvektol,
kozbeszerzési eldirdsoktol.

2.3 Szolgaltatasi idoszak, elérhetéségek

(1) Egyetemi informatikai halézat miikddése és a kozponti szolgaltatasok (IT-ilizemeltetés)
egész ¢évben folyamatos (7x24 o6ra) milkddésben biztositandok. A szolgéltatoi
elérhetdségeket az Informatikai igazgatdsag honlapja tartalmazza.

(2) Az osztalyok munkarendje és elérhetéségi adatai az intraneten, valamint a rendszerhez
kapcsolddo iizemeltetési dokumentumokban érhetd el.

(3) A helyi informatikai szervezetek, feleldsok elérhetdségét a helyi/tombigazgatdsagi
iigyrendek tartalmazzak, melyet tajékoztatasul az INFI titkarsdgara kozzététel céljabol
kotelez6 megkiildeni.

(4) AZ INFI honlapjan elérhetévé kell tenni minden szervezeti egység informatikai
tamogatasaért felelds nevét és elérhetdségét.

2.4 Informatikai szolgaltatiasok

(1) A Semmelweis Egyetem altal vallalt szolgaltatasi szintek, az informatikai tizemeltetdk és
az informaciokat felhasznalok és az informacidkezeld eszkozoket hasznalok kozotti
megallapodasokban (SLA-kban) keriilnek meghatarozasra.

(2) Teljes egyetemi informatikai infrastruktira miikodését az INFI folyamatosan (7*24
oréban) biztositja, kivételt képeznek a tervezett ledllasok és az esetleges meghibasodasok.

(3) A haloézati alapinfrastruktira és a kozponti informatikai rendszerek eszkozeinek
(szerverek, tarolok, mentdegységek, vezetékes- és vezeték nélkiili halozatok) munkaidon
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kiviili feliigyeletét az INFI latja el tavfeliigyelet formdjaban, az esetleges hibdk elharitasat
készenléti szolgaltatassal, sziikség esetén helyszini javitassal biztositja.

2.5 INFI felhasznaloknak nyujtott szolgaltatasai

(1) Semmelweis Egyetem felhasznaloi szamara folyamatosan biztositja (munkaiddben, ill.
munkaidon kivil készenléti ligyelettel tamogatja) az informatikai rendszerek miikodését
¢s a kovetkez6 alapszolgaltatasokat:

a)

b)
c)
d)
e)
f)
9)

Informatikai infrastruktara miukodtetése (Kozponti alkalmazas szerverek,
vezetékes és WiFi halozatok, stb.)

Egyetemi levelezérendszer miikodés (Novell GroupWise),

Integralt medikai (MedSolution, e-MedSolution és alrendszerei) rendszer elérés,
Internet és intranet elérés, web-szerver funkciok,

Fajlszerver-funkciok (Novell, Linux).

Virusvédelem, automatikus virusadatbazis-frissités,

Készenlét, stirgds hibak elharitasara.

(2) Folyamatosan biztositott, de csak munkaidében tamogatott szolgaltatasok

a)
b)

c)
d)
e)
f)
9)
h)
i)
)
K)
1)

Integralt gazdasagi rendszer (SAP) elérés,

Egységes felsGoktatasi tanulmanyi rendszer (Neptun) elérés (alkalmazés
tamogatast a Neptun Csoport biztositja),

Iktat6 rendszer (Poszeidon) elérése, miikddtetése,

hibajelent6 rendszer (GLPI),

Egyedi intézeti alkalmazasok,

IP menedzsment,

Szerver fejlesztési igényekben tanacsadas,

Virtualis szerver igények tervezése,

Tévoli hozzaférés VPN konfiguralas,

Vezetekes és vezetek nélkiili halozati igények koordinalasa,
Kozponti tiizfal konfiguralasi és DNS szolgéltatasok,

Ko6zponti levelezés, email cimekkel kapcsolatos igények kezelése,

m) Felhasznaloi tamogatas szolgaltatasok,

n)
0)
p)
q)
r

s)
t)
u)

Munkaéllomasok és perifériak installalasa,
Felhasznalok kozotti gépatadasok bonyolitasa, kovetése,
Uzem kozben észlelt hardver, szoftverhibak elharitasa,
Adatvisszatoltés a munkaallomasra,
Informatikai eszkdzok beszerzésének koordinacidja, 0Osszefogdsa, szakmai
kontrollja,
Jogosultsagi rendszer menedzselése,
A hélozati forgalmi adatok elemzése, kozlése,
Infrastruktara fejlesztésében torténd kozremikodés.

(3) Eseti szolgaltatasok

a)

b)
c)

Eseti szolgaltatasok igényének bejelentése személyesen, e-mailben, a
hibabejelentd rendszeren keresztiil, vagy telefonon torténhet.

Az igényeket az INFI illetékes Osztalyanak kell bejelenteni.

Igények teljesitése a probléma prioritasa, beérkezési sorrendje, a rendelkezésre allo
er6forrasok alapjan, az igényldvel egyeztetett modon torténik.
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d) Eseti szolgaltatasokat felhatalmazas esetén az informatikai szervezetek kijeldlt
dolgozdi is ellathatnak.

2.6 A Kozponti Konyvtar altal nydjtott informatikai szolgaltatasok

(1) A Kozponti Konyvtar informatikai szolgaltatasait a honlapja tartalmazza.

(2) A Kozponti Konyvtar online szakirodalmi forrasokat (adatbazisok, valamint online
elérhetd szakfolyoiratok és online kdnyvek) szerez be az Egyetem részére.

(3) Az ilyen moédon eldfizetett forrasok fizikailag nem az Egyetem szerverein talalhatdak
meg, hanem online érhetdek el, az adott forrashoz csak az arra jogosultak férhetnek hozza.

a) Az azonositas a legtobb esetben IP cim alapjan torténik, de mivel a legtobb esetben
az Egyetem teljes IP tartomdnya az engedélyezett tartomanyba tartozik, igy az
Egyetem Osszes szamitogépérdl az egyetemi halézaton beliilrél engedélyezett a
hozzéaférés.

b) Egyes esetekben az eldfizetett forrasok felhasznalonévvel és jelszoval férhetéek
hozza. A Kozponti Konyvtdr honlapjan kozzétett hozzaférési informaciok
kizardlag az egyetemi halozat gépeirdl érhetdk el.

(4) A szolgaltatokkal kotott megallapodasok hatarozzak meg, hogy az adott online forrashoz
hozzaférd felhasznalonak milyen jogosultsagai, illetve lehetdségei vannak az ott talalhatd
anyagokkal, valamint milyen tiltasok, korlatozasok vannak érvényben.

(5) Az online forrasokat hasznaloknak a kovetkez6 szabalyokat kell betartaniuk:

a) A forrasok a mindenkori szolgaltatd tulajdonaban allnak, igy ezen adatbazisok,
dokumentumok a szerzéi jog védelmére vonatkozd jog szabdlyai szerint
hasznalhatok, a szolgaltatd nem ruhdzza at a tulajdonosi jogot a szolgaltatas
elofizet6jére, az eléfizetd nem reprodukalhatja, masolhatja le, jelentetheti meg
mashol a szolgaltatas egészét, vagy részét.

b) A szolgaltatas hozzaférhetdsége kizardlag a szerzodésben emlitett felhasznaldok
szamara biztosithatd, az eléfizetdnek gondoskodnia kell a hozzaférési szabalyok
betartasarol. Ha a szolgaltatas felhasznald névvel és jelszoval van ellatva, akkor
ezen adatokat csak olyan modon szabad kozdlni a felhasznalokkal, hogy azok
nyilvanosan elérhetd és indexelt weboldalakon ne jelenjenek meg.

c) Tavoli hozzaférés az eléfizetett intézmény tagjai szamara engedélyezett, egyéni,
valamint nem kereskedelmi céli hasznélatbol. A tavoli hozzaférés kapcsolatnak
biztonsdgosnak, kiilsé felhasznald altal nem hozzaférhetdonek kell lennie. Tavoli
hozzaférés mas intézmény tagjai szamara nem megengedett.

d) A felhasznalok a forrasokban talalhatdé anyagokat szabadon letdlthetik, illetve
kinyomtathatjak, korlatozott szamban reprodukalhatjak, sajat, vagy intézeten beliili
hasznalatra, valamint az adott anyag copyright licencében meghatarozott feltételek
szerint. A letoltott anyagok kereskedelmi célbol nem hasznalhatoak fel, valamint
ezen anyagokat nem lehet publikalni.

e) A forrasokra mutaté elektronikus linkek kozzététele csak kizarolag az
engedélyezett felhasznalok szdmara elérhetd modon lehetséges, ezen linkeket
nyilvanosan kozzétenni nem megengedett.

(6) A felsorolt szolgaltatasok mukodtetését a Kozponti Konyvtar szervezeti ligyrendje
hatarozza meg.
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2.7 Az informatikai szervezeteknek nyujtott szolgaltatasok

2.7.1. Halozatmenedzsment

(1) Az elvart magas rendelkezésre allas biztositasa érdekében az Egyetem tObb szintii
kozponti halézatmenedzsment rendszert alkalmaz, amely tobbek kozott biztositja a
rendszer naplofajlok (syslog), szoftver image, konfiguraciés fajlkezelést, topologiai
térképet, a kozpontilag menedzselt mentési funkcidkat €s a kritikus halézati forgalmak
meéresét.

(2) A kozponti haldézatmenedzsment rendszereket az INFI iizemelteti. Els6dleges célja,
hogy a halozat iizemeltetését, a hibakeresést és a hibak elharitasat megkonnyitse. A
tarolt adatok aktualizalasa €s a valtozasok kovetése kiemelt jelentdségii.

2.71.2. Szerverek, adatbazisok kozponti és helyi mentése

(1) A kozponti egyetemi rendszerek és szerverek rendszeres mentésérél az INFI
munkatarsai, a tovabbi egyetemi rendszerek és szerverek mentésérol pedig az érintett
lizemeltetd informatikai szervezetek gondoskodnak. Kritikus szerverek ¢€s azok
adatbazis adatainak mentése iitemezetten torténik.

(2) Kari, illetve az intézeti helyi szerverek adatainak mentése - igy a helyi, intézeti
Novell szerverek adatainak mentése is - a Kijelolt rendszergazdak feladata.

2.1.3. Tavfeliigyelet

(1) A tavfeliigyeletet az INFI haloézatmenedzsment rendszergazdai latjak el. A
tavfeliigyelet az informatikai infrastruktara komponenseit - optikai és mikrohullamu
gerinchdlozat, hélozatvezérld eszkdzok, szerverek és ezek kiemelt szolgaltatasait,
valamint az INFI-n 1évé egyéb kiemelt erd6forrasokat (pl. kozponti UPS-ek)
monitorozza. Azon szervezeti egységek akik Onalldan iizemeltetik a halozatukat
azoknak az eszkdzei nincsenek integralva a monitoroz6é rendszerekbe, igy nincsenek
bevonva a tavfeliigyeletbe sem.

(2) Hiba esetén a monitorozd rendszer e-mailben értesiti az INFI készenlétet ellatd
munkatarsat, aki az adott hiba kezelésére vonatkozo eljarasi utasitas alapjan elvégzi a
sziikséges tevekenységeket.

(3) Az Egyetem Kkari/intézeti informatikai szervezeteinek tavfeliigyelettel kapcsolatos
feladatai:

a) hibajelzés esetén segiteni a hiba behatarolasat, elharitasat,
b) elére bejelenteni a tervezett leallasokat, tovabba az altaluk monitorozott
eszkozokben és szolgaltatasokban bekovetkezd valtozasokat.

2.7.4. Tervezett rendszerkarbantartds, ledllds

(1) Tervezett rendszerkarbantartasrol és leallasokrol, aramsziinetrél legalabb 2
munkanappal korabban irasban értesiteni kell az érintett felhasznaloi kort.

(2) Kozponti leallas esetén az INFI értesiti a tavfeliigyeletet, a kari/intézeti informatikai
szervezeteket és rendszergazdikat, akik a hozzajuk tartoz6 intézeteket és
felhasznalokat tajékoztatjak.
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2.8 Informatikai rendszerek

(1) Az egyes informatikai rendszerek miikodésének és lizemeltetésének rendjét a konkrét
rendszerek egységes elvek és tartalom szerint Hiba! A hivatkozasi forras nem talalhato.
pont szerint kdtelezden elkészitett, lizemeltetési dokumentumai tartalmazzak.

(2) Az tizemeltetési leirasok az INFI szakemberei szamara szo6l6 bels6 dokumentumok, azok
jelen szabalyzatnak nem részei.

3. SZOLGALTATAS TAMOGATAS

3.1 Felhasznaléi Tamogatas

(1) Egyetemi szinten az Informatikai Rendszertamogat6 Osztaly munkatarsai, kari szinten
az adott kar informatikai szervezetei, intézeti szinten az informatikai feleldsok biztositjak
a kapcsolatot az informatikai szolgaltatasok ¢és a felhasznalok kozott.

(2) Az informatikai felelésok feladata: incidensek, problémak kezelése, megoldasa,
kérdések megvalaszolasa, valtozaskérelmek fogadasa, konfiguracidokezelés, rendelkezésre
allas menedzsment.

(3) A felhasznaldi tamogatas elsé vonalbeli timogatast és hibaelharitast is végezhet,
hattértdmogatast kérhet a szakmai csoportoktdl, az INFI-n miikodd szakért6ktdl, valamint
a szerzddéses kapcsolatban levd kiilsé cégektdl.

(4) Az Egyetem dolgozoi az INFI honlapjan tajékozodhatnak az értesitendé IT munkatarsak
elérhet6ségérol.

3.2 Rendszerek felhasznaloinak kezelése

(1) Uj felhasznalok felvételét, a meglévd jogosultsag torlését az érintett szervezeti egység
vezetdje irasban kezdeményezi az INFI altal meghatarozott nyomtatvany kitoltésével. A
nyomtatvanynak tartalmaznia kell a felhasznal6 adatait és a kért jogosultsagokat.

(2) Kilépett dolgozokrol az INFI Titkarsag adatszolgaltatas ttjan kap értesitést az
Emberier6forras-gazdalkodasi Fdigazgatosagtol, ami alapjan egy munkanapon beliil
gondoskodik a tdvozd munkatars rendszerekbdl vald kiléptetésérdl. Kilépett dolgozo
leveleinek 1ddleges kezelését, atiranyitdsat, mentését a kordbbi munkahelyi vezetd
kérésére az informatikai szervezet végzi (alaphelyzetben a kilépett dolgozo postafiokja
zérolasra kertil, 30 nap elteltével pedig torlésre).

(3) Kozponti alkalmazasok eléréséhez a beérkezett kérelem alapjan az INFI biztositja a
felhasznalok részére a hozzaférést.

3.3  Munkaallomasok menedzselése

(1) Uj munkaillomas rendszerbe allitisat az adott szervezeti egység vezetdje
kezdeményezi. A Felhaszndloi Tamogatas Osztaly munkatarsa, vagy a helyi informatikai
felelds telepiti az operacids rendszert és a sziikséges alkalmazasokat, atvezeti a személyes
beallitasokat, valamint intézi a sziikséges kozponti alkalmazasokhoz sziikséges
jogosultsagok beallitasat. Ezt kovetden atadja a munkadllomast a felhasznalonak, és
értesiti az INFI-t, valamint a szervezeti egység gazdasagi vezet6jét az 1j munkaallomas
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lizembe allitdsar6l. Az Egyetem informatikai halézatara csatlakoztatott valamennyi
informatikai eszkozt az INFI altal meghatarozott virusvédelemmel kell ellatni.

(2) Munkaallomas hardver Kkonfiguraciéjanak valtozasat a munkahelyi vezetd
kezdeményezi, de a szakmai dontés joga a helyi informatikai feleldsé. A helyi
informatikai felelds a konfiguraciés elemeket, egységeket beépiti, konfiguralja, majd a
munkaallomast atadja a hasznalojanak. Az esetlegesen kivont/kiszerelt egységeket
raktarban helyezi el tartalék alkatrészként torténd hasznositasra. A munkadllomas

crer

értesiteni kell a szervezeti egység gazdasagi vezetdjét is.

3.4 Szoftvertelepités

(1) A kozpontilag beszerzett szoftver licenceket az INFI kezeli (telepitések kontrollja,
licencek nyilvantartdsa, jogszeri hasznélat biztositdsa, stb.). A telepitéshez sziikséges
kodokat a kijelolt rendszergazddk személyesen veszik at az INFI-t6l, a munkaallomés
szoftverek telepitd készleteit a telepitésre jogosultak részére az INFI elérhetdvé teszi.

(2) Egyedi beszerzésii szoftverek telepitése: a licencek ellendrzése és nyilvantartasa a
szervezeti egység kijelolt rendszergazddjanak feladata és feleldssége.

(3) Szerverek és szerveralkalmazasok telepitése el6tt a helyi rendszer-, vagy
alkalmazasgazda koteles konzultalni az INFI-vel.

(4) A napi miikddéshez sziikséges szoftvereket (beleértve az ingyenes és szabad szoftvereket
is — pl.,, Java kornyezet, média lejatsz0) az informatikus munkatarsak telepitik a
felhasznalok gépeire.

(5) A szoftverekhez tartozd végfelhasznaloi licencszerzodések tartalmardl a szoftvereket
hasznalo felhasznalok szamara minden esetben a helyi rendszergazda ad tajékoztatast,
azokat az INFI nyilvantartasaban fel kell tiintetni.

(6) Egyéb, licenccel nem rendelkezé szoftvert telepiteni tilos. Szabad, ingyenes programok
telepitése i1s kizarolag megfeleld szakmai indoklassal lehetséges. Az e korbe tartozo
szoftverek telepitését az érintett informatikai vezetd, illetve az INFI engedélyezheti. Csak
azok a felhasznalok rendelkeznek szoftvertelepitési jogosultsaggal, akiknek a
munkavégzéséhez az sziikséges. A jogosultsagot a felhaszndldé munkahelyi vezetdjének
javaslata alapjan az INFI adja meg, és a telepitést kovetden azt nyilvantartasba veszi.

(7) Az egyetemi  munkavégzéshez  hasznalt informatikai  eszkozokre — torténd
szoftvertelepitések soran az Informdciobiztonsdgi Szabdlyzat rendelkezéseit be kell
tartani.

3.5 Problémamegelzés

Az egyes szolgaltatasok lizemeltetdi reaktiv és preventiv intézkedéseket tesznek a szolgaltatas
zavartalansaga érdekében. Ezek lehetnek 4ltalanos és az adott szolgaltatasra specialisan
jellemzd feladatok, igy kiilonosen:

a) igény szerinti Gjrainditas, alapallapotba hozas,

b) javitocsomagok, patchek telepitése,

C) jelszavak és hozzaférési kodok rendszeres cseréje,

d) naploallomanyok rendszeres kiértékelése,

e) virusvédelem miikodésének ellendrzése.
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3.6 Incidens-kezelés

(1) Az informatikai rendszer leallasat eredményezé incidenskezelés elsddleges célja az
érintett szolgaltatds mieldbbi visszaallitasa. Az incidenskezelés feleldse az informatikai
szervezet az incidens teljes életciklusa alatt.

(2) Az INFI az incidensekrdl felhasznaloi, illetve a helyi informatikai felel6s bejelentése
utjan, vagy valamelyik rendszer feliigyeleti eszkoz segitségével szerez tudomast.

(3) Az incidensek informacioit a hibabejelenté rendszeren rogziteni kell, minden olyan adat
megadasaval, ami az incidens elharitdsdhoz sziikséges.

(4) Az informaciok értékelésekor az INFI szakemberei felmérik az incidens siirg6sségét és
hatasat, ennek alapjan hatarozhaté meg az elharitas prioritasa.

(5) Incidens megoldasa torténhet Ugy is, hogy a szolgdltatast biztositdasa csokkentett szinten
valésul meg. A probléma végleges megoldasa utan a szolgaltatas miikodoképességének,
vagy eredeti szinvonaldnak visszaallitasa a rendszergazda és az INFI szakembereinek
feladata.

(6) Incidens lezarasa minden esetben az érintett felhasznadlok értesitése utan torténhet.

(7) A védelmi intézkedés bejelentésének elmulasztasabol, illetve nem szabalyszerl
iizemeltetésbodl kovetkezd karok az adott szervezeti egység feleldsségi korébe tartoznak.

(8) Személyes adatot érinté incidensrél az adatvédelmi tisztvisel6t tajékoztatni kell és
elharitasat vele egyiittmiikodve biztositani.

3.7 Hibakezelés

(1) Felhasznalok az informatikai jellegli hibakat (helyi haldzat, helyi szerver,
munkadllomasok, printerek, stb.) az INFI Informatikai Rendszertamogat6 Osztalyan, vagy
az Infrastruktira Uzemeltetési Osztalyon, vagy a helyi informatikai felelésnek jelentik be
Amennyiben a helyi informatikus nem tudja elhéaritani a hibat, azt jelzi az INFI
Informatikai Rendszertdmogaté Osztalyanak vagy az Infrastruktira Uzemeltetési
Osztalyanak.

(2) Intézetek az IT infrastruktiraval, kozponti szolgaltatasokkal kapcsolatos hibakat
kozvetleniil az INFI fel¢ kell, hogy jelezzék.

(3) Kari hataskorbe tartozé hibak clharitasa a kari informatikai szervezetek feladata. Kari
informatikai szervezetek a hatdskoriikbe tartozd hibdkat eszkaldlhatjak az INFI felg,
illetve a velikk, vagy az Egyetemmel szerzodésben levd partnerek felé. Informatikai
szervezetek (pl. Kozponti Konyvtar) a kari intézetekhez hasonloan jarnak el.

(4) Intézeti hataskorbe tartozé hibak clharitasa a helyi informatikai felel6s feladata.

(5) Az INFI a felhasznalok, valamint az intézetek altal bejelentett IT infrastruktaraval,
kézponti szolgaltatdsokkal, alkalmazasokkal és az internet, intranet szolgaltatassal
kapcsolatos hibak elharitasdban érintett. Amennyiben a hibat nem tudja elharitani, akkor
az Egyetemmel szerzédésben levd kiils6 partnerek felé eszkaldlja a problémat.

(6) Az informatikai alkalmazoi rendszerekkel Kkapcsolatos hibak elharitasa az
lizemeltetést végzé alkalmazasgazdak/rendszergazdak feladata. A hibak kezelésére, az
eszkalacié modjara vonatkozoan a rendszerek iizemeltetési szabdlyzataiban foglaltak az
iranyadok.

(7) Az egyetemi kari/intézeti hibakezelés folyamatat lasd 2. sz. melléklet.
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3.8 Valtozaskezelés

A valtozaskezelés gazdai az informatikai szervezeti egységek, illetve az INFI, melyrdl
nyilvantartast vezetnek

3.9 Konfiguraciokezelés

A konfiguraciokezelés célja az informatikai infrastruktira komponenseinek azonositasa,
adatainak kovetése, segitve ezzel az incidens-, probléma- és valtozaskezelést, biztositva a
gazdasagos lizemeltetés lehetdségét (pl. licencgazdalkodas).

3.10 Katasztrofa-elharitas

Katasztrofahelyzet bekovetkezhet elharithatatlan ok, vagy szandékos karokozas
kovetkeztében is. A katasztrofa bekdvetkezte utan az informatikai szervezetnek képesnek kell
lennie a szolgaltatas helyreallitasara. Ennek érdekében katasztrofa-elharitasi terveket kell
kidolgozni minden olyan teriiletre, amelyek a Semmelweis Egyetem fobb funkcidinak
ellatdsaban, végzésében nélkiilozhetetlenek. A katasztrofa-elharitasi tervek az egyes
rendszerek lizemeltetési szabdlyzatanak részei.

4. AZ INFORMATIKAI SZOLGALTATASOK ALAPJAI

41 A géptermekre vonatkozo intézkedések

A géptermek tlizvédelmi, tovabba a helyiségekbe valo belépés és benntartozkodds altalanos
szabalyai részletesen az Informaciobiztonsagi Szabalyzatban talalhatoak.

4.2 Felhasznalokra vonatkozoé szabalyok és kotelességek

(1) Felhasznal6 a Semmelweis Egyetem informatikai rendszereit haszndld, a szabalyzat
személyi hatalyanal meghatarozott személy vagy szervezet.

(2) A felhasznalokra vonatkozo altalanos szabalyok az Informdcidbiztonsdagi Szabdlyzatban
talalhatoak.

4.3 Uzemeltetékre vonatkozo elirasok

4.3.1. Uzemeltetd szervezet

(1) A Semmelweis Egyetem IT infrastrukturajanak iizemeltetési feladatait az INFI
latja el, amelynek meghatdrozott feladatait a helyi informatikai felelésokre
atruhdzhatja. Az egységes koncepcid mentén kialakitott haldzati és szerver
infrastruktira biztonsagos ¢és koltséghatékony lizemeltethetdsége érdekében szakmai
szempontbol minden fejlesztési igényt az INFI hagy jova. Nem telepithetok olyan
halozati eszk6zok, melyet az INFI nem engedélyezett.

(2) Egyes karok / intézetek, szervezetek illetve a hataskoriikben miikodo informatikai
rendszerek tizemeltetési feladatait az arra kijelolt informatikai szervezet (csoport,
osztaly, személyek) latja el. ,Kihelyezett” informatikai eszkozok alatt értjiikk az
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oktatotermek, laboratoriumok tobb munkatars, vagy hallgatdo altal hasznalt
eszkozallomanyat, amelyeket minden esetben erre kijelolt személyek iizemeltetnek.
(3) Uzemelteté szervezet feladatai

a)

b)

c)
d)
e)

f)
9)

h)
i)

)

K)

Iranyitja a hozza tartozd teriilet informatikaval kapcsolatos szolgaltatoi,
lizemeltetdi tevékenységet.

Fogadja a szakmai teriiletekrdl érkezo fejlesztési igényeket, €s jovahagyas esetén
gondoskodik azok megvaldsitasanak elokészitésérol.

Uzemelteti a szervezeti egység helyi alkalmazasait.

Gondoskodik a hozz4 tartozo6 teriilet rendszergazdai feladatainak ellatasarol.
Gondoskodik az incidenskezelés, a problémakezelés és a konfiguracido kezelés
mikddtetésérol.

Elkésziti, és folyamatosan aktualizalja a katasztrofa-elharitas tervét.

Gondoskodik a hozzd tartozo teriilet infrastruktirdjanak fejlesztésérdl és
iizemeltetéséral.

Gondoskodik az IUHSZ aktualizalasarol.

Ervényesiti az informatikai biztonsagi, adatbiztonsagi elvek betartasarol szolo
rendelkezéseket.

Részt vesz a hataskorébe rendelt informatikai vonatkozdsu beszerzések
elokészitésében és végrehajtasaban.

Kapcsolatot tart az egyetemi szervezetekkel, az intézet felhasznaldival, szakmai
kapcsolatot tart a tobbi intézet informatikai szervezeteivel,

Uzemeltetd szervezet dolgozoi a kiilsé szerzédéses munkatérsakkal, illetve egyéb
eseti megbizdssal munkdt végzd munkatarsakkal egyiitt (tovabbiakban:
iizemeltetok) miikodtetik az intézet szamitogépes haldzatat, géptermét, elharitjak a
fellépd hibakat, gondoskodnak azok megsziintetésérol.

m) Véleményezik, illetve megvalositjak az informatikai fejlesztéseket.

4.3.2. Uzemeltetés vezeté

(1) Az

egyetemi informatikai infrastruktira és a kozponti szolgaltatasok

lizemeltetésének vezetését az INFI vezetdje, az egyetemi szintli rendszerek

crer

kijelolt személy(ek), a karnal/intézetnél az illetékes informatikai szervezet vezetdje,
vagy az altala kijelolt személy(ek) latjak el.
(2) Feladatai

a)
b)

c)
d)

e)
f)

9)

Egyetem feladatait timogaté informatikai tevékenységek szakmai iranyitésa.
Egyetem hardver és szoftver eszkozeinek folyamatos karbantartasanak szervezése,
miikodoképességiik biztositasa.

Szerverszobak ¢és géptermek tevékenységének, szolgaltatd munkdjanak irdnyitasa,
megszervezese.

Informatikai rendszerek miikddésének feliigyelete, és biztonsaguk szempontjabol
lényeges paramétereinek folyamatos figyelemmel kisérése.

Javaslattétel a rendszerek szlik keresztmetszeteinek felszadmoléséra.

Az TUHSZ, valamint az IBSZ betartatdsa, a végrehajtds megvaldsulasanak
ellendrzeése.

Felel6s a szerveren 1évé adatok biztonsagi masolatainak készitéséért és
karbantartasaért.
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h) Egyiittmiikodik adatvédelmi és informaciobiztonsagi felelésokkel.
i) Az informatikai infrastruktira és az egyetemi kdzponti rendszerek tizemeltetésrol
az INFI igazgatdja rendszeresen beszdmol a Miiszaki Féigazgatonak.

4.3.3. Rendszergazda

(1) A rendszergazdak az lizemeltetd szervezet specialisan képzett belsé munkatarsai, akik
ellatjak a szerverek ¢€s rendszerek {izemeltetési feladatait, konfiguraljdk a
munkaallomasok, kliens gépek, nyomtatok és egyéb eszkozok rendszerhez tartozd
beallitasait, illetve gondoskodnak a rendszerhez tartozd szoftverek telepitésérol és
azok frissitésérol.

(2) Feladatai
a) Felviszi és karbantartja a felhasznalok - adott rendszer hasznalatdhoz sziikséges

adatait - bejelentkezési neveit. Kikényszeriti a jelszavak a jelszopolitikaban
meghatarozottak szerinti hasznalatat.

b) Hozzaférési szintjének megfeleléen beallitja a megfeleld jogosultsagokat.

C) Adatok reprodukalhatosaganak érdekében rendszeres mentést és archivalast végez
az ide vonatkoz6 helyi eldirdsok szerint. A mentéseket €s archivumokat tartalmazé
adathordozot jol zarhat6, tlizbiztos helyen tarolja, melyhez az iizemeltetés
vezetdjén és a rendszergazdan kiviil csak feletteseik férhetnek hozza.

d) Feladata jogtiszta szoftverek telepitése a szervereken, jogtiszta kliensszoftverek
telepitéseinek iranyitasa, azok felhasznéalasa soran felmeriilé felhasznéloi igények,
kérdések kezelése.

e) Kapcsolatot tart mas szervezetek rendszergazdaival.

f) A rendszergazda dokumentdl minden, a rendszeren végzett modositast
(kifejezetten az operacios rendszer beallitasait érint6 valtoztatasokat)

g) Amennyiben az INFI rendszergazdaja barmely INFI-n kiviil esé szerveren
valtoztatast végez, eldre irasban értesiti a szervert lizemeltetd helyi informatikai
szervezetet €s csak annak jovahagyasat kovetden végzi el a valtoztatast.

4.3.4. Alkalmazasgazdaik

(1) Alkalmazasgazdak az alkalmazasok vonatkozasaban ellatjdk a rendszergazdaknal
ismertetett feladatokat.

(2) Az informatikai rendszerek lizemeltetésében résztvevd intézetek, szervezetek a
miikddtetett informatikai alkalmazashoz alkalmazasgazdikat neveznek ki, tobb
intézetet, szervezetet érintd alkalmazasok esetén a helyi szakmai (nem informatikai,
pl. orvos szakmai, gazdasagi,) problémak hatékony, és koncentralt kezelése érdekében
helyi alkalmazasfelel6s kijel6lése is indokolt lehet.

4.3.5. Helyi informatikai felelos

(1) Feladatai:

a) Helyi informatikai halézat, az informatikai hardver és szoftver eszkozok
rendeltetésszerti és hatékony milkodésének biztositasa, illetve kozremiikdodés az
INFI-vel  azok  tamogatidsaban,  felligyeletében,  szervizelésében  ¢és
karbantartasaban.
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b) Informatikai eszkdzok, halozati elemek, hardver konfiguraciok, szoftvereszk6zok
nyilvantartdsa (IP cimek, konfiguraciok, a szervezeti egységek altal beszerzett
desktop szoftver licencek).

c) Felhasznalok tamogatdsa, hibajelzések fogadasa, kezelése, megoldasa, ennek
hidnyédban a problémak tovabbitasa.

d) Szervezet altal hasznalt informatikai rendszerek, alkalmazasok informatikai
tamogatasa azok Uzemeltetési Szabalyzataiban foglaltak szerint.

e) Rendszergazdai feladatok ellatasa a helyi szerverek és helyi szinten mikodtetett
rendszereket illetden (szerverfeliigyelet, levelezés, virusvédelem, stb.).

f) Informatikai probléma esetén konzultdl, hibajelentést tesz az INFI-nek,
rendszerekkel, alkalmazasokkal kapcsolatos problémak esetén a rendszergazdak,
alkalmazasgazdak, illetve a helyi szakmai feleldsok felé.

g) Javaslatot tesz informatikai eszk6zok athelyezésére, nem megfelelé kapacitas,
illetve mindség esetén azok cseréjére, beszerzésére ¢és szikség szerint
kozremiikddik annak eldkészitésében, kivitelezésében, telepitésében.

4.4 Az iizemeltetés biztonsaga

4.1.1. Rosszindulatu szoftver ellenei védelem, virusellendrzés és - védelem

(1) A szamitogépes kartevé programok mennyisége folyamatosan novekszik, és idérél
idére uj tipusok terjednek el. Az elleniik valé védekezés viruskeresé programnak
nevezett szoftverekkel torténik.

(2) A virusvédelem az Egyetem informatikai rendszerei egészére kiterjedd, folyamatos
tevékenység.. A virusvédelmi stratégidban az elsddleges hangsulyt a megeldzés
jelenti, olyan iizemeltetési rendet, felhasznaloi magatartast kell megkdvetelni, amely a
virusok bejutasanak esélyét minimalizalja.

(3) Virusvédelemmel kapcsolatos teendok:

a) A munkaallomasokat az egyetem hivatalos virusvédelmi rendszerével kell védeni,
ezeket mindenkor bekapcsolt allapotban kell tartani.

b) Munkaallomasokon kiils6 adathordozokat csak virusellenérzés utan szabad
hasznalni, ezt a védelmi rendszer beallitasai utjan kotelezové kell tenni.

¢) Kommunikacios csatornakon (internet, e-mail, stb.) atvett fajlok felhasznaloi
virusellendrzését is minden esetben el kell végezni.

d) Az ismeretlen felad6tol érkez6é e-mailekkel szemben fokozott 6vatossaggal kell
eljarni. Amennyiben ezek a levelek csatolmanyokat is tartalmaznak, azok
megnyitasa elétt a helyi rendszergazdat, vagy az INFI-t értesiteni kell, mert a
szamitogépes virusok aktivalasanak leggyakoribb formdja a mellékletekbe
agyazott programok elinditasa.

e) E-mailekben érkezd, az informatikai rendszerek hozzaférését lehetdvé tévo kodok,
a felhasznald személyhez kotddd PIN kodok atadasira vonatkozd kéréseket
minden esetben vissza kell utasitani.

f) A munkaallomasokon kizarolag megbizhato forrasbol szarmazd, jogtiszta licencii
szoftverek futtathatok.

(4) Felhasznaloi magatartasbol eredé kartevoi fertdzésbdl szarmazo adatvesztésekért a
munkadllomas felhasznaloja felelds.
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45 Az egyetemi informatikai halézat tavoli elérése

(1) A tavoli elérés tipusai:
a) Felhasznalok szamara biztositott hozzaférés
b) Adminisztrativ céli hozzaférés (Csak az informatikai rendszerek iizemeltetdi
szémara, tavfeliigyeleti céllal)
(2) Minden tavoli elérés esetében az Informdciobiztonsagi Szabdlyzat — A tavoli eléréssel
kapcsolatos biztonsagi szabdlyok pontjaban leirt szabalyok betartasa kotelezo.

5. INFORMATIKAI FEJLESZTESEK ES BESZERZESEK

Az informatikai beruhazasok elokészitésére, jovahagyasara és megvalositasara vonatkozdan a
kozbeszerzési torvény eldirdsai és az Egyetem egyéb vonatkozd szabdlyzatai szerint kell
eljarni.

5.1 Forrasok, beszerzés menete

(1) Az informatikai eszk6zok beszerzésére fordithatd Gsszegeket az Egyetem és a szervezeti
egységeinek mindenkori éves koltségvetése szabja meg. A szervezeti egységek kotelesek
informatikai igényeiket a kari/intézeti koltségvetés Osszedllitdsa eldtt az informatikai
szervezettel és az INFI-vel szakmai konzultacid keretében megtargyalni. Amennyiben
eldzetes konzulticid nem tortént meg, akkor a beszerzendd eszkozt hdlozatba telepitését
az INFI megtagadhatja, illetve ha nem engedélyezetten lett telepitve az eszkdz a
halézatba, akkor pedig kitilthatja az egyetemi halézatbdl mindenfajta eldzetes egyeztetés
nélkdl.

(2) Ev kozben siirgdsséggel jelentkezd igényeket az érintett szervezeti egység az informatikai
szervezetnek jelzi. Az informatikai szervezet vezetdje az igény jogossagat 5 munkanapon
beliil megvizsgalja, és a megoldds modjat is véleményezi. Az igényld szervezeti
egységnek csak az igényeket kell meghataroznia, a konkrét gépkonfiguraciot, vagy
szoftvert nem. Az eszkozok kivalasztasat az informatikai szervezet a rendelkezésére allo
fejlesztési lehetdségek, alapjan az igényldvel konzultdlva donti el. Egyetértés esetén a
beszerzést az informatikai szervezet kezdeményezi, s figyelemmel kiséri annak
lebonyolitasat.

5.2 Szoftverek kivalasztasa

Szoftverek kivalasztasa az INFI hataskorébe tartozik. A felhasznaloi igények megfeleld szintii
kielégitése érdekében a vasarolni kivant szoftver kivalasztasa el6tt a kezdeményez0 szervezeti
egységnek kotelezd konzultalni az INFI szakembereivel.

5.3 Megvalésitasi modok

A kivalasztott szoftverek beszerzése torténhet kész szoftver megvasarlasaval, vagy szoftver
fejlesztésével. A megvaldsitas modjardl a decentralizalt informatikai szervezet vagy ennek
hianyéaban az INFI dont.
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5.4 Szoftver

(1) Szoftver vasarlasa a kozbeszerzési szabalyok szerint torténhet. Szoftvert a megfeleld
szamu felhasznaldi jogosultsagot biztositd licenccel kell megvasarolni.

(2) Kiils6 fejlesztést csak az INFI eldzetes jovahagyasaval, szakmai kozremiikodésével
torténhet, melyhez az informaciobiztonsagi felelds bevonasa is sziikséges.

5.5 Halozati eszkozok és szerverek beszerzése

Az egyetemen minden halozati eszk6z €s szerver beszerzés a halozati és szerver infrastruktura
biztonsagos milkddése érdekében kizardlag az INFI eldzetes jovahagyasaval, szakmai
kozremiikddésével torténhet.

5.6 Kiilsé cégek bevonasa

INFI jogosult kiils6é céggel olyan szerz6dés elokészitésére is, mely tobb informatikai szervezet
altal lizemeltetett eszk6zok tdmogatisara vonatkozik (pl. szerverek). Az ilyen kdzpontilag
tamogatott eszkozokre a decentralizalt informatikai szervezet is csak az INFI-vel
egyetértésben és kozosen kdthet mas céggel szerzddést.

6. HALOZATI SZABALYZAT

6.1 Az Egyetem adatatviteli halézata

(1) Az Egyetem halozatanak mikodtetését az INFI végzi.
(2) A halozat feladata az Egyetemen tlizemeld szamitogépek kozott az informacidatvitel
lehetéségének megteremtése és az internettel valo kapcsolattartas biztositasa.
(3) A gerinchalozat alhalézatokra oszthatod, az alhalozatok kozott IP és IP feletti protokollok
tovabbitasa lehetséges.
(4) Az adatatviteli halozat részét képezik:
a) az éplileteket 0sszekotd vezetékes és vezeték nélkiili halozatok,
b) az épiiletek belsd halozata,
c) a fenti halozatrészek Gsszekapcsolasara szolgalod aktiv eszk6zok, fiiggetleniil attdl,
hogy kinek a tulajdonaban vannak.

6.2 A halozat felépitése, iizemeltetése

(1) Az egyetemi gerinchaldzat optikai kabelalapu halozat. Az egyes épiileteket és az
épiileteken beliil az egymast6l nagyobb tavolsagra levé pontokat mono- és multimddusu
optikai kéabelek kotik O0ssze. Az optikai kdbelek végpontjaiban héalézati aktiv eszk6zok
talalhatok, ezekbdl indul ki az épiiletek adott részeit Osszekotdé kabelhalozat
(tovabbiakban felhasznaloi kabelek). A gerinchaldzat magjat 6t egyetemi Tombben levd
(BKT, KKT, NET, KUT, EOK) kialakitott csomdpontban elhelyezett kdzponti
vezérldeszkozok alkotjak.

(2) Azon épiiletek esetén, ahol az optikai kabeles bekdtés nem kivitelezheto:

a) mikrohullamu (analdg, illetve menedzselt),
b) vezeték nélkiili kapcsolat (ISM savban),
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c) kiilsé internetszolgaltatd igénybevétele is lehetséges.

(3) A felhasznaldi kabelek lehetnek:

a) Cat5e, Cat6A, Cat7 vagy magasabb mindségi kovetelményeknek eleget tevo,
megfeleld védelemmel ellatott UTP/FTP kabelek (sodrott érparas, twisted pair,
arnyékolt vagy arnyékolatlan kivitelben). Uj végpontok kiépitése mér csak Cat6A
szabvany szerint torténhetnek.

b) optikai kabelek.

(4) A felhasznaldi kabelhalozatot csak az INFI szakembereivel konzultalva, azok utmutatasai
alapjan lehetséges kiépiteni. Felhasznaléi kabelhalozathoz tartoznak a vezeték nélkiili
(wifi, wireless) halozatok is. Ezek kiépitése, tervezése elbtt egyeztetni kell az INFI
munkatarsaival, akik specifikdljadk a menedzselési ¢és haldzatbiztonsagi szempontbol
mindsitett berendezéseket.

(5) A kabelhalozat bévitése az INFI-hez eljuttatott, kotelezettségvallalas alapjan kiilsé
kivitelezd altal torténhet.

(6) Ujonnan kiépitett és mar meglevd halozatrészek Osszekapcsolasat csak az INFI
szakembere, vagy megbizottja végezheti el. Az INFI munkatarsa az Osszekapcsolast
megtagadhatja, amennyiben az Gjonnan kiépitett halozatrész nem felel meg az adott
halézati szegmens miiszaki eldirasainak, vonatkozd szabvanyanak, illetve veszélyeztetné
a kabelezésre adott gyartoi garanciat.

(7) A halozati aktiv eszkozoket (switch-ek, routerek, AP-k, ASA-k, stb.) csak az INFI
szakembere, vagy annak megbizottja csatlakoztathatja, illetve kotheti le a halozatrol.

(8) A halozatra csak olyan eszkéz kapcsolhatd, amely nem veszélyezteti annak mitkodését.
Az INFI megtagadhatja azon eszk6zok elhelyezését, illetve miikodtetését, amelyek nem
illeszkednek a haldzat rendszerébe.

(9) Az INFI a halozat tovabbfejlesztésével kapcsolatos kérdésekben konzultacios lehetéséget
biztosit.

(10) A halozati aktiv eszkdzok fesziiltségmentesitését, kikapcsolasat az alabbi eseteket kivéve
csak az INFI szakembere, vagy annak megbizottja végezheti:

a) aramsziinet,

b) tliz-, vizbetorés, egyéb elemi csapas,

C) aramiités, vagy annak gyantja,

d) egyértelmii késziilék meghibasodas (pl. flist, zarlat, stb.).

(11) A kabelhalozatot megbontani, azon modositasokat végezni, csak az INFI engedélye
alapjan (lehetdség szerint jelenlétében) szabad.

6.3 Az egyetemi halézat adminisztralasa

(1) A halézat adminisztralasat és teljes korii halozat-feliigyeletét az INFI szakemberei végzik.

(2) Az IP cimek teljes korii nyilvantartasat ¢s kezelését az INFI végzi az elfogadott LAN-
WAN koncepcidban szerepld egységes IP cimzés szerint.

(3) A kiszolgalo kozponti €s helyi szerverek az egyetemi géptermekben helyezkednek el.

(4) A LAN-okban a kiils6 IP cimek hasznalata nem javasolt. Lehetdség van egyedi kérelmek
alapjan a bels6 IP cimekhez kiils6 IP cimet rendelni. A publikus IP cimek igénylése az
Informatikai Igazgatdsaghoz cimzett igénybejelentd lapon torténik.

(5) Az INFI domain adminisztratora kérésre létrehozhat aldomaint, az alabbi feltételek
teljesiilése esetén:
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a) rendelkezésre all legalabb egy megbizhatéan lizemeld, megfeleld operacios
rendszerrel rendelkezd gép névszerver céljara;

b) az aldomaint kér6 szervezeti egység vallalja annak iizemeltetését;

€) az aldomain lizemeltetéséért egy megbizott személy felelGs;

d) Az aldomain lizemeltetés részletes szabalyait az INFI adminisztratoranak javaslatai
alapjan az INFI vezetdje adja ki;

e) A domain adminisztrator a fenti feltételek nem teljesitése esetén megtagadhatja az
aldomain létrehozasat, illetve 1étez60 aldomain esetén az érintett felelds
tajékoztatasa utan azt megsziintetheti.

6.4 Helyi informatikus, rendszergazda tajékoztatasa

(1) A helyi informatikus, rendszergazda - az adott szervezeti egység teriiletén talalhato
halézatrész, illetve az ide tartozo gépek adminisztraldsaban segiti az INFI szakembereit,
szakmai kérdésekben képviseli a szervezeti egységet.

(2) Az informatikai feleldsokrél az INFI nyilvantartast vezet.

(3) Az informatikai felelds személyének valtozasarol az INFI-t értesiteni kell.

(4) Az informatikai felelos feladata az INFI-t6l kapott informaciok eljuttatasa az
¢érintettekhez, a szervezeti egység altal meghatarozott eljarasrend szerint.

6.5 Routing, tiizfal

(1) Az egyetemi haldzat routereit, kozponti vezérldeszkozeit az INFI tizemelteti, konfiguralja.

(2) A routing policy-t az INFI hatarozza meg. Felhasznalokat érinté valtozas esetén a helyi
informatikai felelésoket tajékoztatni kell (levelezd lista, intranet).

(3) Az Egyetem elsddleges internet kijaratan, valamint a tartalék Gtvonalakon az egyetemi
halézatot tlizfal védi a tamadastol.

(4) Kiils6, intézményekhez, szervezetekhez kapcsolodd halozatrészek forgalmaban a kiilsé
intézményekkel kotott kétoldalu szerzddésekkel Osszhangban az INFI paraméterezi a
meghatarozott intranet szolgaltatasok elérését.

(5) Bejegyzetlen gépek a halozatot nem hasznalhatjak. A bejegyzetlen gépek halozati
forgalmat az INFI miiszaki eszk6zokkel korlatozhatja.

(6) Egyetemi, belsé halozatrol érkezd tamadasok kivédésére az egyetemi tiizfalak megfeleld
konfiguraladsaval torténik. A kiilonboz6 biztonsagi kockazatii alhdlézatok (kollégiumok,
intézetek, klinikdk) és a kiemelt kritikus rendszerek (pl. szerver farmok) alhalozatai a
kozponti tlizfalon atvezetve feliigyelhetdk és sziikség szerint szeparalhatok is egymastol.
Az Egyetem Dbels6 halozatdn intézeti tlizfalak {lizemeltetése az egységes
hal6ézatmenedzsment biztositasa miatt tilos.

(7) A tizfalak miikodtetése az INFI felelGssége, egyedi beallitasokat minden esetben az INFI
—vel irasban egyeztetve lehet megtenni.

6.6 Halézati virusvédelem

(1) A halozat védelmének érdekében a virusvédelmi szoftverek kozponti forrasbol keriilnek
beszerzésre, feleldse és kezeldje az INFI. A szoftver hasznalata szigoru eldfeltétele a
munkadllomasok és szerverek rendszerbe allitasanak.
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(2) A virusvédelmi rendszer kozpontilag frissitett €s menedzselt. A helyi informatikusok és
rendszergazdak iizemleltetési teriiletiikon 1évo gépekért felelnek.

6.7 Elektronikus levelezésszolgaltatas

6.7.1. Elektronikus levelezési cimek képzése

(1) Az elektronikus levelezés soran minden, hasznalatra jogositott felhasznald egyedi
elektronikus levelezési cimet kap. A levelezés soran hasznalhato cimek képzése az
alabbiak szerint torténik:
vezetéknév.keresztnév@semmelweis.hu
Az egyetem karain korabban alkalmazott e-mail cimek domain neve (melyek jelen
szabalyzat érvényessége ideje alatt még haszndlhatdak) tiikrozik a kar angol nyelvi
elnevezését:

a) med.semmelweis-univ.hu

b) pharma.semmelweis-univ.hu

c) dent.semmelweis-univ.hu

Amennyiben két vagy tobb azonos nevil felhasznalo kap levelezési cimet, a belépés
idopontjanak fliggvényében felhasznalok cime sorszamozassal megkiilonboztetd
jelzést kap, a levelezdrendszer altal megjelenitett nevét pedig a szervezeti egységre
utal6 kiegészitéssel latjuk el.

(2) Az elektronikus levelezés biztonsaga érdekében a fogadhatd és kiildhetd levelek
maximalis megengedettmérete altaldban: 20Mb.

(3) 20 MB-nal nagyobb levelek a Kormanyzati Informatikai Fejlesztési Ugynokség erre
vonatkoz6 biztonsagos szolgaltatasanak segitségével kiildhetdk ki. (Részletes
informacio: https://seka.semmelweis.hu/hu/info/filesender);

6.8 Szamitogépek iizemeltetésével, felhasznalasaval kapcsolatos szabalyok

(1) A halézatba kapcsolt szamitégépeken csak az Egyetem céljaival (oktatds, kutatas,
betegellatas) szorosan kapcsolatos tevékenységek végezhetok.

(2) Az egyetemi szamitogépek rendszeradminisztracios feladatait az lizemeltetéssel megbizott
személy lizemelteti. Az operacids rendszer allomanyai az O feliigyelete ald tartoznak,
azokért, valamint a gép rendeltetésszerli miitkodéséért 6 a felelds.

(3) A felhasznal¢ felelGs a tevékenységéért, fajljainak tartalmaért.

(4) A halozatot iizemelteté személy az iizemeltetéssel kapcsolatosan

a) barmely felhasznald adatait, tevékenységét ellendrizheti. A felhasznalok halozat
hasznalata  soran  keletkezett  személyes adatai  megismerésére az
Informacidbiztonsagi szabalyzat €s az adatkezelési szabalyzat az iranyado.

b) a haldzat forgalmat monitorozhatja, azonban az igy tudomasara jutott adatokat
csak a jelen szabdlyzat szerinti célok elérése érdekében és az adatvédelmi, illetve
egyéb jogszabalyokban meghatirozott mddon és terjedelemben hasznalhatja fel.

(5) Az INFI munkatarsai hibaelharitas, hibakeresés céljaira a halozatra kapcsolt Osszes
szamitogépet igénybe vehetik, azonban:

a) az lizemeltetd, az informatikai felelds (helyi informatikus, rendszergazda) tudta és
engedélye nélkiil nem valtoztathatjdk meg sem a szoftver, sem a hardver
konfiguréciot;
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b) a felhasznalok adataiba nem tekinthetnek bele;

(6) Az INFI altal tizemeltetett gépek, szolgaltatasok esetén a felhasznalas rendjét, a jogosult
felhasznalok korét az INFI vezetdje az altala kijelolt rendszergazdakkal konzultalva
hatarozza meg.

(7) Az Egyetem informatikai haldzatan {lizemeld egyéb szamitogépek felhasznalasanak
rendjét, a hasznalatra jogosultak korét az adott szervezeti egység vezetdje hatdrozza meg.

6.9 A felhasznalok tajékoztatasa

(1) Az INFI koteles az érintett informatikusokat értesiteni minden nagyobb haldzati illetve
rendszerhibarol.

(2) A halozati forgalmat befolyasold tervezett karbantartasokrol az érintetteket elére kell
értesiteni.

(3) Az értesités a karbantartas tervezett idépontja el6tt legkésébb 72 oraval elektronikus
tajékoztatasaval tesz eleget (levelezd lista, honlap).

(4) Az egyetem egészét érintd karbantartas esetén az értesités legkésobb egy héttel a tervezett
id6pont el6tt torténik.

(5) A tervezett karbantartas halasztasat az érintettek indokolt esetben az INFI vezet6jénél
irasban (levélben, faxon, e-mailen) kérhetik, de az értesitést kovetd 72 oOran tul
(munkanapokat tekintve) mar csak az esetlegesen felmeriild koltségek vallalasa mellett.

(6) Az értesités az esemény stlyatol és kiterjedésétdl fliggden torténhet:

a) elektronikus tton,
b) INFI internetes honlapjan,
C) Miuszaki Foigazgatoi korlevélben,
d) Rektori/Kancellari Korlevélben
(7) Az értesités modjat az INFI vezet6je donti el.
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1. sz. melléklet: Egyetemi, kari/intézeti hibakezelési folyamata
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2. sz. melléklet Ellen6rzési nyomvonal

folyamat lépései elokészités felelosségi szintek folyamat
1épései eredményeként
feladatgazda ellenérzé ellenérzés modja jovahagyé jovahagyas keletkezett
L dokumentum
modja
Tamogatasi Hibabejelentd INFI INFI egyedi INFI igazgatd | tajékoztatas | a nyitott
folyamatok rendszer osztalyvezetOk | osztalyvezet6k | (megoldatlan, Hibabejelent6
ellendrzése: lekérdezések lezaratlan) iigyek rendszer iigyekre
Hibabejelentd lefuttatasa kezelése vonatkozo
rendszer nyitott rendszeres
iigyek kontrollja statisztikdk
Tamogatasi SAP és MedSol | Alkalmazas Alkalmazas egyedi INFI igazgatd | tijékoztatds | a nyitott tigyekre
folyamatok tizemeltetés ov | lizemeltetés (megoldatlan, vonatkozo
ellendrzése: a ov. lezaratlan) tigyek rendszeres
szallitok felé kezelése statisztikak
nyitott ligyek
kontrollja
Uzemeltetési naplofijl Rendszergazda | Infrastruktira | naplofajlok Infrastruktara | tijékoztatds | naprakész
paraméterek elévevése iizemeltetési ellendrzése lizemeltetési nyilvantartas
ellenérzése ov ov
Mentések naplofajl Rendszergazda | Infrastruktara | naplofajlok Infrastruktara | tijékoztatas | naprakész
ellendrzése elévevése iizemeltetési ellendrzése lizemeltetési nyilvantartas
oV oV
Informatikai eseti vizsgalat érintett érintett ov Osszes INFIigazgatd | tajékoztatas | incidens jelentés,
incidensek rendszergazda rendelkezésre allo rendelkezésre
elemzése informacio allasi mutatok
mérlegelése frissitése

ov.: osztalyvezeto
n.e.: nem értelmezhetd

Ellenorzési modok: beszamoltatas, jovahagyas, egyeztetési
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