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Informdciobiztonsdgi Szabdlyzat

A Semmelweis Egyetem

Kancellarjanak

K/...12020 (........ ) szamu hatirozata

az Informaciébiztonsagi Szabalyzat elfogadasarol

Az SZMSZ L1. Rész 3. § (8) bekezdés a) pontjdban kapott felhatalmazas alapjan a
Semmelweis Egyetem Kancellarja az alabbi dontést hozta;

1. § A Semmelweis Egyetem Kancelldrja elfogadta a jelen eléterjesztés mellékletét képezé az
Informécidbiztonsagi Szabalyzatot.

2. § A Semmelweis Egyetem Kancellarja az Informaciobiztonsagi Szabalyzat hatalyba 1épését
kovetd 30 napon beliil kinevezi a Semmelweis Egyetem Informacidbiztonsagi feleldsét.

3. § A Semmelweis Egyetem Kancellarja az Informéciobiztonsagi Szabalyzat hatalyba 1épését
koveté 60 napon beliil kijeldli az Informaciobiztonsagi felelés feladatellatisat tamogaté
szervezeti egységet.

4. § A Semmelweis Egyetem Kancellarja elrendeli, hogy 2020. december 31-ig keriiljon
kialakitdsra az egyetemi polgarok informacidbiztonsag tudatossigi képzésének a
feltételrendszere.

3. § A Semmelweis Egyetem Kancellarja elrendeli, hogy 2020. december 31-ig keriiljén sor
az informaciobiztonsagi iranyitasi rendszer egyetemi bevezetésének lehetésége attekintésre.

6. § Jelen hatérozat és azzal az Informatikai Biztonsagi Szabalyzat a Jogi és Igazgatasi
Féigazgatosag (JIF) alhonlapjan valé kozzétételt kovetd napon lép hatilyba.

7. § Jelen hatirozat hatdlybalépésével egyidejlileg hatdlyon Kkiviil helyezésre keriil a
K/9/2016. (II. 29.) kancelldri hatdrozat és az azzal clfogadott Informatikai Biztonsagi
Szabalyzat.

Budapest, 2020. ...........

Baumgartnerné Hollo Irén

kancellar altalanos helyettese
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1.

AZ INFORMACIOBIZTONSAGI SZABALYZAT (IBSZ) HATALYA

1.1 Személyi hatalya

(1) Jelen szabalyzat személyi hatalya kiterjed:

a)

b)

<)

az Egyetemnél, foglalkoztatott, munkavéllalokra, az Egyetemmel szerzédéses jogvi-
szonyban 4ll6, jogi ¢és természetes személyekre, jogi személyiséggel nem rendelkezd
szervezetekre, a veliik kotott szerzddés szerinti mértékben,

az Egyetemmel szerz6déses kapcsolat keretében informaciocserét (kiildés és/vagy fo-
gadas, tarolas/tovabbitas) folytatd szervezetekkel térténd kommunikaciora, fiiggetle-
nil a szervezet betSltétt szerepétdl, szervezeti helyétél, clhelyezésétdl és az Egyetem-
hez fiz6d6 kapcsolatatdl,

az Egyetemmel hallgatoi vagy mas képzési jogviszonyban 4ll6 személyekre — a jelen

szabalyzatban meghatarozott cltérésekkel.

1.2 Targyi hatalya

(1) Az IBSZ targyi hatalya kiterjed:

a)

b)

az Egyetem minden informaciokezeléssel és feldolgozassal kapcsolatos folyamataban
résztvevd informatikai eszkozre, nyilvantartast strukturdltan megvaldsité rendszerre,
mely az Egyetem teriiletén talalhato, illetve ezen eszkozok elhelyezésére szolgalod 1éte-
sitményekre.

az Egyetem tulajdonaban vagy hasznalatdban 1év6 informatikai eszkozokre és az in-
formatikai eszk6zok altal kezelt, tarolt, tovabbitott adatokra, informaciokra.

az Egyetem informatikai hal6zatara csatlakozo, de nem az Egyetem tulajdonaban 1évé

eszkOzokre, fliggetleniil azok f6ldrajzi elhelyezkedésére.

1.3 Vezetoi elkitelezettség

(1) Minden cgyetemi szervezeti egység vezetSje kozremiikodik az informéci6biztonsag

kulturajanak kialakitasdban és fenntartiasaban.
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2. AZ INFORMACIOBIZTONSAGI RENDSZER MUKODTETESE

2.1 A jogszabalyoknak és a bels6 szabalyzatoknak valé megfelelés

(1) A vonatkozé jogszabalyok, belsé szabalyzatok a &1 Melléklet — Kapcsolodo
jogszabalyok, szabalyozasok listdja mellékletben talalhatoak.

2.2 Informaciébiztonsagi kockazatmenedzsment

(2) Az informatikai kockazatmenedzsment célja, hogy az informaciok bizalmassagat,
sértetlenségét, valamint rendelkezésre allasat veszélyeztetd kockazati tényezdk
azonositasaval, a kockazatok csokkentésével biztositsa az informacidbiztonsag ndvelését,

szinten tartasat.

(3) A teljes korli kockazatfelmérést jelentds valtozas (technologia, vagy szolgaltatds be-
illetve kivezetése) esetén, de legalabb kétévente kell végrehajtani az informatikai rendszer

minden elemére (technikai eszk6zok, személyek, eljarasok, szabalyok).

(4) Annak érdekében, hogy az Egyetemnél az informatikai biztonsdg érvényesitése soran a
kockazataranyos védelem elve érvényesiiljon, az Integralt Kockdzatkezelési szabalyzatban
meghatarozott kockazatmenedzsment folyamatot az informacidbiztonsagi kérdésekkel

kapcsolatosan folyamatosan alkalmazni kell.

(5) A felmeriilt kockazatok kezelésére (csokkentésére) intézkedési javaslatokat kell késziteni,

melyeknek a feltart kockazatok fiiggvényében az aldbbiakat kell tartalmazniuk:

a) javaslatokat a technikai eszk6zok megvaltoztatasara, vagy fejlesztésére (pl.: 0y védel-
mi eszkozok alkalmazasa, vagy a jelenlegi atkonfiguralasa);

b) javaslatokat az érvényben 1évo szabalyozas megvéltoztatasara,

¢) javaslatokat a személyi dlloményra vonatkozdan;

d) a kockazatok tudatos felvallalasat, ha a védelmi intézkedés kozvetlen és kozvetett
anyagi vonzata nagyobb vagy kbzel azonos, mint a fenyegetettség altal elszenvedhetd
kozvetlen és kozvetett anyagi kar.

(6) Az informatikai rendszerek bevezetésére vonatkozd részletes kockazatfelmérést kell

végrehajtani a rendszertervezés és rendszerbevezetés idészakéaban.

(7) Kockazatelemzés, kockazatfelmérés nélkil az Egyetemen nem engedélyezhetd 1j

informatikai rendszer bevezetése.

(8) Az informacidbiztonsagi kockazatok felmérését az integralt kockazatfelmérés keretében

kell elvégezni, feleldse az informéciobiztonsagért felelds vezetd.

2.3 Megeloz6 intézkedések rendszere
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(1) A megel6z0 intézkedések célja a nem kivénatos biztonsigi események megeldzése.

(2) Az Egyetem a nem kivanatos biztonsagi események megelézésére az intézkedéseket

alkalmazza:

a) informatikai technologiai védelmi intézkedéseket (hal6zatvédelem, virusvédelem, jo-
gosultsdg kezelés, stb.) foganatosit annak érdekében, hogy a nagy gyakorisaggal be-
kovetkezo fenyegetd tényezodk eldfordulasi gyakorisigat vagy hatasat csékkentse;

b) szabalyozott folyamatokat vezet be, eljardsrendekben, munkautasitdsokban rogziti a
biztonsagi kontrollok miikodtetését, illetve az esetleges incidensek feltarasat és keze-
1ését;

c) rendszeres biztonsagtudatossagi oktatasokat végez a humankockdzatok csokkentésére.

2.4 Az informatikai biztonsag iranyitasanak alapjai

a) a szabalyzat személyi hatilya ala tartozoknak az IBSZ-ben foglalt el6irasok

ismeretében €s azokat betartva kell munkajukat végeznitk;

b) a szabalyzatokat kozzététel Utjan megismerhetdvé kell tenni, az 0j belépoket

oktatasban kell részesiteni, sziikség esetén tovabbi képzéseket kell szervezni;

c) az informaciobiztonsagi incidens esetén a 2.5 Informdcidbizionsdgi incidensek

bejelentése, kezelése pontban szabalyozottak szerint kell eljarni.
2.5 Informaciébiztonsagi incidensek bejelentése, kezelése

(1) Az informatikai és a személyi informaciébiztonsagi biztonsagi incidenseket

észlelésiikkor jelentenie kell az azt észlelonek.

a) Az informaciobiztonsdgi incidens bejelentése megtehetd kodzvetleniil az Informacio-
biztonsagért felelos vezetd, illetve adatbiztonsagi kérdésben az Adatvédelmi tisztvise-
16 felé, e-mail-en, személyesen, vagy telefonon. Aktudlis elérhetéségeik az egyetem
honlapjan ,, Telefonkdnyv” mentipont alatt érhet6k el.

b) a bejelentés megteheté az infobiztonsag@semmelweis.hu e-mail cimen (kezeldje az
Informacidbiztonsagért felelds vezetd), vagy bejelentheté a GLPI rendszerben térténd
bejegyzéssel is. A GLPI rendszerbe vald incidensfelvétel torténhet telefonos bejelen-
téssel az Operativ Iranyitokozponton keresztiil.

c) A biztonsagi incidenseket az alabbiak szerint sziikkséges dokumentalni:

d) minden incidenst az erre szolgalé nyilvantartasban rogziteni kell, hogy elemezni le-

hessen a szolgaltatasokra vonatkozo incidensek szamossagat, idtartamat és hat4sat,
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e) bekovetkezett incidenseket figyelembe kell venni a kockézatfelmérés sordn az egyes
fenyegetettségek bekdvetkezési valészinliségének meghatarozasanal,

f) Az e-mail-es illetve GLPI-be valo bejelentés fogaddhelyén az incidens felvevdje, ke-
zeloje koteles az Informaciobiztonsagért felelds vezetot, illetve az Adatvédelmi tiszt-
visel6t haladéktalanul értesiteni.

g) A biztonsagi incidensekbdl levont tapasztalatokat folyamatosan ért€kelni kell, és azo-
kat figyelembe kell venni a védelmi rendszer tervezése, szervezése, miikddtetése so-
ran.

h) Informacidbiztonsagi incidens kezelése soran torekedni kell arra, hogy bizonyitékok

Osszegyitijtésre kertiljenek.
2.6 Helyesbito intézkedések rendszere

(1) Az Egyetem informaciobiztonsagi rendszerében meghatarozott szabalyoktol vald eltérést
az Informatikai Igazgaté — az Informacidbiztonsagért felelés vezeté egyetértésével —

kizarolag irdsban, indokoléassal engedélyezhet. Errdl az engedélyekrdl nyilvantartast vezet.

(2) Az incidensek természetét és gyakorisagat az Informacidbiztonsagért felelés vezetonek
kell folyamatosan figyelemmel kisérnie, illetve sziikség esetén javaslatot kell tennie a

védelmi intézkedések modositasara.
(3) Védelmi intézkedés modositasat kell alkalmazni az alabbi esetekben:

a) amennyiben a korabbi védelmi intézkedés szintje nem érte el a kivant biztonsagi szin-
tet;

b) amennyiben egy védelmi intézkedés az indokoltndl jobban korldtozza az egyetemi
polgarok munkavégzését;

¢) amennyiben az informatikai rendszer valtozasa miatt a korabbi biztonsagi kontrollok
érvénylket vesztik;

d) amennyiben az adott kontroll elavul és/vagy jobb, jabb technoldgidk bevezetése valik

indokoltta.
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3. AZ INFORMACIOBIZTONSAG SZERVEZETE

Az informatikai és az informaciobiztonsagi feladatokat ellato szervezeti egységeket szervezeti

szinten el kell kiiloniteni.

3.1 Informacidbiztonsagi szerepkorok

3.1.1 Az Egyetem informdciobiztonsdgi rendszerének miikodtetése a Kancelldr
feladata, tevékenységét az Informatikai igazgato és az Informdciobiztonsdgért
felelGs vezetG utjan gyakorolja. E szabdlyzatban meghatdrozott intézkedési
Jjogkoroket a Kancelldr dltal mds személyek, szervezeti egységek részére

datruhdzott hataskorként kell értelmezni.

3.1.2 Kancellar
(1) Felelossége:

a) Az Nftv. 13/A. § (2) bekezdésének a) pontja, és az Egyetem Szervezeti és Miikodési
Szabalyzatanak 29. § (2) bekezdésének a) pontja alapjan a Kancellar felel az Egyetem
informatikai tevékenységéert,

b) amelynek keretében felelossége az informatikai biztonsaggal kapcsolatos felsévezet6i
dontések meghozatala, a sziikkséges pénziigyi keretek biztositasa.

(2) Feladatai:

a) az Informacidbiztonsagi Szabalyzat kiadasa

b) az Egyetem informatikai biztonsaggal dsszefliggd beszerzéseinek gazdalkodasi szem-
pontt értékelése, megvaldsithatosaguk vizsgalata, pénziigyi er6forrasok biztositasa;

¢) dontéshozatal az IBF hataskorét meghaladé tigyekben.
3.1.3 Informatikai igazgato

(1) Felelossége:

az informatikai biztonsaghoz szilikséges szervezeti és miiszaki kdmyezet létrehozasa és

folyamatos biztositisa, vezetdi irdnyitasi rendszer alkalmazésa.
(2) Az informatikai biztonsaggal kapcsolatos feladatai:

a) az informatikai rendszer funkcionalis és biztonsagi kovetelményeknek megfelelé mi-
kodtetése a rendelkezésére bocsatott koltségkeret betartasaval;

b) az informatikai rendszer folyamatos rendelkezésre allasanak biztositasa;

¢) az informatikai folyamatok és tevékenységek tervezése és folyamatos fejlesztése;

d) arendkiviili helyzetek elhéritasa;
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e) az informatikai rendszer biztonsdgi komponenseinek tzemeltetéséhez sziikséges hu-
man és technikai er6forrdsok biztositidsa a rendelkezésére allo er6forrasok hatékony
felhasznalasaval;

f) az informatikai rendszeriizemeltetés és rendszerhasznalat rendszeres fuggetlen feliil-
vizsgalatanak biztositasa;

g) érvényesiti az informaciobiztonsagi kdvetelményeket a hataskorébe tartozo szolgdlta-
tasokkal kapcsolatban kotott kiilsé szolgaltatoi szerzodésekben;

h) gondoskodik a miikddésfolytonossagot biztositd szabalyozas, tervek rendelkezésre al-
lasardl, folyamatos megfeleléségérol, a miikddésfolytonossagi tesztek elvégzésérdl és
a miikodésfolytonossdg megszakadasa esetén értesitendd személyek aktualis elérhet6-
ségeit tartalmazo cimlista (vészhelyzeti hozzaférések) rendelkezésre allasarol

1) az informatikai szervezeti egység vezetOk bevonasaval gondoskodik a mentési straté-
gia kialakitasardl, a mentési rend elkészitésérol, ellendrzi a mentési eljarasok betarta-
sat, gondoskodik a mentések targyi € személyi feltételeir6l;

j) rendszeresen — az Egyetem Informatikai Katasztr6fa-elharitasi Tervében leirtak szerint
— gondoskodik a katasztrofahelyzet kezeléssel kapcsolatos tesztek elvégzésérol;

k) a programfejlesztési igények, fejlesztési programok kezelése, az elkészilt termékek in-
formatikai ellenérzése az Egyetem belso szabalyzatai €s jelen IBSZ el6irdsai szerint;

(3) Az Informacidobiztonsagért felelos vezetével megosztott feladatai:

a) az Egyetem informacidbiztonsagi kovetelményeinek alkalmazasa és betartatsa;

b) gondoskodni arrél, hogy az informacidbiztonsagi feladatok €s kdvetelmények beépiil-
jenck a hataskorébe tartozo szolgaltatasok tizemeltetési folyamataiba,

¢) a VPN kapcsolatok létesitésének engedélyezése, az Informacidbiztonsagért felelds ve-
zetd elozetes jovahagyasa alapjan

d) a fokozottan védett teriiletekre torténd belépés és az ott torténd munkavégzés engedé-

lyezése, az engedélyek rendszeres feliilvizsgalata;
3.1.4 Biztonsdgtechnikai igazgato
(1) Felelossége:
a fizikai biztonsaggal kapcsolatban teljes utasitési és szabalyozasi joggal rendelkezik.

(2) Az informatikai biztonsaggal kapcsolatos legfontosabb feladatai:

a) gondoskodik az informatikai szervezet fizikai biztonsaggal kapcsolatos feladatainak

végrehajtasarol és feliigyeletérdl;
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b) személyesen, vagy munkatirsan keresztiil részt vesz a hataskorébe tartozo szolgaltata-
sokat érinté informatikai biztonsiggal kapcsolatos incidensek kivizsgalasaban, az in-
tézkedési javaslatok kidolgozasaban;

c) részvétel biztositdsa a rendszeres ellenérzések soran személyesen, vagy munkatarsan

keresztiil.

3.1.5 Informaciobiztonsagert felelds vezetd (IBF)
(1) Felelossége:

a biztonsdgi szabdlyok betartatisa az lizemeltetési folyamatok soran, az
informécidbiztonsag elvart szintjének a biztositasa, folyamatos fejlesztése, intézkedési
javaslatok megfogalmazasa a biztonsagi incidensek megel6zésére, illetve a bekovetkezett

incidensek hatasanak mérséklésére.

(2) Felelds a beszerzések, informatikai fejlesztések soran a biztonsagi koévetelmények
érvényre juttatasaért, egy bekovetkezett informaciobiztonsagi esemény kapcsan az okok

feltarasaért, a felel6s6k beazonositasaért.

(3) Az Informécidbiztonsagért felelds vezetd az Egyetem Informatikai Igazgatosagaval

egyuttmiikodésben latja el feladatait, kancellar altali kinevezés, vagy megbizas alapjan.
(4) Feladatai:

a) a munkatervében meghatarozottak szerint az Egyetemen folyd tevékenységek infor-
macidbiztonsagi szempontbodl torténd értékelése, a meglévéd biztonsagi szint megtarta-
sa, illetve fokozasa;

b) az Egyetem informdaciobiztonsagi dokumentacids rendszerének rendszeres karbantar-
tasa;

c) az IBSZ betartatdsanak ellendrzése €s folyamatos feliigyelete;

d) az IBSZ-ben nem szabalyozott kérdésekben a lehetséges veszélyforrasok felderitése és
javaslattétel a megelézésre;

e) az informatikai rendszerekben kialakitott biztonsagi funkcidk és az Egyetem informa-
cidbiztonsagi kovetelményei 6sszehangolasanak ellenérzése;

f) az informatikai rendszerek biztonsagat elésegito eszk6zok lizemeltetésének rendszeres
ellendrzése, fiiggetlen feliilvizsgalatanak megszervezése;

g) informdcidbiztonsagi incidens menedzsment feladatok ellatasa:

ga) a biztonsagi incidensek kezelése;

gb) az incidensek kivizsgilasa vagy kivizsgaltatasa;
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gc) és az incidensek kapcsan felmeriilt problémak elharitasara tett 1épések ellenérzése;

h) az Egyetemmel barmilyen moddon adatforgalmi, illetve informacidadasi/fogadési
kapcsolatban (adathal6zat, adathordozok cseréje, stb.) 4ll6 kiilsé szervekkel torténd
szerzOdéskotés esetén — az Egyetem érdekei védelme érdekében — az informatikai
biztonsag teriiletét érinté részekkel kapcsolatban ellendrzési, javaslattételi joga és

kotelezettsége van;

i) a programfejlesztési munkak, valamint a beszerzések soran ellendrizni, illetve
ellenériztetnie kell, hogy az informatikai biztonsdg szempontjai maradéktalanul

megvaldsulnak-e;

j) Dbiztositani kell, hogy csak informaciobiztonsagi szempontbdl megbizhato szoftverek

készlljenek, illetve keriiljenek beszerzésre;
k) az Egyetem informatikai védelmi- és biztonsagi rendszere tervezésében vald részvétel;

1) az informatikai védelmi- ¢s biztonsagi rendszer rendszeres feliilvizsgalata, a védelmi

eszk6zokkel valo ellatottsag rendszeres ellendrzése;

m) az Egyetem adatkezelési tevékenységének és az informatikai kommunikécids

halézatanak informacidbiztonsagi szempontu ellendrzése;

n) az altala észlelt vagy hozzd beérkezett bejelentések alapjan, az adatfeldolgozas- és
kezelés biztonsagat sértd események, szabalysértések kivizsgaldsa — az esetleges rossz
szandék hozzaférési kisérletek, illetéktelen adatfelhasznalas kiszlrése, a biztonsagi
teriileti felelosokkel egyiittmiikodve a rendszerek eseménynaploinak kiértékeltetése,

intézkedésekre torténd javaslattétel;

o) annak ellen6rzése, hogy megtortént-e minden informatikai konfiguracids-elem
(rendszerclemek) nyilvantartasba vétele €s azonositdsa az informatikai vagyontargyak

hatasos védelemének kialakitasahoz;

p) annak ellenérzése, hogy megtortént-e a leselejtezésre keriilé eszk6zok adathordozoin,

hattértarain tarolt adatok végleges, visszaallithatatlan modon vald torlése;

q) az informatikai munkafolyamat informacidbiztonsagot érinté barmely részének

elozetes bejelentési kotelezettség nélkiili ellendrzése;
r) az informéaciébiztonsagot érintd utasitas-tervezetek készitése és véleményezése.

s) gondoskodik az Egyetem informatikai rendszerének felhasznaldéi  szintl

informéacidbiztonsagi oktatasarol, az informacidbiztonsagi tudatossag ndvelésérol;
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t)

kapcsolattartds  informéciobiztonsiggal  kapcsolatos  szolgaltatd,  tandcsado

szervezetekkel illetve, torvényileg felhatalmazott ellenérzé szervekkel.

3.1.6 Kari/tombigazgatésag szintii informatikai vezetd

(1) Felelossége:

vegrehajtasi és ellendrzési felelsség; az informatikai biztonsdg megvaldsulasat

eredményez6 helyi kdrnyezet folyamatossiganak biztositasaban.

(2) Az informatikai biztonsaggal kapcsolatos legfontosabb feladatai:

a)
b)

c)

d)

g

h)

A helyi informatikai rendszereknek a kdvetelményeknek megfeleld miikddtetése.

A helyi informatikai rendszerek folyamatos rendelkezésre allasdnak és funkcionalis
miikddésének biztositasa.

A helyi informatikai rendszerek biztonsagi komponenseinek tizemeltetéséhez sziiksé-
ges human és technikai er6forrdsok biztositasa a rendelkezésére 4116 eréforrasok haté-
kony felhasznalasaval.

Ko6zremiikddés az informatikai biztonsagi kockazatok felmérésében, kezelésében, a
bevezetett intézkedések hatasossaganak visszamérésében.

Ervényesiti az informaéciobiztonsagi kovetelményeket a hataskorébe tartoz6 informati-
kai szolgaltatasokkal kapcsolatban ko6tétt kiilsé szolgaltatdi szerz6désekben.
Intézkedik a hataskorébe tartozo mentési stratégia kialakitasarol, ellenérzéseket végez
a mentések elvégzésérol, az ezzel kapcsolatos incidensek kezelésében, gondoskodik a
mentések targyi- személyi feltételeirdl.

Részt vesz a terliletén az informaciobiztonsagi események kivizsgalasaban, és az abbdl
adodo intézkedések végrehajtasaban.

A teriiletéhez tartozd fokozottan védett teriiletekre torténé belépés és az ott torténd
munka-végzés engedélyezése, az engedélyck rendszeres feliilvizsgalata a Biztonsag-

technikai igazgatoval ¢s az Informaciobiztonsagért felelds vezetével kdzdsen.

3.1.7 Egyéb informaciobiztonsagi szerepkorok

(1) Az informacidbiztonsagi teriileteken végzend6 feladatok az informatikai igazgatdsdg

infrastruktira- és alkalmazas-lizemeltetési munkatdrsai munkakori leirasaban, illetve az

cgyes rendszerek technologiai leirdsdban talalhatok. Ezek a biztonsagi teriiletek az
alabbiak:

a)
b)

virusvédelem;

hatarvédelem (tlizfalak, spamsziir6, aktiv halozati eszk6zok, VPN);
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¢) mentések;
d) jogosultsag-kezelés;

¢) alkalmazas-lizemeltetés.

3.1.8 Szervezeti egység vezeld

(1) Felel6s a Szabalyzatban eldirtak betartatasaért, hatas- és jogosultsagi korének megfelelden
az eldirasait megszegdkkel szemben a felel6sségre vonas kezdeményezéséért, a szervezeti
egységet érintd szerzOdésekben a Szabalyzat eldirasainak a vallalkozokkal,

szolgaltatdkkal, szakértékkel szembeni érvényesitéseért.

(2) Koteles a tudomasara jutott, az egyetem informaciobiztonsigat veszélyeztetd, mikodését
sérté  eseményekrol, korilményekrdl — azok  jellegétdl figgben — az
Informacidbiztonsagért felelés vezetdéi feladatokat ellaté munkatarsnak informdaciét
nyujtani.

(3) Kozremiikddik a szakteriilet informacidbiztonsagi, informatikai biztonsagi kockézatai

feltarasaban, a kockazatok felmérésében, értékelésében, és kezelésében.

3.1.9 Felhaszndlo

(1) Felelos az egyetemi feladatai ellatasa érdekében az informatikai eszk6zok rendeltetésszerii
hasznalataért, az Informacidbiztonsagi Szabilyzatban leirtak betartisaért. Az Egyetem
informatikai infrastruktarajat kizarélag munkéjaval Osszefiiggh feladatok végzéséhez

hasznalhatja.
(2) Informacidébiztonsagi feladatai:

a) Koteles a Szabalyzat el6irdsait a szakmai feladatkoréhez sziikséges mértékben megis-
merni, a Szabalyzatban és a kapcsolédd szabalyzatokban, utasitdsokban foglaltakat
maradéktalanul végrehajtani, a munkakdrének ellatdsdhoz szilkséges oktatason részt
venni.

b) Koteles minden olyan tudomasara jutott informacidt, eseményt, koriilményt a munka-
helyi vezet6jének jelezni, amely az egyetem informdcids rendszerei biztonsagos mii-
kodését veszélyezteti, a funkciondlis miikddési rendjét sérti.

¢) Koteles azonnal jelenteni az informatikai eszkdzok €s alkalmazasok miikddésében be-
kovetkezett hibakat, rendellenességeket.

d) Felel6s a rabizott, az egyetem tulajdonat képezd informacios eszkdzok megorzéséért,
rendeltetésszer(i hasznalataért, a kezelési eloirasok maradéktalan betartasaért.

e) Az altala hasznalt informatikai eszk6z6kon 1év6 informacidk védelme;
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f) az alkalmazéasok felhaszndaldi leirasainak az ismerete €s az alkalmazasok hasznalatakor
azok betartdsa.
(3) A felhasznal6 az Egyetem informatikai rendszerében sajat tulajdond eszkozt csak el6zetes

bejelentés és nyilvantartasba vétel esetén hasznélhat.

a) A sajat tulajdont eszk6zon az egyetemi védelmi rendszerekkel legalabb egyenértii vé-
delmet kell alkalmazni.

b) Az informatikai igazgaté — az Informacidbiztonsigért felelds vezetd véleményének
elézetes beszerzését kovetden — megtilthatja a felhasznald sajat tulajdont eszkdzének
az Egyetem halézatira vagy az Egyetem tulajdonaban 1év6 informatikai eszkbzre tor-
téné csatlakoztatdsat, ha az eszk6z hasznalata nem kezelhetd vagy nem vallalhat6 in-

formaciobiztonsagi kockazatot eredményezne.

3.2 Kiilsé iigyfelek és partnerek

3.2.1 Kiils6 személyekkel dsszefiiggd kockdzatok azonositdsa

(1) Az Egyetem informécidit és informacié-feldolgozé eszkozeit fenyegeté kockazatokat
azonositani kell. Kiemelt figyelmet kell forditani a kiils6 {igyfelek/szerz6déses

munkavallalok tevékenységében rejlé kockazatok azonositasara és kezelésére.

(2) A kockazatok kezelésére az Egyetem informatikai rendszereit és/vagy informatikai
szolgaltatdsait hasznalé vagy az informatikai biztonsagra hatast gyakorolni képes kiils6
személyekkel (pl. a szerzddések alairéival) olyan irasbeli megallapodast — ,, Titokvédelmi
megallapodast/zaradékot™- kell kotni, amely vagy tartalmazza, vagy utal minden olyan
informAciobiztonsagi kovetelményre, amely biztositja az IBSZ-nek és az Egyetemen
bevezetett szabalyoknak valé megfelelést. A szerz6désben meg kell jel6lni, hogy az

Egyetem teriiletén kiilsé6 munkat végzo tevékenységét ki feliigyeli.

(3) Az Egyetem informatikai rendszeréhez €s informacidihoz kiilsé fél szamara megfelel6d
hozzaférést biztositani csak a titokvédelmi megallapodas aldirasat kovetSen lehet. A
titokvédelmi megallapodast a kiilsé felekkel kotott szerzédések mellékleteként kell
meglrizni, a jogosultsigigényléskor pedig utalni kell arra, hogy a Titoktartasi

megallapodas rendelkezésre all.

3.2.2 A biztonsag kérdésének kezelése harmadik féllel kitott megdllapoddsokban

(4) A kils6é személyekkel, illetve hallgatokkal kapcsolatosan — amennyiben értelmezhetok — a
kovetkezd feltételeket kell a velik kotott szerzodésbe foglalni vagy résziikre

dokumentaltan rendelkezésre bocsatani:
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a) az IBSZ-ben meghatérozott informaciébiztonsagi kovetelmények kivonatat;
b) az Egyetem kezelésében 1év adatok masoldsanak és nyilvanossdgra hozatalanak kor-
latozasait;
¢) hozzaférés-ellenérzési megallapodast, amely tartalmazza:
ca) a megengedett hozzaférési modokat;
cb) a hozzaférés és jogosultsagkezelés folyamatat;
cc) a kiils6 személy képviseldinek egyértelmi megfeleltetését az igénybe vehetd
informatikai szolgaltatdsokkal, azok hasznalatra vonatkozé jogokkal és
kivaltsagaikkal egyiitt;
cd) a hozzaférési mod ellendrzési feltételeit;
d) a szerzddésben rogzitett feleldsségek auditalasanak jogat, vagy az auditok tovabbi kiil-
s6 személlyel torténod elvégeztetésének jogat;
e) aproblémamegoldas folyamatat;
f) a biztonsagi eseményekrodl és a biztonsag megsértésérol szolo tajékoztatasi kotelezett-
ségek, értesitések és a kivizsgalasokra vonatkozé intézkedéseket;
g) a szerzOdés teljesitésébe tovabbi alvallalkozok bevonasanak feltételeit, titoktartdsukra
vonatkoz6 megallapodasokat.
(5) Az Egyetem informatikai rendszerében a kiilsé személyek éltal tavolrdl elért, menedzselt
vagy diagnosztizalt eszkozeihez vald kapcsolédast minden hozzaférés igénylésekor

egyedileg kell engedélyezni és feliigyelni. Errdl nyilvantartast kell vezetni.

(6) A kiils6é személyek hozzaférését a hozzaférés indokanak megsziinte utan azonnal meg kell
sziintetni, illetve a szerz8dés lejartakor automatikusan — ez a Jogosultsagkezeld felelds,
nem cimtar alapi authentikdciot hasznalo alkalmazédsok tekintetében az Alkalmazas

adminisztrator feladata.

(7) A harmadik féllel k6tott megallapodasok informacidbiztonsagi szempontu ellenérzése a
Jogi és Igazgatasi FOigazgatosdg bevonasaval, az Informacidbiztonsagért felelos vezetd,

valamint az Informatikai Igazgaté k6zos feladata.

3.2.3 Titoktartdsi megdllapoddsok

(1) Minden alkalmazott és az Egyetem informatikai rendszereit és/vagy szolgaltatasait
hasznalé kiilsé szervezetnek, személy (cégnek, egyéni munkavallalonak, stb.) a
munkakoéri leirasban illetve a munkaszerzédésben foglaltak szerint a munkéja sordn
tudomaésara jutott, a nem publikus egyetemi informacidkat sem a munkavégzeEs soran, sem

annak vége utan nem hozza harmadik fél tudomasara.
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4. ADATGAZDAI SZABALYOZAS

4.1 A vezetd adatgazdak és a szakteriileti adatgazdak kijelolésének az elvei

A vezetd adatgazddk és a szakteriileti adatgazdak — az Integrdlt Kockdzatkezelési Szabalyzat

rendelkezéseivel 6sszhangban -, az alabbi elvek szerint keriilnek kijeldlésre:

(1) a gazdalkodasi, pénziigyi, kontrolling, beszerzési, a tombigazgatosagokkal kapcsolatos

2)

tevékenységek vezet$ adatgazdaja:

Gazdasagi Foigazgaté

szakteriileti adatgazddk: a Gazdasagi Foigazgatdésagon mikodo Igazgatosagok vezetdi
az egészséglgyi tevékenység végzésével kapcesolatos feladatok vezetd adatgazdaja:

Klinikai Kézpont elnike

szakteriileti adatgazddk: a Klinikai K6zponthoz tartozd szervezeti egységek vezetdi — a
sajat tevékenységi kortikben. A medikai rendszerhez (MedSolution), a laborrendszerekhez
(GLIMS, Andromeda), a képalkoté diagnosztikai rendszerhez (PACS) és a Fogisz
rendszerhez kiilon szakterlileti adatgazdakat kell kijelolni. Egy rendszerhez tobb

szakteriileti adatgazda is kijelolhetd, a vezetd adatgazda dontése alapjan.

(3) oktatasi tevékenység végzésével kapcesolatos feladatok vezetd adatgazdaja:

Oktatasi rektor-helyettes

szakteriileti adatgazddik: az egyetemi karok vezet6i, a Doktori Iskola vezetdje és az
Oktatasigazgatasi Hivatal vezetdje, a Nemzetkozi Hallgaték Képzési Kozpontja vezetdje
— a karok vezet6i esetében az altaluk vezetett karok, illetve szervezeti egységek

feladatainak a vonatkozasaban.

(4) kutatas, tudomanyos tevékenyseg végzésével kapcsolatos feladatok vezetd adatgazdaja:

Tudomanyos és innovacids rektor-helyettes

szakteriileti adatgazda: Innovacids Igazgatdsag vezetdje vagy a kutatocsoport vezetdje, a

vezetd adatgazda dontése alapjan

(5) stratégiai, fejlesztési s mindségbiztositasi tevékenységek vezetd adatgazdaja:

Stratégiai és fejlesztési rektor-helyettes

szakteriileti adatgazda: a minGségbiztositasi osztaly vezetdje az altala ellatando feladatok

vonatkozasaban
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(6) jogi, igazgatasi, adatvédelmi targyu tevékenységek vezetd adatgazdaja:

(7

®)

Jogi és Igazgatasi Foigazgatosag foigazgatoja

szakteriileti adatgazddk: a Polgari ¢és Gazdasigi Jogi Igazgatd, az Egészségligyi €s
Oktatasi Jogi Igazgatd, valamint a Szervezési €s Igazgatasi Kozpontvezetdje — az altaluk
vezetett szervezeti egység feladatainak, az Adatvédelmi és Betegjogi Kozpont vezetdje az

altala ellatandé feladatok vonatkozasdban
a Rektor altal iranyitott tovabbi szakteriiletek vezetd adatgazdai feladatkoritkben:

a) Rektori Kabinet vezetdje

a Kancellar altal irdnyitott tovabbi szakteriiletek vezetd adatgazdai feladatkoriikben:

a) Emberierdforras-gazdalkodasi féigazgato
b) Miiszaki foigazgatd
¢) Ellendrzési igazgat6d

d) Kancellari Kabinet vezet6je

4.2 Vezet6 adatgazda

6y

2)

3)

)

&)

A vezetdé adatgazda az altala iranyitott teriileten keletkezett és felhasznalt adatokért

felsdvezetdi (kivételes esetben: szakmai vezetdi) feleldsséggel tartozo személy.

Felel6s az adatokkal é€s az adatok felhasznélasaval kapcsolatos stratégiai szintii dontések
meghozatalaért ¢s az 4altala iranyitott vagy feliigyelt terileten miik6d6 szakterileti
adatgazdak tevékenységének az Osszehangolasaért. A vezetd adatgazdai szerepkér a

szervezetben betdltott funkcidhoz kapcesolodik.

Az Egyetem egyes miikodési folyamatai esetében, az Aaltaluk hasznalt adatok
vonatkozasaban a vezetd adatgazdak az Informaciobiztonsagért felelds vezetvel kozosen

allapitjak meg az adatkezelés stratégiai biztonsagi kdvetelményeit.

Az Egyetemen iizemeltetett, adatokat kezel6 informatikai rendszerek mindegyikét be kell

sorolni egy-egy vezetd adatgazda feliigyelete ala.
A vezetd adatgazda a szabdalyzat hatalyba 1épését kovetden felelos:

a) az altala felligyelt vagy iranyitott tevékenységekhez kapcsoloddan keletkezett és jelen
szabalyzat 8.7 Melléklet — A vezetd adatgazdak és a hozzajuk rendelt informatikai
rendszerekben felsorolt informatikai rendszerben tarolt és kezelt adatok, informacidk
megbizhatosagat, hitelességét biztositd folyamatok megfeleloségét biztositd szabaly-
zatok meghatarozasaért,

b) a fenti folyamatok kontrollpontjainak a meghatarozasaért,
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(6)

(7)

¢) az adatokhoz valé hozzaférést szabalyozé jogosultsagi rendszer alapelveinek a megha-
tarozasaert, az adott alkalmazashoz kialakitott standard jogosultsagi rendszer jovéha-
gyasaért, valamint a sziikséges feliilvizsgalat megtorténtéért, a modositdsok jovaha-
gyasaért,

d) az olyan jogosultsigi igények elbiralasaért, amelyek nem rendelheték szakteriileti
adatgazdakhoz,

e) a szakterileti adatgazddk és helyetteseik kijelolésének kezdeményezéséért, tevékeny-
ségiik feliigyeletéért,

f) a szakteriileti adatgazdak és az alkalmazédsgazddk kdzremiikodésével meghatarozza
azokat a szakmai igénycket, amelyek alapjan az informatikai fejlesztések, beruhazasok
prognosztizalhatok (meghatdrozza az informatikai stratégia szakmai, felhasznaloi ol-
dalat),

A jelen szabalyzat hatdlyba 1épésekor mar megléve, és a szabélyzat (8.7 Melléklet — A

vezetd adatgazddik és a hozzdjuk rendelt informatikai rendszerek) mellékletében felsorolt

informatikai rendszerek esctében a vezeté adatgazdék kijeldlése - az altaluk az Egyetem
szervezetében betoltdtt poziciojuk alapjan - ezen szabédlyzat hatdlybalépésével

megtorténik.

A szabélyzat hatilyba 1épését kovetden iizembe helyezésre keriilé rendszer esetében a
vezetd adatgazda kijeldlése az érintett rektorhelyettesek elézetes hozzajarulasaval a

kancellar rendelkezése alapjan torténik.

4.3 Szakteriileti adatgazda

(1

2)

€)
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A szakteriileti adatgazda - a vezet§ adatgazda iranyitdsa mellett — felelds a vezetd
adatgazda altala feliigyelt teriileten keletkezett és kezelt adatokkal kapcsolatos operativ
dontések meghozatalaért. Egy vezeté adatgazddhoz egyidejiileg tobb szakteriileti
adatgazda is tartozhat.

A szakterileti adatgazdikat és helyetteseiket a vezetd adatgazda jeloli ki, egyuttal
meghatarozza azt a tevékenységi kort, amelyek tekintetében a feladatait ellitja, jogait

gyakorolja.

A szakteriileti adatgazda a vezeté adatgazda altal kezdeményezett, irasbeli, hatarozatlan
idére sz0lé kancellari megbizas alapjan latja el feladatat. A kijeldlt szakteriileti
adatgazdakrél és a  szakterilleti adatgazdai kijeldlés  visszavonasirél az
Informaciobiztonsagért felelés vezetét és az egyetemi adatvédelmi tisztviselt

haladéktalanul tajékoztatni kell.
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(4) A szakteriilet nagysagatdl, a kezelendd adatok mennyiségétdl, sokféleségétdl vagy

bonyolultsagatol fiiggden a vezetd adatgazda és a szakteriileti adatgazda személye lehet

azonos (azaz a vezetdé adatgazda ellathatja egy személyben a szakteriileti adatgazdai

feladatokat 1s).

(5) A szakteriileti adatgazda felel6s:

a)

b)

d)

2

h)

a vezet$ adatgazda altal meghatarozott korben a jelen szabalyzat 8.7. szamt melléklet-
ében felsorolt informatikai rendszerekben tarolt ¢és kezelt adatok, informacidk megbiz-
hatdsagat, hitelességét biztosito folyamatok meghatarozasaért, napi miikddtetéséért,

a stratégiai szintli vezetd adatgazdai dontés alapjan az adott informatikai rendszerben
tarolt adatok biztonsagi osztalyba soroldsa, valamint az altala feliigyelt szakrendszer
sajatos szerepkoreinek és jogosultsagi rendszerének a kialakitdsa és karbantartasa a
szakteriileti adatgazda feladata,

az adatoknak az azok tdroldsara rendszeresitett informatikai rendszerben valo rendel-
kezésre allasaért,

az 4ltala feliigyelt vagy iranyitott tevékenységek végzésekor az Egyetemen rendelke-
zésre allé adatok, informaciok felhasznalasat (hasznositdsat), valamit az adatok kiils6
vagy bels6 publikalasat, dtadasét biztositoé folyamatok meghatarozasaért, napi mikdod-
tetéséért. Részt vesz az adatok hasznositasdra vonatkozdoan megkdtendé megallapoda-
sok létrehozatalaban és feliilvizsgalataban.

a fenti folyamatokhoz meghatarozott kontrollpontok mikodéséért,

az Egyetem munkatarsaira vagy a kiilsé foglalkoztatottakra vonatkozdan a jogosultsa-
gi igénylések jovahagydsaért vagy elutasitasaért,

a standard jogosultsagi rendszer kidolgozasaért, a sziikséges feliilvizsgalatok elvégzé-
séért ¢és — az Informacidbiztonsagért felelds vezetd egyetértése esetén — jovahagyasra a
vezetd adatgazda elé torténd terjesztésért,

az altala irdnyitott teriiletek munkatarsai altal jelzett médositasi, fejlesztési igények el-
lenjegyzéséért,

a mas szakteriletek altal jelzett modositasi, fejlesztési igények befogadasaért, tdmoga-

tasaért vagy clutasitisaért

(6) legalabb kétévente, az Informaciobiztonsagért felelos vezetdvel egyeztetett idépontban

és lUtemezés szerint felilvizsgalja az altala feligyelt rendszer felhasznaldi
jogosultsagait. A felilvizsgalatot kovetben intézkedési javaslatot készit a felhasznalod
szervezeti egységének vezetdje felé, majd a szervezeti egység vezetdjének a

jovahagyéasa utan az indokolatlan jogosultsagokat haladéktalanul visszavonatja.
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(7) kozremikodik az adatok biztonsagi besoroldsinak megfeleld védelmi szabalyok

meghatarozasiban,

4.4 A vezetd adatgazda és a szakteriileti adatgazda feladatai, felelosségi kore iij

informatikai rendszerek fejlesztésekor vagy beszerzésekor
(1) A vezetd adatgazda az altala iranyitott teriileten:

a) jogosult szakmailag donteni {1j informatikai alkalmazas fejlesztésérsl vagy beszerzésé-
161, vagy — ha az 0j fejlesztés vagy beszerzés igénye nem téle szdrmazik — jogosult
részt venni a dontés el6készitésében,

b) jogosult jovahagyni a fejlesztés megkezdését,

c) jogosult jovahagyni az Gj fejlesztés tartalmat, kiilonds tekintettel — kozbeszerzés ese-
tén — a miiszaki leirasra vagy a kovetelményspecifikaciora,

d) kijeloli az informatikai rendszer szakteriileti adatgazdajat,

¢) meghatdrozza az ij informatikai rendszer jogosultsigi rendszerének az alapelveit,

f) amennyiben az Gij rendszer tobb szakteriileti adatgazdat is érint, sszehangolja miiks-
désiiket,

g) egyuttmiikddik az Informaciobiztonsagért felelds vezetével,

(2) A szakteriileti adatgazda a vezet$ adatgazda altal meghatéarozott kérben:

a) tamogatja a vezetd adatgazdat az 0ij alkalmazas fejlesztésérdl vagy beszerzésérél meg-
hozando dontésben,

b) a vezet6 adatgazdanak jévahagyasra javasolja az \ij alkalmazas szakmai kovetelmény-
mely modositasrél a vezetd adatgazdat tajékoztatni kételes,

¢) egyuttmiikodik az Informacidbiztonsagért felelds vezetdvel,

d) az éltala irdnyitott teriileten gondoskodik a fejlesztéshez vagy beszerzéshez kapcsolo-
do projektben a sziikséges 1étszamu és szakértelemmel rendelkezd human eréforras
rendelkezésre 4llasarol,

e) gondoskodik:

ea) az alkalmazés altal timogatand6 szakmai folyamat pontos definici6jarél,

eb) az informatikai rendszer helyes miikodéséhez sziikséges bemend adatok

megfeleloségét elosegitd adatbeviteli ellendrzési eljarasok meghatarozasarél,

) afelelosségi korébe tartozé alkalmazas feldolgozasi folyamatainak és kimeneti adatai-

nak a meghatarozasarol,
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g) végrehajtja a beszerzett (beiizemelt) vagy elkésziilt alkalmazés bevezetésével, a napi

miikodési folyamatokba illesztésével kapcsolatos teendoket, kiilonos tekintettel:

ga) az alkalmazas hasznalatdhoz kapcsolodo belsé szabéalyozas kialakitasara vagy
modositasara,

gb)a bevezetésre kerillé vagy moddosulé folyamatok gyakorlati alkalmazasanak
elosegitésére,

gc) az alkalmazasgazda munkéjanak vezet6i timogatasara,

gd)a rendszer hasznalatdnak az ellendrzését célzo kontrollok kialakitasdra és
miikodtetésére, a szitkség esetén kovetendd intézkedések foganatositasara,

ge) a munkatarsak képzésen torténo részvételének biztositaséara, dsztdnzésére,

gf) megfeleld képzettségl és 1étszamu erdforras biztositdsdra a haszndlatbavétellel

jelentkez6 esctleges tobbletfeladatok ellatasara.

4.5 Alkalmazasgazda

(1) Az alkalmazasgazda az a szakmai kompetencidval rendelkezd, felhasznaloi teriileti

kulcsfelhasznalé munkatars, aki az adott alkalmazas teljes funkcionalitasat, felhasznaloi

tzleti logik4jat ismeri, valamint a rendszer funkcio6it rendszeresen alkalmazza. Tamogatja

az érintett rendszert hasznalé szakteriileti munkatarsakat a rendszer napi hasznalataban,

valamint segitséget nyujt a valtoztatasi igények megfogalmazasaban.

(2) Az alkalmazasgazdat — a szakteriileti adatgazda javaslata alapjan — a vezet6 adatgazda

jeloli ki. Egy informatikai alkalmazashoz tobb alkalmazasgazda is kijelélhetd, ilyen

esetben koziiliik vezet6 alkalmazasgazdat is ki kell jel6lni.

(3) Az alkalmazasgazdanak a szakteriileti adatgazdakat és felhasznalokat tamogaté feladatai:

a)

b)

d)

Hatalyba 1épés napja: 2020 P

a hozzarendelt alkalmazas teljes funkcionalitasanak, izleti logikdjanak az ismerete,
amely a rendszer funkcidinak a rendszeres haszndlat szintjén torténé alkalmazasan
alapul,

a szakteriileti felhasznalok tevékenységének a tamogatasa az adott alkalmazas haszna-
lataban,

kozremiikodik a felhasznaldk altal megfogalmazott modositasi, fejlesztési igények
amennyiben egy moédositasi, fejlesztési igény tobb szakteriiletet érint — gondoskodik
az igények, vélemények konszolidalasarol,

kapcsolatot tart az alkalmazasfeliigyel6vel,
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e) az alkalmazds hasznélatdval kapcsolatos nem informatikai jellegli problémékrol a
szakterlleti adatgazda (vagy szakteriileti adatgazdék) tajékoztatasa és a megoldasi le-
hetéségek megfogalmazasa,

) a szakteriileti adatgazda utasitasai alapjan kozremiikodik:
fa) az adatok azok tdrolasdra rendszeresitett alkalmazasban valo rendelkezésre allasat

biztosité folyamatok napi miik6dtetésében,

fb) a hataskorébe tartoz6 informatikai rendszerek kodtdrai  tartalmanak

aktualizaldsaban, érvényességének folyamatos fenntartdséban,

fc) az Egyetemen rendelkezésre 4allo6 adatok, informaciok felhasznalasat
(hasznositasat), valamit az adatok kiils6 vagy belsé publikalasat, atadasat biztositd

folyamatok napi mitkdtetésében.
4.6 Alkalmazasfeliigyeld
(1) Az alkalmazasfeliigyel$ az adott alkalmazas informatikai szakértdje

a) aki az adott alkalmazis teljes funkcionalitasat, tizleti logik4jat, az egyetemi tevékeny-
ségekben torténd alkalmazasat ismeri és informatikai szaktud4saval tdmogatni tudja a
felhasznalokat és az alkalmazisgazdat a felmeriilt észrevételek, javaslatok, lehetdsé-
gek értelmezésében, megfogalmazasaban, a rendszer alkalmazasaban, mikodésében.

b) Az alkalmazasfeliigyel6 az Informatikai igazgatdsdg vagy a kari/tombigazgatosagi in-

formatikai timogaté teriilet munkatérsa.
4.7 Adatgazdai rendszerhez kapcsolodé nyilvantartas

(1) A vezetd adatgazdakat, a szakteriileti adatgazddkat, az alkalmazisgazdikat és az
alkalmazasfeliigyeloket az Informatikai Igazgatosidg tartja nyilvan és teszi kozzé

honlapjan.

(2) A szakterilleti adatgazdak és alkalmazasgazdak kijelolésérdl, illetve a személyitkben
bedllt valtozasokrol a vezet$ adatgazda irasban, a kijeloléstél vagy a valtozastol szamitott

5 munkanapon beliil irdsban értesiti az Informatikai Igazgatosagot.
4.8 Informaciévédelmi osztalyba sorolas

(1) A szakteriileti adatgazda az Aaltala felligyelt adatok tekintetében az adatok
informaciévédelmi osztalyba sorolasaval felelds azért, hogy a felhasznalok az adatokat

azok biztonsagi besorolasanak megfelelen kezeljék.

(2) A szakteriileti adatgazdanak minden adatot, annak megjelenési formajatol fiiggetleniil

informaciovédelmi osztilyba kell besorolnia. A besorolast a szabalyzat 8.8 Melléklet —
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Adatosztdlyozdsi és biztonsdgi szintek mellékletben felsorolt rendszerek esetében a

besorolasi litemterv alapjan kell elvégezni.
(3) Az adatok osztalyozasat kezdeményezni kell:

a) Uj informatikai alkalmazas fejlesztése esetén;

b) Uj informatikai rendszer bevezetésekor;

c) informatikai alkalmazas modositasa esetén, amennyiben a médositas a kezelt adatok
korére is kiterjed;

d) az tligyviteli folyamatokban beéllt olyan valtozas esetén, amely az adott ligyviteli fo-
lyamat 4ltal kezelt adatok korére is kiterjed;

e) jogszabalyi, torvényi valtozas sordn 1j adatcsoport megjelenése esetén;

f) egy mar meglévd rendszerbe torténd 0 modul integralasa esetén.

(4) A szakteriileti adatgazda a besoroldsrol irasban tdjékoztatja a vezetd adatgazdat, majd a

vezetd adatgazdai jovahagyast kovetden az informacidbiztonsagért felels vezetot.

4.8.1 Adatosztdlyozds és biztonsdgi szintek

(1) Az Egyetem mukddésével kapesolatosan kezelt adatok informéciovédelmi szempontbol

lehetnek:

a) nyilvanos adatok;
b) belsé adatok;
¢) bizalmas adatok;
d) titkos adatok.
(2) Az adatok kezelésére vonatkozo6 szabalyokat a 8.7 Melléklet — A vezetd adatgazdak és a

hozzdjuk rendelt informatikai rendszerek melléklet tartalmazza.

4.8.2 Az informdciok jelolése és kezelése

(1) Minden vezet6 adatgazdanak el kell végeznie és legalabb kétévente feliil kell vizsgalnia

az adatok besorolasat.

(2) A szakteriileti adatgazdiaknak a hozzajuk tartozo adatkoérdk nyilvantartasba vételekor,
illetve mddosuldsakor az Adatosztalyozd lapot (8.9 Melléklet — Adatosztdlyozo lap),
illetve  annak  tartalmaval megegyezé  nyilvantartast kell kiildenie az

informaciobiztonsagért felelos vezetdnek.
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5. Részletes védelmi intézkedések meghatiarozasa

5.1 Informatikai vagyontargyak kezelése

5.1.1 Informatikai vagyonleltar

(1) Valamennyi informatikai vagyontargyat (informaécié-feldolgozé eszkdzt vagy ahhoz
kapcsolodo kiegészits eszkdzt, perifériat, tarold eszkozt) egyértelmiien azonositani kell és
valamennyi vagyontargyrdl eszkdzleltart kell felvenni és folyamatosan karbantartani. A
leltar felvételével és karbantartasaval kapcsolatos utasitdsokat az Egyetem Leltarkezelési

Szabalyzata, illetve az Informatikai Igazgatsag Szervezeti ligyrendje tartalmazza.
(2) A nyilvantartasban kotelezéen kell szerepeltetni a kovetkezd konfiguracids-elemeket:

a) hardver elemek (kiszolgalok, kliensek, haldzati aktiv és passziv eszkozok, hattértaro-
16k, nyomtatok, stb.);

b) szoftver elemek (operacids rendszer, alkalmazas, fejlesztéeszkéz, stb.);

¢) informAcids elemek (adatbazisok, adatallomanyok, stb.);

d) szolgaltatisi elem (vilagitds, energia ellatés, 1égkondicionalas, stb.);

e) dokumentacids elem (rendszerdokumentacidk, felhasznaléi kézikényvek, iizemeltetési
utasitasok, folytonosséagi tervek, stb.).

(3) Valamennyi nyilvantartasba vett informdcid-feldolgozd eszkdzhdz hozza kell rendelni

azokat a felel6soket, akik az adott eszk6z6k biztonsagaért felelnek (un. vagyongazda).

(4) Informaciok, adatokhoz torténé hozzaférések esetében a felelds a vezeté adatgazda,

hardverek, szoftverek esetében az Informatikai Igazgatd.

(5) Az Egyetem informatikai rendszerében csak az Informatikai Igazgaté és az

InformAacidbiztonsagért felel6s vezetd altal jovahagyott, konfiguracios leltarba felvett:

a) hardverelemeket lehet hasznalni;

b) jogtiszta szoftvert lehet telepiteni és/vagy futtatni.
5.1.2 Vagyontargyak tulajdonjoga

(1) Valamennyi, az Egyctemen miikodésével kapcsolatban keletkezett, illetve az Egyetem
altal rendelkezésre bocsatott informdcié és az informdaciofeldolgozissal osszefiiggd

vagyontargy az Egyetem tulajdona.

5.2 Az emberi eriforrasok biztonsaga

5.2.1 Személyekkel kapcsolatos biztonsdgi intézkedések
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(1) Az Egyetem munkatarsaival meg kell ismertetni az Informécidbiztonsagi Szabalyzat

(2) Az

(1) Az

beosztasuk alapjan rajuk vonatkozd szabalyait:

a)
b)

az alkalmazandé informacidbiztonsagi szabalyokat;

az informatikai rendszerek hasznalataval kapcsolatosan elvart és tiltott magatartasokat,
azok megsértésének szankcioit;

az informatikai rendszer szamara nagy kockazattal jaro fenyegetésck és veszélyforra-
sok kozértheté magyarazatat, a biztonsagtudatossag fokozasa érdekében.

informatikai  biztonsagtudatossdgi képzés tematikdjat és eldaddjat  az

Informéaciobiztonsdgért felelds vezetd biztositja.

5.2.2 Az informdciobiztonsdg tudatositdasa, oktatds és képzés

Egyetem informatikai rendszerei felhasznaldinak a munkakériikhdéz igazodd

informatikai oktatast kell biztositani, lehet6leg az informatikai rendszer hasznalata elott,

illetve az altaluk hasznalt informatikai infrastruktara véltozasakor (pl. 0j hardver vagy

szoftver hasznalatba vétele el6tt), valamint az informacidbiztonsagi kockézatok jelentds

valtozasakor, 0j kockazati elem megjelenésekor.

(2) Az oktatas elokészitése soran az Informatikai Igazgatosag feladata

1)

a)
b)
c)
d)

a szilikséges tanfolyamok meghatdrozasa;

javaslat a képzésben részesitendd munkakoérok/szerepkdrok meghatarozasara;
oktatésra javasoltak meghatarozasa

az oktatok személyére vonatkozo javaslattétel (amennyiben a képzés nem kiilsod

szervezesi).

5.2.3 Feladatok a kizalkalmazotti jogviszony megsziinésekor, illetve valtozasakor

az Egyetem a haldzati meghajtokat és levelezOrendszerét a munkavégzés tamogatasara

alkalmazza, az esetlegesen itt tarolt magancéli tartalmakrol, levelekrél a jogviszony

megsziinésekor megkeresésre sem készit semmilyen adathordozon masolatot. A

felhasznalé feladata az ilyen tartalmak, levelek egyetemi levelezOrendszerbdl torténd

eltavolitasa legkésobb az utolsé munkdaban t6ltott napig.

(2) A jogviszony megsziinését kovetd 30 nap mulva a kilépd munkavallalé egyetemi

elektronikus levelezé cimét az informatika megszinteti, torli, ¢s ezt kovetdéen a

Semmelweis Egyetem nem vallal felelésséget az egyetemi e-mail cimre cimzett

levelekért.
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(3) A foglalkozasra irdnyuld jogviszony megsziintetésekor, illetve megvaltoztatisakor az

Informatikai igazgatosag adott teriiletért felelés munkatarsai feladatai:

a) jogosultsdgok megsziintetése vagy médositisa, dokumentalasa;

b) a munkahelyi vezet kezdeményezésére a tdvozé felhasznald (egyetemi munkajahoz
kapcsolédo) elektronikusan tarolt informacioit, e-mail-jeit és az egyéb, altala 1étreho-
zott hivatalos adatokat le kell masolni és biztositani sziikséges a kilépd dolgozo 4ltal
hasznélt szerver tarhely hozzaférését a munkahelyi vezetd altal kijeldlt felhaszndld

szamara, €s az e-mail-ek meghatarozott idétartamig torténd atiranyitasaval.

5.2.4 Informatikai vagyontdrgyak visszaszolgadltatdsa

(1) Valamennyi alkalmazottnak, szerzoédéses viszonyban 4116 munkavallalénak és minden, az
Egyetem informatikai rendszereit és/vagy szolgaltatasait hasznal6 kiils6 félnek vissza kell
szolgdltatnia az Egyetem valamennyi hasznalatra atvett informatikai vagyontargyat,
amikor alkalmazasa, szerzédése, illetve megallapodasa lejar vagy megsziinik. A
visszaszolgdltatis azon szervezeti egység részére torténik, ahol a vagyontargy

nyilvéntartasba van véve.

(2) Az Informatikai Igazgatdsdg, vagy a helyi illetékes informatikai szervezet az eszkoz
leadasakor ellenérzi az atvett és az Elszdmolo lapon rdgzitett hardver-, szoftver
specifikdcié meglétét és lizemképes 4llapotat.

5.2.5 Hozzdférési jogok megsziintetése

(1) Valamennyi alkalmazottnak, a szerz6d6knek és harmadik feleknek az informéciokhoz és

rrrrr

meg kell sziintetni, amikor alkalmazasuk megsztnik, szerz6désiik, illetve megéllapodasuk
lejér, vagy azt moédosulas esetén a valtozashoz kell igazitani illetve ha jogellenes hasznalat
torténik.

(2) A valtoztatasi kérelem benyujtasdnak biztositisa az érintett alkalmazott kozvetlen

vezetOjének a feladata, melyet a valtozdst megel6zéen, kell irdsban jcleznie az

Informatikai Igazgatésag altal meghatarozott tigyrend szerint.
(3) A kérelmekben eldirt feladatok végrehajtasa az Informatikai Igazgatésag feladata.

5.3 Az informatikai kérnyezet fizikai védelme

5.3.1 Teriiletek védelme, biztositdsa

28/96

Hatalyba 1épés napja: 2020



Informaciobiztonsagi Szabdlyzat

(1) Az Egyetem Vagyonvédelmi és Rendészeti Szabalyzata rendelkezik az Egyetem épiiletei,
értékei €s polgarai védelmének megszervezésérol, a figyelembe veendd

szempontrendszerekrdl ¢s a feladatkorokrol.

5.3.1.1 Az informatikai helyiségek kijelolése, hatirzona kialakitisa

(1) Azokon a teriileteken, ahol informacidkat vagy informacio-feldolgozo eszkdzoket
tarolnak, azokat biztonsagi hatarzondkkal kell védeni az illetéktelen hozzaféréstdl. A
fizikai védelem kialakitasa soran olyan megoldasokat kell bevezetni, amelyek alkalmasak

az egy¢értelmi és egyedi azonositasra, monitorozasra.

(2) Informatikai helyiségek az egyetem mindazon helyiségei, amelyekben az informatikai

infrastruktira kdzponti elemei elhelyezésre keriilnek:

a) szerverek;
b) telefonkdzpontok;
¢) halbzati elosztoszekrények, kdzponti halozati eszk6zok;
d) alkalmazoi és irodai szoftverek ¢s informatikai rendszer- vagy eszkéz dokumentaciok
térzspéldanyai;
e) biztonsagi mentések.
(3) Az informatikai helyiségek tételes nyilvantartdsar6l az Informatikai Igazgatd

gondoskodik.

5.3.1.2 Fizikai belépés ellendrzése

(1) Az Informatikai Igazgatosdg alakitja ki, mikddteti és feliigyeli az informatikai
helyiségekbe valdé belépés rendjét, gondoskodik az {ij vagy visszavont engedélyekkel
kapcsolatos jogosultsagi informaciok elektronikus beléptetd rendszer adatbazisaban

torténo sziikség szerinti atvezetésérdl vagy atvezettetésérol.
5.3.2 Védett helyszinek
Az Egyetem helyiségei informaciobiztonsagi szempontbdl négy kategoridba sorolhatok:

(1) Kiemelten védett kategoria

Kiemelten védett kategoriaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol
nem nyilvanos adatok feldolgozdsdra, tdrolasdra alkalmazott kézponti informatikai
erdforrasok taldlhatok. Ezen helyiségek egyben zart terliletnek is mindsiinek, kiilon

meghatarozott szabalyokkal.
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Kiemelten védett kategdridba a kovetkez helyiségeket kell sorolni:

a) szerverszoba (szerverek, kommunikécids kézpont, stb.);

b) a mentett, archivalt adatokat tartalmazo helyiség.

(2) Fokozottan védett kategoria

Fokozottan védett kategoriaba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol
nem nyilvdnos adatok feldolgozdsdra, tdrolasdra alkalmazott kiegészitd informatikai

erdforrdsok taldlhatok.
Fokozottan védett kategoridba a kovetkez6 helyiségeket kell sorolni:

a) a gerinchalozatot kiszolgald aktiv halozati elemek elhelyezésére szolgald helyiségek;

b) Informatikai Igazgatosdg, Kari/Tombigazgatosag Informatikai szervezete altal hasz-
nalt raktar;

¢) informatikai dolgozok napi munkavégzésre hasznalt irodai, helyiségei.

d) mentések végzésére szolgalo helyiségek

(3) Altalanosan védett kategoéria

Altalanosan védett kategéridba sorolt helyiségnek kell tekinteni azokat a helyiségeket,
ahol nem nyilvdnos adatok feldolgozdsdra alkalmazott informatikai erdforrdsok

talalhatok.

Altalanosan védett kategoriaba a kovetkezd helyiségeket kell sorolni:

felhasznal 61 irodak, tantermek, eléaddk.
(4) Egyéb kategoria

Egyéb kategoridba sorolt helyiségnek kell tekinteni azokat a helyiségeket, ahol
informatikai aktiv halézati eszkozok taldlhatoak, de adatok tdroldsa, feldolgozdsa nem

torténik.

Egyéb kategéridba a zart szekrényben, nyilvanos folyoson elhelyezett aktiv haldzati

elemeket kell sorolni.

5.3.2.1 Kiemelten védett helyiségek védelme
(1) Fizikai védelem, tiizvédelem

A fizikai védelmi és tiizvédelmi szabélyokat az Egyetem Tiizvédelmi Szabalyzata,

valamint Vagyonvédelmi és Rendészeti Szabalyzata tartalmazza.

(2) A belépés rendje
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a)

b)

c)

A kiemelten védett teriileteken a munkavallalok és egyéb okbol belépdk beléptetési

rendjére az aldbbi szabalyok vonatkoznak:

belépés kizardlag erre felhatalmazott személyek szamara lehetséges, ezt a beléptetd
rendszer altali kikényszeritéssel kell megvaldsitani;

a kiemelten védett teriiletekre vonatkozo belépési jogokat rendszeresen feliil kell vizs-
galni, a sziikséges valtoztatasokat el kell végezni;

egyeb okbol csak indokolt esetben toérténhet kiemelten védett teriiletre belépés, és ta-
jékoztatni kell az érintettet arrdl, hogy a kiemelten védett teriileten csak kisérével mo-
zoghat, valamint fel kell jegyezni az érkezés €s a tdvozas pontos idejét, a belépés céljat

¢és belépést engedélyezd nevét.

A fentiek . megvalositasaért az Informatikai Igazgatésag Infrastruktira tizemeltetési

Osztaly vezetdje a felel6s.

5.3.2.2 A kiemelten védett helyiségben a munkavégzés szabalyai

(1) A kiemelten védett teriileten torténé munkavégzésre a kovetkezd biztonsagi szabalyok

vonatkoznak:

a)

b)

<)

fokozottan kell érvényesiteni a munkavégzés megszervezésénél az informacidkhoz va-
16 hozzaférés minimalizalasat, a szandékos karokozas megakadalyozasit;
ha nem tartézkodik senki a kiemelten védett teriileten, akkor a terliletet biztonsagosan
le kell zarni, és rendszeresen ellendrizni kell ezt az allapotot;
a kiemelten védett teriileten kiils6 szervezet alkalmazottja, csak feliigyelettel és a ko-
vetkezok betartasaval végezhet munkat:

ca) kiemelten védett teriiletre kiils6 személy alkalmazottja csak rendkiviili esetben

és csak korlatozott ideig kaphat munkavégzésre engedélyt;

cb) munkavégzésre jogosité engedélyt az Informatikai Igazgatd, vagy a
Kari/Tombigazgatosag Informatikai szervezet vezetoje adhat, az engedélyeket

az Informacidbiztonsagért felelds vezetd ellendrzi,

cc) minden kiemelten védett teriileten térténd, kiilsé személy bevonasaval végzett,
tervezett munkavégzésr6l a munka megkezdése el6tt 1 nappal, rendkiviili
munkavégzésrdl (siirgbés hibaclharitds) a munka megkezdésével egy idoben
értesiteni kell az Informatikai Igazgatét és az Informdcidbiztonsagért felelds

vezetot;
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d) meg kell gy6zddni rdla, hogy a kiemelten védett teriiletre torténd belépéskor, a munkat
végzd személynél csak a munkavégzéshez sziikséges elektronikus eszk$zok taldlha-

tok.

(2) Foto, film, hangfelvétel, vagy egyéb adatrogzitésre, adattovabbitisra alkalmas eszkoz
hasznélata a kiemelten védett teriileten, kiilén engedély hianydban tilos. Ezt az engedélyt
személyre €s id6tartamra korlatozva az Informatikai Igazgatd adja ki, tartja nyilvan és az

Informaciobiztonsagért felelds vezetd ellendrzi.

5.3.2.3 Fokozottan védett helyszinek védelme

(1) A fokozottan védett helyszinek védelmére vonatkozo szabalyokat az Egyetem Tlizvédelmi

Szabalyzata, valamint Vagyonvédelmi és Rendészeti Szabélyzata tartalmazza.

5.3.2.4 Altalanosan védett helyiségek védelme

(1) Az altalanosan védett helyszinck védelmére vonatkozd szabalyokat az Egyetem

Tlzvédelmi Szabalyzata, valamint Vagyonvédelmi és Rendészeti Szabalyzata tartalmazza.

5.3.2.5 Egyéb helyszinek védelme

(1) Az egyéb helyszinek védelmére vonatkozoé szabalyokat az Egyetem Tiizvédelmi

Szabalyzata, valamint Vagyonvédelmi és Rendészeti Szabalyzata tartalmazza.

5.3.2.6 Az informatikai logisztikai funkciokra elkiilonitett teriilet védelme

(1) Annak érdekében, hogy megeldzhetd legyen az Egyetem informatikai rendszereihez vald
jogosulatlan hozzaférés, a logisztikai funkciéra hasznalt terileteket (ki-, beszallitasi,
rakodasi teriiletek) lehetéség szerint el kell kiiloniteni az informatikai adatfeldolgozast

végz0 1étesitményektdl, szerverszobatol.

(2) A logisztikai helyiségek védelmét, az oda valo be-, és kilépést, szallitast az Egyetem

Informatikai Igazgatosaga biztositja.

5.3.2.7 Kiils6 és kornyezeti veszélyekkel szembeni védelem

(1) Az Egyetem Informatikai Katasztrofa Elharitdsi Terve és az azt segité szoftver
megoldasok tartalmazzdk a természet és az ember altal el6idézett katasztrofak altal

okozott karok elleni védelmet.
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(2) Az Egyetem Informatikai Katasztréfa Elharitasi Tervének elkészitésért az Informatikai

Igazgatd felel.

(3) A Mikodés-folytonossagi Tervek, eljarasok elkészitése, tesztelése és karbantartdsa az
Informatikai igazgato feleldssége, az adott informatikai rendszer adatvagyonaért operativ

szinten felel6s Adatgazdak bevonasaval.

5.3.3 Informatikai eszkozok védelme

5.3.3.1 Informatikai eszkozok elhelyezése és védelme

(1) Az informatikai eszkozoket ugy kell elhelyezni, illetve védeni, hogy kockazati
besoroldsuknak megfelelé mértékii legyen a komyezeti fenyegetésekbol és veszélyekbol

eredd kockazat, valamint a jogosulatlan hozzaférés lehet6sége.

5.3.3.2 Kabelezés biztonsaga

(1) Az adatatvitelt biztosito, az informdacidszolgaltatdsokat tdmogaté elektromos
energiaatviteli és tavkozlési kabelhalézatot védeni kell az illetéktelen hozzaféréstél és a

karosodastol:

a) atap és adat kabeleket lehetdleg fold, alpadld alatt, Almennyezet f61¢ vagy kabeltalca-
ban kell vezetni;

b) arendezdszekrényeket minden esetben kulcsra kell zarni;

¢) az aramellatasért felelos kabeleket az adatkabelektdl szeparaltan kell elhelyezni, meg-
elozve ezzel az interferenciat;

d) kéabelek tipusat, allapotat (szakadt, rossz) egyértelmi azonositast lehetdvé tevé mddon
kell jel6léssel ellatni, valamint a szakszer(i javitasrol gondoskodni;

¢) a kabelezés nyomvonalat és tipusat kabelezési rajzokon és nyilvantartdsokban kell
rogziteni, ugy, hogy az létesitményeken beliili pontos futasvonal és elhelyezés leol-
vashat6 legyen;

f) a be- és atkotéseket minden esetben dokumentalnia kell az azt végzd rendszergazda-

nak, kivitelez6 szakembernek.

(2) Fentiekért az Informatikai Igazgatoé felel, ideértve a zarhatd szekrények és helyiségek

kulcsainak tarolasat, nyilvantartasat.

33/96

Hatalyba 1épés napja: 2020



Informdciébiztonsdgi Szabdlyzat

(3) Kiemelt fontossdgi rendszerek esetében (melyek a mindenkori legmagasabb
adatosztdlyozasi kategoridba es¢ adatokat teszik kézpontilag elérhetévé) ,,A biztonsagi

osztalyok kdvetelmény katalogusa” mellett az aldbbi pontok iranyadok:

a) végpontok és elérési pontok (pl. fali ajzat) elzdrasa sziikséges;
b) altemativ, redundans vonalak biztositasa;
¢) Uvegszailas kabel haszndlata a hagyomanyos UTP helyett;

d) patch panelek és elosztoszekrények elérésének fokozott korlatozasa.

5.3.3.3 Informatikai eszkézok karbantartasa

(1) Az informatikai eszkdzok karbantartisit folyamatos rendelkezésre &llasuk és
sertetlenségiik biztositdsa érdekében a gyartd Gtmutatdsa alapjan, eléirdsszertien kell

elvégezni. A karbantartas megvaldsitasaért az Informatikai Igazgaté a felelds.

5.3.3.4 Vagyontirgyak — telephelyrél valo eltavolitas, elszallitds

(1) Informatikai eszkoz csak az Informatikai Igazgatdsag adott osztalydnak vezetdje, vagy a
Kari/Tombigazgatdsag Informatikai szervezet vezetdje engedélyével viheté ki az Egyetem

székhelyérdl vagy telephelyérdl kiilsd szervizbe.

(2) Az adattirolo média, az informacié és mas értékek fokozott fenyegetettségnek vannak
kitéve szdllitdis kozben, ezért aldbbi kontrollok megfelelé alkalmazasaval kell

gondoskodni biztonsagukrél. Ennek érdekében:

a) a szallitast csak egyetemi kdzalkalmazott (informatikus, rendkiviili esetben kézbesitd)
vagy az Egyetemmel szerz6désben 4ll6 szerviz cég munkatéarsa, vagy megbizott futar
végezheti;

b) amennyiben a javitdsra atadott eszkoz hibajat nem az adattdrolé okozza, Ggy lehetdség
szerint az adattarolot el kell tavolitani az eszkozbdl a szerviznek torténd atadas el6tt;

c) a szallitando eszkdzoket megfeleld csomagolassal kell ellatni a fizikai karosodisok
megel6zése érdekében;

d) anem nyilvanos adatokat tartalmazé adathordozok széllitasa esetén (pl.: mentések) az
alabbi kontrollokat is alkalmazni kell:

da) zarhat6 tarolé doboz alkalmazasa;

db)olyan csomagolds alkalmazasa, mely felbontas utdn nem zarhat6é vissza az

eredeti formaban, igy az esetleges illetéktelen hozzaférés felderithetd;
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(3) Amennyiben a vagyontargyat (példaul szervizelésre kijellt nyomtatd) kiilsé személy

szallitja el, az atadonak meg kell bizonyosodnia arrdl, hogy a szallitast végzé személy

valéban az adott kiilsé partnerhez tartozik-e (pl. fényképes igazolvany, megbizdlevél,

céges bélyegzé megléte, stb.). Az atvételrdl 4atadas-atvételi nyilatkozat kidllitasa

sziikséges.

5.3.3.5 A mobil informatikai eszk6zdok biztonsaga az épiileten kiviil

(1) Az Egyetem tulajdondban 1évé mobil eszkdzdk (hordozhatdé szamitéogép, okostelefon,

tablagép, stb.), munkavégzés céljabdl keriiltek ataddsra, ezért a felhaszndlé személyére

valé tekintet €s az eredeti beszerzés forrasara vald tekintet nélkill az Egyetem mikddési

teriletén kiviili célra (pl. magan- vagy mas gazdasagi tarsasagok céljara) csak kiilon

engedéllyel hasznalhatok.

(2) A hasznalatot a szervezeti egység vezetdje hagyja jova.

(3) Az alabbi iranyelvek betartasa kotelezo:

a)

b)

c)
d)

az eszkdz vagy az egyetemi informacidkat tartalmaz6 média nem maradhat feliigyelet
nélkil nyilvanos helyen, gépkocsiban;

az Egyetem informatikai rendszeréhez kapcsolodni csak az Egyetem eszkozével és az
Informatikai igazgatosag altal biztositott modon (pl. webmail, Novell authentikacio,
VPN csatorna) lehet;

a gyarté el6irasait mindig be kell tartani az eszk6z védelme érdekében;

amennyiben az Egyetem informatikai rendszeréhez idegen tulajdonu eszkoz csatlakoz-
tatasa sziikséges, arra csak az Informatikai igazgatd és az Informacidbiztonsagért fele-
16s vezetd engedélyével keriilhet sor, irasbeli engedély alapjan, amely tartalmazza a
csatlakozasi ok megjeldlését €s idotartamat is.

mobil eszk6éz elhagyasa, elvesztése vagy masnak tartés hasznalatra vald atadasakor,
amennyiben az eszk6z6n be van éllitva valamilyen egyetemi informatikai szolgaltatés
elérése, a felhasznal6 koteles bejelentést tenni az egyetem Informatikai Igazgatdsaga-

nak a szolgaltatas €s az eszk6z kozti kapcsolat miclobbi torlése érdekében;

(4) A VPN kapcsolatok szabalyos bedllitdsaért az Informatikai Igazgato felelos.

5.3.3.6 Az informatikai eszkzok biztonsagos selejtezése, illetve tijrafelhasznalasa

(1) Az informatikai eszk6zok selejtezésével kapcsolatban a Selejtezési Szabalyzat el6irdsait

kell alkalmazni.
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(2) Az adatokat tartalmazoé informatikai eszk6zok selejtezésére az aldbbi specidlis szabalyok

vonatkoznak:

a)

b)

d)

€)

g)

az adathordoz6, adattirold torlését vagy wjra felhasznaldsra valé elokészitését (és az
ehhez kapcsolodé miiveleteket) csak az Informatikai Igazgatésdg, vagy a Ka-
ri/Témbigazgatdésag Informatikai szervezetének munkatarsa végezheti el. Minden rak-
tarozasi €s tarolasi 1épésben az illetéktelen hozzaféréstél védve kell tarolni az eszko-
zoket;

valamennyi olyan informacié-feldolgozé eszkozt, amely adattarold eszkozt foglal ma-
gaban, ellendrizni kell, hogy az azon tarolt adatok és szoftverek a selejtezést megeld-
zben végleges eltavolitasra, illetve biztonsagos feliilirasra keriiljenek;

a hasznalatbol kivont informacié-feldolgozé eszkdzoket egy honapig raktarozni kell
az esetleges visszaallitas érdekében, feliratozva, illetéktelen hozzaféréstsl védve;
adathordozok megsemmisitését vagy Gjra felhasznalasat az Adatgazda kezdeményez-
heti;

az eszkozokben talalhaté adathordozokrol az adatokat Ujra felhasznélas, az eszkoz
hasznalatbol torténd végleges kivonasa elbtt (az 1 honapos varakozasi id6 utan) visz-
szaéallithatatlan médszerrel t6rolni kell;

a bontasra, megsemmisitésre atadott gépek esetében is visszaallithatatlan modszerrel
tordlni kell az adatokat.

Amennyiben a nagymennyiségli adathordozok megsemmisitését kiilsé munkavallald
vagy szervezet vé€gzi, a megsemmisitést kizarolag crre a feladatra megfeleld felké-
sziiltséggel rendelkez6 végezheti. A veliik kotott szerzoédésben kell kiilén régziteni a
titoktartasi feltételeket, illetve a szerz6dének garanciat kell vallalni az adatok visszaal-

lithatatlan megsemmisitésére, a teljes és id6beli korlatozas nélkiili titoktartasra is.

5.3.3.7 Visszaallithatatlan torlés

(1) A visszaillithatatlan torlés a szoftveres uton torténd torlés esetében, ugyanazon

adathordozo6 legaldbb haromszoros, titkos adatok/kiemelten védett rendszerek esetében

kilencszeres feliilirasat jelenti, adatot nem tartalmazo6 mintakkal.

(2) Mikodésképtelen vagy tordlhetetlen eszkoz esetében, fizikai torlést kell alkalmazni, az

erre alkalmas eszkozzel (pl. optikai lemez — CD darald, roncsolas).

5.4 Az informatikai iizemeltetés biztonsiga
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(1) Az lizemeltetés eljarasrendjét a SZMSZ-ben meghatarozott struktiraban kell kialakitani:

a) ,Informatikai szabalyzatok” szintje (IBSZ, Informatikai Uzemeltetési és Halbzati
Szabalyzat, szervezeti ligyrend): ezen a szinten az altalanos kovetelményeket (szerep-
korok, felelosségek, szabalyozandé teriiletek) kell megfogalmazni. Rogziteni kell a
munkabeosztasra, a géptermi rendre, a rendszerfeliigyeletre, a dokumentalasra vonat-
koz¢ altalanos kovetelményeket;

b) ,Eljarasrendek™ szintje: ezen a szinten kell definialni a rendszer specifikus lizemelte-
tési feladatok ellatdsdhoz sziikséges technikai eldirdsokat, az ilizemeltetési feladatok
végrehajtasi modjat. Az eljarasrendek tartalmazzak legalabb:

ba) komponensek;

bb) rendszer funkciéi;

bc) rendszer illeszkedési pontjai;

bd) rendszerrel kapcsolatos lizemeltetési feladatok felsorolasa és dokumentélasi
kovetelményei;

be) rendszerrel kapcsolatos feladat- és felelosségi korok;

bf) rendszerrel kapcsolatos katasztrofa elharitési tervek.
(2) Az eljarasokat, vagy azok kivonatat minden informatikai szereplé szamara elérhetévé kell
tenni, akinek munkakére kapcsan arra sziiksége lehet.
5.4.2 Viltozaskezelés

(1) Az informacid-feldolgoz6 eszkdzdk €s rendszerek valtoztatasait nyomon kell kovetni, a
valtozasokat elozetesen meg kell tervezni (tesztelés, végrehajtas 1€pései, szlikség esetén a

visszaallitas 1épései) és az Informatikai igazgatdval engedélyeztetni.

5.4.3 Fejlesztési, tesztelési és tizemeltetési eszkozok

(1) Az Egyetemen lizemeltetett fejlesztési-, tesztelési- és €les kdmyezeteket fizikailag és
logikailag egymastol kiilon kell valasztani. A felhaszndlé szadméra egyértelmlen
azonosithatéva kell tenni a fejlesztési-, tesztelési-, éles lizemeltetési komyezetet és annak

kimeneteit (pl.: a képernydn térténd megjelenités, nyomtatott dokumentumok).
(2) A tesztrendszerrel szemben tamasztott kvetelmények:

a) a tesztrendszerben 1év6 jogosultsdgoknak azonosnak kell lenni az éles rendszerben 1¢-

v jogosultsagokkal;
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b) amennyiben a teszteléshez magasabb jogosultsag sziikséges a tesztel személyeknek,
mint amivel az éles rendszerben rendelkeznek, akkor anonim adatbazis hasznalata
sziikséges;

c) Kkiilsé partnerek csak anonimizalt adatbazist hasznalhatnak teszteléshez.

(3) A fejlesztdi kdrnyezetben az adatok csak anonimizalt médon keriilhetnek tarolasra.

(4) A fejlesztd a fejlesztési tevékenység kapesan semmilyen koriilmények kozott nem férhet

hozz4 az éles kdrnyezethez és az éles adatbizishoz.

(5) A fejlesztés sordn kockazatelemzéssel kell megbizonyosodni arrél, hogy az 1ij rendszer
vagy az Uj verzio, modul biztonsagi kockazatait megfeleld, a kockézattal aranyos védelmi
intézkedéssel oldotta-e meg a fejlesztS. A tesztelés sordn meg kell vizsgalni a tobbi
rendszerrel val6 kapcsolatat, 0] sériillékenység megjelenése esetén a tobbi rendszerre

vonatkozdan is frissiteni kell a kockazatelemzést.
5.4.4 Védelem rosszindulatii kédok ellen
5.4.4.1 Virusvédelem

(1) Az Informatikai Igazgatésag virusvédelmi feleloseinek kell gondoskodniuk arrél, hogy az
informatikai eszkdzokre telepitve legyenek az ismert sebezhetéségeket kisziird, hibakat
megsziinteté aktualis védelmi programok és javitocsomagok. A javitdcsomagoknak a
telepites elbtt a véltozaskezelési tevékenységekre vonatkozé mindenkori hatilyos belsé

szabalyok szerinti tesztelési és jovahagyasi eljarason kell atesniiik.

(2) A felhaszndlok az Egyetem eszkézein csak az Egyetem altal biztositott és feliigyelt
szoftvereket hasznédlhatjdk. Az Egyetem 4ltal nem ismert és tesztelt szoftvert a
felhasznalok nem tolthetnek le, a haldzatrol nem futtathatnak, és nem telepithetnek. Ezt
csak az Informatikai Igazgatosig, vagy a Kari/Tombigazgatdsdg Informatikai szervezet

munkatdrsai végezhetik az informatikai iizemeltetésre vonatkozo belsé szabalyok alapjan.

(3) A felhaszndlok kotelesek az adathordozén kapott barmilyen alloményt a szdmitégépre
telepitett virusvédelmi szoftverrel leellenérizni. Ahol lehetséges, az ellenérzést az

automatikus beallitasokkal kell kikényszeriteni.

(4) A védelmi programok segitségével meg kell valésitani a munkadllomdsok valés ideji
ellendérzését, a virusvédelmi adatbazisok rendszeres és automatikus frissitését, a teljes
fajlrendszer ellendrzések heti rendszerességli iitemezését. Az ellenOrzéseket a

felhasznalok munk4jat nem akadélyozé idépontban kell elvégzeni.
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(5) A virusvédelmi ellendrzések eredményeit kozponti naplé formajaban elérhetdvé és
visszakereshetdvé kell tenni. A napldk rendszeres ellendrzése a virusvédelmi felelds
feladata. Virusvédelmi esemény gyantja esetén a virusvédelmi felelds értesiteni koteles az

Informatikai Igazgatot €s az Informacidbiztonsagért felelds vezetot.

(6) Az Egyetem szamitogép-halozataba levélmellékletként érkezett dllomanyok koziil térdlni
kell azokat, amelyek jellegiik alapjan biztonsagi szempontbdl kockazatot jelenthetnek (pl.:

futtathaté allomanyok). A torlés tényérdl a cimzettet automatikusan értesiteni kell.

(7) A torlend6 allomanyok korét — az Informaciobiztonsagért felelés vezetd és az Adatgazdak
véleményének figyelembe vételével — az Informatikai Igazgatonak kell meghatarozni, és

arrol a Virusvédelmi feleldsnek kell naprakész nyilvantartast vezetni.

5.4.5 Jogosultsdg kezelés

5.4.5.1 A felhaszniléi azonosité és jogosultsig menedzsment célja és altalanos

szabalyai

(1) A jogosultsiag kezelés célja, hogy az Egyetem informatikai rendszerében a felhasznaldi
hozzaférés teljes életciklusaban (G felhasznaldk els6 nyilvantartisba vételétél a
nyilvantartasbol t6rténd végsé torlésig) biztositsa, hogy minden felhasznélé csak azokhoz
az informatikai rendszerekben tarolt informacidkhoz, adatokhoz, programokhoz és

szolgaltatasokhoz férjen hozza, amelyek munkakére ellatdsahoz feltétlentil sziikségesek;

(2) Az Egyetem tulajdonaban vagy hasznalatdban 1évé valamennyi informatikai eszkdzon
tarolt adathoz hozzaférés csak az Egyetem és a felhasznald kozotti jogviszony 1étrejotte
utin és a jogosultsag ellenérzését kdvetden lehetséges, megvédve az informatikai

rendszereket és adatokat a jogosulatlan hozzaféréstol.
(3) A felhasznalokat megilleté jogosultsagokat az adatgazddk hatdrozzak meg.

(4) Az egyetemi munkavallaloi jogviszonya alapjan minden informatikai eszkézt hasznald

munkavallalot megilletnek az Gn. alap felhasznaldi jogosultsagok.

(5) Az Egyetem tulajdoniban vagy hasznalataban 1€év6 valamennyi informatikai rendszer

esetében az azonositast hitelesitd mechanizmust kell mikodtetni.

(6) A hitelesités altalanos modszere a felhasznaldi azonositohoz tartozoé jelszd ismeretének
ellenbrzése, a magas informaciébiztonsagi kockazati rendszerek esetén kiegészitve a

birtoklas alapt hitelesitéssel (pl.: intelligens kartya, token és PIN kéd - jelszo).

(7) Az Egyetemnél korlatozni kell:
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a) az olyan kivéltsagos hozzaférési jogokat (pl. local admin jogosultsag), amelyek lehe-
téve teszik, hogy a felhaszndlé a biztonsagi és egyéb kritikus rendszerbeallitasokat
modosithassa,

b) anyilvanos hél6zatokon keresztil engedélyezett hozzaféréseket.

(8) A jogosultsigkezel6 felelds a jogosultsagigénylések és torlések alapjan naprakész
nyilvantartast vezet az Egyetem informatikai rendszerének felhasznaléi azonositoirél, a

felhaszndlok aktualis jogosultsagairdl a rendelkezésre 4ll6 adatok alapjan.

(9) Az informécidkhoz valé jogosulatlan hozzaférés megakadalyozdsa érekében minden
esetben zarolni kell a munkaallomast, ha a felhasznélé — akar révid idére is — feliigyelet

nélkiil hagyja azt.

5.4.5.2 Felhasznalok regisztralisa
(1) A felhasznaloi jogosultsdgok kiadasat, modositasat és visszavonasat dokumentalt
eljarasok alapjan kell végezni, a kiosztott jogosultsagokat nyilvan kell tartani.

(2) A felhasznalok azonositisa kozpontilag nyilvantartott felhasznaléi  azonositok
hasznalataval torténik. Ahol technoldgiailag nem kivitelezhetd ettdl eltérni-

szakrendszerek esetén- az Informaciobiztonsagért felels vezetd engedélyével lehetséges.

(3) Az Egyetem a belép6 munkatirsak szaméira — az Emberierdforras-gazdalkodasi
Foigazgatosag irdsbeli tajékoztatasa alapjan — a jogosultsagkezeldi felelds, alkalmazasok

esetében az alkalmazas adminisztrator hozza létre a felhasznaloi azonositét.

(4) A felhasznaloi azonositokat a jogosultsigkezelé felelds, alkalmazasok esetében az

alkalmazés adminisztrator menedzseli és tartja nyilvan.

(5) A felhasznaléi azonositokat tartalmazé alloméanyokat csak a jogosultsigkezelési felelds

illetve az alkalmazas adminisztrator médosithatja.
(6) A felhasznaloi azonositok visszavonasig, lejaratig vagy Gjrahitelesitésig érvényesek.
(7) A felhasznaldi azonositokat inaktiv (felfliiggesztett) allapotba kell helyezni, ha

a) tulajdonosuk munkavégzésre iranyuld jogviszonya megsziint;
b) 5 egymast kovetd sikertelen bejelentkezési kisérlet tortént;

¢) ha 6 hénapig nem torténik bejelentkezés.

5.4.5.3 Felhasznaloi jogosultsagok alapszabalyai
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(1) A felhaszndl6i jogosultsagok létrehozéasakor és feliilvizsgalatakor minden esetben az

alapszabalyoknak megfelel6en kell eljarni:

a) az alapértelmezett azonositokat at kell nevezni é€s jelszavukat meg kell véltoztatni;

b) a felhaszndlo6i azonositdékat minden esetben egyedi felhasznaldkhoz kell rendelni és tu-
lajdonosat egyértelmiien azonositani kell;

c) a kozos felhasznal6i azonositok hasznalatat csak kivételes esetekben, az Informatikai
igazgatd engedélyezheti;

d) az anonim azonositokat fel kell fliggeszteni, illetve tordlni kell. Amennyiben bizonyos
alkalmazasok igénylik ezek hasznalatét, akkor jogosultsagukat olvasasi korlatozassal
kell ellatni;

e) a ritkan hasznalt azonositokat a hasznalat idején kiviil fel kell fiiggeszteni és csak a

hasznalat idejére aktivalni, majd haszndalat utan Gjra fel kell fliggeszteni.

5.4.5.4 Kiemelt felhasznal6i jogosultsagok kezelése

(1) Az olyan jogosultsagokat, amelyek — valamely biztonsagi kritérium (bizalmasség,
sértetlenség, rendelkezésre allas) szempontjabdl — mas biztonsagi kontrollokat birdlnak
feliil vagy hatastalanitanak, korlatozni €s monitorozni kell. Ilyen privilégium példaul a
VPN hasznélata, az adminisztratori jogosultsagok birtoklasa. A naplozas kialakitasa az

Informatikai Igazgatdésag feladata.

(2) A biztonsagi incidensek vagy visszaélések megelézése érdekében a kiemelt felhasznaldi
jogosultsdgok miatt keletkezett kockazatokat csokkenteni kell, tovabba figyelemmel kell

kisérni ezek hasznalatat.

a) A kiemelt felhasznaldi jogosultsagok kiosztasaval kapcsolatos alapvetd biztonsagi
szabalyok:

b) a kiemelt felhasznaldi jogosultsagokat esetileg kell kiosztani, és a hasznalat idejére
kell korlatozni, majd vissza kell vonni;

¢) a kiosztott kiemelt felhasznal6i jogokat folyamatosan nyilvan kell tartani, ez az Adat-
gazdakkal egyiittmiikddve a jogosultsagkezeld felelés feladata. A nyilvantartas és a
gyakorlati megvalositas kozotti eltérések idokozonkénti ellendrzése az Informatikai
Igazgat6, valamint az Informacidbiztonsagért felelds vezetd feladata;

d) a kiemelt felhasznalo6i jogosultsdgokat nem szabad az altalanos felhasznaléi azonosi-
tohoz rendelni, helyette az érintett felhasznaléhoz ideiglenes, a sziikkséges privilégiu-
mokkal felruhazott, kiemelt jogosultagi csoporthoz tartozé egyedi felhasznaldi azono-

sitot kell rendelni;
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e)

a kiemelt felhasznalok tevékenységét naplozni kell és rekonstrualhatd eseményrogzi-
tést lehetové tevo eszkozzel régziteni kell;

a tevékenységrégzitésbol felvett eseményeket, ,,naplokat” az Informatikai Igazgatosag
kontrolldlja és az Informacidbiztonsagért felelés vezetd bevonasival negyedévente,

szuroprébaszertien ellendrzi.

5.4.5.4.1 Kiemelt felhasznaloi jogosultsagok alapszabalyai

(1) A kiemelt felhasznaldi jogosultsdgok létrehozasakor és feliilvizsgalatakor minden esetben

az alapszabalyoknak megfeleléen kell eljami.

(2) Ezen alapszabalyok a kdvetkez6k:

a)

b)

d)

e)

g

kiemelt felhasznal6i jogosultsagok halmozdsat minden esetben keriilni kell, egy azo-
nositd lehetéleg ne kotddjon egyszerre tobb kiemelt jogosultsdggal rendelkezé cso-
porthoz; rendszeradminisztratori azonositokat csak az informatikai szervezet munka-
tarsai kaphatnak, ett6l eltérni csak az Informatikai igazgaté engedélyével lehet;
rendszeradminisztratori azonositékat minden esetben egyedi felhasznalékhoz kell ren-
delni és tulajdonosat egyértelmiien azonositani kell;

a nitkan hasznalt, magas jogosultsagii azonositokat a hasznalat idején kiviil fel kell
fliggeszteni és csak a hasznalat idejére aktivalni, majd hasznélat utan ujra felfiiggesz-
teni;

Az adminisztratori azonositok jelszavait minimum 90 naponta meg kell véltoztatni, a
Jelsz6 hossza minimum 12 karakterbol kell, hogy alljon és vegyesen kis és nagybeti-
ket, szamokat és irasjeleket is tartalmazzanak;

a rendszerazonositok jelszavait elzarva lezart boritékban a teriiletileg illetékes infor-
matikai vezeténél pancélszekrényben kell tirolni és minden valtoztatas esetén, illetve
évente kotelezben cserélni kell;

a rendszerazonositokat csak alkalmazasok hasznalhatjak belépésre, azok felhasznaloi
azonositéként nem hasznalhatok;

a beépitett, lokalis rendszeradminisztratori azonositokat 4t kell nevezni, jelszavukat
elzérva, lezart boritékban a teriiletileg illetékes informatikai vezeténél pancélszek-

rényben kell tarolni.

5.4.5.5 Jogosultsagok kiosztisara és nyilvantartasara vonatkozé szabalyozasok

(1) A Felhasznidlok a munkakorikh6z sziikséges jogosultsdgokkal kell rendelkezniiik.

Allandé jogosultsagot kell igényelni az alland6é munkakér ellatashoz sziikséges feladatok
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elvégzéséhez. Ideiglenes jogosultsdgot kell igényelni az eseti (pl. betegség, szabadsag

miatti helyettesités és munkaer$ atcsoportosités) feladatok elvégzéséhez.

(2) Az egyes szervezeti egység vezetok megtekintési jogosultsaggal rendelkeznek az altaluk

rr

felhasznalé személyes, magancéli mappaihoz vald hozzaférést.

(3) Az Egyetem informatikai rendszereiben biztositani kell, hogy az Adatvédelmi
tisztviseldnek és egyéb ellenérz6 szerveknek megtekintési jogosultsaga legyen a vizsgalat

alapjan érintett szervezeti egység vizsgalattal érintett adatalloméanyahoz.
(4) A rendszerfejlesztési és informatikai lizemeltetési jogosultsagokat sz¢t kell valasztani.

(5) Az Informatikai Igazgatésag végzi a jogosultsagok beallitasat, visszavondsat ¢&s
ellen6rzését. Amennyiben az igényelt jogosultsagok Osszeférhetetlenséget mutatnak (pl.:
ellen6rzo és jovahagyo szerepkor egy ugyanazon felhasznalé szdmara) a jogosultsag nem

adhaté ki. Ebben az esetben, e-mailben értesiteni kell az igénylot és az Adatgazdat.

(6) A szervezeti vezetd évente egyszer, az Informéaciobiztonsagért felelos vezetd
kezdeményezésére koteles felillvizsgalni az iranyitasa ald tartozo felhasznaldi csoportok,
felhasznalok jogosultsagait. A feliilvizsgalatot kovetden intézkedési javaslatot kell tenni

és a sziikségtelen jogosultsagokat vissza kell vonni.

5.4.5.6 Hitelesités és jelszavak

(1) Annak érdekében, hogy a jelszavakkal torténé kozponti hitelesités kellden biztonsdgos

legyen, gondoskodni kell a megfeleld er6sségii jelszavak hasznalatarol:

a) a jelszavak legalabb 8 karakterbdl alljanak,

b) vegyesen kis és nagybetiiket, szamokat €s irdsjeleket is tartalmazzanak,

c) a felhasznal6 jelszavak érvényességi idejét az Informatikai Igazgatdsag a bekovetke-
zett incidensek hatasara és az Informacidbiztonsagért felelos vezetd javaslatara az In-
formatikai Igazgato utasitasanak megfelel6en, kockazatelemzés alapjan korlatozhatja.

d) felhasznalo esetében tobbszori egymas utani probalkozas utdn zarolja az azonositot,

e) rendszergazddk jelszavat rendszeresen cserélni kell,

f) rendszergazda jelszavak minimum 12 karakterbol alljanak,

g) rendszergazda esetében 3 probalkozas utan zarolja az azonositot,

h) a technikai azonositok a rendszergazdai azonositokkal megegyezoek, viszont lejarati
idejlik 12 hoénap,

i) akezdeti jelszdt az els6 belépés alkalmaval kételezGen meg kelljen valtoztatni.
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(2) A jelszavakat tartalmazé fajlokat (illetve ezeknek a jelszavakat tartalmazé részét)
visszafejthetetlen (egyiranyt) kodolassal kell tarolni, ezekhez az 4llomanyokhoz
hozzaférési jogosultsagot csak az Informatikai Igazgatdsag, vagy a Kari/Tombigazgatosag

Informatikai szervezet kijel6lt dolgozdi kaphatnak.

(3) A jelszavakat tartalmazé fajlok sériilését, jogosulatlan hozzaférési kisérleteket az
Informatikai Igazgatosdg, vagy a Kari/Toémbigazgatosig Informatikai szervezet
dolgozdinak azonnal jelentenie kell az Informacidbiztonsagért felelds vezetdnek és az

Informatikai Igazgatonak.
(4) Tilos a jelszot:

a) mas tudomasara hozni;
b) mads szdmara ismert vagy hozzéaférhet6 helyen tarolni, igy killondsen a szdmitogépre

(monitorra) ragasztani,

(5) Javasolt a jelszavakat igy megvalasztani, hogy a jelsz6 ne az adott személyre jellemzé és

ezért konnyen kitalalhat6 legyen.

(6) A jelszavakkal kapcsolatos fenti szabalyok megszegésébdl, igy kiilondsen a mas
jelszavanak megismerésével elkGvetett esetleges visszaélés kodvetkezményeiért a

szabalyokat megszeg6 felhasznalé felelds.

(7) Az informatikai rendszerekbe valé bejelentkezés soran, tovabba a jelszod

megvaltoztatiasakor gondoskodni kell arrél, hogy
(8) a jelszavak olvashatatlanul jelenjenek meg a képerny6n és
(9) titkositva legyenek a halozati adatatvitel sordn.

(10) Az egyes rendszerckre vonatkozdan az egyes kiemelt felhaszndldi azonositékra

vonatkozo szabalyokat a 5.4.5.3 szdmu fcjezet tartalmazza.

(11) A specidlis felhaszndlokhoz (pl. kiemelt jogosultsagy, k6zos hasznalatli azonositok)

tartozo jelszavakra a kdvetkez6 - dltalanostdl eltérd- szabalyok vonatkoznak:

a) a specialis felhasznalok jelszavait lezart boritékban — amennyiben az Informatikai
Igazgatdsag latja el az adott szervezeti egységnél a felhasznélasi tAmogatast, akkor az
Informatikai Igazgatdsag, egyébként a Kari/Tombigazgatdsag — Informatikai szerveze-
ti vezetdjének a pancélszekrényében kell 6rizni;

b) specidlis felhasznalok jelszavahoz csak indokolt esetben lehet hozzaférni;
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¢) a boriték felbontasarol minden esetben jegyzékonyvet kell késziteni, megjelolve a
specialis felhasznalé igénybe vételének pontos okat és a felbontok személyét (lasd a
8.4 szamu mell¢kletet);

d) gondoskodni kell arrdl, hogy a sziikséges miiveletek elvégzése utdn a specidlis fel-
hasznalé szamara 1j jelszo keriiljon kiadasra és azt haladéktalanul, lezart boritékban

ismét a pancélszekrényébe kell helyezni.

5.4.5.6.1 Jelsz6 kivalasztas szabalyai
(1) A kovetkezd szabalyok betartdsa a felhasznalok feleldsségi korébe tartozik:

a) tilos a login nevet haszndlni jelsz6ként barmilyen formaban;
b) tilos a sajat vezeték vagy keresztnév hasznalata;

c) tilos a jelszot valamely funkciobillenty(ih6z hozzarendelni;
(2) A jelszavakkal kapcsolatosan ajanlottak az alabbiak:

a) ne legyenek kdnnyen kitalalhatdak (pl. 11111, 123456, qwerty, stb.)

b) ne legyen szotarakban talalhaté cimszo, mert sok kddfejté program ezek és més gya-
kori jelszavak végigprébalasaval igyekszik feltorni a titkositast;

¢) ne legyen a felhasznal6 személyéhez vagy kdrnyezetéhez kothetd (pl. telefonszam, au-
torendszam, partner, gyermekek, haziallatok neve, stb.);

d) ne legyen 8 karakternél révidebb a jelszo;

e) ajanlott szamok, betiik és irdsjelek keverékét hasznalni.

5.4.5.7 Kiadas és érvényesités
(1) A Jogosultsagkezelé felelés a jogosultsigigényld lap és az eldzetes ellendrzés
(6sszeférhetetlen jogosultsagok) végrehajtasa utan a felhasznalohoz:

a) hozzarendel egy felhasznaloi azonositét;
b) megadja a felhasznald kezdeti jelszavét, aminek

ba) meg kell felelnie a jelszavakkal kapcsolatos szabalyoknak és

bb) egyedinek kell lennie, nem haszndlhaté rendszeresen ugyanaz a
karaktersorozat,
¢) megadja a felhasznalo szamadra igényelt jogosultsagokat;
(2) A Jogosultsagkezeld felelos a felhasznaldi jogosultsag 1igénylélapon

a) rogziti a felhasznaldi azonositot;
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b) dokumentalja az azonosité létrehozasanak és jogosultsigok bedllitasanak idépontjat.

(3) Sem a Jogosultsigkezeld felelds, sem més rendszergazda nem adhatja meg a
jogosultsagot, amennyiben megitélése szerint az igényelt jogosultsig nyilvanvaléan

megsérti az informécidbiztonsagi feladatkor-elhataroldsi szabélyok valamelyikét. A

Jogosultsigkezelé felelés — a felhasznaléi jogosultsig igényldlap masolatanak
tovabbitasaval és az eljaras felfiiggesztésének kozlésével — tajékoztatja az

Informacidbiztonsagért felelés vezetot.

(4) A jogosultsagok beallitasa szerepkorok szerint torténik, amennyiben egy adott jogosultsag
megadasahoz nem 4ll rendelkezésre és nem sziikséges 1étrehozni a rendszerben definialt

szerepkort, az egyedi jogosultsagot az Informatikai Igazgatd engedélyével lehet beallitani.

5.4.5.8 Felhasznal6i azonosito6 és jelsz6 médositasa

(1) A felhasznaléi azonosité moédositasat a felhasznaléo kezdeményezheti névvaltoztataskor

(pl. hazassagkotés miatt) email vagy a GLPI rendszerben torténd bejegyzés titjan.

(2) Felhasznal6i azonositd modositast kezdeményezhet az Adatgazda és a Jogosultsagkezeld
felel6s is az egyes rendszerek felhasznéalé azonosité konvencidinak szabvanyositasa miatt

¢s/vagy 1j azonositd-képzé szabalyok bevezetésekor.

(3) A felhaszndléi azonosité modositasakor a kiadds és érvényesités szabalyait kell

értelemszeriien alkalmazni.

(4) A felhaszndlo szaméara lehet6vé kell tenni, hogy jelszavat barmikor 6nalléan
megvaltoztathassa. Elfelejtett jelszo esetén a felhasznalo irdsbeli kérésére 1j alap jelszot

kell kiadni, melyre a jelszokezelési szabalyok mérvadok.

5.4.5.9 Felfiiggesztés, visszavonas

(1) Foglalkoztatdsi jogviszony megsziintetése esetén a tdvozd munkatarsak adatait az

Emberier6forras-gazdalkodasi Féigazgatosag megkiildi az Informatikai Igazgatosagnak.

(2) A Jogosultsagkezeld felelds a bejelentést kovetden felfiiggeszti a felhasznalé azonositoit,
visszavonja a rendszerekhez kapcsolddé felhasznaldi  jogosultsagokat, valamint

gondoskodik az adott felhasznalé e-mailjeinek megadott cimre torténd tovabbitasarol.

(3) A jogosultsigok visszavondsat — amely rendszerekben ez megvalodsithaté —

automatizmusok tamogatjak,
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(4) A visszavonasi eljaras dokumentalasara a kiadas ¢s érvényesités dokumentécios szabalyait

kell alkalmazni.

(5) Az Egyetemrol kilép6, felhasznaldi jogosultsdggal rendelkezé dolgozéd elektronikus
postafidkjat, személyes konyvtaranak, tovabba az é&ltala hasznalt szadmitogép(ek)
merevlemezének tartalménak masolasat kovetden a meghatarozott tiirelmi 1d6 lejarta utan,

visszafordithatatlan médon torélni kell.
(6) A jogosultsagok felfiiggesztésre keriilnek, ha

1. a jogosult:
a) munkaviszonya megszinik/megsziintetésre keriil;
b) mentesitve lett a munkavégzési kotelezettség teljesitése aldl;
¢) munkakorének megvaltozdsa nem indokolja a jogosultsag fenntartasat.
2. kiils6s jogosult esetén:
a) amegbizas idétartamanak lejartaval;
b) térvényben ¢€és a két fél kozott kottetett szerzédés kizaréd okainak
bekovetkeztével,
c) felmondéssal;

d) kiil6n térvényben meghatarozott esetben.

5.4.5.10 Felhasznaldi hozzaférési jogosultsagok feliilvizsgalata

(1) Rendszeres id6kozonként (de legaldbb évente egyszer) a szakteriileti adatgazdaknak feliil

kell vizsgalniuk a felhasznaldi hozzaférési jogosultsagokat.

5.4.6 Hdlozati szintil hozzdférés ellendrzés

(1) Az Egyetem szamara megbizhatd haldézati kapcsolatnak szamit a belsd szamitogépes
halézat, minden egyéb haldézat nem megbizhat6 halézatnak szamit, olyannak, amelyr6l azt

kell feltételezni, hogy potencialis veszélyt jelenthet az informatikai biztonsag szamaéra.

(2) A bels§ szamitogépes halozatot felhasznalasi céljuktol fliggden logikailag kiildnvalasztott
alhalézatokba, VLAN-okba kell rendezni.

(3) A tlizfalak konfigurdcidéja sordn gondoskodni kell arrédl, hogy csak az engedélyezett
kapcsolati lehetdségek legyenek elérhetdk. Az engedélyezett kapcsolati lehetdségek
listajat ACL-ek (Access Control List) form4ajaban kell régziteni, melyet a Hatarvédelmi

felelds tart nyilvan, az Informéaciobiztonsagért felelds vezetd pedig 6 havonta ellendriz.
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(4) Kapcsolati listat csak az Informatikai Igazgaté engedélyével lehet felvenni, modositan,

torolni.

(5) Az Egyetem és valamennyi partnere kozott gondoskodni kell a biztonsagos, hiteles

adatatvitelrdl, adatcserérol.

(6) A megbizhat6 és a nem megbizhat6 halozatokat csak az Egyetem tlizfalan keresztiil lehet

Osszekapcsolni.

(7) Az Egyetemi halézatban 1év6 szamitégép egyedi kiilsé halézati kapesolattal (pl.: modem,
ADSL, Webstick) csak indokolt esetben, az adott szakteriileti vezetd kezdeményezése
alapjan az Informatikai Igazgaté egyedi engedélyével rendelkezhet. Az eszkoz telepitését,
belizemelést csak az Informatikai igazgatdsag, vagy a teriiletileg illetékes informatikai
szervezet végezheti. Az ilyen szamitogépeken az Egyetem bels6 szamitogép-halozatahoz
valo kapcsolodaskor nem engedélyezett a kiilsé kapcsolat és a belsd halézat egyidejii

haszndlata.
(8) Tévoli felhasznalok hozzaférésére jogositd engedély, kulcs maximalisan 2 évre adhat ki.

(9) Tavoli felhaszndldk hozzaféréseit a tényleges (logikai) hozzaférésekkel meg kell

feleltetni.

(10) Az Egyetem szamitogép-halozata és kiils$ haldzatok kozotti kapcesolat soran csak az

engedélyezett kommunikécios protokollok tovabbithaték, minden egyéb tovabbitésa tilos.

(11) Az Egyetem szamitogép-halézatdban alkalmazhaté kiilsé kommunikaciés protokollok
korér6l — a Hatdrvédelmi felel6s javaslatara az Informécidbiztonsagért felelds vezetd

véleményének figyelembe vételével — az Informatikai Igazgatd dont.

(12) Az Egyetem szadmitogép-hilozata kizarélag az Informatikai Igazgatosag Altal
meghatdrozott tartomédnyos rendszer szerint miikodhet. Tilos olyan munkaallomést

csatlakoztatni a halozatra, amely

a) nem megbizhat6 haldzati kapcesolattal is rendelkezik;
b) nem tagja a megfeleld egyetemi tartomdnynak és nem rendelkezik jelen szabalyzatban

eléirt védelmi mechanizmusokkal (pl. naprakész virusvédelmi megoldas).
(13) A Hatarvédelmi felelds nyilvantartast vezet:

a) az engedélyezett protokollokrdl;

b) a halozati hatarvédelem informaciobiztonsagi architektiira elemeinek beallitisairol.
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(14) Az Egyetem szamitégép-halozatanak vezeték nélkiili hal6ézati szegmensein, valamint a
nem megbizhaté csatornan keresztili megbizhaté kapcsolat soran titkositott

adatkapcsolatot kell kialakitani.

(15) A titkositott adatkapcsolat technikai specifikaciojat a Hatarvédelmi felelds késziti el,
melyet az Informaciobiztonsagért felelos vezetd véleményez €s az Informatikai Igazgato

hagy jova.

5.4.6.]1 Behatolas érzékelés

(1) Az Informaciobiztonsagért felelos vezetd legalabb kétévente egy alkalommal — fliggetlen
kiilsé technikai szakértok igénybe vételével, az Egyetem informatikai munkatérsanak az
alland6 feliigyelete mellett — ellenérzott behatolasi kisérletet végeztet, melynek koltségét

meg kell tervezni.

(2) A behatolasi kisérlet idejérél és moédjardl — az Informatikai Igazgatdé és az
Informaciobiztonsagért felelds vezetd kivételével — az Egyetem dolgozoi és szerzodéses

partnerei nem szerezhetnek eldzetesen tudomast.

(3) A behatolasi kisérletrdl részletes jelentést kell késziteni, amelyet a kisérlet lezarultaval az
Informatikai Igazgaté ¢és az Informéacidbiztonsagért felelés vezetd elemeznek ¢és

értékelnek.

(4) A fenticktol eltéré behatolasi kisérletet, szandékos tdmadasként, ellenséges szandéku

behatolasként kell értékelni és ennek megfelelen eljami.

(5) Minden egyetemi munkatérs, aki a védelemben hianyossagot fedez fel, koteles annak

kihasznalasa nélkiil haladéktalanul tajékoztatni az Informacidbiztonsagért felelés vezet6t.

5.4.6.2 A tavoli eléréssel kapcsolatos biztonsagi szabalyok

(1) Tavoli elérést biztositd megoldas (RDP, VNC, VPN, Proxy szerver, stb.) létesitése
kiemelt biztonsagi kockézatot jelent, ezért hasznalatuk, Gzemeltetésiik soran kiemelt
figyelem sziikséges, a tavoli elérést biztositd jogok kiaddsa kontrolldlt folyamat mentén
torténik.

(2) A VPN kapcsolat 1étrehozasanak célja az Egyetem dolgozoéi és a kiils6 személyek szamara

a biztonsagos tavoli munkavégzés lehetdségének kialakitasa.

5.4.6.2.1 VPN felhasznaloi jogosultsagok kiadasa, médositiasa
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(1) A kritikus, killonosen érzékeny adatokat tartalmazdé rendszerek tavoli elérése eldzetes
engedélyhez kotott. Ebbe a korbe tartoznak a medikai-, gazdalkodasi- (SAP), ligyviteli-

(Poszeidon), tanulmanyi- (Neptun) és a kiillénbozé biztonsagi rendszerek.
(2) Az engedélyezés rendjét az Informatikai Igazgatésag honlapjan kozzétett tajékoztatd
tartalmazza. Az igénylés Online VPN igényl$ rendszeren keresztiil lehetséges.
5.4.6.2.2 A VPN hasznilata

(1) Az Egyetem altal biztositott VPN rendszer a felhasznalé feladatkorében foglalt

tevékenységek elvégzésére hasznalhato.

(2) A tavoli elérés csak mikodé személyi tiizfal, illetve virusvédelmi szofiver mellett

kezdeményezhetd.

(3) A VPN kliens munkaallomast a VPN hasznalat ideje alatt a felhasznalé mas személynek

semmilyen formdban nem engedheti at.
(4) A tavoli felhasznalok tevékenysége naplozasra keriil.
(5) Jelen szabélyzat be nem tartisabdl eredd karokért a tavoli felhasznalo felel.

(6) A VPN rendszer telepitéséhez és hasznalatdhoz elézetesen szikséges, hogy a tavoli

felhasznald internet kapcsolattal rendelkezzen.

5.4.6.3 Elkiilonités a halozatokban

(1) Az Egyetem informatikai rendszereinek biztonsaga érdekében a halozatot egymastol jol
elkiilonithetd logikai tartomanyokba kell osztani. Az egyes tartomanyok kozti

adatforgalmat tlizfal alkalmazasaval sz(irni kell.

(2) Az adott helyen a megfeleld technoldgia kivalasztisa és beiizemelése a Hatdrvédelmi

felelos feladata, melyet az Informatikai Igazgat6 hagy jova.

(3) A tlizfalat gy kell beallitani, hogy csak az elére meghatarozott tipusti, engedélyezett

adatforgalom haladhasson at rajta.

5.4.6.4 Halozati eszkozok konfiguracios szabalyai

Minden halézati eszkoz:

a) a konfiguracios tablak és ACL-ek minden valtozasardl naplobejegyzés késziil és meg-
Orzésre keriil,;

b) az eszkdzok zart szekrényben vannak elhelyezve.
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Gateway/tiizfal:
A szabalyok leirasat az Informatikai Igazgatésig Informatikai Uzemeltetési és Halozati

Szabalyzata tartalmazza.

5.4.7 Operdcids rendszer szinti hozzdférés-ellendrzés

5.4.7.1 Biztonsagos bejelentkezési eljarasok

(1) Az operacids rendszerekhez vald hozzaférést biztonsagos bejelentkezési eljarasokkal kell
ellendrzés alatt tartani. A felhasznaldéi munkaallomasokrol csak biztonsagos beléptetési

folyamat soran lehet elérni az Egyetem informatikai eréforrasait.
(2) A biztonsagos beléptetési folyamatnak az alabbi kovetelményeket kell teljesitenie:

a) arendszer a belépés elott a lehetd legkevesebb informaciot szolgaltassa a technologia-
rol;

b) sikertelen belépés esetén a rendszer nem jelSlheti meg, hogy a megadott adatok mely
része hibas;

¢) limitalni kell a sikertelen belépések szamat és a belépési folyamat maximalis idejét.

(3) A fenti kovetelmények teljesiilését a rendszer paramétereinek beadllitasaval kell
megvaldsitani. A beallitaisok megfelelésége az Informatikai Igazgat6é altal megbizott

munkatars feladata és felelossége.

5.4.7.2 Felhasznalo azonositasa és hitelesitése

(1) A felhasznal6k azonositasara és hitelesitésére vonatkozoé eljarasokat a 5.4.5.6 Hitelesités

és jelszavak tartalmazza.

5.4.7.3 Kapecsolati ido tullépése

(1) Az inaktiv 6sszekoéttetéseket 15 perc iddtartamt inaktivitas utdn bontani vagy zarolni kell.
(2) Abhol ezt az alkalmazas nem automatikusan, alap beallitdsainal fogva hajtja végre, ott az

Alkalmazas adminisztratornak kell gondoskodnia a megfelel6 beallitasrol.

5.4.8 Mobil szamitégép haszndlata és tavoli munkavégzés

5.4.8.1 Mobil munkaillomasok, egyéb mobil eszkozok (Okostelefonok, USB drive,
kiilsé6 HDD, stb.)
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(1) A mobil eszkozok felhasznaloi felelosek az Aaltaluk hasznalt eszkozok biztonsagos

hasznalataért:

a) a veédett biztonsagi osztalyba tartozé adatok kiszivargasa, elvesztése, megsériilése mi-
att bekovetkezett karok esetén;

b) a jogosulatlan szoftverhasznalatbdl ered6 jogi kévetkezmények esetén;

c) virusok és mas, az Egyetem informatikai rendszerét veszélyeztetd szoftverek okozta
karok esetén;

d) lopas és az ebbdl szarmazo karok esetén.

(2) A mobil munkaallomasokon védett biztonsagi osztilyba sorolt adatokat csak az
Informatikai igazgatdsag altal biztositott eszkozzel, titkositott formaban szabad tarolni,
biztositva ezzel a mobil munkadllomas illetéktelen kézbe keriilése esetén az adatok

biztonsagat.

5.4.8.2 Tavoli munkavégzés

(1) A tavoli munka végzését a munkaltatdi jogkor gyakorldja rendelheti el vagy
engedélyezheti. Az elrendelés mérlegelése soran ki kell kémie az Informécidbiztonsagért

felelos vezetd véleményét a technikai és informaciobiztonsagi kérdések tekintetében.

(2) A tavoli munkavégzés technikai feltételeinek meghatarozasakor a kovetkezd

szempontokat kell figyelembe venni:

a) tavoli munkavégzéssel kapcsolatosan nyilvanos halézatokon kommunikécidt csak tit-
kositott formaban szabad hasznalni;

b) tavoli munkavégzés csak abban az esetben végezhet, ha a tivoli munkavégzés mii-
szaki feltételei lehetévé teszik az adatok és informdaciok biztonséagi osztalyba soroldsa-

nak megfelelo kezelését és védelmét.

(3) Az engedélyezd felelés azért, hogy csak abban az esetben engedélyezze a tavoli
munkavégzést, amennyiben az a munkavégzés szempontjabdl indokolt és nem

veszélyezteti az Egyetem informatikai biztonsagat.

(4) A felhasznald koteles a tavoli munkavégzésre eléirt szabalyok teljeskorti betartani.

5.4.9 Biztonsdgi mentés

5.4.9.1 Menté¢si stratégia
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(1) Az Egyetem kezelésében, hasznalataban 1évo6, elektronikus forméban tarolt informaciokrdl
rendszeres 1d6k6zonként biztonsagi mentéseket kell késziteni.
(2) Biztonsagi mentéseknek kell késziilnie:

a) az online elérhetd (éles, tartalék, fejleszt6i) adatbazisokrol és fajlrendszer kényvtarak-
rol;
b) az offline elérhet6 (archivalt) adatbazisokrol és fajlrendszer konyvtarakrol;

¢) szoftverek telepitokészletérol.

(3) Az egyes rendszerek lzemeltetdinek minden hataskoriikbe tartozé rendszerre mentési

tervet kell késziteniiik. A mentési terveknek tartalmaznia kell legalabb az alabbiakat:

a) mentések kdvetelményei;

aa) mentés targya, gyakorisaga;
ba) mentés elkészitésére rendelkezésre all6 1do;
ca) mentés visszatoltésére rendelkezésre all6 1do;
b) mentések tipusai (teljes, inkrementalis, szinkronizalt);
a) mentések allomanyai (mentett adattartalom),
b) mentések példanyszama;
¢) mentések idépontjai;
d) mentések megtartasanak idétartama;
e) mentések titkositasa.

(1) Az Adatgazdak altal meghatarozott archivalast irasbeli kérésiikre, az altaluk készitett

terv alapjan kell végezni.

5.4.9.2 Mentések altalanos szabalyai

(1) Automatikus napi mentések esetén a mentésekért felelés rendszergazdanak ellen6rizni
kell annak helyességét, hiba esetén automatikus értesitést kell kiildenie a Mentési

felelss szamara.

(2) A mentéscket tartalmazé adathordozdk kezelését egyértelmiien és visszakereshetd

modon kell nyilvantartani.. A nyilvantartis adatai:
a) arendszer (alkalmazas) elnevezése;

b) amentés jellege;
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(1) Az Egyetem informatikai rendszerében automatikus naplét kell vezetni az informatikai

rendszer biztonsagi szempontjabol 1ényeges tevékenységekrol.
(2) A naplézasnak ki kell terjednie:

a) az IBSZ-ben meghatirozott eseményekre;
b) az arra felhatalmazassal rendelkez6k 4ltal meghatarozott, ideiglenesen naplézandé

eseményekre.

(3) Ideiglenes naplozast rendelhet el a naplézandé esemény és a naplozas iddtartamanak és

céljanak pontos megjelolésével, irdsban:

a) az Adatgazda;

b) a szakterileti vezetd.

(4 A naplozandé események korér6l az Informatikai Igazgatésag, illetve a
Kari/Tombigazgatosdgi Informatikai Szervezet arra kijelolt munkatarsai vezetnek

naprakész nyilvantartast, melyrol tajékoztatjak az Informéciobiztonsagért felelds vezetét.

(5) A napl6zandé események nyilvantartasa alapjan a rendszer fejleszt6i és a rendszergazdik

készitik el az egyes rendszerek naplézasi bedllitasait tartalmazé dokumentéciét.

(6) Az Informaciobiztonsagért felelos vezetd legalabb félévente ellendrzi, hogy az egyes

rendszerek naplozasi bedllitasai megfelelnek-e a naplozasi események nyilvantartisanak.

5.4.11.3 Események meghatarozasa

(1) Gondoskodni kell arrdl, hogy az Osszes (belsd, kiilsé és ideiglenes) felhasznald és az
informatikai ~ rendszereken  (izleti  alkalmazdsok, informatikai  kdmyezet,
rendszermtveletek, fejlesztés és  karbantartds) végzett tevékenység egyedileg

beazonosithat6 legyen.
(2) Az automatikusan késziilé naplokban legalabb az alabbi eseményeket kell régziteni:

a) arendszerriasztasokat, meghibasodasi jelentéseket;

b) arendszer leallitasat és Gjrainditasat;

c) arendszerben fellépd hibakat;

d) felhasznalok felvételét, torlését, felfiiggesztését;

e) atranzakciok végrehajtasat (fokozottan, illetve kiemelten védett rendszerek esetén);
f) a felhasznald bejelentkezést vagy sikertelen bejelentkezési kisérleteket;

g) napldzasi funkcidk inditdsat és ledllitasat;

h) naploallomany létrehozasat, torlését; (kiilon jegyz6konyvben rogzitve);
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i) arendszerdatum, -id6 megvaltoztatasat;
j) hardverkonfiguracié megvaltozasat;
k) nyilvanos hédlozaton keresztiili kapcsolat:
ka) létrechozasa és bontasa;
kb) ellenoldali fele;
kc) forgalom jellege;
kd) tovabbitott vagy fogadott allomany neve, elérési utvonala;

1) thOzfal rendszereken atmend forgalmat.
(3) Az eseményekhez a napl6zo funkcionak hozza kell rendelnie (amennyiben értelmezhetd):

a) a felhasznal6 azonositojat;

b) aszamitdgép azonositdjat (IP cim);

c¢) adatumat és idépontjat;

d) amunkaallomas, szerver vagy haldzati eszkdz azonositdjat;
e) ahozzaféréskor elért allomanyokat;

f) sikertelen hozzaférési kisérletek szamat;

g) ahasznalt programot.

5.4.11.4 Biztonsagi szempontbdél relevans események jelentési folyamata

(1) Az Informatikai Igazgatosdg arra kijeldlt feleléseinek naponta ellendriznie kell a

naplodllomanyok bejegyzései alapjan generalt riasztasokat.

(2) Incidens bekovetkeztekor vagy ennek alapos gyanuja esetén az informacidrendszernck
automatikusan riasztast kell generalnia ¢és azt el kell killdenie az érintett
rendszergazdanak. Ilyen esemény bekoOvetkezése esetén a rendszergazdak feladata az

Informacidbiztonsagért felelds vezetd tajékoztatasa.

(3) Az informaciobiztonsagi szabalyok megsértésér6l a rendszergazdanak haladéktalanul
jelentést kell tennie az Informatikai Igazgaténak ¢és értesiteni kell az
Informacidbiztonsagért felelés vezetdt, aki az Informatikai Igazgaté és az érintettek
bevonasaval - kivizsgalja a biztonsdgi eseményt és annak eredményérol értesiti az €rintett

szervezetek, személyek vezet6it, valamint a Kancellart, aki dont a tovabbi eljarasrol.

5.4.11.5 Eseménynaplok tirolasa

(4) Az eseménynapldk megbizhatd informacidkat tartalmaznak az informatikai rendszerekrél,

valamint a felhasznalok tevékenységérdl. Barmilyen biztonsagi incidens bekdvetkezése
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¢) amentés példanysorszama és az Gsszesen késziilt példanyok szdma;
d) az adatallomany neve;
€) amentés idépontja.
(3) A nyilvantartds a médian elhelyezett egyértelmili azonositd segitségével tdrténik,
amelyhez a kapcsol6do informacidkat elektronikus nyilvantartas rogziti.
(4) A mentések adathordozoéit kizardlag az informatikai helyiségeinek valamelyikében,
szalagos egység esetén legalabb 60 perces tlizallosagot garantalo, zarhatd szekrényben

kell tarolni, egyéb optikai hordozé (DVD) esetén az erre a célra szolgalod gyari tarold

egységben (pl.: Jukebox) kell 6rizni.

(5) A mentési eljarasokat ugy kell kialakitani, hogy a mentések minden rendszer esetén 2
példanyban késziiljenek.

(6) A mentések egyes példanyait az alabbi helyszineken kell tarolni:

a) az els6 példanyt abban a helyiségben kell tarolni, ahol a mentés torténik, illetve

abban a létesitményben, ahol a mentés visszatoltése elvégezhetd;

¢) amadsodik példanyt az adott rendszer tartalék kézpontjaban; annak hidnyéban az Egye-
tem egy erre kijeldlt, az elsé példany taroldsi helyétol kell6 foldrajzi tavolsagban 1évé

helyiségében.

(4) A mentési rendszert a fokozottan védett helyszinen (illetéktelen hozzaférés ellen
megfeleld védelmet nyujtd szekrényben és/vagy helyiségben) kell elhelyezni, tlizoltd
eszkozzel ellatott helyiségben, melyben biztosithatoak az eléirt tizemi kériilmények (mint

példaul sziinetmentes tapellatas, hémérséklet).

3.4.10 Adathordozok kezelése

5.4.10.1 Az eltavolithaté adathordozok kezelése

(1) A nagy mennyiségli adat rogzitésére és tarolasdra képes eszkdzok és szamitogép-
periféridk:
a) CD (DVD) lemezek irasara alkalmas eszkozok;
b) hordozhatd merevlemezegységek és mas nagykapacitidsii mobil hattértarolok;
c) a szamitogéptdl fuggetlenitheté memoridk (pl. memory card), vagy ilyen funkcidjt

egy€b eszk6zok (pl. pendrive);
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(2) Tavoli munkavégzés és barmilyen mas c€lbol barmilyen adatot CD-n, elektronikus
levélben vagy egyéb mas moédon (pl.: pendrive) az informatikai infrastruktirajabol

kijuttatni csak az Adatgazda irdsos engedélyével lehet.

(3) A kiils6/belsé ellenérzésekhez az adatszolgaltatast a kiilsé/belsé ellenérzé szerv altal

meghatarozottak szerint kell a kijeldlt kapcsolattartoknak biztositaniuk.

5.4.11 Figyelemmel kovetés (naplozas és monitoring)

5.4.11.1 Naplézas altalinos szabalyai

(1) A kiilonbozd rendszerek naplédllomanyainak egységes értelmezhetdségének érdekében

olyan naplozasi architektirat kell kialakitani, ami biztositja, hogy:

a) ahol a technikailag lehetséges, a napl6zas szerveroldalon térténjen;

b) anaplozas a lehets legkevesebb szamu naploallomany hasznalataval torténjen;

¢) automatikus mechanizmus gondoskodjon az egyes eszk6zok rendszerérajanak szink-
ronizalasarol,

d) automatizalt megoldasok tamogassik a killonb6zd naploallomanyok Osszefésiilését,

feldolgozasat €s elemzését.

-----

(3) Az egyes rendszerekben a rendszergazdak felelosek a naplozasi beallitasok

naprakészségéért.

(4) A naplédllomanyokhoz irdsi jogosultsaggal csak az automatikus rendszerek férhetnek
hozzéd, a naplédllomanyokbdl a torlés nem engedélyezett, még akkor sem, ha a

rendszergazda ezt technikailag meg tudna tenni.

(5) Az egyes naplédllomanyokhoz, vagy azok részeihez olvasasi jogosultsaggal rendelkezhet

(amennyiben munkakore, feladata ellatdsahoz arra sziiksége van):

a) arendszerek alkalmazas Adminisztratorai;
b) az Informatikai Igazgato;
¢) az Informacidbiztonsagért felelds vezeto;

d) aKari/Tombigazgatésag Informatikai szervezeti vezetdje.

(6) A napléidllomanyokhoz valé hozzaférési jogosultsagokat az Informatikai Igazgaté hagyja

jova, a rendszergazdak dokumentaljak, az Informaciobiztonsagért felelds vezetd ellendrzi.

5.4.11.2 Naplézandé események
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esetén az eseménynaplok tartalmazzak azokat az informdcidkat, melyek az utdlagos

vizsgalatok végrehajtasahoz sziikségesek.
(5) Az eseménynaplo taroldsi szabalyai:

a) anaploadatoknak sértetleniil rendelkezésre kell allniuk az eléviilési idén beliil;

b) az éles kdrnyezetben minimum a teljes mentések kozotti id6tartamnak megfelelé nap-
l6allomanyokat kell tarolni;

c) biztositani kell, hogy az adatokban keletkezésiik utan véltoztatast mar ne lehessen vég-
rehajtani;

d) az informacidk bizalmassdgara tekintettel, az adatok nem juthatnak illetéktelenek ke-

zébe.

5.4.11.6 Naploéinformaciéok védelme

(1) A naplézast végzoé berendezések bedllitasait csak az Informatikai Igazgaté engedélyével

lehet megvaltoztatni.

(2) A naploban rogzitett informaciokat védeni kell az illetéktelen hozzaféréstdl. A
napléallomanyokhoz hozzaférés csak az Informatikai Igazgaté jovahagydsa mellett

lehetséges.

(3) Az Informéciobiztonsagért felelds vezetd rendszeresen (6 havonta) ellendrzi a naplézas

megtorténtét és nyilvantartasat.

(4) A naploban rogzitett informacidkat megvaltoztatni, térolni tilos.

5.4.11.7 Rendszergazdai és kezeldi naplok

(1) Mind a rendszergazdai, mind a biztonsagi eseményeket nyomon kell kdvetni az egyes
alkalmazasokban. Gondoskodni kell a naplodlloményok rendszeres mentésérol,
feliilvizsgalatarél, ez az Informatikai Igazgaté 4ltal kijellt informatikai munkatars

feladata.

(2) A rendszergazdai naplokba vald betekintéshez, a napldézd rendszer bedllitasainak

megvaltoztatasdhoz az Informatikai Igazgato engedélyét kell kérni.

5.4.11.8 Biztonsagi szereplok tevékenységeinek feliigyelete
(1) A rendszergazdak altali incidens — vagy annak gyantja — esetén kdvetendd eszkalacids

eljaras megegyezik az 4ltaldnos incidens eszkalacios eljarassal, kivéve, hogy azt a
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rendszergazdaknak tilos, viszont az Informacidbiztonsagért feleloés vezetdnek és az

Informatikai Igazgatonak koételezo jelenteni.

5.4.11.9 Orajelek szinkronizalasa

(1) Az Egyetemen beliil, illetve adott biztonsagi tartomanyban mikddé valamennyi érintett
informdacié-feldolgozd rendszer drajelét szinkronizdlni kell egy kozosen megallapitott

pontos id6forrashoz.

5.5 Informatikai szolgaltatisok biztonsiga

5.5.1 Elektronikus levelezés
(1) Az elektronikus iizenetekben foglalt informacidkat védeni kell a kévetkezd mddon:

a) védeni kell az lizeneteket a jogosulatlan hozzaférést6l, modositastdl;

b) biztositani kell a pontos cimzést és célba juttatast;

¢) biztositani kell a szolgaltatas megbizhatosagat és hozzaférhetdségét,

d) elektronikus alairdsok hasznalatat az arra feljogositottaknak biztositani kell;

e) kiils6 nyilvanos szolgaltatasokat kontroll alatt kell tartani;

f) azok a munkavallalok, oktatok hasznélhatjdk az elektronikus levelezést, akik rendel-
keznek az ehhez sziikséges jogosultsaggal. A jogosultsag az elektronikus levelezésre

vonatkoz6 biztonsagi szabalyok megismerése utan adhaté meg.

5.5.1.1 Logikai védelem — levélsziirés (spam)

(1) Az elektronikus levelezés biztonsdganak megteremtését kéretlen levél (spam) sziird
rendszer alkalmazasaval, valamint virusvédelmi rendszer hasznalatiaval kell biztositani,

melyet rendszeresen frissiteni kell.

(2) A levelek kéretlennck (spam) mindsitését a kéretlen levélsziiré rendszer alkalmazasaval
kell elvégezni. A nem gyanus leveleket valtozatlanul tovabbitani kell a cimzett szamara. A
rendszer altal spamnek mindsiilé levelet karanténba kell helyezni, a visszatartott levélrdl a
cimzettet tajékoztatni kell. A levelezés szolgéltatasaért felel6s rendszergazda a levelet a
karanténban megtekintheti, kezelheti (karbantartas, torlés, tovabbitds a cimzett e-mail
cimére). A karanténban taldlhatd kéretlen levelet a rendszernek a beérkezéstdl szamitott

egy honap muilva automatikusan térélnie kell.

5.5.1.2 Az elektronikus levelezés hasznilatanak szabalyai
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(1) Az elektronikus levelezés sorin minden, hasznalatra jogositott egyetemi felhasznald

egyedi elektronikus levelezési cimet kap.

(2) Az elektronikus levelezés hasznalata soran az aldbbi szabélyoknak kell megfelelni:

a)

b)

c)

d)

2

Hatalyba 1épés napja: 2020

az Egyetem elektronikus levelez6 rendszere elsddlegesen belsd- és kiilsé kommunika-
ciot szolgalja, a belsd folyamatok tdmogatasat szolgélja;
az elektronikus levelezés haszndlata soran az Egyetem fenntartja a jogot arra, hogy -
kizarolag indokolt esetben - betekintsen az elektronikus levelekbe, tovabba hogy a fel-
hasznélok levelezési forgalmat figyelje, illetve naplézza. A felhasznalok tudomasul
veszik, hogy az altaluk kildott és fogadott elektronikus kiilldeményeket az Egyctem
ilyen médon kezeli;
sziikség esetén az elektronikus iizenetek bizalmassdgéanak, illetve hitelességének, leta-
gadhatatlansdganak védelme érdekében — az adatok biztonsagi osztalyba soroldsdnak
megfelelden — digitalis alairast és titkositast kell alkalmazni;
az Egyetem levelezési rendszerébol a szervezeten kiviilre csak olyan informaciokat
szabad kijuttatni, amelyek kijuttatdsara a felhasznalé mas csatornan keresztiil is jogo-
sult. Nyilvanos levelezési forumokon az Egyetemnél regisztralt levelezési cim feltiin-
tetésével allast foglalni tilos;
az Egyetemi levelezési cim feltiintetésével, illetve annak hasznalatdval — az Egyetem
érdekeinek megvaldsulasét kifejezetten segitd feladatokat kivéve — semmilyen keres-
kedelmi, hirdetési tevékenységben nem lehet részt venni;
az elektronikus levelezési rendszerbe beérkezd leveleket minden esetben ellendrizni
kell, hogy nem tartalmaznak-e valamilyen, az Egyetem informatikai rendszerét veszé-
lyeztetd programot, kodrészletet, scriptet;
az elektronikus levelezéshez kapcsoloddan tilos:

ga) a hivatalosan tdmogatott clektronikus levelez6 szolgaltatason (szerveren) kiviil

mas elektronikus levelezd szolgaltatast hivatalos levelezésre hasznalni;
gb) a hivatalosan tdmogatott levelezd szoftveren kiviil mas programot hasznalni;

ge) az elektronikus leveleket ugy titkositani, hogy a visszafejtésre hasznalhatd

kulcs nincs vagy nem kertiilhet az Egyetem birtokaba;

gd) az Egyetem halozatat vagy szervereit nagy terjedelm(i vagy nagy mennyiségii
levél, illetve kéretlen kereskedelmi {izenetek kiildésére hasznalni (ha ilyenre
van sziikség, akkor azt az Informatikai igazgatdsdg bevondsdval, maés

technologia alkalmazasaval kell teljesiteni);
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ge) a levelezérendszert rekldm célra, partpolitikai célra, masok munkdajanak
hatraltatasara, illetve az internet veszélyeztetésére hasznalni;

gf) az Egyetem halézatit vagy szervereit kéretlen, nagy mennyiségl, illetve

kereskedelmi elektronikus levelekre vald valaszok begytjtésére hasznalni;

gg) feliratkozni nem szakmai jellegl illetve nem az ligyviteli vagy oktatasi munkat

segitod hirlevel kiildo szolgaltatasra
gh) indokolatlanul nagymeéretii lizeneteket vagy fajlokat kiildens;

gi) lancleveleket vagy hasonlé lizeneteket kiildeni, illetve “hdlabda” levelezést
tovabbitani (chain letters, olyan iizenet mely tartalmazza azt, hogy a cimzettje

azt kiildje tovdbb ismerdsdknek);
gj) virusos levelek szandékos kiildése;

gk) igyviteli szempontbdl titkos, bizalmas, illetve belsé informéciok jogosulatlan

nyilvanossagra hozatala.

gl) vélaszolni olyan levelekre, amelyek arra szolitanak fel, hogy az Egyetem
biztonsagi rendszerérél, vagy a felhasznalo sajat hozzaférési adatairdl

(felhasznalonév, jelszé) adjon tajékoztatast

gm) az e-mailben csatolt futtathaté allomanyok megnyitasa/letoltése a

munkadllomésokra.
gn) ismeretlen felad6tol szarmazo levelekben taldlhat6 csatolmany megnyitésa;
go) valétlan informdciét hordozé levelek tudatos tovabbitésa;

gp) az elkiildott levél jarulékos adatainak (példaul feladé e-mail cime, kildés

idépontja) meghamisitasa;
gq) a munkatarsak e-mail cimeinek masik félhez tdrténd, jogosulatlan tovabbitasa;

gr) az Egyetemi e-mail cimrél magancélu regisztraciot végrehajtani. Ennek
megfeleléen nem engedélyezett az iizleti céld levelezési listdkra, féorumokra,

hircsoportokra feliratkozas egyetemi e-mail cimmel;

gs) privat postafiok tartalom automatikus tovabbitas az Egyetemi e-mail cimre;

gt) az Egyetem elektronikus levelezési cimjegyzékének kiaddsa harmadik fél
szamara.

5.5.2 Az interneten megtalalhato informdcio haszndlata
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(1) A megbizhat6 (egyetemi halozat) és a nem megbizhat6 (pl.: internet) haldzatokat csak az

Egyetem tlizfalan keresztiil lehet 6sszekapcsolni.

(2) Az Egyetem rendszerében az internet hasznélat az tigyviteli folyamatok tamogatéisara,

illetve azokhoz k6t6do informacidéaramlasra szolgal.

(3) Az internet haszndlata sordn az Egyetem fenntartja a jogot arra, hogy a felhasznildok

internet-forgalmat figyelje, illetve naplézza.

5.5.2.1 Az internet hasznélata soran kovetend6é magatartas

(1) A szerzbi jogokra, szabadalmakra és egyéb szellemi tulajdonra vonatkozd szabalyok

alkalmazasa az internetre is vonatkozik. Ebbdl kifolyolag az alkalmazottak kotelesek:

a) az internetrdl szarmazo6 anyagok felhasznalasa el6tt beszerezni a forrdstdl az erre vo-
natkoz6 engedélyt;

b) hivatkozaskor a forrast azonositani;

¢) az Egyetemmel kapcsolatos informéciok egyetemi honlapon torténé kézzétételérdl a
Honlap szabélyzatban a Kancellar altal kijel6lt személy gondoskodik, ettdl a felhasz-

nalonak eltérni tilos.

(2) Az internet-hozzaféréssel rendelkezé alkalmazottak csak kozvetlenill az Egyetemen
végzett munkdjukkal kapcsolatosan tolthetnek le fajlokat. A letSltott fajlok kizardlag

engedélyezési feltételeik szerint hasznalhatok.

(3) Az internet hozzaféréssel rendelkez6 munkatarsak nem hasznalhatjak az Egyetem internet
kapcsolatat szorakoztatd szoftverek vagy jatékok letoltésére, valamint internetes
jatékokra. Csak a munkakorhoz, feladatellatashoz kapesolodo sziikséges képek és videdk

letoltése megengedett.

5.5.2.2 Specialis szakmai helyek

(1) Az Egyetem munkatarsai részére — a forrdsok megbizhatésagara vonatkozé szabalyok
betartdsaval — biztositja a munkavégzésiikhéz szikséges szakmai anyagokat tartalmazd
weblapok elérésének lehetségét. A térités ellenében latogathaté weboldalak elérésére
vonatkozo igényeket az igénylé munkatars vezetdjének kell jovahagynia. A jovahagyott
igényrol feljegyzés formajaban értesiteni kell az Informatikai Igazgatdt, aki intézkedik a

megfelel6 technikai timogatasrol.

5.5.2.3 Tiltott tevékenységek az internet halézaton
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a)

b)
¢)

d)

€)

2

h)

minden olyan tevékenység, ami a hatalyos jogszabalyokba litkozik, kiilonds tekintettel
az aldbbiakra: méasok személyiségi jogainak megsértése; tiltott haszonszerzésre iranyu-
16 tevékenység (pl. piramis-, pilotajaték); a szerzdi jogok megsértése; szoftver szandé-
kos ¢&s tudatos illegalis terjesztése;

profitszerzést célz6 direkt lizleti célu tevékenység, reklamok terjesztése;

a hél6zat er6forrasaihoz, a halozaton elérhet6é adatokhoz t6rténé illetéktelen hozzafé-
rés, azok illetéktelen hasznalata, modositasa, megrongalasa, megsemmisitésére irdnyu-
16 tevékenyseg;

a halozat biztonsidgos miikddését zavard vagy veszélyeztetd informaciok, programok
terjesztése (pl. virusok, trojai programok, hacker eszk6zok, férgek);

hél6zati forgalom lehallgatasa, megfigyelése, kivéve, ha ez az adott munkakdrhoz
kapcsolodik;

az internetr6l a legalisan hozzaférhet6 programok letoltése, kivéve, ha arra vezetdi en-
gedély vonatkozik;

a szolgéaltatasok blokkolasat, lassitasat célzo tamadas, az azonositasi, illetve biztonsagi
intézkedések megsértésére iranyuld kisérlet, valamint az egyéb azonositéhoz, szami-
togéphez vagy halozathoz torténd illetéktelen hozzaférési kisérlet;

a felhaszndldi azonositoval csak annak tulajdonosa jelentkezhet be. Az adatokhoz tor-
tén6 hozzaférés érdekében vilasztott jelszo titkossaganak megdrzése a felhasznalo fe-
leléssége. Egy adott azonositorol folytatott tevékenységért mindig annak tulajdonosa
felel, az azonosito kdlcsonaddsa nem megengedett, igy felelosségre vonas esetén ez az
indok nem elfogadhato;

minden felhasznal6 kizardlagosan a munkajahoz k6t6do, a munkavégzését segit6 olda-
lak latogatasara jogosult, ezért tilos tovabba:

ia) sért6, tarsadalomra veszélyes, jo erkolesbe 1itk6z6 szoveg, kép, dbra vagy egyéb
formaju informéci6 publikalasa, letoltése;

ib) az interneten elérhetd szolgaltatast, barmilyen torvényt, szabalyozast, szabvanyt,
nemzetk6zi egyezményt vagy dijszabést sérté mdodon hasznalni;

ic) a felhasznalénak az internetes forgalmat titkositani ugy, hogy a visszafejtd kulcs
nincsen az Egyetem birtokéaban;

id) barmelyik szamitogép-halézat biztonsagat rombolni, illetve gyengiteni, mas
felhasznalo jogosultsagat jogosulatlanul hasznalni;

ie) barmilyen internctes végpontra, illetve halézati eszkdzre jogosulatlanul
csatlakozni, vagy ezzel probalkozni;

if) barmely végpont miikodését megzavarni vagy azt az Egyetem héldzatarol vagy
annak igénybevételével szandékos talterhelni (DOS tamadas);

ig) egyetemi tulajdonu eszkozoket internetes szamitogép erdforras megosztasokhoz
(példaul: gyogyszerkutatas, SETI szamitdsokhoz, RSA torésekhez) hasznalni;
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ih) a héalézatot a szerzoi jogvédelem ald esé anyagok atvitelére haszndlni (még

kozvetetten is), ha az tvitel soran masok szerzéi joga sériil;

ii) tilos kikapcsolni a munkaallomasra telepitett biztonsagi szoftvereket,
eszkozoket;

i) nem latogathatéak olyan oldalak, melyek megtekintése vagy hasznélata a hivatalos
egyetemi tevékenységgel 0ssze nem egyeztethet:
ja) az Egyetem érdekeit sértik;
jb) rasszista tartalmuak;
je) erotikus oldalak;
jd) warez oldalak;
je) terrorizmust tamogatd oldalak;
jf) fegyverekre vonatkozé informacidkat tartalmaznak;
jg) illegalis kabitoszerekre vonatkozé informacidkat tartalmaznak;
jh) phishing (adathalasz) oldalak;

ji) intemetes fogadasi oldalak, szerencsejaték oldalak;

k) Az informatikai lizemelteté személyzet altal kialakitott megoldasokon kivil tilos iro-
dai munkaallomasokon kiilso frissitd szerverrdl valé frissités (példaul: operacids rend-

szer-, virusvédelmi rendszer-, alkalmazas-frissitések).

5.5.2.4 Fajlkezelés / cimtarkezelés

(1) a fajlok kezelése soran torekedni kell, hogy a tarold rendszerben az adott féjlnak minél

kevesebb példanya tarolodjon;

(2) nyilvanos mappaban tilos elhelyezni ,,fokozott”, vagy ennél magasabb mindsitésii

dokumentumot;

(3) a felhasznéaldknak tilos megosztani az egyéni mappajukat, illetve a sajat helyi tarolojuk
barmely mappéjat;
(4) az olyan fajlok megosztisa, amelyek nem az egyetemi folyamatokkal vannak

Osszefliggésben, az egyetemi koz0s tarteriileteken nem lehetséges;

(5) aszervezeti és az egyéni mappakban maganjellegii fajlok taroldsa nem megengedett.

5.5.3 Webszolgdltatas

(1) Az egyetemi honlap tartalminak (www.semmelweis.hu) modositasanak és
karbantartidsanak feleldse a Kommunikiciés és Rendezvényszervezési Igazgatdsig, a

honlap szerkesztésével kapcsolatos feladatokat kiilén szabalyzat rendezi.
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(2) Az Informatikai Igazgatosdg felel a portdl elérhetdségéért, az informatikai szolgaltatasok
rendelkezésre allasdért. A portal specidlis informécidinak naprakészen tartisa az adott

teriilet tartalomfelelGsének a feladata.
5.6 Miukodés-folytonossag és katasztrofa-elharitds menedzsment

(1) A Miukodés-folytonossagi Terv tartalmazza a miikddés-folytonossag fenntartd eljaras
leirasat, a hozza kapcsolodé dokumentumokat, a szakrendszerekhez tartozo informatikai

eszk6zok helyreallitasi terveit.
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6. BIZTONSAGI SZINT MERKESE, MONITOROZASA
6.1 Biztonsagi szint mérésének feltétele
(1) Az informatikai rendszer biztonsdgi szintjének hiteles méréséhez az alabbi feltételek
biztositasa sziikséges:
6.1.1 A mérés fiiggetlenségének biztositdsa

(1) A meéréseket a felhasznaloktol, az informatikai lizemeltetési és a fejlesztési teriilettsl

fiiggetlen személy végezze.
(2) A meréseket a mérésben érintettek elézetes értesitése nélkiil kell végrehajtani, hogy ne
tudjanak felkésziilni, illetve ne tudjék befolyasolni a mérés eredményét.
6.1.2 A mérés hitelességének biztositdsa

(1) Az informatikai rendszer elemeinek id6szinkronizaldsa sziikséges a naplofajlok

megbizhat6 kiértékeléséhez.

(2) A biztonsagi szint mérésével megbizott személy rendelkezzen a naplofajlok eléréséhez

sziikséges jogosultsagokkal.

(3) Biztositani kell a naplofijlok sértetlenségét. A napléfdjlokhoz csak olyan személyek

férhessenek hozz4, akiknek a munkajdhoz a hozzaférés feltétleniil sziikséges.
(4) A fenti feltételrendszer kialakitasaért az Informatikai Igazgaté a felelés.

6.2 A biztonsagi szint mérésének eszkozei és modszerei

6.2.1 A technikai szintt auditok

(1) A biztonsag szintje mérésének egyik leghatasosabb mddszere a technikai audit jellegii

felmérés:

a) az informatikai rendszer internet feléli sériilékenységeinek vizsgalata;

b) az informatikai rendszer intranet fel6li sériilékenységeinek vizsgilata.

(2) Technikai szintii auditot az Egyetemnél kétévente, vagy egy 0j rendszer bevezetésekor a
fenyegetettségek felmérésével egy idében kell elvégezni, a végrehajtasért az

Informacidbiztonsagért felel6s vezets és az Informatikai Igazgatd egyiittesen felels.

6.2.2 Miikidés-folytonossdgi és katasziréfa-elhdritdsi tesztek
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(1) A mukodés-folytonossag biztositasa érdekében visszaallitasi- és a katasztrofa-elharitasi

terveket évente, elemenként tesztelni kell. A tesztelés eredményét a tervezésbe, illetve a

szoban forgd eljarasokba (mentés, karbantartas, stb.) vissza kell csatolni.

(2) A tesztelés megtervezését, koordinalasat az Informatikai Igazgatd végzi, a tesztek

végrehajtasaért az informatikai szolgaltatasok rendszergazdai feleldsek.

6.2.3 Az informatikai rendszer monitorozdsa

(3) Az informatikai rendszer kritikus elemeit, illetve biztonsagi eszkdzeit folyamatosan

monitorozni kell. A monitorozasnak minimalisan az alabbi témaékra kell kiterjednie:

a)

b)

d)

g

hatarvédelmi incidensek, és halozati illegalis tevékenység. Feliigyeletet ellato sze-
mély: Hatarvédelmi rendszergazda;

virusvédelmi incidensek, virusvédelmi rendszerek allapota (virus DB és motor verzio-
ja eszkozonként). Felligyeletet ellaté személy: Virusvédelmi rendszergazda;
jogosultsag kezelési incidensek. Feliigyeletet ellaté személy: Jogosultsagkezelésért fe-
lelés rendszergazda;

mentési feladatok sikeres/sikertelen végrehajtasa. Feliigyeletet ellatdé személy: Menté-
sért felel6s rendszergazda;

kiils6 felhasznalok tevékenységei, tavoli elérések naplozésa. Feliigyeletet ellatd sze-
mély: Informacidbiztonsagért felelds vezeto;

rendszergazdak tevékenységei. Feliigyeletet ellaté személy: Informaciodbiztonsagért fe-
lel6s vezetd

biztonsagi riasztérendszerek naplézasa (UPS, tGzvédelem, stb.). Feliigyeletet ellatd

személy: Informaciobiztonsagért felelds vezeto.

6.3 A mérési adatok rogzitése, feldolgozasa, visszacsatolisa

(1) Az informatikai biztonsag szempontjabol kritikus pontokon mérési és ellendrzési

rendszert kell bevezetni. A mérések eredményér6l az Informaciobiztonsagért felelds

vezetbnek évente irasban be kell szamolnia az Informatikai Igazgatonak, annak

érdekében, hogy a kozponti rendszereket érintd esetlegesen felmeriilt kockdzatok

kezelése idoben megtorténjen.

(2) A minimalisan sziikséges kontroll pontok az aldbbiak:

Hatélyba 1épés napja: 2020

Mérendé teriilet Mérendé mennyiség Beszamoléban
szerepel
Informatikai Szerverszobaba valo6 belépések napldzasa Nem
tevekenység Rendszergazdai hozzaférések (logikai) Nem
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emelésére

Mérendé teriilet Mérenddé mennyiség Beszdmoléban
szerepel
naplézasa
I .. | Eszlelt behatolasi kisérletek szama Igen
llegalis informatikai N doloozd altal ve
tevékenység er,n egyet’eml 10 gc.).zcz alta ,ve,gzett Nem
tevékenység teljes korii napldzasa
Beérkezett virusok szama / Hatéstalanitott
, . S (s Igen
, , virusok szama (statisztikai informacio)
Virusvédelem - = - —— -
Nem internetrdl beérkezett virustimadasok Ieen
szama, czek modja g
Mentési rendszer A teszt-visszatoltések eredményei Igen
i Rendszerek kieséseinek szama, ezek oka,
Rendelkezésre éllas  ix et Igen
id6tartama, javitasi koltsége
Kritikus rendszerekre vonatkozd i
e . e e kivonat
L . .., | teljesitményadatok jelent6s valtozasa
Kapacitasinformaciok ———— — -
Térolasi kapacitasokra vonatkozé
. . Igen
informacidk
Ellenoérzések Feltart hidnyossagok, és azok
L . " f s , Igen
eredményei megsziintetésére vonatkozé intézkedések
Informéciobiztonsagi oktatasban részt vett
Oktatés helyzete szemé€lyek szama, a beszdmoltatas Igen
eredményei
Informatikai
biztonsaggal informatikai biztonsagot megsért6
. . D Igen
kapcsolatos személyekre vonatkozé statisztikak
fegyelemsértések
A.Z 1nf03’rr_1at1ka1 Az informatikai rendszer szintjére
biztonsagi rendszer vonatkoz6 megallapitasok, javaslatok Igen
Osszesitett értékelése gatiap ]
Javaslatok kidolgozasa a hidnyossagok
Javaslatok megsziintetésére, a biztonsagi szint Igen

6.4 Ellenérzési iranyelvek

(1) Az informatikai biztonsag szinten tartasa és novelése érdekében megfeleld kontrollokat

kell kialakitani. A kontrollok kialakitasanal elsédlegesen azt kell figyelembe venni, hogy

azok altal az informatikai biztonsag szintjérdl elegendé informacio 4alljon rendelkezésre,

mérhet6 legyen.

(2) Az Informécidbiztonsagért felelds vezetd az Informatikai Igazgatoval egyiittmiikddve

hatérozza az ellendrzések teriileteit, és minden teriilethez kiilon-kiildn meg kell

fogalmazni az ellendrzési célkitiizéseket, illetve azt, hogy ki végzi el az ellendrzéseket. A

célkitiizések az alabbiak lehetnek:

a) jogszabalyoknak, belsé szabalyozasoknak torténé megfelelés;

Hatalyba 1épés napja: 2020
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b)
<)
d)

nem kivanatos felhasznaldi tendencidk visszaszoritasa;
nem kivanatos tizemeltetési tendenciak visszaszoritasa;

a felhasznaldk informacidbiztonsagi tudatossag szintjének emelése.

(3) Az ellendrzési célkitiizések ismeretében meg kell jelolni az ellenbérzés eszkozeit

(dokumentumok, naplok, szoftverek, adatok, amelyek a biztonsagi rendszerrdl hiteles

képet tudnak adni), azok tartalmi kovetelményeit. Az ellenérzés eredményét minden

esetben ki kell ertékelni, és a megfelel6 kovetkeztetéseket le kell vonni, illetve vissza kell

csatolni a biztonsagi folyamatra. Sziikség esetén feleldsségre vonast kell kezdeményezni.

Az ellenérzéseket dokumentumok, dokumentacidk, személyes beszamoltatas és helyszini

szemlék alapjan lehet végrehajtani.

(4) Az informatikai biztonsaggal kapcsolatos ellenorzések tertiletei az alabbiak lehetnek:

a)

b)

c)

megfeleléségi vizsgalat. Célja felderiteni, hogy az Egyetem rendelkezik-e a torvényi
cloirasokban meghatarozott személyi, eljarasi, targyi feltételekkel, és azok

megfeleléen dokumentaltak-e;

az informatikai biztonsag szintjére vonatkozé vizsgalat. Cé¢lja felderiteni, hogy az

informatikai biztonsag szintje megfelel-e a meghatarozott védelmi szintnek;

az informacidbiztonsiagi szabilyok betartisinak ellendrzése. Célja felderitent,
hogy az informaciobiztonsagi szabalyokat ismerik-e, illetve betartjdk-e. Ez az

ellenérzés az informatikai biztonsag egy-egy teriiletére is lesziikithetd.

(5) Az ellendrzések soran cls§sorban az alabbiakat kell vizsgalni:

a)

b)

c)

d)

e)

2

h)
i)

Hatalyba 1épés napja: 2020

az informatikai biztonsagi rendszer mikddése megfelel-e a jogszabalyi eldirdsoknak;
az informatikai biztonsagi szabalyok érvényesitve vannak-e a folyamatokban,;

az informatikai biztonsagi rendszer eldirt dokumentumai 1éteznek-e, illetve napraké-
szek-¢;

az informatikai személyzet, illetve a felhaszndlok rendelkeznek-¢ a megfeleld infor-
matikai biztonsagi ismeretekkel;

az adatokra és rendszerekre vonatkozé kezelési szabalyok betartasat;

a napl6zési rendszer megfelel$ alkalmazasat;

a biztonsagi események kezelésének, a sziikséges mértéki feleldsségre vonas gyakor-
latat;

a mentési rendszer megfeleld alkalmazasat;

az informatikai rendszert fejlesztok, izemeltetok, és felhasznaldk informatikai bizton-

saggal kapcsolatos ismereteit;
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) ahozzéférési jogosultsagok nyilvantartdsdnak naprakészségét, a kiadott jogosultsagok
szikségességét;

k) a dokumenticiok pontossagat - naprakészségét, valtozas kdvetését, megfeleld kezelé-
sét / nyilvantartasat;

1) az alkalmazott szoftverek jogtisztasagat;

m) a szerzddések megfeleloségét;

n) a fizikai biztonsagi eldirasok betartésit.
6.5 Biztonsagi rendszerek feliilvizsgalata

(1) Az Informéaciobiztonsagi rendszert, illetve annak egyes elemeit rendszeresen feliil kell

vizsgalni. A sziikséges feliilvizsgélatok az alabbiak:

A feliilvizsgalat
A feliilvizsgalat tirgya
gyakorisaga
Kockazatfelmérés - atfogd legalabb 2
feliilvizsgalat évente
o . legalabb 2
Informacidbiztonsigi Szabalyzat
évente
o ) legalabb 2
Informacidbiztonsagi folyamatok
evente
legalabb 2
Hatarvédelem
évente
legalabb 1
Virusvédelem
évente
legalabb 2
Mentés, archivalasi rend
évente
_ legalabb 2
Informacidbiztonsagi oktatas
évente
70/96 el
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7. RENDSZEREK BESZERZESE, FEJLESZTESE ES KARBANTARTASA

(1) Az informatikai rendszerek ¢és szolgaltatasok beszerzését a rendszerek teljes

¢letciklusaban informaciobiztonsagi szempontbol feliigyelni szitkséges.
(2) A rendszerek ¢letciklusanak szakaszai a kévetkezok:

a) kovetelmény meghatérozas
b) fejlesztés vagy beszerzés
c) megvalositas vagy értékelés
d) lzemeltetés és fenntartas
e) kivezetés (archivalas, megsemmisités).
(3) A szallitoknak az Egyetem vagyonelemeihez vald hozzaférésének modjat, valamint az
informacidbiztonsagi koévetelményeket a szallitokkal kotott szerzOdésekben kell

régziteni.
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8. MELLEKLETEK
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8.1 Melléklet — Kapcsolodo jogszabalyok, szabilyozasok listaja

2)
h)

3

g
h)

a)

Hatalyba 1épés napja: 2020

8.1.1 Kapcsolodo kiilsé szabdlyozdsok

1997. évi CLIV. torvény az egészségiigyrol

1997. évi XLVIL. torvény az egészségiigyi €s a hozzajuk kapcsolodd személyes adatok
kezelésérol és védelmérol

2001. évi XXXV. torvény az elektronikus alairasrol

2011. ¢évi CXIL. térvény az informdacidés Onrendelkezési jogrél ¢és az
informécidszabadsagrol

(Infotv.)

2011. évi CCIV. térvény a felsdoktatasrol

2012. évi C. torvény a Blinteté Torvénykonyvrol

2013. évi V. térvény a Polgari Torvénykonyvrol

2015. évi CXLIIL torvény a kozbeszerzésekrol

2015. évi CCXXIL torvény az elektronikus iigyintézés és a bizalmi szolgaltatdsok
altalanos szabalyairdl

Az Eurépai Parlament és az Eurépai Tanics (EU) 2016/679 Rendelete. Altalanos
Adatvédelmi Rendelet. (GDPR)

8.1.2 Kapcsoldédo belsé szabdlyozdsok

Informatikai Uzemeltetési és Halézati Szabalyzat;

Téavkozlési Szabalyzat;

Integralt Kockazatkezelési Szabdlyzat;

Egységes Fels6oktatasi Tanulmanyi Rendszer (NEPTUN EFTR) miikddési rendjérol
sz0l0 szabalyzat;

A Semmelweis Egyetem adatvédelmi, valamint a kozérdekii adatok megismerésére
iranyulé igények teljesitésének, tovdbba a kotelezben kozzéteendd adatok
nyilvanossagra hozatalanak rendjér6l sz6lo szabalyzata,

Vagyonvédelmi €s Rendészeti szabalyzat;

Thzvédelmi Szabalyzat;

Informatikai Igazgatosag szervezeti ligyrendje;

Kritikus alkalmazasok lizemeltetési utasitasai;

8.1.3 Kapcsolodo szabvanyok és ajanldsok

MSZ-ISO/IEC 27001:2014;
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b) MSZ ISO/IEC 17799:2006;

c) a MABISZ biztonsagtechnikai ajanlasa B/I. pontja szerinti teljes mechanikai, fizikai
védelem;

d) a MABISZ biztonsagtechnikai ajanldsa C/I/2. pontja szerinti részleges elektronikai
jelzérendszer;

e) a MABISZ biztonsagtechnikai ajanlasa C/II. pontja szerinti beléptetd rendszer.
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8.2 Melléklet — Kiils6 partnerekkel kitendé titokvédelmi megallapodas
Alulirott

Név:

Anyja neve:

Szil. hely és 1d6:

Személyi azonosité okmany szama:

Lakcim:

kijelentem, hogy a Semmelweis Egyetem (SE) Informaciobiztonsagi Szabalyzatanak kiilsé

partnerekre vonatkozo részeit megismertem, azokat magamra nézve kotelezoének ismerem el.

A SE-n végzett munkam teljesitése sordn megismert, az SE tevékenységéhez kapcsolodd
minden olyan adat, tény, informacio, stb. (a tovabbiakban: adat) amelynek a nyilvanossagra
hozatala, illetéktelenck altal torténd megszerzése vagy felhaszndlasa az SE pénziigyi-,
gazdasagi-, biztonsagi, vagy mas érdekét sértené vagy veszélyeztetné — és amelyet jogszabaly
mas titokfajtanak nem mindsit - az SE tevékenységi korébe tartozo titkat, vagy az SE altal
ellatott betegek jogilag védett adatait, magantitkat képezi. A tudomdasomra jutd titkot a
vonatkozd jogszabalyokra és az SE-vel kotott szerzOdésben vagy megéallapodasban
rogzitettekre figyelemmel kezelem. Titoktartdsi kotelezettségem korében a tudomasomra
jutott adatokat illetéktelen részére hozzaférhetévé nem teszem, nem k6zlom, at nem adom,
nyilvanossagra nem hozom, fel nem haszndlom, valamint az annak megismerésére jogosult

€ldl nem titkolom el

Tudomasul veszem, hogy a titoktartasi kotelezettségem iddbeli korlatozas nélkiil all fenn,

figgetleniil az annak megismerését lehetdvé tevo jogviszony fennallasatol.

Tudomasul veszem tovabba, hogy a titoktartdsi szabalyok megsértéséért — az egyéb jogi

kovetkezményeken til — a felek egymassal szemben kartéritési felelsséggel is tartoznak.
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8.3 Melléklet — Kiemelten védett teriiletre torténé belépés nyilvantartasa

Belépés Belépo | Kiséré | Belépés Tavozas Belépoé | Kiséro
dituma és neve neve célja datuma és alairasa | alairasa
pontos ideje ideje
76/96
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8.4 Melléklet — Halézati végpontok nyilvantartasa

Nr

Ajt

6

Felhasznaloné

v

Eszkozné

v

Csatlakoz

)

Rac

Switc

Por

Megjegyzé

S

Hatalyba 1épés napja: 2020
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8.5 Melléklet — Specialis jelszavakhoz valo hozzaférések jegyzékonyve

Az Informatikai Igazgatésag alulirott munkatérsa a specialis jelszavakat tartalmazé boritékot

felbontottam.
Felbontas Felbontast végzo Felbontas oka Felbontast végzo
datuma és pontos | személy(ek) neve személy(ek) alairasa
ideje
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8.6 Melléklet — Fogalomtar

Adat: az informécié megjelenési formaja, azaz a tények, elképzelések nem értelmezett, de

értelmezhet6 kozlési formaja.

Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni

miiszaki és szervezési intézkedések és eljarasok egylittes rendszere.

Adatbiztonsag megsértése: az a cselekmény vagy mulasztas, amely ellentétben 4ll az adat
védelmére vonatkozd biztonsagi szabalyokkal és amelynek kovetkezményei az adatot

veszélyeztetik.
Adathordozé: az adat taroldsara és terjesztésére alkalmas eszkoz.

Adatkezelés: az adatok taroldsdval, tovabbitdsaval, megsemmisitésével, nyilvantartasaval és

feldolgozasaval kapcsolatos tevékenységek Gsszessége.

Adatgazda: annak a szervezeti egységnek a vezetdje, ahovd jogszabéaly vagy kozjogi

szervezetszabalyozo eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adatvédelem: az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas formaja,
amely az adatok elére meghatarozott csoportjara vonatkozo adatkezelés soran érintett

személyek jogi védelmére és a kezelés soran felmeriilo eljarasok jogszeriiségére vonatkozik.
Adminisztrativ védelem: szervezési és szabalyozasi uton megvaldsitott védelem.

Backup rendszer: az informatikai biztonsag megvalodsitdsa soran az adatok rendelkezésre
allasat Iehetdvé tevo rendszer és program masolatokat érz6 rendszer. Rendszerint minimalis

tartalékkal rendelkez6 informatikai rendszert is értenek alatta.

Bizalmassag: (szervezeti allapot) - az Egyetem olyan allapota, amely biztositja, hogy az
adatokhoz csak azok a meghatalmazottak férhessenek hozza, akiknek a szervezet ehhez jogot
adott. (adat tulajdonsag). Az Infobizttv. szerint a bizalmassag az elektronikus informacios
rendszer azon tulajdonsdga, hogy a benne tarolt adatot, informacidt csak az arra jogosultak és
csak a jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek

a felhasznaldsardl.

Biztonsag: olyan szervezeti allapot, melyben az adott szervezetnek a leheté legkisebb
veszélyekkel kell szamolnia, szolgaltatasait a vallalt / eloirt feltételekkel és korlatozasok
nélkil képes nyujtani, a feladatait, funkcioinak ellatasat illetéen érdemi hatast gyakorld
veszteség nem ¢éri, a lehetséges fenyegetettségek bekovetkezési valoszinliségébdl és a
lehetséges karértékekbdl szarmaztatott kockazat a szervezet szdmara elfogadhatdan alacsony

¢és a kockazatkezelési eljarasok eredményeként kialakuldo maradvany kockazat a szervezet
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szamaéra az elviselhetd tartomanyban marad. A védeni kivant informatikai rendszer olyan, az
Egyetem szaméra kielégité mérték(i allapota, amely zart, teljes kord, folytonos és a
kockazatokkal ardnyos védelmet valosit meg. A biztonsdg az informatikai rendszerekben
olyan el8irasok és szabvanyok betartdsat jelenti, amelyek a rendszer mikdddképessegét, az

informacidk rendelkezésre allasat, sértetlenségét, bizalmassagat €s hitelességét erdsitik.

Biztonsagi  kovetelmények: a  kockazatelemzés  eredményeként  megéllapitott,
elfogadhatatlanul magas kockazattal rendelkez6 fenyegetd tényezok ellen iranyuld biztonsagi

sziikségletek egyiittese.

Biztonsagi esemény: az informatikai rendszer biztonsagdban beallt olyan kedvezdtlen
valtozas, amelynek hatdsira az informatikai rendszerben kezelt adatok bizalmassiga,
sértetlensége, hitelessége, funkcionalitisa vagy rendclkezésre allasa megsérilt vagy

megsériilhet.

Biztonsagi osztalyba sorolds: az adatnak az adatkezelés soran a kezelés modjara,
kériilményeire, a védelem eszkdzeire vonatkozd védelmi szintet meghatirozé besorolésa,

osztalyozésa.

Biztonsigi rendszer: a biztonsigi rendszer az informdaciobiztonsagi rendszerek Gsszessége
(logikai védelmet valésit meg, pl.: tlizfal, virusvédelmi rendszer, jogosultag-nyilvantartd

rendszer, stb.).

Egyenszilirdsag: a biztonsag az intézmény tevékenységét teljesen atfogja, és annak minden

pontjan azonos erosség.

Elektronikus alairas (digitalis aldiras): az informatikai rendszerben kezelt adathoz rendelt,
kodolassal eldallitott olyan jelsorozat, amely az adat hitelességének és sértetlenségének

bizonyitasara hasznalhato.

Elektronikus informaciés rendszer: az adatok, informicidk kezelésére hasznalt eszkozok
(kérnyezeti infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyozas, szoftver

és kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese.

Elektronikus informaciés rendszer biztonsiaga: az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az clektronikus informacids rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacids
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kord,

folytonos és a kockazatokkal aranyos.
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Elszamoltathatésag: az elszamoltathatosag azon kdvetelmény, amely meghatarozza minden,
az informacioval vagy az informatikai rendszerrel kapcsolatos tevékenység egyértelmil
azonosithatosagat, utdlagos visszakdvethetoségét ¢€s az adott tevékenységet végrehajto

személyt.

Erintett: barmely meghatarozott, személyes adat alapjan azonositott vagy — kdzvetleniil vagy

kézvetve — azonosithatd természetes személy.

Felhasznalo: az a személy, szervezet vagy csoport, aki (amely) egy vagy tobb informatikai

rendszert igénybe vesz feladatai megoldasahoz.

Felhasznaloi hitelesités: a felhasznald hitelességének ellenérzése (a belépéskor minden
felhasznalé ellenérzése) és kiilonbdzé azonositd eszkozok (pl.: jelszd, chip-kartya,

biometrikus azonositas, stb.) alkalmazésa.
Folyamatossag: az lizleti, egyetemi tevékenységek zavarmentes rendelkezésre llésa.

Folytonos védelem: olyan védelmi megoldas, amely az idében valtozd koriilmények és

viszonyok ellenére is megszakitas nélkiil megvalosul.

Halézat: szamitogépek (vagy altalanosabban informatikai rendszerek) dsszekapcsolasa és az
Osszekapcsolt rendszerek legkiillonbozobb komponensei kozotti adatcserét megvaldsitod

logikai és fizikai eszk6zok Gsszessége.

Hatirvédelmi felelés: az Infrastruktira Uzemeltetési Osztily keretében kijelolt felelds,
amely az informatikai hatarvédelmi ¢&s hatarbiztonsdgi rendszerek felelose. (Pl
tizfalrendszerek, hdlozati hozzdférés-védelem, behatoldsérzékeld és -megeldzd rendszerek,

tavoli biztonsdgos elérés, halozat szegmentdcioja.)

Hitelesség: egy adat hiteles, ha minden kétséget kizaréan megallapithatd annak elballitdja és
az a tény, hogy az az eldallitds Ota valtozatlan maradt. A hitelesség tehat az adat (és az
adathordozd) tulajdonsaga, amellyel igazolhatjuk, hogy az adat bizonyitottan vagy

bizonyithatdan az elvart forrdsbol szarmazik.

Hozzaférés: olyan cljards, amely valamely informatikai rendszer hasznaloja szdmdara —
jogosultsaganak fiiggvényében — meghatarozott célra, helyen és idében elérhetévé teszi az
informatikai rendszer erOforrasait, elérhetévé tesz a rendszerben adatokként tarolt

informacidkat.

Illegalis szoftver: az a szerzdi jog védelme alatt 4llé6 szoftvertermék, amelynek a legalitas

igazolasahoz sziikséges dokumentumok (licenc, szamla, szallitélevél, ajandékozasi szerzddés,
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stb.) nem mindegyike all rendelkezésre, valamint a szoftver hasznalata nem felel meg a licenc

szerzOdés elodirdsainak.
Illetéktelen személy: olyan személy, aki az adat megismerésére nem jogosult.

Incidens: minden olyan informatikai vonatkozis(i esemény, ami nem része a normaél
miikodésnek és a felhaszndlokat akadalyozza feladataik ellatasdban., A szolgéltatasi hiba
tipusu incidensek a szolgaltatasi szintek csokkenésével jarnak (vagy ezzel fenyegetnek), mig a
szolgaltatisi igény tipusi incidensek altaldban valamilyen eszkoz vagy informéacio
biztositasat, modositadsok végrehajtasat igénylik. Egy incidensnek lezardsaig tobbféle allapota

lehet.

Informatikai biztonsig: az Egyetem informatikai rendszerének olyan kielégit6 éllapota,
amely az informatikai rendszerekben kezelt adatok bizalmassaga, hitelessége, sértetlensége és
rendelkezésre 4llasa, illetve az informatikai rendszerelemeck rendelkezésre 4llasa és

funkcionalitasa szempontjabol zart, teljes kord, folytonos és a kockéazatokkal aranyos.

Informiciobiztonsigi dokumenticiés rendszer: tobbszintli, egymadsra épiil6 rendszer,
amely magaba foglalja a biztonsagpolitikai elvekt6l a szabalyzatokon keresztil a
munkautasitisok szintjéig az informdaciobiztonsagi iranyelveket, teendéket, szerepléket, azok

feladatait, jogait, kitelességeit és felelésségeit.

Informatikai rendszer: informdcids-, ligyviteli-, egyetemi folyamat vagy szolgaltatds
mikodését tamogatd elektronikus adatfeldolgozd eszk6zok és eljarasok, valamint az ezeket
kiszolgald emberi eréforrasok és a kapesolodo folyamatok 6sszessége. A hardver-, szoftver-,
kommunikacios eszk6zok €s ezek kezeld / kiszolgald szervezeteinek olyan egyiittese, amelyet

az intézmény izletpolitikajaval 6sszhangban céljai megvaldsitasara hasznal.

Informacié-feldolgoz6 eszkoz: minden olyan szamitastechnikai, telekommunikicids és
egy¢b kategoriaju elektronikai eszkdz, mely képes a betaplélt (input) adatokat manipulalni és
a folyamat végén eredményeket, kimend adatokat (output) produkdlni — az azt hasznaléd

személy szamara értelmezhetd formaban.
Informaiciés vagyon: adatok, informacidk, szellemi, erkolcsi javak 6sszessége.

Informaciobiztonsagért felelés vezeté: kinevezés utjan latja el az informiciobiztonsagi
felelési feladatokat. Szakteriiletén ellenériz, tanacsot ad, véleményez. Egyik legfontosabb
feladata, hogy a szervezeten elill kialakitsa és ellendrizze azokat az informAaciobiztonsagi

szabélyokat, amelyek az informatikai rendszerekkel kapcsolatba 1épékre vonatkoznak.
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Informaciéovédelem: az informatikai rendszerek altal kezelt adatok altal hordozott

informacidk bizalmassaganak, hitelességének és sértetlenségének védelme.

Jogosultsag: a lehet6ség megaddsa az informatikai rendszerben végzendd tevékenységek

végrehajtasara.

Katasztréfa: az informatikai rendszer folyamatos és rendeltetésszerii mitkodésének

megszakadésa.

Katasztrofahelyzet elharitds tervezés: az informatikai rendszer rendelkezésre allasanak
megszlinése, nagy mértéki csokkenése utdni visszadllitasra vonatkoz6 tervezés (DRP —

Disaster Recovery Planning).

Kockazat: az informatikai fenyegetettség mértéke, amely valamely fenyegetd tényez6bdl
ered és amelyet a kockazatelemzés soran a fenyegetd tényezok értékelése réveén tarunk fel. A
kockézat két részbél, a karnagysagbol és a bekdvetkezés gyakorisagabdl tevidik dssze. Az
Infotv. szerint a kockazat a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése
gyakorisdganak (bekovetkezési valosziniiségének) és az ez altal okozott kar nagysaganak a

fliggvénye

Kockdzatelemzés: olyan elemz6 és értékelo jellegii szakértdi vizsgalat, amely az informatikai
rendszerekben kezelt adatok ¢és alkalmazasok értékelése, gyenge pontjainak &s
fenyegetettségeinek elemzése utjan meghatdrozza a potencialis karértékeket ¢és azok
bekovetkezési valdsziniiségét és gyakorisagat. Az Infotv. szerint a kockazatelemzés az
elektronikus informacidés rendszer értékének, sériilékenységének (gyenge pontjainak),
fenyegetéseinek, a varhaté karoknak és ezek gyakorisdganak felmérése utjan a kockazatok
feltarasa és értékelése;

Kockazatkezelés: védelmi intézkedések kidolgozasa, elemzése és meghozatala, amelyet
kovetden a maradvanykockazatok elviselhetd szintlire valtoznak. A kockazatkezelés az
elektronikus  informaciés  rendszerre  hatdé  kockazatok  csokkentésére  iranyulo

intézkedésrendszer kidolgozasa;

Kockazatarinyos védelem: az a védelem, mely a kockéazatokat a relevans fenyegetettségek
bekovetkezési  valdszinlisége és a fenyegetettség bekovetkezésekor keletkezd kar
fiiggvényeként kezeli, és ahol a védelemre forditott erdforrasok értéke aranyos a védendd
értékek nagysagaval, illetve kockazatcsokkentd képességével. Az elektronikus informacios
rendszer olyan védelme, amelynek soran a védelem koltségei aranyosak a fenyegetések altal

okozhat6 karok értékével;
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Kontrollok-dvintézkedések: mindazok a fizikai-, adminisztrativ-, technikai-, technolégiai

modok, eljarasok, amelyeket védelmi célbol tettek meg és a kockéazatot csokkentik.

Kriptografia: mindazoknak a matematikai eljardsoknak, algoritmusoknak és biztonsagi
rendszabalyoknak a kutatasa és alkalmazasa, amelyek els6dleges célja az informacidnak

illetéktelenek eloli elrejtése.

Kiilonleges személyes adat:
a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partillasra, a
vallasos vagy mas vilagnézeti meggydz6désre, az érdek-képviseleti szervezeti tagsagra, a

szexudlis életre vonatkozo személyes adat,

b) az egészségi allapotra, a koros szenvedélyre vonatkozd személyes adat, valamint a

bliniigyi személyes adat;

Kiilsé személy: az Egyetemmel szerzddéses kapcsolatban all6 személy vagy szervezet, aki

vagy amely az Egyetem informatikai rendszerével kapcsolatba kertilhet.
Kiilsé fél: Lasd ,,Kiils6 személy”.

Legalis szoftver: az a szerzdi jog védelme alatt allé szoftvertermék, amelynek legalitdsanak
igazolasahoz minden sziikséges dokumentum (licenc, szamla, szallitélevél, ajandékozasi
szerzOdés, stb.) rendelkezésre &ll, valamint a haszndlata a szoftver licenc szerzddés

eléirasainak megfelel6 modon torténik.

Letagadhatatlansag: a letagadhatatlansédg azon kovetelmény, amely meghatirozza az tzleti
¢letben, hogy a felhasznélok egy késdbbi idépontban ne tudjak valamilyen okbdl dnkényesen

megtagadni az eldzdekben altaluk végrehajtott tranzakciot.

Maradvanykockazat: az a tudatosan felvallalt kockéazat, amely alapvetden — kis mértékben —
annak ellenére is fennmarad, hogy a fenyegeté tényezOk ellen intézkedések eredményesen

végrehajtasra keriiltek.

Megbizhaté miitkédés: az informatikai rendszerek, és az altaluk kezelt adatok 4ltal hordozott

informacidk rendelkezésre allasanak és funkcionalitisanak védelme.

Mentés: informatikai folyamat, amelynek soran az informatikai rendszerben digitalisan tarolt
vagy hasznalatban 1évé fontos adathalmazokrol egy specidlis eszkozzel egy specidlis

adathordozoéra (mentési médium) masolatokat készitenek.

Mentési médium: adathordozo (a legtobbszor magneses elven miik6dé szalagos egység),

amelyen a mentések altal duplikalt adattartalmat taroljak.
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Mobil eszkdz: a hordozhatdo eszkdzok kategoridjaba kilonbdzé eszkdzOok tartoznak:
hordozhat6 szamitogépek (laptop), tablagépek, tenyérszamitdgépek (PDA), mobiltelefonok,
adathordozok (USB-pendrive, stb.).

Mobil kéd: olyan szofiver vagy kod, mely altalaban egy tavoli szamitégéprol, halézaton
keresztiil letoltve, hatarozott telepitési vagy inditdsi procedira nélkiil fut vagy futtathato a
kliens gépen. Ilyenek példdul a scriptek (JavaScript, VBScript), Flash animaciok, Java
kisalkalmazasok, MS Office dokumentumok makroi, ActiveX vezérlok.

Rendelkezésre allas: az informatikai rendszer tényleges allapota, amely megvalosul, ha a
rendszer szolgaltatisai allandodan, illetve egy meghatarozott idében hozzaférhetdk és a
rendszer miik6dOképessége sem atmenetileg, sem pedig tartésan nincs akadélyozva. Az
Infotv. szerint a rendelkezésre allds annak biztositdsa, hogy az elektronikus informacids
rendszerck az arra jogosult személy szamdra elérhetéek és az abban kezelt adatok

felhasznalhatoak legyenek;

Sértetlenség: az adat olyan tulajdonsdga, amely arra vonatkozik, hogy az adat fizikailag és
logikailag teljes, ép, modosulatlan. Informatikai rendszer tulajdonsdg, amely adott, ha a
rendszerben kezelt adatokat, illetve az adatkezelést megvalositd Osszes tobbi rendszer
komponenst csak az arra jogosultak €s csak dokumentaltan valtoztatjak meg, emellett minden
egyéb (véletlen vagy szandékos) moddosulas kizart — vagyis az adatok és feldolgozasi
folyamataik pontosak és teljesek. Az Infotv. szerint a sértetlenség az adat tulajdonsaga, amely
arra vonatkozik, hogy az adat tartalma ¢és tulajdonsagai az elvérttal megegyeznek, ideértve a
bizonyossagot abban, hogy az az elvart forrasbol szdrmazik (hitelesség) €s a szarmazas
ellendrizhetdségét, bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informdacios
rendszer elemeinek azon tulajdonsdgat, amely arra vonatkozik, hogy az elektronikus

informéaciés rendszer eleme rendeltetésének megfeleléen hasznalhato;

Személyes adat: az érintettel kapcsolatba hozhaté adat — kiilondsen az érintett neve,
azonosité jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy
szocialis azonossagara jellemz6 ismeret — valamint az adatb6l levonhatd, az érintettre

vonatkozo kovetkeztetés.

Teljes korii védelem: teljes korinek nevezik az informatikai rendszer védelmét, ha az

informatikai rendszer 0sszes elemére kiterjed.

Uzleti titok: a mikodéshez, az iizletmenethez és a gazdasigi tevékenységhez kapcsolodo

minden olyan tény, informacié vagy adat, amelynek titokban maradasdhoz a jogosultnak
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méltanyolhat6 érdeke fiizédik, és amelynek titokban tartasa érdekében a jogosult a sziikséges

intézkedéseket megtette.

Uzletmenet folytonossdg tervezés: az egyetemi folyamatok rendelkezésre allasanak olyan
szinten t6rtén6 fenntartisa, hogy a kiesésbdl szarmazé karok a szervezet szdmdira még

elviselhetdek legyenek.

Védelmi intézkedés: a fenyegetettség bekovetkezési valoszintlisége, illetve a bekovetkezéskor

jelentkez6 kar csdkkentésére szervezési- vagy technikai eszk6zokkel tett intézkedés.

Védelmi rendszer: a védelmi rendszer az informatikai rendszer megfelelé szintd
biztonsdganak garantaldsa érdekében alkalmazott fizikai-, logikai- és adminisztrativ védelmi

intézkedések Osszessége.

Virus: olyan rosszindulata programtdrzs, amely illegéalisan késziilt egy felhasznaldi program
részeként. A felhasznaldi program alkalmazasa soran atterjedhet, "megfertézhet" mas, az
informatikai rendszerben 1év6 rendszer-, illetve felhasznaléi programot, sokszorozva 6nmagat
(ami lehet mutans is) és a logikai bomba hatds révén egy beépitett feltételhez koététten (pl.:

konkrét idépont, szabad lemezteriileti helyek szama, stb.) trojai fal6 hatést indit el.

Virusvédelmi rendszer: a virusvédelmi rendszer és a hozzd kapcsolodd védelmi
mechanizmusok feladata az informatikai rendszerhez kapcsolédd virusok felkutatisa,
mikodésiik, aktiv vagy passziv karokozasuk megakadalyozasa, illetve — lehetdség szerint —

megsemmisitésiik.

Visszaallitasi eljaras: olyan ecljarasrend, amelynek részeként elvégzett tevékenységek,
feladatok biztositjdk, hogy a helyredllitasi eljarassal beinditott informatikai szolgaltatas

alternativajarol az ligyviteli folyamat visszaall a normél izemmenetre.

VPN: Virtual Private Network. A virtualis maganhalozat a maganhalozat kiterjesztése, amely
megosztott vagy nyilvanos halézatokon (példaul interneten) keresztiili kapcsolatokat
tartalmaz. Virtudlis maganhal6zattal Ggy lehet adatokat kiildeni két szamitogép kozott, mintha
a két gép kozvetlen kapcsolatban lenne egymassal. A VPN kapcsolatok segitségével a
szervezetek fOldrajzilag kiilonallé irodakkal vagy mas szervezetekkel is 1étesithetnek

kapcsolatot Ggy, hogy a kommunikacié biztonsagos maradjon.

Zart védelem: Zartnak nevezik az informatikai rendszer védelmét, ha az Gsszes relevans

fenyegetést figyelembe veszi.
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8.7 Melléklet — A vezet6 adatgazdak és a hozzajuk rendelt informatikai rendszerek

RENDSZER

VEZETO ADATGAZDA

Integralt medikai rendszer é€s alrendszerei
(MedSolution, e-MedSolution, GLIMS,
Andromeda, MedBakter, AGFA PACS
rendszer, CorDB, BedMap, SmartDB)

Klinikai K6zpont elndke

KVIK vezetdi informacids rendszer

Orvos-foigazgatd

| éAP rendszer gazdalkodasi modulok (FI,
CO, KVM, AM, SD, MM)

SAP rendszer HR modul

Gazdasagi féigazgato

Elektronikus tarhely

Emberier6forras gazdalkodasi foigazgato

AVIR vezetdi informéacids rendszer

[

| Kontrolling igazgatd

Iratkezeld rendszer

Egyctemi levelezorendszer

Informatikai igazgato

Szervezési és Igazgatasi Kozpont igazgatod

Egységes felsdoktatasi tanulmanyi rendszer

On-line szakirodalmi forrasok, kézcéla
adatbazisok elérése

Kozponti fajl szerverek

Oktatasi rektor-helyettes

Kozponti Konyvar 1gazgato

Informatikai igazgato

Egyectemi kézponti honlaprendszer

Palyézati nyilvantarté rendszer

Kommunikaciés és Rendezvényszervezési
igazgatd |

Innovacids Kézpont igazgato '

GLPI igénybejelentd rendszer, informatikai
bejelentések kezelése

Informatikai igazgato

| GLPI igénybejelentd rendszer, tizemeltetési
bejelentések

Szolgaltatasi igazgatd

Egyetemi beléptet6 rendszer

Biztonsagtechnikai igazgato

Egységes egyetemi zartlancu
megfigyelérendszer

Biztonsagtechnikai igazgato

Kiilf61di hallgatok jelentkezését tdmogatod
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8.8 Melléklet — Adatosztalyozasi és biztonsagi szintek

Nem védett Védett adatok
Nyilvanos . . . Titkos illetve fokozottan
] Feladat " adatok Bizalmas illetve védett adatok védett adatok
izal i S . .
. A bizalmaslicive ,vedett A titkos illetve fokozottan
Nincs adatokat tartalmazo , .
vy 2 . . . . védett adatokat tartalmazé
Jelolés kovetelmén | adathordozodkat ,,Belsé . .
, ” . v adathordozdkat ,, Titkos
y. hasznalatra” vagy ,,Bizalmas : 161éssel kell ellatni
| jeldléssel kell ellatni. ] S
A titkos illetve fokozottan
védett adatokat tartalmazo
Az adathordozdkat zarhato adathordozodkat
Kodzponti helyen szekrényben, vagy pancélszekrényben kell
tarold zarhat6 asztalfikban kell tarolni. Az informatikai
Térolas helyen, tarolni. Az informatikai rendszerben biztositani kell
nyilvanos rendszerben biztositani kell az az adatokhoz valo hozzaférés |
eléréssel. adatokhoz val6 hozzaférés hitelesitésen alapulo '
vezérlését. vezérlését.
(pl.: digitdlis kulcsok
- | haszndlata, PKI megoldds)
e Az adatokhoz vald hozzaférés Az acrlaFokhoz vaio
Hozzaféré o : . hozzaférés csak az arra
Nyilvanos. | csak az arra jogosult személyek | . . .
s R jogosult személyek szamara
szamara biztositott. . ,
| biztositott.
Szervezeten beliili tovabbitasa
légzzag:lre;l)i iggrfuéiglg ezett Titkos illetve fokozottan
Nincs ggveny . ng yozett. védett adatokat csak
Y s e Szervezeten kiviilre valo . . .
Adatatvit | specialis 1z P titkositott csatornan,
. . tovabbitasa csak a vezetd . , o
el kovetelmén o hitelesitett felhasznéalonak
adatgazda engedélyével N .

y. . szabad kiildeni, vagy csak
lehetséges az elfogadott helyi hozzaférés lehetséges
titkositasi modszer ‘e £es.

_ | alkalmazisaval. - _|
Nincs . x . .
C g Adatmegosztas csak a vezetd Titkos illetve fokozottan
Adatmeg | specidlis s . .
. A . adatgazda engedélyével védett adatok megosztasa
osztas kovetelmén \ :
N lehetséges tilos!
Megsemmisités a vezetd
. Megsemmisités a vezetd adatgazda kilon
Nincs 1o x 1oz
Megsem coqe adatgazda engedélyével. engedélyével.
. specialis o ix i
misites, kévetelmén Megsemmisités elott az Megsemmisités el6tt az
torlés adathordozon levod adatokat adathordozén levé adatokat
y. visszadllithatatlanul torélni kell. | visszaallithatatlanul torélni
B kell.
Nincs
F'elulv1zs sp_emahs , Minimalisan kétévente. Minimalisan évente.
galat kovetelmén
Ly E—
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8.9 Melléklet — Adatosztalyozo lap

Adatosztalyozo lap

Szakteriileti adatgazda
munkakor):

Szervezeti egység:

Adatcsoport megnevezése
(rendszer):

Az adatcsoport rovid leirdsa (célja, funkcidja, rendeltetése):

OSZTALYOZAS

Bizalmassag és sértetlenség szempontjabdl

(Nyilvanos, Bels6, Bizalmas, Titkos)

Rendelkezésre allas szempontjabol
(KRITIKUS, NEM KRITIKUS)

Datum:

Szakteriileti adatgazda alairasa

féigazgatod
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