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Bevezetés

Jelen szabalyzat 2014. juniusban késziilt verzidja a Semmelweis Egyetem korabbi, 2012-
ben késziilt szabalyzatanak egyszeriisitett valtozata. A korabbi véaltozat az informatikai
lizemeltetés legjobb gyakorlatait felsorolé ITIL (IT Infrastructure Library) informatikai
tizemeltetési modszertan 2011. évi feliilvizsgalt verzidja alapjan és ajanlasainak figye-
lembe vételével késziilt, a 2014-es egyszerisitések azokat a terlileteket emelik ki, ame-
lyek az egyetemi polgarok szamadra nyujtott informatikai szolgaltatasok igénybevételére
vonatkoznak.

Az ITIL ajanlasainak megvaldsitdsahoz, a hatékony informatikai iizemeltetés eléréséhez
az sziikséges, hogy az informacidkat kezel6 szervezetek (pl. adatgazdak) és az informati-
kai rendszereket tizemeltetok egylittmiikddjenek. Bizonyos esetekben a feleldsség az in-
forméacidkat kezeld és nem az informatikai rendszereket miik6dtetd szervezetekre harul.
Ezen szervezetek felé, jelen szabalyzatban foglaltak kdvetelményként (feleldsség vallala-
sa, illetve egyiittmikodési kotelezettség) keriilnek megfogalmazasra.

Az Informatikai Uzemeltetési Szabdlyzat célja

Célok:
e a Semmelweis Egyetemen, az egyetemi polgarok szamdra elérheté informati-
kai szolgaltatasok igénybevételének szabalyozasa
e Semmelweis Egyetem informatikai rendszereinek biztonsagos és attekinthetd
miukddtetésének szabalyozasa
e a szikséges felhaszndloi-, lizemeltetdi-, vezetdi teendok és feleldsségi kordk
meghatarozasaval:
o biztositsa az informatikai rendszerek folyamatos és rendeltetésszerii
mikodését,
o Dbiztositsa tovabba az informaciok, illetve adatok hitelességét, elérhetd-
ségét, és jellegiiktol fliggd bizalmas kezelését, a vonatkozo6 szabvanyok
€s bels6 szabalyzatoknak megfelelen.

Az Informatikai Uzemeltetési Szabdlyzat hatdlya
Iddbeni hatalya
Az Informatikai Uzemeltetési Szabalyzat (IUSZ) a Rektor altal meghatrozott napon 1ép
hatalyba, és visszavonasig érvényes.

Teriileti hatalya
Az TUSZ teriileti hatdlya al4 tartoznak:
e az informatikai infrastruktira eszkézei és a hozzatartozé alépitmények, helyi-
ségek,
e szamitogéptermek és a hozzajuk kapcsolodo helyiségek,
o karok, intézetek, és a kozponti szervezeti egységek, beleértve az ITUI minda-
zon helyiségei, melyekben informatikai berendezések izemelnek.

Személyi hatalya
Az TUSZ hatalya ala tartoznak azok a személyek, akik a Semmelweis Egyetem barmely
szervezeti egységével munkavégzésre irdnyuld jogviszonyban allnak, valamint azok a
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személyek, akik Semmelweis Egyetem tulajdonaban 1év6 informatikai eszkodzt hasznal-
nak.

Targyi hatalya
Az IUSZ targyi hatalya kiterjed a Semmelweis Egyetem birtokaban €s tulajdonaban 1évo
Osszes informatikai vagyontirgyra, szerzédés alapjan lizembe helyezett, nem egyetemi
tulajdonban 1€v6 eszkdzokre (vezérld eszkozok, szerverek, munkadllomasok, stb.), kiilsé,
non-profit intézmények, szervezetek, illetve munkatarsak, hallgatok sajat tulajdont esz-
kozeire, illetve szamitogépeire, amelyek az Egyetem informatikai rendszerével kapcso-
latban allnak vagy kapcsolatba keriilnek, ezen beliil eszk6ztipusonként:

e a szamitogép-haldzatok aktiv és passziv elemeire,

e szerverekre és halozati szolgaltatast ny(jto berendezésekre,

e valamennyi munkaallomdsra, nyomtatdra,

o periféridkra és tartozékaikra,

e hordozhatd szamitogépekre,

e adathordozokra,

e valamennyi szoftverre.

Az IUSZ nem terjed ki egyéb specialis eszkdzokre, pl. diagnosztikai laborrendszerekre.

Az Informatikai Uzemeltetési Szabdlyzat alkalmazdsa
Az IUSZ rendelkezéseit a Semmelweis Egyetemen a Semmelweis Egyetem valamennyi,
informatikai eszkdzoket haszndlé dolgozdja szdmara kételezd az IUSZ 4ltalanos rendel-
kezéseinek, valamint a dolgozd altal ellatott feladatokra vonatkozé részeinek ismerete.

Az TUSZ médositasat az informatikai szervezetek kezdeményezhetik. A modositasi ja-
vaslatokat az Informatikai Technolégiai és Uzemeltetési Igazgatosag (tovabbiakban
ITUI) koordinélja és az Operativ Fdigazgaté terjeszti a Szenatus elé.

Az TUSZ-t szakmai jogszabalyok, rendelkezések véltozasai esetében médositani sziiksé-
ges.

Amennyiben a jelen szabdlyzat rendelkezéseitl a folyamatos munka feltételeinek bizto-
sitdsa érdekében atmenetileg el kell témi, azt az ITUI vezetdjével és az Operativ Foigaz-
gatoval valo egyeztetés utan a Rektor engedélyezheti.

Semmelweis Egyetem Informatikai Uzemeltetési Szabalyzat 2014.
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1.4 Kapcsolddo jogszabdlyok

Jogszabalyok, ajanlasok, igy kiilonosen:

2011. évi CCIV. térvény a nemzeti felsdoktatasrol,

2011. évi CXII. torvény az informéacios onrendelkezési jogrdl és az informacio-
szabadsagrol;

1995. évi LXVI. torvény a kozokiratokrdl, a kozlevéltarakrdl és a maganlevélta-
ri anyag védelmérol;

2009. évi CLV. torvény a mindsitett adat védelmérol;

1997. évi XLVIL torvény az egészségiigyi €s a hozzajuk kapcsolodo személyes
adatok kezelésérol és védelmérol,

1997. évi CLIV. toérvény az egészségligyrol;

2011. évi CVIIL. torvény a kozbeszerzésrol;

168/2004. (V.25.) Korm. r. a kdzpontositott kdzbeszerzési rendszerrdl, valamint
a kozponti beszerz0 szervezet feladat-és hataskorérol

MEH Informatikai Tarcakozi Bizottsag (MEH ITB) modszertani ajanlasai;

MEH Kozigazgatasi informatikai bizottsag 25. szamu Ajanlasa: Magyar Infor-
matikai Biztonsagi Ajanlasok (MIBA) 1.0 verzié 2008. junius

az ITIL (IT Infrastructure Library) 2011 juliusi revizidjanak (ITIL v3 rev 2011.
vagy ITIL v4 néven is ismeretes) modszertan ajanlésai.

Egyéb egyetemi szabalyzatok:

109/2006. (X1.30.) sz. hatarozat a Semmelweis Egyetem adatvédelmi szabaly-
zata

Az Egyetem tavkozlési rendszerével kapcsolatos szabalyozést a 30/b/2014.
(IL.27.) szamu Szenatusi hatérozattal elfogadott Tavkozlési Szabalyzat tartal-
mazza.

95/2007. (IX.27.) sz. hatarozat a Semmelweis Egyetem Informatikai Biztonsa-
gi Politik4ja és Stratégiaja (SE-IBPS),

11/b/2014. (1.30.) sz. hat. a Semmelweis Egyetem Beszerzési Szabalyzatarol
ITUIL karok, intézetek és informatikai rendszerek iizemeltetéssel kapcsolatos
dokumentumai,

Az Egyetem tavkozlési rendszerével kapcsolatos szabélyozéast a 30/b/2014.
(I1.27.) szam\ Szenatusi hatarozattal elfogadott Tavkozlési Szabalyzat tartal-
mazza.

SE szabalyzat az Egységes Fels6oktatdsi Tanulmanyi Rendszer (NEPTUN
EFTR) mikodési rendjérdl (26/2011 IV. 28. sz Szenatusi hatarozat).

Semmelweis Egyetem Informatikai Uzemeltetési Szabdlyzat 2014.
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Semmelweis Egyetem informatikai miikodése

Az informatikai miikodés szintjei
A Semmelweis Egyetem informatikai rendszereinek miikdése a kdvetkezd szinteken va-
16sul meg:

Egyetemi szint:

Az Egyetem informatikai szakigazgatésaga, az ITUI biztositja az Egyetem informatikai
alapszolgdltatasait (infrastruktira mukodtetése, feliigyelete, fejlesztése, kdzponti infor-
matikai szolgaltatsok biztositésa, kozponti informatikai rendszerek lizemeltetése, - pl.
internet, intranet, kozponti cimtar, levelezés, virusvédelem, stb.). Az ITUI szakemberei
ezeken t0l szakmai tdmogatast nyujtanak és koordinacidt biztositanak az informatikai
szolgéltatdsok valamennyi teriiletén az alsobb szintli informatikai szervezetek, helyi in-
formatikusok szamara.

Kari, teriileti szint:

A karok informatikai szempontbol kiilonb6zdek, az alapszolgaltatisok és egységes egye-
temi alkalmazo6i rendszerek hasznalatan til a kari informatikai rendszerek egyediek, né-
hany esetben a feladatokat sajat kari / tombi szintll informatikai szervezet latja el (pl.
EKK, EOK, ETK, GYTK, KUT, VKT).

Intézeti szint:

Intézeti szinteken - egy-két kivételtdl eltekintve - nincs kiilonallo informatikai szervezet,
csak alkalmazott informatikusok. Az ilizemeltetési feladatokat a helyi informatikai szak-
emberek, a kari és az egyetemi szintil lizemeltetési kdzpontok tdmogatasaval 14tjak el. Az
intézeti szerverek alapvetden a helyi munkaallomésokat és alkalmazasokat szolgaljak ki.

Helyi szint:
Ezt a szintet a hédlozatba kapcsolt, illetve attol fiiggetleniil mikodd szamitoégépek és a
hozz4 kapcsolt berendezések egyiittesen jelentik.

A Semmelweis Egyetem informatikai miikidése
Az informatikai szervezetek, a kdzos célok - az Egyetem szakmai feladatainak magas
szinvonalu teljesitése - megvaldsitasaban mikddnek egyiitt.

Az informatikai rendszerek miikodtetése, tovabbfejlesztése valamennyi informatikai
szervezet kozos feladata. Informatikai szervezetek kotelesek a kdzosen hozott dontéseket,
szabvanyokat, €és az egyetemi szabalyzatokat betartani, és szigoruan betartatni, kiilonds
tekintettel az Egyetemi Informatikai Halézati Szabalyzatban (SE-IHSZ) (pl. névkonven-
ciok, IP-tartomanyok, illetve virusvédelem).

Az informatikai szolgéltatasok kialakitasdnak, miikddésének soran hangsulyosan figye-
lembe kell venni a gazdasagossagi és gazdalkodasi szempontokat is. Folyamatosan fi-
gyelni kell az informatikai szolgaltatasok és rendszerek koltségeit, a trendeket figyelembe
véve kell donteni azok modositasarol és tovabbfejlesztésérol. A szolgaltatisok értékét a
felhasznalo szervezetekkel kozosen kell megallapitani és a felhasznalé szervezetek 4ltal
megitélt szempontok alapjan — beleértve a gazdasagi szempontokat is — kell kialakitani a
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szolgaltatasi szinteket. Az 0j és jelentdsebb rendszerek tervezésekor és fejlesztésekor
gazdasagi, megtériilési elemzésekkel is ald kell alatamasztani azok bevezetését.

2.2.1 Az egyetemi informatikai szervezetek

Az egyetemi informatikai szervezetek konkrét tevékenységeit és feleldsségi korét az
egyetemi SzMSz szabalyozza.

2.2.1.1 Egyetemi kbzponti informatika — ITUI

FelelOs a teljes egyetemi informatikai infrastruktura miikodtetéséért, valamennyi infor-
matikai és tdvkozlési rendszer miikddési feltételeinek biztositasaért.

Minden lényeges informatikai teriileten kialakitja a fejlesztések koncepcidit, terveit,
szakmai tdmogatast ad, konzultal, dontéseket készit el6 és kapcsolatot tart az érintettek-
kel: vezetdkkel, felhasznaldkkal, informatikai szervezetekkel és kiils6 partnerekkel.

Uzemelteti, és folyamatosan fejleszti az Egyetem kézponti informéciétechnolégiai (IT)
rendszerek eréforrésait.

Fogadja, menedzseli a szervezetek problémait, bejelentéseit, javaslatait és ezekre érdem-
ben reagal.

A felhasznélok elsé szinten kézvetlenill a helyi informatikai felel¢sokhoz fordulnak. A
helyi felhasznaloi kéréseket a helyi informatikai felelds, a kiilonbdz6 rendszerekkel kap-
csolatos problémakat a rendszergazdak, az alkalmazasokkal kapcsolatos iligyeket az al-
kalmazasgazdak - megfeleld sziirés utan - tovabbitjak az ITUI-nek, illetve kézponti egye-
temi rendszerek esetén az egyetemi szintli lizemeltetésben résztvevo szervezeti egységei-
nek.

Az ITUI szakmailag sszefogja, koordindlja, optimalizalja, bonyolitja és feliigyeli az in-
formatikai és az infrastruktardhoz kot0do beszerzéseket, beruhazasokat és fejlesztéseket.

Informatikai rendszerek szabvanyainak, szabalyzatokban foglalt egységes miikddésének
betartasa érdekében az ITUI szakemberei kozvetleniil utasithatjik a helyi informatikai fe-
lelosoket, a fent emlitett tovabbi egyetemi lizemeltetési szervezeteket, a rendszer-, illetve
alkalmazasgazdéakat és egyben ellatjak szakmai feliigyeletiiket is.

2.2.1.2 Decentralizalt egyetemi informatika szervezetek

Az egységes egyetemi miikddés biztositasa érdekében sziikség van bizonyos funkcidk
centralizacidjara, melynek keretében az egyetemi izemeltetési szervezetek szakmai ira-
nyitasa, koordinacidja és bizonyos feladatok, alapszolgaltatasok kdzponti, centralizalt el-
latasa valdsithaté meg.

Az egyetemi informatikai miik6dés biztositasa kozel 60 telephelyen, az informatikai mii-
kodés teljes korére vonatkozdan, kdzponti szervezet keretében jelenleg nincs megvaldsit-
va, emiatt létezik egyfeldl bizonyos funkciondlis (pl. kari), illetve teriileti elvii (pl. t6m-
bonkénti) decentralizacid. A teriileti decentralizaciot a helyi informatikai felel6sok repre-
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zentaljak, a funkcionalis decentralizaciot az informécidk és rendszerek adat- és rendszer-
gazdai biztositjak.

A decentralizalt egyetemi informatika szervezetek

- Egeszségligyi Kozszolgalati Kar Egészségiigyi Informatikai Fejleszté és To-
vabbképz6 Intézet,

- Elméleti Orvostudomanyi Kar Informatikai és Oktataslogisztikai Osztaly,

- Egészségtudomanyi Kar Informatikai és Oktatastechnikai Csoport,

- Kozponti Kényvtar, Szamitastechnika,

- Kutvélgyi Klinikai Témb, Gazdasagi és Uzemeltetési Igazgatosag Finanszirozasi
és Mindségbiztositasi Csoport,

- Véarosmajori Klinikik Gazdaséagi és Uzemeltetési igazgatosaga Oktatastechnold-
giai és Informatikai Csoport,

Elobbiekben felsorolt informatikai szervezetek részt vesznek a Semmelweis Egyetem in-
formatikai szolgaltatasait érintd 1ényeges kérdések eldontésében.

2.2.1.3 Helyi informatikusok

Szervezeti egységenként, a helyi informatikusok iizemeltetik a helyi eréforrasokat. Ellat-
jak a helyi felhasznal6-tamogatasi feladatokat. Jogosultak barmikor, kézvetleniil kommu-
nikélni az ITUI-vel és a tobbi informatikai szervezettel. Onélldan donthetnek azokban a
kérdésekben, amelyek deklaraltan helyi feladatok (pl.: felhasznalék felvétele, illetve okta-
tasok). Nem jogosultak &nalléan olyan uj technoldgiat bevezetni, melyet az ITUI-vel el6-
zbleg nem egyeztettek. Nem hasznalhatnak szabvanyon kiviili eszk6zoket, nem térhetnek
el a kozpontilag meghatarozott beszerzési alapelvektdl, kézbeszerzési eldirasoktol.

2.2.1.4 Rendszergazdak

2.3

Egyes informatikai eszk6zdket — melyek miikddése helyhez kotott és szervezeti egysé-
geknél vannak elhelyezve (routerek, switchek, szerverek, stb.) — kitelesek az ITUI altal
meghatarozott moédon miikodtetni. Kotelesek megfelels oktatisok keretében, illetve on-
képzéssel a rabizott eszkdzok hasznalataval, izemeltetésével megismerkedni.

Nem hasznalhatnak szabvanyon kiviili eszk6zoket, nem térhetnek el a kdzpontilag meg-
hatérozott beszerzési alapelvekt6l, kézbeszerzési eldirasoktol.

Szolgdltatdsi idoszak, elérhetdségek

Egyetemi informatikai halozat miikodése és kozponti szolgéltatdsok (IT-iizemeltetés) biz-
tositdsa: egész évben folyamatos (7x 24 6ra)

Az ITUI osztalyainak elérhetéségei:
hétfd — csiitortok 7:00 — 15:45,
péntek 7:00 —15:00

Felhasznaléi Tamogatas Osztaly:

Diszpécserszolgalat, irodai informatikai eszk$z6k hibabejelentése:
telefon: 51175, +36-1-314-2070
fax: +36-1-459-1440
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Infrastruktiira Uzemeltetési Osztaly:
Halozat lizemeltetés:
telefon: 51302, 51308, 51303, 51307 mellék,
+36-1-459-1460 +36-20-825-8437
fax: +36-1-459-1440

Szerver lizemeltetés:
telefon: 61515, 61507 mellék
+36-20-825-8440,

PACS képalkoto rendszerek iizemeltetése:
telefon: 61507 mellek
+36-20-825-8147

Alkalmazasiizemeltetési Osztaly:
MedSol csoport:
telefon:  +36-20-825-0354
e-mail: msupport@gmf.usn.hu
SAP csoport:
e-mail: sapadmin@semmelweis-univ.hu
Neptun csoport:
telefon: 61518, 61519, +36-20-663-29100

Tavkozlési Osztaly:
telefon: 61503, +36-1-459-1450
fax: 61505, +36-1-459-1451

Készenléti szolgalatok elérhetdségei:
munkaidon tal 15:15 — masnap 7:00,
illetve hétvégén €s innepnapokon 00 6ratdl 24 oraig.

Halozati infrastruktira készenlét: +36-20-666-3277
Szerver infrastruktura készenlét: +36 20 825-8448
MedSol készenlét: +36-20-825-0354
Tavkozlési készenlét: +36-1-235-1653

Az lgyfélszolgalatok munkarendje €s elérhetdségi adatai a rendszerhez kapcsolddo iize-
meltetési dokumentumokban, valamint az intraneten a felhasznalok szdmaéra elérhetd.

2.4 Informatikai szolgadltatdsok

2.4.1 Szolgaltatasi szintek meghatdarozdsa

A Semmelweis Egyetem altal vallalt szolgaltatasi szintek, az informatikai izemeltetk és
az informéacidkat felhasznalok és az informaciokezel6 eszkdzoket hasznalok kozotti meg-
allapodasokban (SLA-kban) keriilnek meghatarozasra. Amig ezek a megallapodasok létre
nem jonnek, az alapvetd szolgaltatasi kovetelményeknek az aldbbi bontds szerint és az
egyes rendszerek lizemeltetési utasitdsaiban keriilnek rogzitésre.
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2.4.2 Szolgaltatasi szintek alapelvei

Teljes egyetemi informatikai infrastruktira miikodését az ITUI folyamatosan (7%24 6ra-
ban) biztositja, kivételt képeznek a tervezett leallasok és az esetleges meghibasodasok.

Semmelweis Egyetem kozponti informatikai rendszerei, néhany kivételtd] eltekintve fo-
lyamatosan miikddnek.

A koézponti inforrr.l‘atikai rendszerek eszkdzeinek (szerverek, haldzat) munkaidén kiviili
feliigyeletét az ITUI latja el tavfeliigyelet formajaban, az esetleges hibak elharitasat ké-
szenléti szolgaltatassal, szilkség esetén helyszini javitassal biztositja.

2.5 ITUI felhaszndléknak nyujtott szolgaltatasai

2.5.1 Folyamatosan biztositott szolgdltatdasok

Semmelweis Egyetem felhasznaléi szadméra folyamatosan biztositja az informatikai
rendszerek miikodését és a kovetkezd alapszolgaltatasokat:

Informatikai infrastruktira miikodtetése

Villalati levelezérendszer miik6dés (Novell GroupWise),

Integralt medikai (MedSolution, eMedSolution és alrendszerei) rendszer elérés,
Internet €s intranet elérés, web-szerver funkciok,

Féjlszerver-funkciok (Novell, Linux).

Virusvédelem, automatikus virusadatbazis-frissités,

Készenlét, slirgds hibak elharitisara.

2.5.2 Munkaiddben biztositott szolgdltatdsok

Integralt gazdaséagi rendszer (SAP) elérés,

Egységes felséoktatasi tanulméanyi rendszer (Neptun) elérés,
Iktaté rendszer (Poszeidon) elérése, milkddtetése,

Egyedi intézeti alkalmazasok,

Felhasznaldi tAmogatas szolgaltatasok,

Munkaéllomasok és perifériak installaldsa,

Felhasznalok kozotti gépatadasok bonyolitasa, kdvetése,
Uzem kozben észlelt hardver, szoftverhibak elharitésa,
Sziikség esetén adatvisszatoltés a munkaédllomadsra,
Informatikai eszkdzok beszerzésének koordinécidja, Osszefogasa, szakmai
kontrollja,

Jogosultsagi rendszer menedzselése, stb.

A halézati forgalmi adatok elemzése, kozlése

Infrastruktira fejlesztésében térténd kdzremikddés

2.5.3 Eseti szolgaltatasok

Eseti szolgaltatasok igényének bejelentése személyesen, e-mailben, faxon,
vagy telefonon torténhet.
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o Azigényeket az ITUI Felhasznaloi Tamogatas Osztalyanak kell bejelenteni.

e Igények teljesitése a probléma prioritasa, beérkezési sorrendje, a rendelkezésre
allé er6forrasok alapjan, az igényldvel egyeztetett modon torténik.

o [Eseti szolgaltatasokat az informatikai szervezetek kijelolt dolgozoi is ellathat-
jak.

e A Felhasznaloi Tamogatas Osztadly munkatarsai a rendszerprogramok és a
standard alkalmazdi programok miikddtetésével kapesolatban is adhatnak tana-
csot.

2.6 A Kozponti Konyvtar altal nyujtott informatikai szolgaltatasok
Online szakirodalmi forrasokat (adatbazisok, valamint online elérhet6 szakfolyodiratok és
online konyvek) szerez be a Semmelweis Egyetem részére.

Az ilyen moédon eldfizetett forrdsok fizikailag nem az Egyetem szerverein talalhatoak

meg, hanem online érhetdek el, a hozzaférés maodja pedig kiilonbozd azonositasi mddsze-

rekkel korlatozva van, hogy az adott forrdshoz csak az arra jogosultak férhessenek hoz-
.1

za .

A hozzaférésen til a szolgaltatok a legtobb esetben licencszerzodeés keretén beliil hata-
rozzak meg, hogy az adott online forrashoz hozzaférd felhasznalénak milyen jogosultsa-
gai, illetve lehetOségei vannak az ott talalhaté anyagokkal, valamint milyen tiltdsok, kor-

latozasok vannak érvényben.
Az online forrdsokat hasznaloknak a kdvetkezo szabalyokat kell betartaniuk:

e A forrasok a mindenkori szolgaltat6 tulajdonéban allnak, igy ezen adatbazisok,
dokumentumok a szerzéi jog ala esnek, a szolgaltaté nem ruhazza 4t a tulajdo-
nosi jogot a szolgaltatis eldfizetdjére, az eléfizetd nem reprodukalhatja, ma-
solhatja le, jelentetheti meg mashol a szolgaltatas egészét, vagy részét.

e A szolgaltatas hozzaférhetosége kizarolagosan a szerzdédésben emlitett felhasz-
naldk szamara biztosithatd, az el6fizetdonek gondoskodnia kell a hozzaférési
szabalyok betartasarol. Ha a szolgaltatas felhasznalo névvel és jelszéval van el-
latva, akkor ezen adatokat csak olyan mddon szabad k6zolni a felhasznalkkal,
hogy azok nyilvanosan elérhet €s indexelt weboldalakon ne jelenjenek meg.

e Tavoli hozzaférés az elbfizetett intézmény tagjai szdmara engedélyezett, egyé-
ni, valamint nem kereskedelmi céli hasznélatbdl. A tavoli hozzaférés kapcso-
latnak biztonsagosnak, kiils¢ felhasznald &ltal nem hozzéférhetének kell lennie.
Tévoli hozzaférés mas intézmeény tagjai szdmara nem megengedett.

! Ez az azonositasi méd a legtébb esetben IP cim alapjan torténik, a forrds megtekintésére csak olyan sz4-
mitogépen van lehetdség, aminek IP cime el6zetesen regisztralva van az adott szolgéltatonal. A legtébb
esetben ez az Egyetem teljes IP tartomanya, igy az Egyetem Osszes szamitogépérdl engedélyezett a hozza-
férés.

Kisebb részben az el6fizetett forrasok felhasznilonévvel és jelszoval férhetdek hozzd, ilyen esetben (né-
hany folybirat esetében) a hozzaféréshez sziikséges informacié a Kézponti Konyvtar honlapjan talalhato
meg, olyan modon, hogy azt szintén csak a Semmelweis Egyetemen talalhaté szdmitogéprol lehessen meg-
nyitni.
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o A felhasznélok a forrdsokban talalhaté anyagokat szabadon letélthetik, illetve
kinyomtathatjék, korlatozott szdmban reprodukélhatjék, sajat, vagy intézeten
beliili hasznélatra, valamint az adott anyag copyright licencében meghatérozott
feltételek szerint. A letoltott anyagok kereskedelmi célbdl nem hasznalhatéak
fel, valamint ezen anyagokat nem lehet publikalni.

* A forrasokra mutaté elektronikus linkek kozzététele csak kizérélag az engedé-
lyezett felhasznalok szamaéra elérheté modon lehetséges, ezen linkeket nyilva-
nosan kozzétenni nem megengedett.

A fentieken feliil a Kézponti Kényvtar az aldbbi informatikai szolgaltatasokat nyujtja:
o Kozeelu adatbazisok elérése a halozatrol (Complex Jogtér, Unié Jogtar).
e Az egyetem altal el6fizetett online forrasok (adatbazisok, folyéiratok) rendsze-
rezése, katalogizalasa
Repozitorium iizemeltetése
Tavoli elérés (VPN) szolgaltatasa kutatok, hallgatok részére
Magyar Tudoméanyos Miivek Tara operativ timogatisa
Poszterek nyomtatasa
Magyar Tudomanyos Miivek Téara operativ timogatdsa

A felsorolt szolgaltatdsok miikodtetését a Kozponti Konyvtar egységszint(i miikodési
szabalyzata hatarozza meg, tovabbi informaci6 a Kozponti Kényvtar honlapjan talalhatd.

2.7 Az informatikai szervezeteknek nyujtott szolgdltatisok
Ezeknek a szolgaltatisoknak egy részét az ITUI informatikai rendszerei automatikusan
biztositjak, masik részét az ITUI szakemberei tamogatasként nyujtjak.

2.7.1 Halozatmenedzsment

Az elvart magas rendelkezésre 4llas biztositasa érdekében t&bb szintli kézponti halozat-
menedzsment rendszert hasznalunk, amely t6bbek kozott biztositja a rendszer napléfajlok
(syslog), szoftver image, konfigurciés fajlkezelést, topologiai térképet, a kdzpontilag
menedzselt mentési funkcidkat és a kritikus halozati forgalmak mérését.

A kozponti hélézatmenedzsment rendszert az ITUI iizemelteti. Elsédleges célja, hogy a
hdlézat lizemeltetését, a hibakeresést és azok elharitasat megkdnnyitse. A tarolt adatok
aktualizildsa és a valtozdsok kovetése kiemelt jelent6ségl..

2.7.2  Szerverek, adatbazisok kézponti mentése

A kizponti egyetemi rendszerek és szerverek mentésérdl az ITUI munkatarsai, a tovabbi
egyetemi rendszerek €és szerverek mentésérél pedig az érintett {izemeltetd informatikai
szervezetek gondoskodnak. Kritikus szerverek és azok adatbézis adatainak mentését au-
tomatikus mentérendszer végzi.

Kari, illetve az intézeti szerverek adatainak mentése - igy a helyi, intézeti Novell szerve-
rek adatainak mentése is - a kijelolt rendszergazdak felel6sségi korébe tartozik.

Semmelweis Egyetem Informatikai Uzemeltetési Szabalyzat 2014.
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2.7.3 Tavfeliigyelet

Tavfeliigyeletet az ITUI halézatmenedzsment rendszergazdai latjak el. A tavfeliigyelet az
informatikai infrastruktira komponenseit - optikai és mikrohulldmt gerinchalézat, halé-
zatvezérlé eszkdzok, szerverek és ezek kiemelt szolgéltatasait, valamint az ITUI-n 1évé
egyéb kiemelt er6forrasokat (pl. kozponti UPS-ek) monitorozza.

Hiba esetén e-mailben és SMS-ben értesiti az ITUT készenlétet ellaté munkatérsat, aki az
adott hiba kezelésére vonatkozd eljarasi utasitasok alapjan elvégzi a sziikséges tevékeny-
ségeket.

Semmelweis Egyetem kari/intézeti informatikai szervezeteinek tavfeliigyelettel kapcsola-
tos feladatai:
e hibajelzés esetén segiteni a hiba behatarolasat, elharitasat,
e eldre bejelenteni a tervezett ledllasokat, tovabba az altaluk monitorozott eszko-
zokben és szolgaltatdsokban bekdvetkezd valtozasokat.

2.7.4 Tervezett rendszerkarbantartas, leallds

2.8

Tervezett rendszerkarbantartasrol és leallasokrol, aramsziinetrol legalabb 2 munkanappal
irasban eldre értesiteni kell az érintett felhasznaloi kort és az ITUI-t.

Kozponti leallas esetén a tavfeliigyeletet, a kari/intézeti informatikai szervezeteket és
rendszergazdakat értesiteni kell, 6k pedig a hozzajuk tartozo intézeteket és felhasznalokat
tajékoztatjak.

Adott teriileteken (pl. témboknél) a tervezett leallast az érintett szervezeti egységeknek az
ITUI felé kell jelezni.

Informatikai rendszerek

Az egyes informatikai rendszerek milkodésének és lizemeltetésének rendjét a konkrét
rendszerek egységes elvek €s tartalom szerint kotelezéen elkészitendd lizemeltetési sza-
balyzatai tartalmazzak. Elkészitésiiknél a mellékletben a 7.3 pontban csatolt lizemeltetési
dokumentaci6 sablonban foglaltakat kell figyelembe venni.
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Szolgaltatas tamogatas

Felhaszndloi Tamogatds
Egyetemi szinten a Felhasznéloéi Tamogatas Osztily munkatdrsai, Kari szinten az adott
kar informatikai szervezetei, intézeti szinten az informatikai felel6sok biztositjak a kap-
csolatot az informatikai szolgaltatasok és a felhasznaldk kozott

Feladataik: incidensek, problémak kezelése, megoldésa, kérdések megvalaszolasa, val-
toztatdskérelmek fogadasa, konfiguracidkezelés, rendelkezésre 4llas menedzsment, to-
vabba a szolgaltatasi szint menedzsment témakorokhoz is kapesolddnak.

A felhasznadloi tamogatas elsé vonalbeli tdmogatést (first level support) €s hibaelharitast
is végezhet, hattértamogatast kérhet a szakmai csoportoktdl, az ITUI-n miikodd szakér-
toktol, valamint a szerz8déses kapcsolatban levé kiilsé cégektél.

Az Egyetem dolgozéi az ITUI honlapjén tajékozédhatnak az aktualisan értesitendd IT
munkatars elérhetdségérol.

Rendszerek felhaszndldinak kezelése
Uj felhaszndlok felvételét és torlését az érintett szervezeti egység vezetdje kezdeményez-
heti. Bejelentést irasban kell benyujtani, az ITUI 4ltal meghatéarozott nyomtatvany kitol-
tésével. A nyomtatvanynak tartalmaznia kell a felhasznal adatait és a kért jogosultsago-
kat.

Kilépett dolgozokrol az ligyfélszolgalat szintén egy nyomtatvany kit6ltésével kap értesi-
tést a Humaner6forrds Gazdalkodési Igazgatosagtol, illetve az adott szervezet vezet6jétol,
és egy munkanapon beliil gondoskodik a rendszerb6l valé kiléptetésérsl. Kilépett dolgo-
z0 leveleinek iddleges kezelését, atirdnyitasat a felettes munkahelyi vezetd kérésére az in-
formatikai szervezet végzi.

Kézponti alkalmazdsok eléréséhez a helyi intézetek éltal tovabbitott kérelem alapjan az
ITUI kételes jogokat biztositani, illetve azt megsziintetni. ITUI ezeket a kérelmeket 3
munkanapon beliil koteles teljesiteni, és visszajelzést kiildeni a kérelmezé szervezet felé,
a kérelem teljesitésérol.

Munkadllomasok menedzselése

Uj munkaéllomas rendszerbe allitasat az adott szervezeti egység vezetdje kezdeményezi.
A Felhasznaloi Tamogatas Osztaly munkatérsa, vagy a helyi informatikai felelds telepiti
az operacios rendszert és a sziikséges alkalmazasokat, atvezeti a személyes beallitasokat,
valamint inté€zi a szilkséges kézponti alkalmazasokhoz sziikséges jogosultsagok beallita-
sat. Ezt kovetden atadja a kész munkadllomast a felhasznalénak, és értesiti az ITUI-t, va-
lamint a szervezeti egység gazdasigi vezet6jét az j munkadllomas {izembe allitasarol.
Az IT infrastruktira valamennyi szamitégépét az ITUI 4ltal meghatarozott virusvéde-
lemmel kell ellatni.

Munkaallomas hardver konfiguriciéjanak valtozsit a munkahelyi vezetd kezdeményezi,
de a szakmai dontés joga a helyi informatikai feleldsé. A helyi informatikai felelds a kon-
figuraci6s elemeket, egységeket beépiti, bekonfiguralja, majd a munkaallomast atadja a

Semmelweis Egyetem Informatikai Uzemeltetési Szabdlyzat 2014.



3.4

3.5

16. oldal

hasznél()je’mak Az esetlegcscn kiszerelt egységeket raktarban helyezi el tartalék alkat—

sy

az ITUI-t a szervezeti egyseg gazdasagi vezetdjét is.

Munkaallomas megsziintetésérol az illetékes vezetd értesiti az informatikai szervezetet. A
gépet a helyi informatikai felelds lecsatlakoztatja a halozatrol, majd atveszi megdrzésre.
Atvett munkaéllomas ijrahasznositasa 0j munkatars felvétele esetén, vagy mas felhaszna-
16 munkaallomasanak kicserélésével valdsulhat meg. Helyi informatikai felelés modositja
a konfiguracios allomanyt. Munkadllomas megsziintetésérol értesiteni kell az ITUI-t, va-
lamint a szervezeti egység gazdasagi vezetdjét is.

Szoftvertelepités
A fenntart6 altal a felsdoktatasnak biztositott, illetve az egyetemen kdzpontilag beszerzett
szoftver licenceket® az ITUI kezeli (telepitések kontrollja, licencek nyilvantartasa, jogsze-
ri hasznalat biztositasa, stb.). Telepitéshez sziikséges kodokat az intézetek altal kijelolt
rendszergazdak személyesen atvehetik az ITUI-t6], a munkadlloméas szoftverek telepitd
készleteit az ITUI elérhet6vé teszi az intraneten.

Egyedi beszerzésii szoftverek telepitése: a licencek ellendrzése €s nyilvantartasa a szerve-
zeti egység kijelolt rendszergazddjanak feladata és felelossége. Esetlegesen felmeriild in-
kompatibilitasi gondok esetén az ITUI konzultacios lehetdséget biztosit.

Szerverek és szerveralkalmazdsok telepitése el6tt a rendszer-, vagy alkalmazasgazda ko-
teles konzultalni az ITUI-vel.

A napi miikodéshez sziikséges szoftvereket (beleértve az ingyenes €s szabad szoftvereket
is — pl. Adobe Flash Player, Java, média lejatszo) az informatikus munkatarsak telepitik a
felhasznalok gépeire.

Az Egyetem a megvasarolt, illetve hasznalt szoftver termékeknek a legtobb esetben a
hasznélati jogidhoz, nem pedig a tulajdonjogdhoz jut hozza. Ezért is kiemelten fontos,
hogy a szoftverekhez tartozd végfelhasznalodi licencszerzodéseket a szoftvereket hasznald
felhasznalok minden esetben betartsak.

Egyéb, licenccel nem rendelkez6 szoftvert telepiteni szigoruan tilos! Szabad, ingyenes
programok telepitése is kizarolag megfeleld szakmai indoklassal lehetséges! Ilyen szoft-
verek telepitését az illetékes informatikai vezetd, illetve az ITUI engedélyezheti.

Incidens-kezelés
Elsédleges cél: zavar esetén az érintett szolgéltatds mielObbi visszaallitasa. Az incidens
mindenkori felelése az informatikai szervezet. Az informatikai szervezet koveti az inci-
dens teljes életciklusat.

Az ITUI szakembere az incidensekrdl felhasznéléi, illetve a helyi informatikai felel6s be-
jelentése utjan, vagy valamelyik rendszer feliigyeleti eszkdz segitségével szerez tudo-
mast.

? Beleértve, de nem kizardlag: véllalati levelezérendszer, 4ltalanos irodai hasznélatra szolgalé (Office)
programok, gazdalkodasi-, medikai-, oktatdsi rendszerek.
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Incidensek informaciéit a GLPI — bejelentést tdmogaté alkalmazdsban rogziteni kell,
minden olyan adat megadaséval, ami az incidens elharitdsdhoz sziikséges (milyen szol-
galtatas ¢s felhasznaloi kor érintett). A GLPI-be minimélisan bejegyzend6 adatok:

- Eszlelés, vagy bejelentés datuma,

- Eszlelés médja (felhasznéld neve, vagy feliigyeleti rendszer tipusa),

- Incidens kériilményeit tartalmaz6 (részletes) leirds,

- Az érintett konfigurcids elem.
Az incidenssel kapcsolatos informaciok mérlegelésével az ITUI szakemberei felmérik az
incidens siirgdsségét és hatasat, ennek alapjan hatarozhaté meg az elharitas prioritdsa.

Incidens megoldasa torténhet ugy is, hogy a szolgaltatast biztositdsa csékkentett szinten
valosul meg. A probléma végleges megoldéasa utén a szolgaltatds miikoddképességének,
vagy eredeti szinvonalanak visszaallitasa a rendszergazda és az ITUI szakembereinek fe-
ladata.

Incidens lezardsa minden esetben az érintett felhasznalok értesitése utan torténhet.

Hiba eszkaldcié
Felhaszndldk az informatikai jellegli hibdkat (helyi halézat, helyi szerver, munkaalloma-
sok, printerek, stb.) az ITUI Felhasznaldi Tamogatas Osztalyan, vagy az Infrastuktira
Uzemeletetési Osztalyon, vagy a helyi informatikai felelésnek jelentik be (first level
support). Amennyiben az informatikus ezt megoldani nem tudja, szakszertien bejelenti a
hibat az ITUI Felhasznal6i Tamogatas Osztalyanak vagy az Infrastuktira Uzemeletetési
Osztalyanak

Intézetek az IT infrastruktraval, kdzponti szolgéltatasokkal kapcsolatos hibakat kozvet-
leniil az ITUI felé kell, hogy jelezzék.

Kari hataskorbe tartozo hibak elharitasa a kari informatikai szervezetek feladata. Kari in-
formatikai szervezetek a hataskdriikbe tartozé hibékat eszkalalhatjak az ITUI felé, illetve
a veliik, vagy a Semmelweis Egyetemmel szerzédésben levé partnerek felé. Informatikai
szervezetek (pl. Kdzponti Kényvtar) a kari intézetekhez hasonléan jarnak el.

Intézeti hatdaskorbe tartozo hibak elharitasa a helyi informatikai felel6s feladata.
Az ITUI a felhasznaldk, valamint az intézetek éltal bejelentett IT infrastruktaraval, kdz-
ponti szolgaltatisokkal, alkalmazasokkal és az Internet, intranet szolgaltatassal kapcsola-
tos hibak elharitdsdban érintett. Amennyiben a hibat nem tudja elhéritani, akkor a Sem-
melweis Egyetemmel szerz6désben levo kiilsé partnerek felé eszkalélja a hibat.

Az informatikai alkalmazoi rendszerekkel kapcsolatos hibdk elharitisa az {izemeltetést
végzd alkalmazasgazdak/rendszergazddk feladata. A hibdk kezelésére, az eszkalacid

modjara vonatkozéan a rendszerek iizemeltetési szabalyzataiban foglaltak az irAnyadok.

Az egyetemi kari/intézeti hibakezelés folyamatat 14sd. 7.4 sz. pontban.

3.7 Problémakezelés

A problémakezelés célja az incidensek altal okozott kedvezdtlen hatdsok minimalizalasa.
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Problémékat az informatikai szervezet tar fel a beérkezett és kezelt incidensek elharitasa
soran keletkezett informaciok alapjan. A problémadkat az incidensekhez hasonldan rogzi-
teni kell a GLPI rendszerben. A minimaélisan bejegyzend adatok:
e az érintett konfiguracios elem,
e az {rintett szolgaltatds - csOkkentett szinvonalll fenntartdsdhoz - sziikséges
megkeriild megoldas ismertetése,
e aproblémahoz kothetd incidensek azonositoja.

A probléma megoldéasa sordn az incidens igazi okanak feltdrdasa és elhdritdsa a cél. A
megoldast szakmai hatdsvizsgadlat el6zi meg, a megoldast (az esetleges megkeriilé meg-
oldasokat) dokumentalni kell. Ezt az informatikai szervezet végzi, bevonva a gazdasagi
és sziikség szerint az érintett szervezeteket is.

Viltozdskezelés
Az ITIL szerinti valtozaskezelési folyamat a szabalyzat készitésének idopontjaban nincs
formalizalva az Egyetemen, ennek kialakitasa a jovében kivanatos lenne.

A valtozaskezelés célja, hogy a Semmelweis Egyetem informatikai rendszerének (hard-
ver, szoftver, folyamatok, szabalyzatok, stb.) barmilyen fejlesztése, atalakitasa:

e tervezetten,

e az informatikai stratégiahoz és informatikai szabvanyokhoz illeszkedden,

e tervezhetd koltségekkel,

e szervezett keretek kdzott térténjen.

A valtozaskezelés gazdai az informatikai szervezetek, illetve az ITUL

Konfiguraciokezelés
Az ITIL szerinti konfiguraciokezelési folyamat a szabalyzat készitésének idopontjaban
nincs formalizalva az Egyetemen, ennek kialakitdsa a jovében kivanatos lenne.

A konfiguraciokezelés célja a informatikai infrastruktira komponenseinek azonositasa,
adatainak kovetése, segitve ezzel az incidens-, probléma- és véltozaskezelést, biztositva a
gazdasagos lizemeltetés lehetdségét (pl. licencgazdalkodas).

3.10 Katasztrofa-elhdritds

Még a legkifinomultabb ovintézkedésekkel sem zarhato ki teljes egészében, hogy egy
szervezet informatikai rendszerében katasztrofahelyzet kovetkezzen be véletlen ok, vagy
szandékos karokozas kovetkeztében. A katasztrofa bekdvetkezte utan az informatikai
szervezetnek képesnek kell lennie a szolgadltatas helyredllitdsara. Ennek érdekében ka-
tasztrofa-elharitasi terveket kell kidolgozni minden olyan teriiletre, amelyek a Semmel-
weis Egyetem fobb funkcidinak ellatasaban, végzésében nélkiilozhetetlenek. A katasztro-
fa-elharitasi tervek az egyes rendszerek iizemeltetési szabalyzatanak részei (1d. a 7.2 feje-
zetet)
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4. Az informatikai szolgaltatasok alapjai

4.1 Szerverszobdkra, géptermekre vonatkozo intézkedések
Informatikai eszkdzoket tartalmazo6 helyiségek tlizvédelmi, tovabba a helyiségekbe vald
belépés és benntartdzkodas dltalanos szabdlyai részletesen az SE-IBPS 7. fejezetében
talalhatoak.

Minden esetben térekedni kell arra, hogy a gépteremben a leheté legrévidebb
ideig tartson minden jelenlét és munkavégzés.

A teremben az lizemeltetd személyzeten kiviil csak az alabbi személyek tartoz-
kodhatnak:

o informatikai szervezet vezettje és felettesei,

o lizemeltetésre és egyéb feladatok ellatdsara szerzédéssel alkalmazott
kiils6 munkatarsak (az informatikai szervezet vezet6jének elézetes en-
gedélyével),

o takaritok az iizemeltetok jelenléte mellett.

A szerverterem ajtajanak alland6an zarva kell lennie.

A teremben a biztonsadgos miiksdtetéshez elengedhetetlen rend kialakitasaért és
megtartasaért a rendszergazdak felelnek.

A szerverterembe ételt, italt bevinni, illetve ott elfogyasztani tilos.

A teremben levé berendezéseket rendeltetésszertien, hivatalos munkéak elvég-
zésére lehet csak igénybe venni.

A terem kulcsainak egy példanya zart, lepecsételt dobozban a portén is megta-
lalhato, ez csak katasztrofa esetén vehetd igénybe. Kulcs leaddsat és felvételét
a portaszolgalat rogziti.

Magneskartyas beléptetd rendszerrel ellatott szervertermi ajtok:

Magneskartyak jogosultsagait az ITUI (gépterem vezetdje) hatdrozza meg, és
sziikség szerint intézkedik annak megvaltoztatasarol.

Belépésre jogositd magneskartyat csak az ITUI vezetSje 4ltal dsszedllitott lis-
tan szerepld személyek kaphatnak.

A magneskartya visszaadasa sziikséges, ha az illetékességi listdn szerepld sze-
mély munkakore megvaltozik, vagy tavozik az Egyetemrol.

Behatolas elleni riasztoval ellatott szervertermek:

A riaszté élesitését az informatikusok/rendszergazdik végzik el a munkaidd
befejezésekor. Riasztd élesitésének feloldasat a munkanapok iizemkezdetén az
els6ként érkez6 informatikus/rendszergazda végzi el.

Kivételes esetekben a riaszté élesitésére az tizemeltetés vezetdje engedélyt ad-
hat az lizemeltetd személyzet barmely tagja szamara.

A teremben m{kodo szerverek és egyéb fontos eszkozok a rovid ideji dram-
kimaradasok kivédésére, illetve az adat-konzisztencia biztositdsa érdekében a
tapellatast sziinetmentes dramforrasokon keresztiil kapjak. Sziinetmentes aram-
forrasok ezekben a termekben vannak elhelyezve és beépitett SNMP-modulon,
vagy soros vonalon keresztiil folyamatos halézati adatkapcsolatban kell, hogy
legyenek az altaluk drammal ellatott szerverekkel. A sziinetmentes aramforrast
egyéb célra (pl. takaritas) tilos hasznélni!

Semmelweis Egyetem Informatikai Uzemeltetési Szabdlyzat 2014.



20. oldal

4.2 Felhasznalokra vonatkozo szabdlyok és kitelességek

Felhasznalo a Semmelweis Egyetem informatikai rendszereit hasznald, egyetemi dolgo-
z0, illetve erre killon engedéllyel rendelkezd kiilsés személy.

A Felhasznalokra vonatkozd szabalyok:

FelhasznalOkra vonatkozd, jelen iizemeltetési szabalyzatban rogzitett lizemelte-
tési szabalyok betartésa.

Rendelkezésére bocsatott informatikai eszkdzok megdvasa. Anyagilag felelds a
leltari nyilvantartisban szerepl6, személyi kartonra felvett, illetve az elosztasi
jegyzéken szerepld informatikai eszk6ztok (hardver, szoftver) megdrzéséért,
gondos kezeléséért.

Belépési jelszavanak (jelszavainak) gondozasa, az elbirt, vagy javasolt iddben
torténd megvaltoztatdsa, dokumentalasa, titkossaganak megtrzése.

Gépében levo informaciok védelme miatt, ha otthagyja a munkaallomast, kéte-
les azt olyan allapotba hozni, hogy illetéktelen azt ne hasznalhassa (képerny6-
védo bekapcsolasa).

Uzemeltetd személyzet utasitasainak végrehajtasa.

Gép hasznalataval kapcsolatos fontos események, hibak rogzitése.

Mis felhasznalok figyelmeztetése a szabalyzatok betartisara, a nem rendelte-
tésszerll, illetve szabalyzatokkal ellentétes hasznalat megakadalyozasa és jelzé-
se.

Esetlegesen felfedezett biztonsagi, vagy miikddési problémak jelzése az illeté-
kes rendszergazdanak vagy az ITUI illetékes osztalyanak.

Felhasznalo igénybe veheti az ITUI Felhasznaléi Tédmogatds Osztalyanak
szakmai tdmogatasat, illetve adott rendszerekkel kapcsolatos problémdk esetén
az lizemeltetésért felelds munkatarsak segitségét is.

Felhasznalé semmilyen esetben nem fordulhat kdzvetlentil kiilsé céghez hiba-
elharitas céljabol.

Feladatainak elvégzéséhez sziikséges alkalmazoi programok kezelésének meg-
feleld szintil ismerete.

A Felhasznaldnak tilos:

A gépek megbontasa, hardverkonfiguraciok megvaltoztatasa.

Mas felhasznalok munkajanak zavarasa, dokumentumainak illetéktelen megte-
kintése, masolasa.

Az informatikai halozat megbontasa, atstrukturalasa, gépek, eszk6zok engedély
nélkiili csatlakoztatasa, athelyezése.

Szoftver telepitése.

Mas felhasznalok gépén 1évo szoftver engedély nélkiili hasznalata.

Amennyiben a felhasznalé az IUSZ-ben foglaltakat szandékosan, vagy gondatlanul
megszegi, kozvetlen felettese, illetve az informatikai szervezet vezetdje irasban tajékoz-
tatja a felettes vezetdt, aki sajat hataskorében dont a szankcidkrol.
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4.3  Uzemeltetokre vonatkozé eldirdsok

4.3.1 Uzemelteld szervezet

A Semmelweis Egyetem IT infrastruktirdjanak iizemeltetési feladatait az ITUI latja el. Az
egységes koncepcidé mentén kialakitott halozati és szerver infrastruktira biztonsagos és
koltséghatékony tizemeltethetdsége érdekében minden fejlesztési igényt az ITUT hagy j jo-
va. Ertékhatartol fliggetleniil nem telepithetok olyan hélézati eszkdzok, melyet az ITUI
nem engedélyezett.

Egyes karok / intézetek, szervezetek illetve a hatdskoriikben mikédé informatikai rend-
szerek iizemeltetési feladatait az arra kijelolt illetékes informatikai szervezetei (csoport,
osztély, személyek) latjak el. Ezen ’kihelyezett’ informatikai eszkdzok kozé értjiik az ok-
tatétermek, laboratériumok tobb munkatars vagy hallgaté 4ltal hasznalt eszkozalloma-
nyat, amelyeket minden esetben erre dedikalt személyek iizemeltetnek.

Uzemelteté szervezet feladatai:

o Iranyitja a hozza tartozo teriilet informatik4val kapcsolatos szolgaltatéi, iize-
meltet6i tevékenységet.

e Fogadja a szakmai terliletekrdl érkezd fejlesztési igényeket, és jovahagyas ese-
tén gondoskodik azok megvalositasanak el6készitésérol.

o Uzemelteti a szervezeti egység helyi alkalmazasait.

e Gondoskodik a hozza tartoz¢ teriilet rendszergazdai feladatainak ellatasardl.

e Gondoskodik az iigyfélszolgalat, az incidenskezelés, a problémakezelés és a
konfiguracio kezelés miikddtetésérol.

e Elkésziti, és folyamatosan aktualizélja a katasztrofa-elharitas tervét.

e Gondoskodik a hozza tartozé teriilet infrastrukturdjanak fejlesztésérol és iize-
meltetésérol.

e Gondoskodik az IUSZ aktualizal4sarol.

o Ervényesiti az informatikai biztonsagi, adatbiztonsagi elvek betartasarol szold
rendelkezéseket.

e Részt vesz a hatéskorébe rendelt informatikai vonatkozasi beszerzések eléké-
szitésében €s végrehajtisaban.

e Kapcsolatot tart:

o egyetemi szervezetekkel,
o szakmai kapcsolatot tart a tobbi intézet informatikai szervezeteivel,
o intézet felhasznalodival.

o Uzemeltetd szervezet dolgozdi a kiilsé szerzédéses munkatarsakkal, illetve
egy€b eseti megbizassal munkat végzé munkatéarsakkal egyiitt (tovabbiakban:
tizemeltet6k) miikodtetik az intézet szamitogépes haldzatat, géptermét, elharit-
jak a fellépd hibakat, gondoskodnak azok megsziintetésérol.

e Véleményezik, illetve megvaldsitjdk az intézetek informatikai fejlesztéseit.

o Uzemeltets szervezet dolgozéinak aktualis névsora, elérhetdsége (e-mail cim,
telefonszam) és az egyes személyek iizemeltetésben betdltdtt szerepe az Intra-
neten keriil kézzétételre.
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4.3.2 Uzemeltetés vezetd

Az egyetemi IT infrastruktura és a kézponti szolgaltatasok tizemeltetésének vezetését az
ITUI vezetbje, az egyetemi szintii rendszerek izemeltetésének koordinaciéjat az iizemel-
tetd informatikai szervezet vezetdje altal kijelolt személy(ek), a karnal/intézetnél az ille-
tékes informatikai szervezet vezetdje, vagy az altala kijelolt személy(ek) latjdk el. Ezen
személyek aktudlis névsora és elérhetdsége a fentebb emlitett, intraneten kozzétett lista-
ban megtaléalhato.

Feladatai:

e Egyectem feladatait timogaté informatikai tevékenységek szakmai iranyitasa.

e Egyetem hardver és szoftver eszkozeinek folyamatos karbantartasinak szerve-
zése, mitkodoképességiik biztositasa.

o Szerverszobdk és géptermek tevékenységének, szolgaltatdé munkéjanak irdnyi-
tasa, megszervezeése.

e Informatikai rendszerek miikodésének feliigyelete, és biztonsaguk szempontja-
bol 1ényeges paramétereinek folyamatos figyelemmel kisérése.

o Javaslattétel a rendszerek szlik keresztmetszeteinek felszamolésara.

o Az IUSZ, valamint az SE-IBPS betartatasa, a végrehajtas intézet szintli megva-
l6sulasanak ellendrzése.

e Felelds a szerveren 1évo adatok biztonsagi masolatainak készitéséért €s karban-
tartasaért.

e Részt vesz az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialaki-
taséban.

e IT infrastruktira és az egyetemi kozponti rendszerek iizemeltetésrol az ITUI
igazgatoja idészakonként beszamol az Operativ foigazgatonak, illetve az in-
formatikai teriiletet irdnyito rektor-helyettesnek.

e Egyéb intézetek esetében felettes vezetdnek tartozik beszamolasi kotelezett-
séggel.

4.3.3 Rendszergazda

A rendszergazdédk az tizemeltetd szervezet specialisan képzett belsé munkatérsai, akik el-
latjak a szerverek és rendszerek tizemeltetési feladatait, konfiguraljak a munkaéallomasok,
kliens gépek, nyomtatok és egyéb eszkdzok rendszerhez tartozé beallitasait, illetve gon-
doskodnak a rendszerhez tartozé szoftverek telepitésérol és azok frissitésérol.

Feladatai:

e Felviszi és karbantartja a felhasznalok - adott rendszer hasznalatahoz sziiksé-
ges adatait - bejelentkezési neveit, jelszavait. Kikényszeriti a jelszavak rend-
szeres, felhasznalok altali lecserélését, a jelszopolitikdban meghatarozottak
szerint.

e Bedllitja a megfeleld jogosultsdgokat €s kijeldli a kozosen hasznalatos kdnyv-
tarakat, tovadbbé korlatozza a felhasznalok altal elfoglalhaté maximalis hatteér-
kapacitas nagysagat.

e Adatok reprodukalhatésaganak érdekében rendszeres mentést és archivalast
végez az ide vonatkozoé helyi el6irasok szerint. A mentéseket €s archivumokat
tartalmazé adathordozdt jol zérhatd, tlizbiztos helyen tarolja, melyhez az tize-
meltetés vezetdjén és a rendszergazdan kiviil csak feletteseik férhetnek hozza.
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Jogtiszta szoftverek telepitése a szervereken, jogtiszta kliensszoftverek telepi-
téseinek irdnyitasa, azok felhasznaldsa soran felmeriil$ felhasznaléi igények,
kérdések kezelése.

Szerver gépek naploinak vezetése.

Kapcsolattartds mas szervezetek rendszergazdaival.

A rendszergazda dokumental minden, a rendszeren végzett médositast (kifeje-
zetten az operacios rendszer bedllitasait érintd valtoztatasokat)

Amennyiben az ITUI rendszergazdja barmely ITUI-n kiviil esé szerveren vél-
toztatast végez, elOre irdsban értesiti a szervert lizemeltetd helyi informatikai
szervezetet €s csak annak jovahagyasat kovetden végzi el a valtoztatast.

4.3.4 Alkalmazasgazdak

Alkalmazésgazdak az alkalmazéasok vonatkozasaban ellatjék a rendszergazdaknal ismer-
tetett feladatokat. Alkalmazasgazdanak olyan mélységii ismeretekkel kell rendelkeznie,
hogy a ra bizott rendszer zavartalan és biztonsigos miikodését meg tudja teremteni.

Az informatikai rendszerek tizemeltetésében résztvevo intézetek, szervezetek valamennyi

nagyobb,

kozpontilag miikédtetett informatikai alkalmazashoz alkalmazdsgazdékat ne-

veznek Ki, t6bb intézetet, szervezetet érintd alkalmazasok esetén a helyi szakmai (nem in-
formatikai, pl. orvos szakmai, gazdasagi,) problémak hatékony, és koncentralt kezelése
érdekében helyi alkalmazdsfelelésik kijelolése is indokolt lehet.

4.3.5 Helyi informatikai felelGs

Feladatai:

Helyi informatikai halézat, az informatikai hardver és szoftver eszkdzok ren-
deltetésszerli és hatékony miikddésének biztositasa, illetve kozremiksdés az
ITUI-vel azok tdmogatasdban, felligyeletében, szervizelésében és karbantarta-
saban.

Felhasznalokkal kapcsolatos informaciok nyilvantartasa.

Internet-hozzaférések felhasznalonkénti beallitasa, e-mail cimek létrehozasa.
Informatikai eszkdzok, halézati elemek, hardver konfiguracidk, szoftvereszko-
z0k nyilvéntartdsa (IP cimek, konfiguraciok, szoftver licencek),

Felhasznalok tdmogatésa, hibajelzések fogadésa, kezelése, megoldasa, ennek
hianyéban a problémak tovabbitésa.

Szervezet altal hasznalt informatikai rendszerek, alkalmazasok informatikai
tdmogatasa azok Uzemeltetési Szabalyzataiban foglaltak szerint.
Rendszergazdai feladatok ellatdsa a helyi szerverek és helyi szinten mikddte-
tett rendszereket illetéen (szerverfeliigyelet, levelezés, virusvédelem, stb.).
Informatikai problémak esetén konzultél, szakszerd hibajelentés tesz az ITUI-
nek, rendszerekkel, alkalmazasokkal kapcsolatos problémaék esetén a rendszer-
gazdak, alkalmazasgazdak, illetve a helyi szakmai felelsok felé.

Javaslatot tesz informatikai eszk6zok athelyezésére, nem megfeleld kapacitas,
illetve mindség esetén azok cseréjére, beszerzésére és sziikség szerint kozre-
miikddik annak el6készitésében, kivitelezésében, telepitésében.
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4.4 Az iizemeltetés biztonsdga

4.4.1 Virusellendrzés és - védelem

Virusok elleni védelemnek a Semmelweis Egyetem informatikai rendszereinek egészére
ki kell terjednie, és folyamatosnak kell lennie. A virusvédelmi stratégiaban az elsddleges
hangstlyt a megeldzésre kell tenni, vagyis olyan tizemeltetési rendet, felhasznaloi maga-
tartast kell megkovetelni, amely a virusok bejutdsanak esélyét minimalizalja.

Virusvédelemmel kapcsolatos teenddk:

A munkaallomésokat az egyetem hivatalos virusvédelmi rendszerével kell vé-
deni, ezeket mindenkor bekapcsolt allapotban kell tartani.

Munkaallomasokon kiilsé adathordozdkat (floppy, CD, pendrive, stb.) csak vi-
rusellendrzés utan szabad hasznalni, ezt ktelezové kell tenni.

Kommunikécios csatornakon (internet, e-mail, stb.) atvett fajlok felhasznaldi
virusellenoérzését is minden esetben el kell végezni.

Az ismeretlen felad6tdl érkezé e-mailekkel szemben fokozott dvatossaggal kell
eljarni. Amennyiben ezek a levelek csatolmanyokat is tartalmaznak, azok
megnyitasa el6tt a helyi rendszergazdat, vagy az ITUI-t értesiteni kell, mert a
szamitogépes virusok aktivalasanak leggyakoribb formaja a mellékletekbe
Agyazott programok elinditasa.

E-mailekben érkezo, az informatikai rendszerek hozzaférését lehetdvé tévo ko-
dok, a felhasznal6 személyhez k5t6dd PIN kddok atadasara vonatkozo kérése-
ket minden esetben vissza kell utasitani.

A munkaalloméasokon kizadrdlag megbizhato forrasbodl szarmazo, jogtiszta li-
cencii szoftverek futtathatok.

Virusfertozésbol szarmazo adatvesztésekért a munkaallomas felhasznaldja felelds!

4.5 Az egyetemi informatikai hdlozat tavoli elérése
Tavoli elérést biztositd megoldas (RDP, VNC, VPN, Proxy szerver, stb.) l1étesitése ki-
emelt biztonsagi kockazatot jelent, ezért hasznalatuk, tizemeltetésiik soran kiemelt figye-
lem sziikséges, a tavoli elérést biztositd jogok kiadasa kontrollalt folyamat mentén torté-

nik.

A tavoli elérés két tipusat alkalmazzuk:

1) Felhasznalok szamara biztositott hozzaférés

2) Adminisztrativ céld hozzaférés (Csak az informatikai rendszerek tizemeltet6i szamara,
tavfeliigyeleti céllal)

Minden tavoli elérés esetében az alabbi szabalyok betartasa kotelezo:

A tavoli hozzaférést biztositd eszkdzon minden felhasznaldi fidk esetén erds

jelszo alkalmazésa (legalabb 8 karakter hosszi, specidlis karaktereket, szamo-

kat, nagy/kisbetliket tartalmazé jelszd hasznalata)

A jelszd/jelszavak periodikus cseréje (kompromittadlodas esetén a lehetd leg-
hamarabb)
A tavoli hozzaférést biztositd eszkoz szoftverének folyamatos frissitése
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A felhasznalok szamara biztositott hozzéaférés kdvetelményei:

Felhasznalok szdmara biztositott hozzaférés csak indokolt esetben, az ITUI-vel
valé egyeztetés utan, az Adatvédelmi felelds engedélyével épithetd ki.
Létesitéskor az erre szolgalo nyomtatvinyon az aldbbiakat sziikséges bejelen-
teni:

o A tavoli hozzaférést biztositd eszkoz IP cimét vagy cimtartoméanyat

o A tavoli felhasznalok korét, szamat

o A tavoli hasznalat céljat

o A felhasznélok azonositasanak médjat (jelszo, token, tantisitvany, stb.)
A tavoli hozzaférést biztositd eszkézon minden felhasznaldi fidk esetén erds
jelszo alkalmazasa (legaldbb 8 karakter hosszi, specidlis karaktereket, szamo-
kat, nagy/kisbettiket tartalmazd jelszo haszndlata)
A jelszd/jelszavak periodikus cseréje (kompromittalodas esetén a lehetd leg-
hamarabb)
A tavoli hozzaférést biztosit6 eszkoz szoftverének folyamatos frissitése

Az adminisztrativ céli hozziférés (csak az informatikai rendszer lizemeltetdi szdmaéra)
kovetelményei a fentieken feliil:

A tavoli hozzaférést biztositd eszk6zén minden felhasznal6i fidk esetén erds
jelsz6 alkalmazasa (legalabb 8 karakter hosszu, specidlis karaktercket, szamo-
kat, nagy/kisbetliket tartalmazo jelsz6 hasznalata)

A jelszd/jelszavak periodikus cseréje (kompromittalodas esetén a lehetd leg-
hamarabb)

A tavoli hozzaférést biztositd eszkdz szoftverének folyamatos frissitése
Adminisztrativ céli intraneten kiviili hozzaférés kizarélag az informatikai
rendszer lizemelteti szdmadra biztosithato, lehetGség szerint a lehetd legszii-
kebb korben, a legkevesebb eszkozon.

4.6 Internet haszndlat
Az egyetemi Internet hasznalatandl elsddlegesen az internet szolgaltatd (NIIFI) hasznélat-
tal kapcsolatos el6irasait kell szem elétt tartani. A NIIFI felhasznaléi szabalyzatat a ko-
vetkezd cimen lehet elérni: http://www.niif.hu/files/aup-hu.pdf

Cél a munkahelynek megfeleld, a munkavégzést minden tekintetben kiszolgalé hatékony
Internet-hasznalat kialakitdsa, de ezzel egylitt nem cél az internet altal nyujtott lehetésé-
gek felesleges korlatozasa.

Ennek érdekében sziikséges feleldsséggel hasznalni azokat a nagy sévszélességet igényld
szolgaltatasokat, amelyek mds halozati szolgéltatasok (kritikus alkalmazoi rendszerek)
elérhetdségét megnehezitenék, pl.:

videok letoltése,
webkamera-kozvetitések,
on-line TV- és radiomiisorok kévetése

A benniik rejlé magasabb biztonsagi kockazat és szerzdi jogi kérdések miatt altaléban til-
tott az egyetemi hal6zaton a nem a munkavégzéshez kapcsol6dd

jatékok, filmek, zeneszamok letdltése,
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e szexudlis, pornograf tartalmt oldalak latogatasa.

A kozosségi szoftverek feleldsséggel valo haszndlatt az Egyetem nem korlatozza, azon-
ban

e az érvényes adatvédelmi eldirdsokat minden korilmények kozott be kell tarta-
ni,

e figyelembe kell venni, hogy az on-line (k6zosségi oldalakon) végzett minden
tevékenység hosszl ideig visszakereshetd marad, az itt megjelentetett informa-
cidk és vélemények miatt annak kozzétevoje ugyanolyan felelosséggel tartozik,
mint barmilyen més irasbeli kommunikécioért.

A felhasznalok a munkavégzéshez nélkiilozhetetlen, nagyobb letdltéseket, ha ez lehetsé-
ges, 16 Ora utan végezzek el.

Munkaid6 utdn a munkaallomasokat tiizbiztonségi €s informatikai biztonsagi megfonto-
14sbdl ki kell kapcsolni.

Kezdélap beallitas: kezd6lap beéllitdsként az egyetemi honlapot (www.semmelweis.hu)
kell valasztani.
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Informatikai fejlesztések és beszerzések

Az informatikai beruhazasok elékészitésére, jovahagyésira és megvaldsitisara vonatko-
z6an mindenkor a kozbeszerzési térvény érvényes eldirdsai €s az Egyetem egyéb vonat-
kozd szabdlyzatai szerint kell eljarni.

Minden informatikai beszerzést (azokat is, amelyek nem igényelnek Beszerzés Mindsitési
Lapot €s/vagy a Beszerzési igazgatosig kozremiikodését) szakmai szempontbdl vélemé-
nyeztetni kell az ITUI-vel.

Forrdsok, beszerzés menete
Az informatikai eszk6zok beszerzésére fordithaté dsszegeket az Egyetem és az intézetek
mindenkori éves kdltségvetése szabja meg. A szervezeti egységek kotelesek informatikai
igényeiket a kari/intézeti koltségvetés sszedllitdsa el6tt az informatikai szervezettel és az
ITUI-vel szakmai konzultéci6 keretében megtargyalni.

Ev kozben siirgbsséggel jelentkezd igényeket az illetékes szervezeti egység ugyancsak az
informatikai szervezetnek jelenti. Az informatikai szervezet vezetdje az igény jogossagat
5 munkanapon belill megvizsgilja, és a megoldds modjat is véleményezi. Igényld szerve-
zetnek csak az elvégzendd feladatot kell meghatéroznia, a konkrét gépkonfiguraciot, vagy
szoftvert nem. Az eszk6zok kivélasztdsat az informatikai szervezet a rendelkezésére 4ll6
fejlesztési lehet6ségek, tapasztalatok alapjan az igénylével konzultdlva donti el. Egyetér-
tés esetén a beszerzést az informatikai szervezet kezdeményezi, s figyelemmel kiséri an-
nak lebonyolitasat.

Szoftverek kivilasztisa
Szoftverek kivélasztdsa az informatikai szervezet és az ITUI hataskorébe tartozik. A kii-
16nboz6 felhasznaldi igények megfelel$ szintli kielégitése érdekében a vasarolni kivant
szoftver kivélasztasa elétt az informatikai szervezet mindenképpen konzultal az illetékes
felhasznalé szervezet szakembereivel.

Megvaldsitasi modok
A kivalasztott szoftverek vételezése torténhet kész szoftver megvasarlasaval, vagy szoft-
ver fejlesztésével. A megval6sitds médjardl az informatikai szervezet, ennek hidnyaban
az ITUI dont. A fejlesztést az informatikai szervezet a kézbeszerzési szabalyok betartasa
mellett vallalkozasba adhatja.

Szoftvervdsarlas
Szoftvert a megfelel szam felhasznaldi jogosultsagot biztosité licenccel kell megvasa-
rolni. Szoftver vésarlasa is csak kzbeszerzési szabalyok szerint térténhet.

Kiils6 fejlesztést csak jovahagyott fejlesztési szerz8dés alapjan lehet végeztetni.
Hdlozati estkozok és szerverek beszerzése
Az egyetemen minden halézati eszkdz és szerver beszerzés a halézati és szerver infrast-

ruktira biztonsigos mikodése érdekében kizardlag az ITUI elézetes jovahagyasaval,
szakmai kozremiikodésével torténhet.
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Kiils6 cégek bevonasa

ITUI jogosult kiilsé céggel olyan szerzédés elékészitésére is, mely tobb informatikai
szervezet altal lizemeltetett eszk6zok tamogatasara vonatkozik (pl. szerverek). Ebben az
esetben a tobbi informatikai szervezet az ilyen kdzpontilag tdmogatott eszkdzokre csak az
ITUI-vel egyetértésben és kozosen kothet méas céggel szerzodést.
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7. Uzemeltetéshez kapcsolédé egyéb dokumentumok

7.1 Semmelweis Egyetem informatikai hdlozata (dbra)
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7.2 Az Informatikai iizemeltetéssel kapcsolatos egyetemi szabdlyzatok
SE Informatikai Halézati Szabalyzat (SE-IHSZ)
e SE Informatikai Biztonségi Politika és Stratégia (SE-IBPS)
o Informatikai Biztonsagi Szabalyzat (sablon az SE-IBPS-ben)

Alkalmazasok lizemeltetési szabalyzata
o Katasztréfa elhéritasi terv

7.3 Informatikai Rendszerek Uzemeltetési Dokumentdcidja
Uzemeltetési dokumentacié sablon (a kritikus rendszerekhez, alkalmazasokhoz)

1.  Rendszer rovid ismertetése

Hardver, szoftver, kérnyezeti feltételek
2.1  Alkalmazott hardver eszkozok
211 Halozati feltételek
2.1.2 Szerver
2.1.3  Kliens gépek
2.1.4  Nyomtatok

2,
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2.1.8 Egyéb
2.2  Alkalmazott szoftver eszk6zok
2.2.1 Operacids rendszer
2.2.2 Adatbazis kezeld
2.2.3 Kliens szoftverek
2.2.4 Egyéb
2.3 Licencek

3. Uzemeltetési folyamatok
3.1 Szereplok, jogosultsagok
3:1.1 Felhasznalok kezelése (szerepek, jogosultsagok)
3.1.2  Rendszergazda/alkalmazdsgazda
3.1.3 Rendszeradminisztrator
3.2 Uzemeltetd szervezet, elérhetdség
321 Tamogaté (support) személyzet
3.3 Rendszer beallitasok
3301 Felhasznalok beléptetés, jogositas
3.3.2  Rendszer paraméterezése
3.4 Uzemeltetés
34.1 Rendszeresen ismétlodo feladatok
342  Idbészakonkénti feladatok
343 Eseti feladatok
3.5 Rendszerkdvetés
3.5.1 Szoftververzidk frissitése
3.52  Kovetési adaptacid
333 Tovabbfejlesztés
3.6 Uzemeltetés timogatas
3.6.1 Help Desk
3.6.2 Tanacsadas
3.7 Rendszerfeliigyelet
3.4 Miikodés-, eszkozfeliigyelet,
3.7.2  Alkalmazas feliigyelet
3.7.3  Adatbazis feliigyelet
3.7.4  Rendelkezésre allas feliigyelet
3.7.5  Automatikus riasztasi lehetéségek
3.8 Problémakezelés
3.8.1 Problémak és kezelésiik (szerepldk, folyamat, hataridok)
3.8.2  Probléma eszkalacid
3.8.3  Tudasbézis
3.8.4  Megoldas automatizalas
3.9 Rendszeradminisztracio

Semmelweis Egyetem Informatikai Uzemeltetési Szabdlyzat 2014.



31. oldal

3.9.1  Uzemeltetési naplok
3.92 Rendszerkovetés
393 Rendelkezésre allas
3.9.4  Uzemeltetési kiltségek
3.9.5 Szamlazas

3.10 Oktatas
3.10.1 Oktatasi igények
3.10.2 Oktatasszervezés
3.10.3 Oktatas
3.10.4 Szamonkérés

3.11 Valtozaskezelés, optimalizalas
3.11.1 Vialtozasi igények
3.11.2 Valtoztatasi alternativak
3.11.3 Erd6forrasbecslés
3.11.4 Kivitelezés
3.11.5 Bevezetés

4.  Adatkezelés, adatvédelem
4.1 Tlletékességi szintek
4.2 Hozzaférés, jogosultsigellendrzés
4.3 Jelszavak
4.4 Behatolas védelem
4.5 Tlzfal

5. Mentés
5.1 Mentési rendszer
5.1.1 Mentési rendszer elvi mikddése
5.1.2 Adatbézisok mentése
5:1:3 Programrendszer mentése
5.1.4  Kornyezeti beallitasok, paraméterek mentése
5.2 Mentési idészakok
5.3 Naplbzas
5.4 Ellen6rzés
5.5 Visszatoltés
5.6 Rendszer visszaallitas

6.  Archivalas
6.1 Archivalasi rendszer
6.2  Archiv adatok kezelése

7.  Minbségbiztositas
7.1 Folyamatok
7.2 Tanusitvanyok
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8.  Rendelkezésre allas

8.1 Uzemeltetési eréforrasok, lizemeltetési idérend
8.1.1  Naptari idéalap
8.1.2  Produktiv idéalap

8.2  Garantalt szolgéltatasi szint (SLA)
8.2.1 Halozat
8.2.2 Szerverek
8.2.3 Vélaszidok

9.  Katasztrofa terv
9.1 Katasztrofa helyzet (definicio)
9.2 Katasztrofa terv
9.2.1 Riasztasi terv
9.2.2  Katasztrofa elharitasi tevékenységek

923 IdGiitemezés
9.2.4 Eszkalacio
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7.4  Egyetemi, kari/intézeti hibakezelési folyamata

Hibabejelentés

nem
nem
igen

nem
——>
nem
igen

nem
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Roviditések, szakkifejezések jegyzéke

ITIL IT infrastructure library — az informatikai iizemeltetés legjobb gyakorla-
tait leird kézikonyv

ITUI Informatikai Technolégiai és Uzemeltetési Igazgatosag

OFI Operativ Foigazgatosag

1USZ Informatikai Uzemeltetési Szabalyzat

SE Semmelweis Egyetem
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