Az egyetemi polgarok szamara egységes 0365 (M365) szolgaltatasi portfdlid
kialakitasa, beallitasok, eljarasrendek rogzitése, egységes felhasznaloi
feltételrendszer kialakitasa
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Bevezet)

A Semmelweis Egyetemen 2022. nyaratdl indult az Microsoft O365 csoporttamogatd
rendszer bevezetése. A cél az volt, hogy egységes, hatékony munkakdrnyezetet
biztositsunk az egyetemi polgarsag szamara. Jelenleg az egyetemen tdoblb mint 13.000
dolgozo, és 16.000 hallgatd rendelkezik SIA azonositoval. Ezaltal lehetévée valt az
alkalmazasok és szolgaltatasok szélesebb korére Kkiterjeszteni ez alapjan a
hozzaféréskezelést. A felhdben torténd azonositas elénye, hogy helyfuggetlenné valt az
adatok és alkalmazasok biztonsagos hasznalata.

A SIA azonositd lehetdséget biztosit az egyetemi rendszerek jo részének az
elérhetéségéhez, ezért a munkavallalé/hallgatd részére mindenképpen javasolt az
azonositd mieldbbi megszerzése.

Semmelweis Informatikai Azonosité (SIA)

A SIA az egyetemi polgarok szamara olyan egyseges azonosito, amellyel jelenleg
hasznalhatoak tobbek kozott az alabbiakra:

e a munkatarsak és hallgatok egyetemi postafiokja,

e SharePoint site-okon tarolt dokumentumolk,

e belépés az intézményi vezetéek nelkuli halozatara (WIFI),

e 2 jogosultsagi bedllitasoknak megfeleléen hasznalhatjak a HR portal felluletét
(Succes Factors),

e bejelenthetnek informatikai problémakat az informatikai hibajegykezeld
rendszerében (ticketing),

Folyamatosan bdévul azoknak szolgaltatasoknak a kore, amelyek elérhetéve valnak a
SIA azonositoval.

SIA azonosito generalasa

A felvételi folyamat soran, miutan a munkavallald bekerul az SAP integralt vallalat
iranyitasi rendszerbe, és hivatalosan megkezdte munkajat, az illetékes szervezet
generalja a SIA azonositot.

Formatuma:; vezetéknév.keresztnév@semmelweis.hu

Kiindulasi név a személyazonositd okmanyokban talalhato név.
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https://hcm55.sapsf.eu/login?company=semmelweis
https://helpdesk.semmelweis.hu/Home/Index
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SIA azonositd megvaltoztatasanak lehet6ségei

Az alapértelmezett azonositotol a kdvetkezd esetekben lehet:

e Dupla keresztnév esetén az egyik keresztnév elhagyhato
e Asszonynev esetén rovidithetd
e Hdzassag/valas estén valtoztathatd

Az azonositdo megvaltoztatasat a kdzponti HelpDesk rendszerben az Email valtoztatasi

csempén lehet kezdeményezni.
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https://helpdesk.semmelweis.hu/Offer/Create/646808a0-fb42-cc59-fba2-da6149c8fbf2
https://helpdesk.semmelweis.hu/Offer/Create/646808a0-fb42-cc59-fba2-da6149c8fbf2

SIA azonosito aktivalasa

Miutan a dolgozé megkezdte a munkajat az egyetemen, akkor az azonositot
aktivalnia kell:

https://o365portal.semmelweis.hu/Home/ManualUserActivation

¥ 7 0365 PORTAL  Office 365 bejelentkezes (office.com) Utmutatol

Semmelweis Informatikai Azonositd (SIA) aktivalasa

Azonositas

Kbvethezs: Informacidbiztonségi nyilatkozatok

A SIA az Egyetemi kozponti informatikai rendszerek (SuccessFactors — szabadsag tervezés, Informatikai hibabejelents - ticketing, Mercatus webaruhaz,
Sermnmelweis wifi, Semmelweis VPN, Semmelweis mobilapplikacid, atkényveld rendszer) hasznalatat teszi lehetévé. Lehetdsége van a felhds szolgdltatasok
(peldaul Outlook levelezés, Teamns, Sharepoint] beallitasara is a kavetkezdé madaon:

—

a regisztracié megerositésekor egy lépésben kéri a felhds szolgaltatasokhoz valo hozzaférést,
egy késdbbi iddpontban, az Onkiszolgald portalra tdrténd bejelentkezést kdvetden, az O365 aktivaldsa mentpontra kattintva valasztja a felhds szolgéltatasok
aktivalasat

N

Delgozéi egyetemi email cim vagy hallgatsi Neptun kéd (nem tudom az egyetemi email cimem)

Sziletési daturmn (EEEE.HH.NN formatum)

Az adatok megadasa utan - a "Tovdabb" gomb megnyomasaval - On az informdaciébiztonsagi nyilatkozati lapra jut

Az aktivalds megkezdése eldtt kérjuk tanulmanyozza at tajékoztatd videonkat, amely az aktivalas és atallas |épéseit részletezi,

Aktivalas soran a kovetkez6 adatokat kell megadni:

e SIA azonositd (email cim)

e Szuletésiido

e Ervényes magan email cim

e Telefonszam

e Ujjelsz6 a rendszer hasznalatahoz

Az aktivaldo portalon taldlhatd egy vided az aktivalas menetérdl, vagy a kovetkezd
dokumentum végigvezeti a folyamaton:

SIA azonosité aktivalasa

SIA azonositoval elérhetd szolgaltatasok kore

A SIA azonosito egy email cim, ami egyben tobb rendszerben a felhasznald név is. Ezzel
afelhasznalo névvel ésa hozza tartozo jelszoval a kovetkezd rendszerekbe lehet belépni:

1. _(Microsoft O365 szolgaltatasok)
a. Levelezés: www.outlook.com
b. Személyes fajlok tarolasa: www.onedrive.com
c. Szervezeti fajlok taroldsa: https:/unisemmelweis.sharepoint.com/
d. Kommunikacio: www.teams.com
2. Az egyetemi WIFI halozatok:
a. Semmelweis_5CHz
b. Semmelweis_2.4CHz
3. Egyetemi dolgozoi VPN (leiras)
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https://o365portal.semmelweis.hu/Home/ManualUserActivation
https://semmelweis.hu/human/files/2020/11/Munkavallaloi-azonosito-aktivalasa_V2.pdf
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http://www.onedrive.com/
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http://www.teams.com/
https://semmelweis.hu/informatika/szolgaltatasok/halozati-infrastruktura/egyetemi-wifi-szolgaltatasok/

4. Mercatus webaruhaz

5. Tovabbi jogviszony engedélyezése iranti kérelem

6. Semmelweis Egyetemen az SAP SuccessFactors Employee Central
-

8

9

Z0OOM
Orvosi képalkoto rendszer
. Az egyetemi rendszerek erre az email cimre kuldik ki hivatalos értesitésuket (pl.
bérjegyzék, eMedsol jelszo emlékeztetd)
10. Atkonyveld rendszer,
1. Eszkozatado rendszer,
12. Ticketing (hibajeqy kezeld) rendszer

SAP-0365 kapcsolata

A munkavallald minden, a munkaviszonyahoz szUkséges adata az SAP rendszerben
tarolodik. Itt talalhatoak azok az adatok is, hogy melyik szervezeti egységekhez,
csoportokhoz tartozik a dolgozo. Minden szervezeti és jogviszony valtozas innen kerul
at az informatikai rendszerekbe.

Az O365 kornyezet ezek a csoportbeosztasok alapjan ad jogosultsagot bizonyos
tarteruletek, rendszerek eléréséhez.

Egy munkavallalonak tobb, kulonbozd szerzédése, jogviszonya lehet, és ezekhez
tobbféle titulus tarsulhat. A rendszer alapértelmezésben a & jogviszonyhoz tartozo
poziciot tarolja, de van lehetdség ennek megvaltoztatasara:

Lépjen be a www.o365portal.semmmelweishu oldalra, ott valassza az adatmodositas
menupontot!

Felhasznaldi adatok moédositasa

Munkavallaléi adatok

Vezetéknév Keresztnév

Szekeres Jézsef

Informatikai alkalmazasokban megjelenitett név
Szekeres Jozsef (osztalyvezetd)

Nagy jelentésége van a levelezési és dokumentum megosztasi rendszerekben
a cimzett kivalasztasanal. Ez alapjan tudja meghatérozni az On munkatarsa
kivel kivan levelet vagy dokumentumot megosztani.

Itt az Informatikai alkalmazasokban megjelenitett nevet szabadon valtoztathatja.
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https://mercatus.semmelweis.hu/customer/account/login/
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https://hcm55.sapsf.eu/
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Kilépés folyamata

Amikor a munkavallalonak megszUnik a jogviszonya, akkor az SAP automatikusan
letiltja a felhasznald belépését.

Innentdl nem tud belépni az informatikai rendszerekbe, nem éri el a leveleit, fajljait.

A felhasznald O365 fiokja kilépés utan 30 nappal torlédik, ami az alabb felsorolt
elemeket érinti:

e OneDrive-on tarolt személyes és munkaanyagok
o Teljes levelezes, bejovd es elkuldott levelek
e Forms-ban készitett Urlapok, és az azokon bekért adatok, informaciok

A kiléepd munkavallalonak gondoskodnia kell, hogy az itt tarolt anyagokat tovabbadja a
munkahelyi vezetdje altal kijeldlt kolleganak.

A munkahelyi vezetd kérheti a kiléepd munkavallalo teljes postafiokjanak atadasat,
ennek el6feltétele, hogy a dolgozd az esetleg ide érkezd személyes leveleit torolje
kilépés elbtt.

Erre az email cimre kilépés utan - informacid biztonsagi szabalyok miatt - nem
erkezhetnek levelek, ezért arrol is gondoskodni kell, hogy ha ezzel az email cimmel
regisztraltak be hivatalos, munkahoz kapcsolodo rendszerekben, akkor a regisztracios
email cimet maodositani kell.
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0365 (M365) kornyezet bemutatasa

A Semmelweis egyetem 2022-ben kezdte el bevezetni a Microsoft 365 kdrnyezetben
elérhetd szolgaltatasokat.

Ez a munkavallalok szamara egységes irodai kornyezetet biztosit, megkonnyiti a
kapcsolattartast egységes cimlistakkal, kollaboracios lehetdségekkel, konnyebbé teszi
a felhasznaldi jogosultsagok kezelését.

Az eddig hasznalt rendszereinkkel ellentétben barhonnan, a Semmelweis Egyetem
halozatan kivulrél is elérhetdek a szolgaltatasok, applikaciok (bizonyos korlatozasokkal).

Bevezetésével lehetett egységesiteni, hogy egyre tdbb rendszerben ugyanazzal a
felhasznalo név — jelszo parossal lehessen belépni.

0365-ben elérhetd licencek, a hozzajuk kapcsolddo szolgaltatasok kore

Az egyetemi polgarok szamara tobbféle Microsoft licensz érhetd el:

e Office 365 Al licensz:
automatikusan megkapja

e Microsoft 365 A3 licensz: akik egyetemi tulajdonu, de szemeélyes hasznalatu
szamitogépet / notebookot hasznélnak, azok kérhetik ezt a kibdvitett licenszet
Minden hallgatdé automatikusan egyetemi A3 licenszet kap

e Power Bl Pro licensz: csak vezetdknek elérhetd

a SIA azonositd aktivalasakor minden dolgozdo

Al és A3 licensszel elérhetd szolgaltatasok
Az A3 licensz telepithetd alkalmazasai bongészében is elérhetdek

Szolgaltatas megnevezése Al A3
A,I|censzh,ez kapcsolodo 100 GB 1024 CB
tarhely mérete

Csak Telepithetd
Levelezés ﬁ Outlook bongészdben asztali
hasznalhato alkalmazas
Csak
Névjegyzék FB Személyek béngészében Az Outlook
3 ) alkalmazas része
hasznalhato
Csak Telepithetd
Személyes fajlok tarolasa @ OneDrive bongészében asztali
hasznalhato alkalmazas
Csak Csak
Szervezeti fajlok tarolasa @ sharePoint bongészdben bongészdben
hasznalhato hasznalhato
Csak Telepithetd
Kommunikacio ﬁ Teams bongészében asztali
hasznalhato alkalmazas
Csak
Naptar ‘ Naptar bdngészdben o~ Out/look
5 B alkalmazas része
hasznalhato
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[rodai szoftverek:

hasznalhato

Csak Telepithetd

Szovegszerkesztés m Word bongészében asztali
hasznalhato alkalmazas
Csak Telepithetd

Tablazatkezelés ﬁ Excel bongészében asztali
hasznalhato alkalmazas
Csak Telepithetd

Prezentacio készités I@ PowerPoint bongészében asztali

alkalmazas

Adatbazis kezelés

nem elérhetd

Csak asztali
alkalmazas

Kiadvany szerkesztés

nem elérhetd

Csak asztali
alkalmazas

Csak bongeszobdl eléerhetd alkalmazasok

Csak
Egyszer( feladat lista & ToDo bongészében Az Outlook
3 B alkalmazas része
hasznalhato
Csak Csak
Projekt tervezés l Planner bongészdben bongészdben
hasznalhato hasznalhato
: Csak Csak
Streaming felulet WP Stream pongeészében bongeészdben
hasznalhato hasznalhato
Csak Csak
Urlap készités m Forms pbongészében bongészdben
hasznalhato hasznalhato
Csak
ldépont foglald rendszer ﬂ Bookings nem elérhetd bongészdben

hasznalhato

Az 0sszes alkalmazas webes verzidja elérhetd a kovetkezd oldalon:

M365 alkalmazdsok listdja, elérhetésége

Hasznalhato bongészok:

e Microsoft Edge (preferalt)

e (GCoogle Chrome
e Firefox

A biztonsag és a kompatibilitas miatt a legfrissebb bongészd szoftvert hasznaljak!
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https://www.microsoft365.com/apps?auth=2&home=1

Belépési lehetdségek az O365 kornyezetbe

Legegyszerlbben az www.office.com nyitdoldalrol érhetd el az dsszes alkalmazas, és

minden oldalon megtalalhato a bal felsd sarokba az un. App inditd ikon *** melynek
segitsegével tovabb lehet navigalni az alkalmazasok kozott.

Ha nem szeretne a nyitd oldalrdl indulni, akkor a legtobb alkalmazasnak van sajat
kozvetlen oldala:

e Outlook: https:/outlook.office.com/

e Teams: https:/teams.microsoft.comn2/

e Forms: https://forms.office.com/

e OneDrive: https://unisemmelweis-my.sharepoint.com/
e Planner: https:/planner.cloud.microsoft/

Tobb tényez6bs hitelesités

Az online fiokunkba felhasznald név és jelszd parossal jelentkezUnk be, ami ma mar
nem tekinthetd biztonsagos modszernek. Ahhoz, hogy 100% bizonyossaggal
hitelesiteni tudjuk magunkat, az elébbi két adaton kivul szukség van még egy tovabbi
informéciora (faktorra/tényezére), amit csak mi ismerink (PIN kod, aktivald kod,
ujjlenyomat, arckép stb.). Hasonldéan, mint amikor bankolds soran SMS Uzenetet
kapunk a bankunktol. Ezt altalaban "Kétlépéses ellendrzés" (2FA) vagy a "Tobbtényezds
hitelesités" (MFA) néven hivjuk.

Microsoft-os kdrnyezetben a legbiztonsagosabb ilyen eszkdz a Microsoft Authenticator
okostelefonos alkalmazas, amelyet eszkdzUnkre feltelepitve és hozzakapcsolva a
fiokunkhoz, konnyedén (pl. egy 30 masodpercenként valtozd kod megadasaval)
elvégezhetjuk a hitelesités masodik lépcsdjét. Ezzel azt is elérjuk, hogy ha illetéktelenek
kezébe kerulne jelszavunk, akkor sem tudnanak belépni a fiokunkba, hiszen a masodik
faktort ado eszkdz a mi birtokunkban van, nem naluk.
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Az 0365 alkalmazasok funkcidinak rovid leirasa

Outlook:

Az Outlook egy sokoldalu alkalmazas, amely szamos funkcioval rendelkezik az e-mailek,
naptarak, névjegyek és feladatok kezelésére. [me néhany fébb funkcidja:

E-mailek kezelése: Az Outlook lehetédve teszi e-mailek kuldését, fogadasat,
olvasasat és rendszerezését. Tobb e-mail fiokot is hozzdadhatsz, igy kdnnyen
kezelheted a kulonbozd e-mail cimekrdl erkezd leveleket.

Naptar: Az Outlook naptar funkcidjaval talalkozokat és értekezleteket
Utemezhetsz, valamint megoszthatod naptaradat masokkal az egyszerlbb
idépont-egyeztetés érdekében.

Néevjegyek: Az alkalmazasban tarolhatod és rendszerezheted névjegyeidet, igy
mindig konnyen elérheted a fontos kapcsolataidat.

Feladatok és teenddk: Az Outlook segitségével nyomon kovetheted feladataidat
és teenddidet, igy hatékonyabban szervezheted meg a napodat.

Fajlmegosztas: Az Outlook lehetédvé teszi fajlok megosztasat a felhébdl, igy a
cimzettek mindig a legfrissebb verziohoz féerhetnek hozza.

Biztonsag: Az Outlook beépitett biztonsagi funkciokkal rendelkezik, mint példaul
a levélszemét szlrés és a kartekony mellékletek elleni védelem.

OneDrive:

A OneDrive egy felh&alapu tarhelyszolgaltatas, amely szamos hasznos funkcioval
rendelkezik. Ime néhany fébb funkcidja:

Fajlok tarolasa és elérése: A OneDrive lehetdvé teszi, hogy fajljait és fényképeit
biztonsagosan tarolja a felnében, és barmilyen eszkozrél hozzaférjen hozzajuk.
Fajlmegosztas és egyuttmukdodés: Konnyedén megoszthatja fajljait masokkal, és
valos idében dolgozhatnak egyutt Office-dokumentumokon.

Biztonsagi mentés és védelem: A OneDrive automatikusan biztonsagi masolatot
készit a fajljairdl, igy nem kell aggddnia az adatvesztés miatt. Emellett a
Szemeélyes tar funkcidval extra védelmet biztosithat a bizalmas fajloknak.

Hely felszabaditasa: Az online tarhely hasznalataval helyet szabadithat fel az
eszkozein, igy tobb hely marad az alkalmazasok és jatékok szamara.
Dokumentumok szkennelése: A OneDrive mobilalkalmazasaval szkennelheti és
mentheti a papiralapu dokumentumokat, nyugtakat és névjegykartyakat.
Fényképek automatikus mentése: A  mobilalkalmazas segitségével
automatikusan biztonsagi masolatot készithet a fényképeirdl, igy azok mindig
biztonsagban lesznek.
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Teams:

A Microsoft Teams egy nagyszerU Uzenetkuldd alkalmazas az intézmeénye szamara, egy
olyan munkaterulet, ahol valds iddben lehet kozosen dolgozni, kommunikalni,
értekezleteket lebonyolitani, fajlokat vagy alkalmazasokat megosztani, sét
alkalomadtan hangulatjeleket is lehet kuldeni. Minden egy helyen, mindenki szamara
elérhetéen.

A hasznalata a kdvetkezd elényokkel jar:

e Teljes koru funkciokkal rendelkezé csevegés, amely tamogatja a szovegek,
hangok, videdk és fajlok megosztasat.

e Egy privat csevegésben kidolgozhatja az étletét, majd megoszthatja az egész céggel.

e Minden fajljat, dokumentumat és egyéb tartalmat egyetlen helyen tarolhatja.

e Integralhatja kedvenc alkalmazasait —a Plannert, a Trellot, a GitHubot és sok mas
alkalmazast.

Naptar

Az Outlook naptar szamos hasznos funkcioval rendelkezik, amelyek segitenek a
taldlkozok, események és értekezletek kezelésében. Ime néhany fébb funkcidja:

e Talalkozok és események létrehozasa: Konnyedén Utemezhet talalkozokat és
esemeényeket, és emlékeztetdket allithat be, hogy ne felejtse el dket.

e Ertekezletek szervezése: Meghivokat kuldhet értekezletekre, és nyomon
kovetheti, hogy a meghivottak elfogadtak vagy elutasitottak a meghivasat.

e Csoportutemezések megtekintése: Létrehozhat olyan naptarakat, amelyek egy
csoport Utemterveéet jelenitik meg, igy konnyebben szervezhet kdzos talalkozokat.

e Naptarak megosztasa: Megoszthatja a naptarat masokkal, és hozzaférhet a
megosztott naptarakhoz, igy egyszeribbé valik az idépont-egyeztetés.

e TObb naptar kezelése: Egyszerre tdbb naptarat is kezelhet, példaul kulén naptarat
a munkahelyi és a személyes esemeényekhez.

o Atfedd nézet: Az atfedd nézet segitségével egymas foldtt jelenitheti meg a
kulonbozd naptarakat, igy konnyen attekintheti az Utemezéseit.

SharePoint

A SharePoint egy sokoldald platform, amely szamos funkcioval rendelkezik a
csoportmunka és az informaciokezelés tdmogatasara. Ime néhany fébb funkcidja:

e \Webhelyek létrehozasa: A SharePoint segitségével intranetes webhelyeket,
dokumentumtarakat és listakat hozhat létre, amelyek segitenek a csapatoknak
az informaciok rendszerezésében és megosztasaban.

e Dokumentumkezelés: Lehetédvé teszi a dokumentumok tarolasat, megosztasat
és verziokovetését, igy mindig hozzaférhet a legfrissebb fajlokhoz.

e Egyuttmukodés: A SharePoint integralhatd mas Microsoft 365 alkalmazasokkal,
mint példaul a Teams és a OneDrive, igy zokkentmentes egyuttmuikodeést
biztosit a csapatok szamara.
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Testreszabas: Kijelz6k és sablonok segitségével testre szabhatja a webhelyeket,
hogy azok megfeleljenek a szervezet igényeinek.

Keresés: Hatékony keresési funkciokkal rendelkezik, amelyek segitenek gyorsan
megtalalni a szUkséges informaciokat és dokumentumokat.

Biztonsag és megfeleléség: A SharePoint fejlett biztonsagi és adatvédelmi
funkciokkal rendelkezik, amelyek biztositjak az adatok védelmét és a jogszabalyi
megfelelést.

Planner

A Microsoft Planner egy egyszerl és hatékony eszkdz a feladatok és projektek
kezelésére. Ime néhany fébb funkcidja:

Feladatok létrehozasa és kezelése: Konnyedén létrehozhatja és rendszerezheti
feladatokat, hozzarendelheti 6ket csapattagokhoz, és hatariddket allithat be.
Kanban-tablak: A Planner Kanban-stilusu tablakat hasznal, amelyek lehetdveé
teszik a feladatok vizualis nyomon kdvetését és kezelését kulonbozé oszlopokban.
Egyuttmukodeés: Valos idében dolgozhat egyutt a csapattagokkal, megoszthatja
a feladatokat, és megjegyzéseket flzhet hozzajuk.

Integracio mas Microsoft 365 alkalmazasokkal: A Planner integralhatd a Microsoft
Teams, Outlook és OneDrive alkalmazasokkal, igy zokkendmentes
egyuttmukodeést biztosit.

Ellendrzé listak és cimkék: Minden feladathoz ellenérzd listakat és cimkéket
adhat, hogy meg részletesebben nyomon kovethesse a teenddket.

Jelentések és nyomon kovetés: A Planner lehetdséget biztosit a feladatok
elérehaladasanak nyomon kovetésére és jelentések készitésére, igy mindig
képben lehet a projekt allapotaral.

Forms

A Microsoft Forms egy egyszerl és hatékony eszkdz online felmérések, kerddivek,
szavazasok és kvizek készitésére. Ime néhany fébb funkcidja:

Urlapok létrehozasa: Kénnyedén készithet kiillonbdzé tipusu Urlapokat, beleértve
a felméréseket, kvizeket és szavazasokat.

Valos idejd eredmeények: Azonnal lathatja a beérkezd valaszokat és valos ideju
elemzéseket készithet beépitett diagramokkal és jelentésekkel.

Kulonbozd kérdéstipusok: Tobbféle kérdéstipus kozul valaszthat, példaul
feleletvalasztos, szoveges, értékeld skalas és datumvalasztos kérdéseket.
Testreszabas: Az Urlapokat testre szabhatja kulonbdzéd témakkal és
elrendezésekkel, hogy megfeleljenek az igényeinek.

Integracio: A Forms integralhatd mas Microsoft 365 alkalmazasokkal, mint
példaul a Teams, SharePoint és OneDrive, igy kdonnyen megoszthatja és
egyuttmukodhet masokkal.

Adatok exportalasa: Az eredmeényeket egyszerlen exportalhatja Excelbe tovabbi
elemzés céljabal.
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Bookings

A Microsoft Bookings egy online idépontfoglalasi és Utemezési eszkdz, amely szamos
hasznos funkcioval rendelkezik. ime néhany fébb funkcidja:

ToDo

ldépontfoglalas: Lehetévé teszi az ugyfelek szamara, hogy online foglaljanak
idépontokat, igy egyszerlbbé és kényelmesebbé téve az Utemezést.
Naptarintegracio: A Bookings integralva van a Microsoft 365 naptarakkal, igy
elkerulhetd a dupla foglalas, és konnyen nyomon kdvetheti az idépontokat.
Szolgaltatasok testreszabasa: Testre szabhatja az idépontok részleteit, a foglalasi
kovetelmeényeket és a szolgaltatokat, hogy megfeleljenek az Uzleti igényeinek.
Emlékeztetdk és értesitések: Automatikus emlékeztetdket és értesitéseket kuld
az ugyfeleknek, hogy ne felejtsék el az idépontjaikat.

Virtualis taldlkozok: A Bookings integralhatd a Microsoft Teams-szel, igy
kédnnyedén szervezhet online talalkozokat is.

Ugyfélkezelés: Nyomon kovetheti az Ugyfelek adatait és elézményeit, igy
szemeélyre szabottabb szolgaltatast nydjthat.

A Microsoft To Do egy hatékony feladatkezelé alkalmazas, amely segit a teenddk
rendszerezésében és nyomon kovetésében. Ime néhany fébb funkcidja:

List

Feladatok létrehozasa és kezelése: Konnyedén létrehozhat Uj feladatokat,
beallithatja a hatariddket, és megjeldlheti a fontos teenddket.

Listak és csoportok: Kulonbozd  listakat hozhat létre a  feladatok
rendszerezéséhez, és csoportosithatja dket projektek vagy témak szerint.
Emlékeztetdk és értesitések: Beadllithat emlékeztetdket és értesitéseket, hogy ne
felejtse el a fontos feladatokat.

Integracido mas alkalmazasokkal: A To Do integralva van a Microsoft 365
alkalmazasokkal, példaul az Outlookkal és a Teams-szel, igy zokkendmentesen
egyuttmukodhet masokkal.

Megosztas és egyuttmukodeés: Megoszthatja a listait és feladatait masokkal, igy
kdzdsen dolgozhatnak a projekteken.

Szemelyre szabas: Testre szabhatja a listakat kulonbozd szinekkel és témakkal,
hogy jobban atlassa a teenddidet.

A Microsoft Lists egy hatékony eszkdz, amely segit a csapatoknak és egyéneknek a
kUldnbdzd informaciok rendszerezésében és kezelésében. Ime néhany fébb funkcidja:

Listak létrehozasa és testre szabasa: Konnyedén létrehozhat Uj listakat sablonok
segitségével, vagy teljesen egyedi listakat hozhat létre az igényeinek
megfelelden.

Adatok rendszerezése: A listakban kulonbozd tipusu adatokat tarolhat, példaul
szoveget, szamokat, datumokat és egyebeket, igy minden informaciot egy
helyen tarthat.
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Nézetek és szUrék: Kulonbdzd nézeteket hozhat létre, hogy az adatokat
kulonbozd szempontok szerint rendezze és szlrje, igy konnyen megtalalhatja a
szukséges informaciokat.

Egyuttmukodés: Megoszthatja a listakat masokkal, és valos idében dolgozhatnak
egyutt, igy mindenki naprakész informaciokkal rendelkezik.

Integracio mas alkalmazasokkal: A Microsoft Lists integralhatd mas Microsoft 365
alkalmazasokkal, mint példaul a Teams, SharePoint és Power Automate, igy
zOkkendmentes munkafolyamatokat hozhat létre.

Ertesitések és szabalyok: Beallithat értesitéseket és szabalyokat, hogy
automatikusan értesuljon a listaklban bekdvetkezd valtozasokrol

Stream

A Microsoft Stream egy vallalati videdszolgaltatas, amely szamos hasznos funkcioval
rendelkezik. Ime néhany fébb funkcidja:

Videok feltdltése és megosztasa: Lehetdve teszi videok feltdltéset és megosztasat
a SharePoint, a Teams és a OneDrive segitségével, igy kbnnyen hozzaférhetdk és
megoszthatok a szervezeten belll.

Video létrehozasa és felvétele: Képernyd- és webkamerafelvételeket készithet,
valamint széljegyzeteket adhat hozzajuk szoveggel és szabadkézi elemekkel.
Videolejatszas: Adaptiv savszélességu lejatszast biztosit, amely alkalmazkodik a
halozati korulmeényekhez, és tamogatja a kulonbozo lejatszasi sebességeket.
Atiratok és feliratok: Automatikusan létrehozza a videdk atiratait és feliratait,
amelyek kereshetdk és szerkeszthetok.

Elemzés és biztonsag: Részletes elemzéseket nyUjt a videdk megtekintésérdl, és
fejlett biztonsagi funkciokkal rendelkezik, beleértve a titkositast és a hozzaférés-
szabalyozast.

Integracio mas alkalmazasokkal: Zokkendmentesen integralhato a Microsoft 365
alkalmazasokkal, mint példaul a Teams és a SharePoint, igy a videdk kdnnyen
elérhetdk és megoszthatok.
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Outlook és email cimek kezelése

Az O365 kornyezetben a kovetkezd email cimek és hozzajuk kapcsolddd postafiokok
vannak:

e Személyes postafiok

o Vvezetéknév.keresztnev@semmelweis.hu minden alkalmazotti
jogviszonnyal rendelkez6 munkavallalo belépéeskor megkapja.
vezetéknév.keresztnév@stud.semmelweis.nu minden hallgatoi

jogviszonnyal rendelkezé egyetemi polgar belépéskor megkapja

o A szerzddéses munkavallaloknak a HelpDesk rendszeren keresztul kell
igenyelni, a Szerzédéses Munkaviszonyhoz Kapcsolddd email cim
igénylése csempén.

o Kuls6s partnernek is igényelhetd email cim az o365portal.semmelweis.hu
oldalon belépve, a kuls6é email cim igénylése menUpont alatt, formatuma
vezetéknév.keresztéev@ext.semmelweis.hu

e Megosztott postafiok

o Olyan email fiokot nevezUnk megosztottnak, amely egy kisebb csoport
kozos email cime, itt fogadhatnak emailt, innen kuldhetnek az adott
feladoval levelet. A megosztott fiokhoz rendelt 6sszes felhasznalo |athatja
az itt tarolt leveleket, de nem minden felhasznald kuldhet annak nevében.

o A megosztott fiok cimének utalnia kell a szervezetre és a csoportra is, pl.:
informatika.titkarsag[@]semmelweis.hu

o Megosztott fiok létrehozasat, a tagok modositasat a Kozponti HelpDesk
felUletén a Megosztott postafiok kezelese csempén tehetik meg

o A megosztott postafiok hasznalatarol itt talalhatdé dokumentum:
https:/semmelweis.hu/informatika/szolgaltatasok/m365-szolgaltatasok-
levelezes/megosztott-postafiok-beallitasa/

e DisztribUcios vagy terjesztési listak

o A kommunikacido megkonnyitése érdekeben lehet Iétrehozni terjesztési
listakat. Ez olyan email cim, amire levelet kuldve tdbb ember személyes
email cimére érkeznek meg a levelek

o Az ilyen listak néhany cimzettdl az akar szaz f& feletti cimzettet is
tartalmazhatnak

o A nagy cimzetti kort tartalmazo listaknal, biztonsagi okokbdl
meghatarozhato azoknak a feladdknak a kore, aki ide irhat, elkerulendd,
hogy illetéktelenek egyszerre nagyon nagy szamu szemeélyt érjenek el.

o Tipikus felhasznalasi terulete pl.: egy klinika orvosai, vagy egy szervezeti
egység ossze dolgozoja

o DisztribUcios listak tagjait lehet automatikusan hozzarendelni pl. az SAP
adatai alapjan, vagy lehet tulajdonosa ezeknek a listaknak, aki a cimzetti
kort manualisan tarja karban

o Levelezeési listat a kdzponti HelpDesk feluletén a Levelezd  listak
(disztribucios csoportok) kezelese csempén lehet igényelni
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e TEAMS csoportok email cimei
o Minden Teams csoporthoz generaldodik automatikusan egy email cim, ha
erre a cimre ir valaki, akkor az megjelenik a csoport Chat folyamaban, ha a
level mellékletet tartalmaz, akkor az egy kulon mappaba kerul mentésre.

Tomeges levél kikuldés lehetbségei:

A jelenkor informatikai vilagaban egyre fontosabb, hogy biztonsagosan Uzemeltessuk
az informatikai rendszereinket. Ugyanigy figyelnek erre a kulsé szolgaltatdok is, és
minden gyanus tevekenységnél elkezdik korlatozni, majd a legrosszabb esetben tiltani
az olyan domainek elérését, amelyekrdl szerintUk karos tevékenység folyik. gy
MmuUkodnek a kulsd levelezés szolgaltatok is, pl: a Gmail szolgaltatasat uzemeltetd
Google. Mitjelent ezszamunkra? Ha a Gmail azt érzékeli, hogy egy idében nagyon nagy
szamu levél érkezik a rendszerébe a semmelweis.hu domain feldl, akkor elsé lépésben
varakoztatja a leveleinket, masodik lépésben a spam mappaba kerulnek a leveleink,
utana mar nem is kuldhetunk levelet. Mivel a nagy szolgaltatok egyseges adatbazist
hasznalnak a spam kuldé domainekrol, ezért eléfordulhat, hogy nagyon sok iranyba
nem kuldhetunk levelet.

Azért, hogy ezt elkeruljuk két kulonalld lépést tettunk:

1. Korlatoztuk, a postafiokokbol egy idében (1 6ran belul), és egy napon kikuldhetd
levelek szamat. A rendszer, ha a kuldd eléri a korlatokat, automatikusan letiltja a
kuldés lehetbsegeét.

1.1. A korlatok az alabbiak:
1.1.1. Belsé cimre kuldheté levelek szama 6ranként 500, naponta 10000
1.1.2. Kulsé cimre kuldhet6 levelek szama 6ranként 900, naponta 1500

1.2. Ha a levélkikuldés tudatos volt, de a kollega nem tudott a korlatozasrol, akkor az
Uzemeltetést vegzd kollegak feloldjak a zarolast. Ennek a bejelentéese a
kovetkezd csempén lehetséges

1.3. Ha a tomeges kikuldés a biztonsagi esemény miatt tortént (feltort fiok), akkor
tovabbi lépések szUkségesek, hogy Ujra birtokba lehessen venni a levelezési
szolgaltatast.

2. Az Informatikai Féigazgatosag eldfizetett egy kulsé levélkuldd szolgaltatasra, ez a
Webgalamb”. Innen lehetséges a tdmeges hirlevél, konferencia meghivo és mas
temaju levelek kikuldése. Az olyan szervezetek, akik rendszeresen kuldenek levelet
kulso partnereik felé, azoknak két lehetdséget biztositunk:

2.1. Egy rovid tanfolyam keretében megmutatjuk a rendszer hasznalatat, és adunk
egy egyedi felhasznalot, hogy onalldan kuldhessenek ki levelet.

2.2. Ha ezt a szervezet nem vallalja, akkor elkuldi nekunk a cimlistat, és a kikuldendd
levelet, ebben az esetben az Informatikai Ugyféltdmogatasi lgazgatdsag (1UTI)

munkatarsai végzik el a feladatot.
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3. Mit kell tenni akkor, ha az osszes Semmelweis polgar szamara szeretnénk
tajékoztatot, hirlevelet kikuldeni:

3.1. Alevél tartalmat engedélyeztetni kell a Kommmunikacios lgazgatdsaggal.

32 Ezutan az IUTI munkatarsai kuldik ki a levelet

3.3.Vannak olyan szervezeti egységek, akik sajat jogon, kuldhetnek ki levelet minden

munkavallalonak, de ebben az esetben is van egy korlatozas a biztonsag
érdekében: az IUTI vezetdi kapnak egy jovahagydsi értesitést, és csak erre
kattintva engedi a rendszer a tomeges levélkikuldést.

Spam kezelés az Outlookban:

Az Outlook szamos funkcidoval rendelkezik a kéretlen levelek (spam) kezelésére és
szUrésére. Ime néhany fébb maodszer:

Levélszemét szUrd: Az Outlook automatikusan felismeri a valoszinlleg kéretlen
leveleket, és athelyezi 6ket a Levélszemét mappaba. A szUrd érzékenységét
beallithatja alacsony, magas vagy csak megbizhato feladdk szintre.

Biztonsagos feladdk és letiltott feladok listaja: Hozzaadhat email cimeket és
tartomanyokat a biztonsagos feladok listajahoz, hogy azok soha ne keruljenek a
Levélszemét mappaba. Ezzel szemben a letiltott feladdk listajara felvett cimekrdl
érkezd Uzenetek mindig levélszemeétkent lesznek kezelve.

Szabalyok létrehozasa: Egyedi szabalyokat hozhat Iétre, amelyek automatikusan
végrehajtanak bizonyos muveleteket a beérkezd Uzeneteken, példaul athelyezik
Oket egy adott mappaba vagy torlik dket.

Levélszemét beallitasai: A Levélszemét bedllitasai menuben modosithatja a
levélszemeét elleni védelem szintjét, és beallithatja, hogy a levélszemét gyanus
emailek automatikusan torlédjenek ahelyett, hogy a Levélszemét mappaba
kerulnének.

Emailek jelentése: Ha egy emailt tévesen azonosit a rendszer levélszemétkent,
vagy ha egy kéretlen email atjut a szurdn, jelentheti azt az Outlooknak, hogy
javitsa a szurési folyamatot.

Ezek a funkciok segitenek abban, hogy a beérkezé Uzenetek mappaja tiszta
maradjon, és csak a fontos e-mailek keruljenek a figyelme kozéppontjaba.

Naptar kezelése:

A naptar elsdsorban a személy vagy csoport esemeényeit teszi [athatdva, megkonnyitve
a szervezési feladatokat. Milyen lehetéségek vannak arra, hogy koéonnyebben
szervezzUnk egy értekezletet, hol, hogyan latjuk kollégaink elfoglaltsagat?

Alapértelmezésben minden egyetemi munkavallald [atja minden munkavallalo
naptarat, hogy a masik fél egy idépontban szabad-e. Tehat az esemeény
megnevezeset nem latja, csak azt, hogy tervezhetd-e az adott idépontban
esemeny, vagy nem.
Mindenki megoszthatja a naptarat konkrét személyekkel a kdvetkezd modon:
o Lathatja a cimeket és helyszineket
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Az 0sszes informaciot lathatja

Szerkesztheti a naptarat, ebben az esetben a masik fél teljes joggal
kezelheti a naptarat, eseményeket hozhat létre benne, modosithat vagy
torélhet.

Esemény létrehozasa a naptarban

1. Idépont létrehozasa, lehet egyszeri vagy ismetlddd

2. Esemény cimének megadasa

3. Résztvevdk hozzaadasa, ebben segit a rendszer, mert az Utemezési segéd latja
a foglaltsagi adatokat

4. Erdéforras hozzaadasa: Eréforras lehet egy targyalo vagy eszkoz, pl projektor. Az
er6forrdsokat kozpontilag hozza tudjuk adni a naptarhoz, igy latszik /
foglalhato a targyald is a megbeszélés idépontjara

5. El kell donteni, hogy személyes és / vagy Teams értekezletet tartunk

Fajlok tarolasa:

Az egyetem a munkavalladi szamara az O365 felhds kornyezetben alapértelmezésben
ket helyet biztosit:

e OneDrive
e SharePoint

Mindkét szolgaltatas eldnye, hogy barhol, barmikor elérhetéek a rajta tarolt fajlok egy
bongészén keresztul. Mindig az aktualis verzidjaval tudnak dolgozni a kollégak. Fontos
szempont, és a hagyomanyos eddig hasznalt Novell kotetekhez képest valtozas, hogy
innentdl a fajlokat egymassal ne levél csatolmanyaként kuldjék tovabb, hanem a
beépitett megosztast hasznaljak!

Ennek segitsegével egyidejlleg tobb kolléga tud dolgozni az adott dokumentumon,
hasznalni lehet a beépitett verzid kovetést, a fajlok a rendszerben mindig
automatikusan mentédnek.

Fontos!

e A OneDrive és SharePoint tarteruleteken egészségugyi vagy beteg adatokat
tarolni, adatvedelmi szabalyok miatt, szigoruan TILOS!

e Adataink mentésének a helye mindig valamilyen kozponti (haldzati) tarolohely
legyen, ahol biztositott a fajlok rendszeres mentése, ne pedig az asztali
szamitogép vagy notebook, amelyeklben a merevlemez meghibasodasa, az
eszkoz elvesztése vagy ellopasa esetén minden eddigi munkank elveszik!
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OneDrive hasznalata, szolgaltatasai:

Minden belépd kolléga, a SIA azonositd hasznalataval kap egy ugynevezett OneDrive
tarhelyet, melynek mérete Al licensszel 100 GB, A3 licensszel 1 TB (1024 GB).

Egyetemi koérnyezetben ez egy személyes tarhely, az itt tarolt fajlokhoz csak a
felhasznalo fér hozza, egészen addig, mig azt masokkal tudatosan meg nem osztja.

A OneDrive Windows 10, 11 rendszereken rendelkezik alkalmazassal is, ami az aldbbi
funkciokkal rendelkezik:

e A mappak és fajlok szinkronizalhatok a szamitogépre is, igy azok a Sajatgépben
(Intézdben) is elérhetdek.

e A Dokumentumok mappardl és az Asztal tartalmardl lehet biztonsagi mentést
késziteni, igy, ha a szamitdgeép sérulne, az itt tarolt adatok visszaallithatdak. Ez
kulon beallitast igényel, kérje a rendszergazda segitségét.

Munkavégzésre is hasznalhato, erre inkabb a SharePoint szervezeti oldalait javasoljuk,
de az egyetem barmelyik részlegén dolgozo kollégaval egyszerlden lehet kooperalni,
kdzds munkan dolgozni.

Megosztaskor kuldonbozd jogosultsagot tud adni partnerének:

e Csakolvashatja a tartalmat, de le nem toltheti
e Csakolvashatja a tartalmat, és le is toltheti
e Szerkesztheti a tartalmat

A jogosultsdgokat On szerkesztheti, kiadhatja, és el is veheti barmikor.
Az O365 rendszer a kulonbodzd alkalmazasokbdl is itt tarolja a fajlokat:

e Forms Urlapok csatolt adattablaja
e Teams értekezletek videod felvétele, ha az értekezlet szervezdje On volt
e Office Lens alkalmazas

Figyelmeztetés:

Ha kollégakkal oszt meg munkaanyagokat, de munkaviszonyat megszunteti, akkor
kilépés elott ezeket a fajlokat &t kell masolni egy kézds hasznélatu taroldhelyre!

Ha ezt nem teszi meg, akkor nincs lehetdség arra, hogy ezt elérhetévé tegyuk!

SharePoint hasznalat, szolgaltatasai

Az egyetem fébb szervezeti egységei, azért, hogy a modern funkciok kihasznalasaval
hatekonyabba tegyek a munkat, tamogassak a konnyebb egyuttmukodest szervezeti
egységeken belul és kivul, igényelhetnek SharePoint site-ot és hozza kapcsolddo
dokumentum tarat.

Ezeken a felUleteken a jogosultsag kiosztas sokkal hatékonyablb, automatizalt, mert az
SAP szerint azonos munkahelyre sorolt kollégak férnek hozza a kdzds
munkafelUletukhoz.
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Az O365 munkacsoport kollégai segitenek megtervezni a mappa struktdrat, azutan
bedllitiak az alap jogosultsagokat, utana ezeket a feladatokat atveheti a helyi
rendszergazda, vagy a tamogatas tovabbra is maradhat az Informatikai
Ugyféltdmogatasi Igazgatdsagnal.

Egy SharePoint site alapértelmezésben két f6 részre tagolhato:

Kommunikaciés webhely:

Egy SharePoint kommunikacios webhely szamos modullal és kijelz6vel rendelkezhet,
amelyek segitenek az informaciok hatékony megosztasaban és a felhasznaloi élmény
Javitasaban. Ime néhany gyakran hasznalt modul:

e Hirek: Friss hirek és kozlemények megosztasa a szervezeten belul.

e Esemeények: Kozelgd esemeények és talalkozok megjelenitése.

e Dokumentumtar: Fontos dokumentumok és fajlok tarolasa és megosztasa.

e Kép: Képek hozzdadasa a vizualis megjelenités javitasa érdekében.

e SzOveq: Szdveges tartalom hozzaadasa és formazasa.

e (Cyorshivatkozasok: Gyors hozzaférés biztositasa fontos oldalakhoz és
eréforrasokhoz.

e Emberek: Csapattagok és kapcsolattartok bemutatasa.

e Vide0: Videok beagyazasa a dinamikus tartalom érdekeben.

o Kérdések és valaszok (Q&A). Gyakran ismételt kérdések és valaszok
megjelenitése.

o Kozdssegi media: Kozossegi media hircsatornak beagyazasa.

Ezek a modulok segitenek abban, hogy a kommunikacios webhely informativ és
felhasznalobarat legyen.

Dokumentum tar:

A SharePoint dokumentumtarak szamos hasznos funkcioval rendelkeznek, amelyek
megkonnyitik a fajlok kezelését és egyUttmuikodést. ime néhany fébb funkcio:

e F[3jlok hozzdadasa, szerkesztése és torlése: Lehetdsége van fajlokat és mappakat
hozzaadni, szerkeszteni €s torolni a dokumentumtarban.

e Verziokovetés: Nyomon kdvetheti a fajlok kulonbozd verzidit, igy visszaallithatja a
korabbi valtozatokat, ha szukséges.

e Engedélyek  kezelése:  Szabalyozhatja, hogy ki  férhet hozza a
dokumentumtarhoz, illetve egyes mappakhoz vagy fajlokhoz.

e KoOz0s munka: Tobb felhasznald is dolgozhat egyszerre ugyanazon a
dokumentumon, igy hatékonyabba valik az egyuttmukodeés.

e Ertesitések: Bedllithat értesitéseket, hogy értestljon a fajlokon végzett
valtoztatasokrol.

e Keresés és szUrés: Konnyen kereshet és szlUrhet a dokumentumtarban talalhato
fajlok kozott.

e Metaadatok hasznalata: Felugyelt metaadatokat adhat a fajlokhoz, amelyek
segitenek a rendszerezésben és a keresesben.
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Ezek a funkciok mind hozzajarulnak ahhoz, hogy a SharePoint dokumentumtarak
hatékony eszkozt jelentsenek a fajlok kezelésében és a csapatmunkaban.
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Kozponti informatikai hibajegy kezeld rendszer

A felmeruld informatikai problémak, illetve igények bejelentésére az Informatikai
F&igazgatosag egykapus lehetdséget biztosit az egyetemi polgarok részére.

A bejelentés elsédleges platformja az Informatikai F&igazgatdsag web fellleten
elérhetd Ticketing rendszere. A portal lehetdséget biztosit az egyetemi polgarsag
szamara az informatikai problémak bejelentésére és azok megoldasanak a nyomon
kovetésere. Az atmeneti iddszakban az informatikai ugyfélszolgalat (Helpdesk) a
bejelentéseket tovabbra is fogadja telefonon és email-en is.

Bejelentési lehetbségek:

1.

A bongészébdl elérhetd, a nap 24 orajaban mukodd onkiszolgald
hibajegykezel6 rendszer lehetdséget biztosit, hogy a felhasznald
bejelentkezés utan a megfeleld csempére kattintva bejelentse a mukodési
hibat, szolgaltatas kéréseit. Az oldal elérhetdsége:
https:/helpdesk.semmelweis.hu/Home/Index

Van lehet6ség emailben is jelezni a problémat a helpdesk@semmelweis.hu
email cimen. Ebben az esetben a levél targya legyen egy rovid hibaleiras, a
levél torzse tartalmazza a bejelentd pontos elérhetéségeét, helyszint,
telefonszamot, és a bejelentés bdvebb kifejtéset. A levél automatikusan
bekerul a Ticketing rendszerbe, ezért automatikus valaszt kap a felhasznalo a
hibaelharitas folyamatarol.

Munkaidében, heétfétdl-csutortokig 8-16 oraig, pénteken 8-14 o6raig van
lehetéség telefonos hibabejelentésre a +36 20/825 5000 telefonszamon.

A Ticketing rendszer hasznalatardl a kovetkezd helyeken talal informaciot:

e Helpdesk Portdl hasznalati Utmutatd

e Oktato videod

24 /29. oldal


https://helpdesk.semmelweis.hu/Home/Index
mailto:helpdesk@semmelweis.hu
https://semmelweis.hu/informatika/files/2024/11/Semmelweis-Egyetem_Portal.pdf
https://kaltura.semmelweis.hu/media/Ticketing+oktat%C3%B3vide%C3%B3+V1/1_zj6d94l3

Informacidbiztonsag

Az Egyetem informacidbiztonsagi weboldala tovabbi részletes informaciokat (hirek,
aktualitasok, oktatd anyagok, tesztek, érdekes informaciok stb.) tartalmaz:

https://semmelweis.hu/informatika/informaciobiztonsag/

Kivonat az Informacidbiztonsagi Felhasznaloi Kézikonyvbél

Figyelem!
Jelen leiras egy kivonat, ezért csak a legfontosabb informacidbiztonsagi tudnivalokat
tartalmazza a felhasznalok részére. Az &sszes biztonsagi kovetelmény az
Informacidbiztonsagi Felhasznaldi Kézikdnyvben talalhatd, melynek megismerése
kotelezd!

Biztonsdqi ismeretek, felelésségtudat

A biztonsagi szabalyok ismeretének hidnya nem mentesiti a felhasznalét a szabalyok
megszegésébdl fakadd szankcidk aldl.

Egyéni felelésséq, szankcidk

— Az eleve nyilvanos azonositok kivételével a felhasznalok nem oszthatjak meg
senkivel a hozzajuk rendelt felhasznaldi azonositokat és az ahhoz kapcsolodo
jelszavakat.

- A felhasznalok elszamoltathatok az informatikai rendszerekben végzett
tevéekenységukert.

Tevékenységek napldzasa

Az Egyetem informacios rendszereiben a felhasznaldi bejelentkezések, illetve a
felhasznalo neveben végrehajtott tevéekenységek — rendszertdl fuggden — naplozasra
kerulhetnek az adott személy felhasznaldi azonositojaval.

Felhasznaldi jogosultsag

— A felhasznalok kotelesek az engedélyezett (jogosultsagi) hatarokon beldl
dolgozni, illetve feladataikat ellatni és nem tehetnek kisérletet azon informacios
rendszerek, alkalmazasok, funkciok, adatok elérésére, amelyekre nincsenek
feljogositva.

- Az Egyetem teruletén lévg, illetve az Egyetem altal Uzemeltetett informatikai és
halozati eszkdozokon kizardlag az Egyetem feladatkorébe tartozo adatokat
szabad kezelni, feldolgozni, illetve tovabbitani.

— Tilos minden olyan adat tarolasa vagy feldolgozasa az Egyetem informatikai
eszkozein, mely hatalyos jogszabalyokat sért!

Jelszavak hasznélata

A kozponti (Windows) bejelentkezésére hasznalt jelszot tilos az Egyetem rendszerein
kivuli rendszerekben, weboldalakon is hasznalni (pl. webes regisztracio soran).
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Az adatok bizalmassaga, titoktartas

A felhasznald felelés az informacios rendszerek hasznalata soran tudomasara jutott
Védendd informaciok téle elvarhatd veédelmeéért, azok iddbeli korlatozas nélkuli
megdrzéseért. Az adat tulajdonos (jogosult) engedélye nélkul tilos adatot barmilyen
csatornan kijuttatni az Egyetem informacios rendszereibdl.

Titkositas
A hordozhato adattarolok esetében titkositott eszkdzoket kell hasznalni (pl. hardver
titkositott pendrive), ha ilyen nem all rendelkezésre, akkor titkositani kell az adatokat.

Adatok taroldsa, mentése

— A helyi munkaéllomasokon (pl. C\; D:\ meghajtok) tarolt adatokat az Egyetem
nem menti, igy ezeken Egyetemi adatokat tarolni tilos, mivel egy hardverhiba
esetén megsemmisulhetnek és nem visszaallithatok!

— Afelhasznaloknak minden Egyetemi munkaanyagot kdzponti haldzati
meghajtora vagy teruletre (helyi File szerver, Microsoft OneDrive felhds tarhely,
Microsoft SharePoint felhds tarhely) kell menteniuk, mert ezek a helyek vagy
részei a kozponti biztonsagi mentésnek, vagy nagy rendelkezésre allasu
szolgaltatasok, igy a rajtuk tarolt adatok hiba esetén visszaallithatok.

— Védendd (pl. beteg-, egészségugyi) adatok alapesetbben nem tarolhatok felhds
rendszerekben!

— Afelhasznalok kotelesek anyagaikat rendszeresen fellUlvizsgalni és a nem
szUkseges informaciokat torolni a konyvtaraikbol.

— A dokumentum, adatallomany mentésekor egyertelmu, rovid, tomaor — de
masok altal is értelmezhetd — nevet kell adni. A teljes elérési Ut maximalis
hossza 256 karakter lehet (a fajlnevet is beleértve). Ekezetes betlk hasznalata
nem javasolt.

Internet-haszndlat

— Az Egyetem az internetrdl csak a munkaveégzeés, egészségugyi és oktatasi
tevékenyseég ellatasahoz szUkséges tartalmak elérését biztositja.

- Az Egyetem fenntartja maganak a jogot az internetes tevékenység
monitorozasara, kontrolljara, szukség esetén korlatozasok bevezetésére.

— Afelhasznalok az Internetet — eltérd irasbeli megallapodas hianyaban —
kotelesek Egyetemi célokra hasznalni, a maganhasznalat nem engedélyezett.

— Az internetrdl csak olyan allomanyok télthetdk le, amelyek a munkavegzéshez
feltétlenul szUkségesek.

— Afelhasznaloknak tilos az Egyetem altal bevezetett megoldasokat kivéve, felhd
alapu internetes szolgaltatasokat hasznalni (pl.: webes levelezés, felhds tarhely,
online applikaciok), meg akkor sem, ha azok technikailag elérhetdk a
felhasznald szamara.

Elektronikus levelezés szabalyai

— Az Egyetem altal biztositott levelezd rendszer hivatalos kommunikaciora szolgal,
nem hasznalhato személyes Uzenetek kdzvetitésére.

— Az Egyetem minden jogot fenntart az e-mail cim és a hozza rendelt postafiok
tartalmaval kapcsolatban, igy pl. jogosult — a jogszabalyi keretek betartasa
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mellett — arrél masolatot, mentést késziteni, ellendrizni, monitorozni, letdérolni,
megosztani mas felhasznalokkal, nyilvanossagra hozni.

— Egyetemen kivuli cimre kuldendd levél mérete ne haladja meg a 35 Mbyte-os
meéretet, ugyanigy a fogadott levél mérete sem lehet tobb, mint 35 Mbyte.

— Nagy allomanyok szervezeten kivuli kildésére a https:/filesender.hu/
szolgaltatas javasolt.

— Ismeretlen helyrél, személytdl vagy email cimrdl szarmazd vagy magyartalan
(gépi forditasu) levelek érkezése estén, fokozott elévigyazatossagot kell
tanusitani. Ha a levél megnyitasat kovetden észlelhetd a levél kéretlen jellege,
tilos a hivatkozasokat, illetve a hozza csatolt mellékleteit megnyitni vagy
elmenteni.

Elektronikus levelezés sordn tiltott felhasznléi tevékenységek

— Tilos az Egyetemi e-mail cimet magan tevékenységhez hasznalni (pl. webes
regisztracio soran).

— Tilos az Egyetemi postafiok tartalmat automatikusan kulsé e-mail cimre
tovabbitani.

— Tilos magan postafiok tartalmat automatikusan Egyetemi e-mail cimre
tovabbitani.

Az Egyetem eszkdzeinek hasznélata

— Ismeretlen informatikai eszkdzt vagy perifériat tilos az Egyetem rendszeréhez
kapcsolni.

— Afelhasznaldk - eltérd irasbeli megallapodas hianyaban — nem jogosultak az
Egyetem informatikai eréforrasai magan céld hasznalatara.

— Afelhasznalénak — eltéré irasbeli megallapodas vagy engedély hianyaban (pl.
tavoli hozzaférés OpenVPN-en keresztul) — tiltott, hogy sajat eszkdzdkkel
csatlakozzanak az Egyetem informatikai eszkdzeihez, halézatahoz.

— Afelhasznaloknak tartézkodniuk kell minden olyan informatikai eréforras (pl.:
programok, weboldalak) hasznalatatol, amelyekkel veszélyeztetik mas Egyetemi
szolgaltatasok mukodéseét.

Szoftverhasznélat

A felhasznalok — a munkakadri leirasukban engedélyezett feladatukon kivul (pl.
rendszergazdak) — nem installalhatnak, nem fejleszthetnek, nem végezhetnek
karbantartast, harmadik félnek nem adhatjak at vagy nem tolthetnek le szoftvert
(beleértve az Un. szabad-felhasznalasu, freeware, shareware stb. programokat is) az
Egyetem munkaallomasaira.

Virusok (kadrtékony kdédok) elleni védelem

Az installalt virusvédelmet, ezek frissitését, illetve az automatikusan elinduld
virusellendrzéseket tilos hatastalanitani. A virusvédelemmel kapcsolatos eseti
utasitasokat pontosan és haladéktalanul végre kell hajtani.

Eszkdzdk dtaddsa, visszavétele

27 /29. oldal


https://filesender.hu/
https://filesender.hu/
https://filesender.hu/

A felhasznald az atvett informatikai eszkdzt, mint munkaeszkozt koteles kezelni, azzal
kapcsolatban semmilyen tulajdonjoga nem all fenn. Az informatikai eszkdzben
bekovetkezd dologi karért a felhasznald anyagi felelésséggel tartozik.

Helyiségek biztonsaga

Informatikai eszkdzoket tartalmazo helyiségeket abban az esetben is zarva kell tartani,
ha nem tartdzkodik bent senki, idegen szemeélyt pedig a helyiségben felugyelet nélkul
hagyni tilos.

Fokozott védelmet igényld helyiségek

A fokozott védelmet igénylé helyiségekbe (pl.: informatikai rendezd, szerverterem)
felhasznaloknak belépni tilos.

Informéacidbiztonsdgi események jelentése, kezelése

A felhasznalok kotelesek kdzvetlen vezetdiknek, valamint a HelpDesk elérhetdségein
(lasd ,Elérhetéség” pont) haladéktalanul jelenteni a biztonsagi eldirasok megsértéseét,
tovabba a biztonsaggal kapcsolatban felismert eseményeket, gyengeségeket.

Elérhetéség

HelpDesk

Web: helpdesk.semmelweis.hu

Email: helpdesk @ semmelweis.hu
Telefon: +36 20 666 1520, +36 20 666 1522

Virus (karos kdd) bejelentése
Email: itvirusvedelem @ semmelweis.hu

Levélszemét (spam) bejelentése
Email: spam @ semmelweis.hu

Informacidbiztonsag
Email: infobiztonsag @ semmelweis.hu
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0365 kornyezet dokumentacioja, oktatasi anyagok

Szoveges dokumentacid

Utmutatd hallgatdi O365 fidk aktivalasahoz

Utmutatd az O365 fidk aktivalasahoz — 2022.07.15-t81 munkaviszonyban

levoknek
Office 365 kezddoldal

Automatikus levéltovabbitas (Aktivalas utan kotelezdl)

Cimjegyzék masolasa GroupWise-bol Outlook-ba
Outlook webes levelezés

Outlook megosztott postafiokok hasznalata
Outlook webes naptar

Outlook beallitasa Android rendszeren
Outlook beallitasa iOS rendszeren

Word webes alkalmazas

Excel webes alkalmazas

OneDrive

SharePoint

Teams

Eagyéb hasznos linkek

Video oktaté anyagok

Oktato videok

M365 vagy O365 kezdd oldala, beallitasai

A OneDrive elérése

A OneDrive hasznalata

A SharePoint hasznalata

Teams Kommunikacio

Teams kollaboracios platform

Mit mikor hasznaljunk? OneDrive-SharePoint-Teams

K&zos munka az M365-¢|

Outlook online levelezés

Outlook online naptar

Word Online

Excel Online

SharePoint Fajl feltoltése

OneDrive Fajl feltoltése

OneDrive Asztali Alkalmazas Beallitasa
Outlook-alapok - webes alkalmazas
Outlook-alapok - asztali alkalmazas
Outlook partnercsoport létrehozasa
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