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Informatikai alapfogalmak

PICS

A szamitogépes rendszer olyan szoftver és
hardverkomponensek 6sszessége, amelyek
egyuttesen bizonyos funkcidkat latnak el. A
szoftvert (vagyis alkalmazast) validalni kell,
az infrastrukturat pedig kvalifikalni.

P

SOFTWARE

HARDWARE

Firmware

COMPUTER SYSTEM
(Controlling System)

OPERATING
PROCEDURES
AND PEOPLE

EQUIPMENT

CONTROLLED FUNCTION
OR PROCESS

COMPUTERISED SYSTEM

OPERATING ENVIRONMENT
(including other networked, or standalone computerised systems, other
systems, media, people, equipment and procedures)
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Informatikai alapfogalmak

» Hardver (angolul: hardware)
alatt a szamitogép fizikailag megfoghato
részeinek osszességét értjuik. A szamitogep
muUkodéséhez alapvetdn hardver és szoftver
szukseges, a kettd kozotti kapcsolatot a firmware hozza létre, ami a
hardverekbe a gyartok altal ,,beépitett” szoftvernek tekinthetd.

» A firmware (angol: a.m. gydri beépitett szoftver) egy olyan szoftverfajta,
amely a hardvereszkozbe van beépitve, és a hardver mikodtetéséhez
szukséges legalapvet6bb feladatokat latja el (esetleg figyeli az eszkoz
allapotat, arrél informacidkat nyujt a kilvilagnak).

(/A
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Informatikai alapfogalmak

Szoftver:

Eudralex

A szamitdgépes rendszer olyan szoftver és hardverkomponensek 6sszessége, amelyek egylttesen
bizonyos funkcidkat latnak el. A szoftvert (vagyis alkalmazast) validalni kell az infrastrukturat pedig
kvalifikalni.

ISO 9001:2008:

------

bevont és annak eredményeit biztosité berendezésben, eszkbzben megtalalhatd, vagyis amelyet,
adatok rogzitésére, tarolasara, feldolgozasara, fogadasara, tovabbitasara, jelentés készitésére vagy
vezérlésre haszndlnak.

FDA

(Code of Federal Regulations, Title 2 1, Parts 800 - 895). A szoftver lehet egy teljesen 6nalld, vagy egy
onmagaban tobb részegységhbdl feléplil6, vagy a felhaszndlas céljabdl kilonalld eszkoz.




A szoftverek funkciojuk szerint

* Aszerint, hogy egy szoftver specifikusan mennyire inkabb a gép puszta
mukodtetését, avagy az ember altal igényelt feladatmegoldast segiti

eld, a kovetkezb funkcionalis csoportokat kilonboztetjuk meg:
* inditoprogram vagy alapszoftver — a felhasznald altal a legkevésbé
manipuldlhatd, a gép Uzemszerli mikodését beallitdé program(ok), ide tartozik
a firmware is
* rendszerszoftverek —a gép és perifériai kommunikacidjat lebonyolito
programok, beleértve a felhasznald oly mértékd kiszolgalasat, amely lehetbvé
teszi a szamara mas szoftverek elkészitését és izembe helyezését is

* alkalmazdi szoftverek vagy alkalmazasok — a felhasznalot a szamitogép
hasznalatan tul mutato céljainak elérésében tamogato specifikus programok.
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Magyar hatosagi szabalyozasok

« 44/2005 (X.19.) EGM. Rendelet ,,Az emberi alkalmazasra kerul6
gyogyszerek gyartasanak szemeélyi és targyi feltételeir6l”

 Eat. - 2001. évi XXXV. torvény az elektronikus alairasrol

T
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Nemzetkozi szabalyozasok

e Szamitogépes rendszerek kezelésére, validalasara vonatkozoan:
* FDA 21 CFR part 211.
* GMP directive 2003/94.

e az elektronikus adatok és alairasok kezelésére:
e Annex 11 of the GMP
* a21CFR part 11 hasznalatos.

* Az eurdpai és amerikai FDA altal elfogadott az ipari terileten alkalmazando
utmutatasok:

e GAMPS5
* és az alkalmazas részletezésérol szold IEEE és PICS

T
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Nemzetkozi szabalyozasok
(Kidolgozas alatti szabalyozasok)

 Annex 22 (Al rendszerek)

— Al validalasa és emberi felligyelet
— Kockazat-alapu megkozelités

* Felhérendszerekre vonatkozo uj elbirasok

— Adatbiztonsag pontositasa
— Audit trail kdvetelmények erbsitése

* Uj Annex 11 tervezet
— PQS kiterjesztése szamitogépes rendszerekre
— Részletes kockazatmenedzsment és validalas
— Audit trail, identitas- és hozzaférés-kezelés, biztonsag
— Backup és archivalas hangsulyos elG8irasai




Inspektori gyakorlat ellenorzésnel

Amikor egy GxP ellenérnek egy szabalyozott felhasznalo telephelyen
telepitett szamitogepes rendszert kell ertekelnie, akkor nehany vagy
az 0sszes is szempontba veheto:

* Az ellendr figyelembe veszi az automatizalt rendszertol a vizsgalat
min0ségere vagy az adatintegritasra vonatkozo potencialis
kockazatokat, amelyeket a szabalyozott felhasznal6 azonosit és
dokumental a rendszer(ek) alkalmas célra valo értékelese
érdekében.

* A vallalat kockazatelemzo nyilvantartasai is hivatkozasi pontot
képezhetnek ebben a folyamatban.

» Az ellendr értekelése magaban foglalhatja a rendszer életciklusat,
minosegbiztositasi intezkedeseket, validalasi és Uzemeltetesi _
iranyitasi bizonyitékokat a vezerlo rendszerre vonatkozoan, valamint

validalasi és uzemeltetési tapasztalatokat az iranyitott folyamat teren
iS.
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Adatbiztonsag

Elektronikus adat: Elektronikus adatok: Az Elektronikus alairds: Amennyiben vannak
informaciok, tények vagy szamitogépes elektronikus adatok ezek ala is ihatéak
programok olyan formaban vagy rajtuk, elektronikusan. Az elektronikus alairasokra az

amelyeken létrejonnek, hasznalatosak vagy alabbiak elvarhatok Eudralex Volume 4 Annex 11
tovabbitédnak szamitdgépes szoftveren 14: Eat. - 2001. évi XXXV. torvény az elektronikus
(beleértve a rendszerek és alkalmazasok alairasrol - Jogtar

szoftverét is), a. Azonos hatassal legyenek, mint a kézzel irott

alairasok a vallalat bels6 keretein belul,
b. Tartésan kapcsolddjanak a megfeleld
rekordhoz,

2 rtalmazzak az alkalmazasuk id6pontjat és
KO C ka an atumat.

Eudralex Volume 4 Annex 11 1 A kockazatkezelést az informatikai rendszer teljes életciklusa soran alkalmazni
kell, figyelembe véve a paciens biztonsagat, az adatintegritast és a termék minéségét. A kockazatkezelési rendszer
részeként a validalas és az adatintegritas ellenérzéseinek mértékérdl szoldé dontéseket alapos és dokumentalt
kockazatértékelésen kell alapulniuk az informatikai rendszer esetében.
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Adatbiztonsag

Elektronikus alairas az Eat. (2001. évi XXXV. torvény) szerint

Alapfogalmak
*Elektronikus alairas: elektronikus dokumentumhoz azonositas
céljabdl hozzarendelt és elvalaszthatatlanul 6sszekapcsolt
elektronikus adat.
*Fokozott biztonsagu elektronikus alairas:

» egyedilallédan az aldiréhoz kothetd,

* kizardlag az alaird ellenérzése alatt all,

* minden dokumentummaddositas érzékelhetd.

Jogi hatas
*Az elektronikus aldiras jogilag az irasbeli alairassal egyenérték
lehet, ha megfelel a torvényben meghatarozott feltételeknek.
*Biztositja:

* az alaird személyének hiteles azonositasat,

* adokumentum sértetlenségét.

(/A




_ o Adatbiztonsag o _
Elektronikus alairas az Eat. (2001. évi XXXV. torvény) szerint

A 2001. évi XXXV. torvény az elektronikus alairasrél (Eat.) kimondja, hogy:

*Egyszeri elektronikus aldiras: pl. név + datum egy dokumentumban, ez 6nmagaban nem mindsiil
joghatassal biro alairasnak, de belsé min8ségbiztositasi célra elfogadhato, ha szabalyozott kdrnyezetben
torténik.

*Fokozott biztonsagu elektronikus alairas: amely egyedi azonositashoz kotott, és bizonyitott, hogy
kizardlag az alaird rendelkezik felette.

*Mindsitett elektronikus aldiras: csak akkreditdlt hitelesitésszolgaltato (pl. NISZ, Microsec) altal kibocsatott
tanusitvany alapjan jon létre, és teljes joghatassal egyenértékii a kézzel irott alairassal.
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Adat integritasi alapelvek

Adatintegritas azt jelenti, hogy a digitalis
informacié seérulésmentes és csak azok altal
érhetd el vagy modosithato, akik erre jogosultak.
Az adatintegritas azt irja le, hogy az adatok
telles, pontos, kovetkezetes és biztonsagos
modon vannak tarolva az egész életciklusuk
soran az alabbiak szerint: Teljes.
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Adat integritasi elemei

Eudralex Volume 4, Annex 11, 5:

Az adat: A szamitogépes rendszerek elektronikus uton adatokat
cserelnek mas rendszerekkel. Az adatok helyes és biztonsagos
bevitelének, feldolgozasanak és tovabbitasanak érdekében
megfelelé beépitett ellenérzéseket kell alkalmazni a kockazatok
minimalizalasa erdekében.

Eudralex Volume 4, Annex 11, 5:

A pontossag ellendorzése: A kritikus adatok manualis bevitele
esetén be Kkell vezetni egy tovabbi ellen6rzést a pontossag
tekintetében. Ez az ellen6rzés lehet egy masodik felhasznald vagy
egy validalt ellen6rzési megoldas altal vegzett. A kritikus adatok
helytelen vagy hibas bevitele kritikus lehet, és ennek lehetséges
kovetkezményeit a rendszerre vonatkozo kockazatkezelési

intézkedésekben kell figyelembe venni.
(/A
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Adat integritasi elemei

Az adatok tarolasa

Eudralex Volume 4, Annex 11, 7:

7.1 Az adatokat fizikai és elektronikus eszkozokkel egyarant vedeni
kell a sérulés ellen. Tarolt adatokat ellendrizni kell az elérhetdség,
olvashatdosag es pontossag szempontjabol. Az adatokhoz valé
hozzaférés biztositva kell legyen a meg6rzési idészak teljes
egeszeben.

Eudralex Volume 4, Annex 11, 7:

7.2 Az 0sszes relevans adat rendszeres biztonsagi menteseket kell
végezni. A biztonsagi mentés adatok integritasa és pontossaga,
valamint az adatok helyreallitasanak kepessége ellen6rzésre kerul a
validalas soran, és idészakosan figyelmeztetve kell lenni.

(/A
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Adat integritasi elemei

Nyomtatvanyok, nyomtatasok

Lehet6ségnek kell lennie az elektronikusan tarolt adatok nyomtatott
masolatainak eldallitasara.

(/A
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Adat integritasi elemei

Fizikai és/vagy logikai ellen6rzéseket kell alkalmazni a szamitdégepes
rendszerhez valo illetéktelen hozzaférés megakadalyozasa
érdekében. Az engedeély nélkuli belépés megakadalyozasara
alkalmas modszerek koze tartozhatnak a kulonboz6 kulcsok,
kartyak, személyes kodok és jelszavak, biometrikus azonositas,
korlatozott hozzaférés a szamitogepes berendezésekhez és
adattarolasi teruletekhez.

A biztonsagi ellenorzések mertéke a szamitogepes rendszer
kritikussagatol fugg —
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Audit trail ellen6rzése minden esetben kihivas. Nem csak a rendszernek kell képesnek lennie
minden audit trail rogzitésére torolhetetlen médon, de ebben képesnek kell lenniink keresni,
és megfeleld stratégiat felallitani az ellendrzésére lehetbleg kockazati alapon.

Az audit trailnek tehat:
- Kikapcsolhatatlannak

Minden adatokat vagy rendszert érint6 valtozast kovethetonek
Torolhetetlennek

Es kereshetének

Olvashatdénak

Kell lennie.
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Adat integritasi elemei

Biztonsag

Az engedélyek létrehozasanak, modositasanak és
megszuntetésenek ténye rogzitésre keruljon.

Az adatok és dokumentumok kezelési rendszereinek rogziteni kell a
belépd, modositd, megerdsité vagy torlé felhasznalo azonositasat,
beleértve a datumot és az id6t.

(/A




Tipikus validalasi eletut (V-model)

Kovetelmények
Mit szeretnék / mi az

a probléma amit
meg akarok oldani

:

Koévetelmények

Teszt

meghatarozasa

Hogyan fogom
megvalodsitani /
Hogyan oldom meg

Specifikacio

Tesztelek / a
problémat meg

oldom
> Rendszer teszt

a problemat Felépités, kialakitas / remélem
a probléma megoldddik
A

Rendszer
élesitése

1

» MegfelelGségi teszt

atadasa

Hasznalat

Hasznalom /
menedzselem a

jovébel
| problémakat

‘ Nem kell tovabb /
Fejlesztés nincs probléma

v
Kivonas

Befejezés

2

W/



Validalasi életut — Kockazat menedzsment

Kovetelmények

Projekt
kovetelmények

Projekt céljainak meghatarozasa

Meg kell hatarozni a
kritikus
kovetelmenyeket, amik
segitenek kidolgozni a
specifikaciokat és

meghatarozzak a

Specifikaci

validalas hataskorét és
tesztek kivitelezését

Megfeleldségi teszt ;
Haszgr:alat Valtoztatas >
1 Karbantartas kovetes

Rendszer teszt

Teszt

Rendszer
élesitése
atadasa

Hasznalat

!

A valtoztatas hatasa a

valtoztatas kovetési
eljaras soran érvényesul

ecifikacié
Technikai s
, kialakitas Telepitési teszt
° |

wr

Rendszer kiépités &
Gyartd/ beszallitd tesztelése

v
Kivonas

Befejezés

/.
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Szamitogepesitett rendszerek, validalasi

Az életciklus: Az 6sszes rendszer
életében jelentds fazis, kezdve az
elsé kovetelményektdl egészen a
rendszer kivonasaig
(megsziintetéséig). Ezen id6szak
soran a rendszer tervezésen,
specifikacion, programozason,
tesztelésen, telepitésen,
mUkodtetésen és karbantartason
megy keresztil.

életutja

Minimum Mandatory Steering Committee Meetings

Initiation Closure

Plannin g

CSM System Life Cycle Deployment

Initiation Requirements Sp ification Building Testing Deployment Opy ation Retirement

Project = . Project
Initiation (PI) Project Planning {PLA) Project Execution & Control (EXE} Closwre (CL

Testing Strategy (TSY) User Preparation &

Development ({5H

System 2 d System &
Requirements Functional S5 = Acceptance
Definition (RD) Specification | ] Testing (SAT)

(5F5) =S -

Change Management (CM)

- . System
Product | Services Supplier . i o Refirement
Selection & Acquisition (PSS) Transition (TRA) Operation & Services (OPS) Siraie
(SRS)

Validation Planning (VPL) Rep\:':rltii::.:ﬁﬂr]nn
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Kommunikacio, interface

* A szamitogeépes rendszerekkel kapcsolatos kommunikacié nagyjabol
két kategoriaba sorolhato: szamitogépek kozotti és szamitogepek és
periférialis komponensek kdzotti kommunikacio.

* Minden kommunikacios kapcsolat potencialis hiba lehetbséget rejt
magaban, ami adatvesztést vagy adathibat eredményezhet. Ezért
megfeleld biztonsagi és rendszerintegritasi ellendrzéseket kell
elvégezni a szamitogépes rendszerek fejlesztése, validalasa,
Uzemeltetése és karbantartasa soran.

(/A
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Karbantartas

Az Osszes szamitogépes rendszert ugy kell telepiteni és karbantartani,
hogy az a pontos mikodés folytonossagat biztositsa.

(/A
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Migralas

* Ahol a teljes funkcionalitas migracioja technikailag nem lehetséges, ott
kockazat elemzest kell vegezni és meg kell hatarozni hogy a migralas mely
részeire €s hogyan terjed ki az adatoknak.

* A migracios fajlformatumot ugy kell kivalasztani, hogy az kiegyensulyozza a
hosszu tavu hozzaférés kockazatat, vagyis azt a tényt, hogy az adatok
visszaolvashatosaga a visszaolvaso technikaval valtozhat.

* Fontos felismernlink, hogy a hozzaférhet6ség fenntartasanak
szukségessége olykor azt eredményezheti, hogy a migracio olyan
fajlformatumba torténik, amely elveszit néhany attributumot és/vagy
dinamikus adatfunkciot. A TFM (Technikai File Menedzsment) felel6ssége
annak értékelése, hogy ilyen veszteségek milyen hatassal vannak az adatra,
minden esetben fenn kell tartani a linket amiben olvashato formatumban
szerepel audit trail vagy elektronikus aldirasok és az auditalt adat illetve a

kozottik valo kapcsolat.
/A






P

Kvantum elony

A kvantumszamitogép elonye par éve még masodpercekben volt mérhetd, azéta exponencialisan ndtt a teljesitmény.

A Google kvantumszamitogépe, a Sycamore legutobbi valtozata olxan miiveleteket végez el masodpercek alatt, amivel
napjaink leggyorsabb szuperszamitogépe 47 év alatt birkozna csak meg - derul ki egy, a szaksajtoban még nem
megjelent beszamolobol.

A szamitogépek binaris rendszerben szamolnak, egy bit értéke 1 vagy 0 lehet. A kvantumszamitogépek qubitjei a kvantum
vilag torvenyein alapulnak, igy ertékiik 1-es, 0 vagy mindketto lehet. Ahogy a}haﬁyo,manyOS processzorok teljesitményét
nagyban meghatarozza, hogy 8, 16, 32 vag¥(64 bitesek, a kvantumszamitogepeknél a teljesitmeényiik szempontjabol is
alapveto kérdeés, hogy hany qubitet kezelnek.

A kvantumszamitogépek potencialisan sokkal hatékonyabbak komplex szamitasok elvégzésében, és amiota fejlesztik
oket, fontos mérfoldko, hogy mikor képesek legydzni a hagyomanyos szupe[s;a[nltogegeket. Az 53 qubites Sycamore
negy ewel ezelott még masodpercekkel gyozte le a legerosebb szuperszamitogépet, a Frontiert. A Google
kvantumszamitogépe ekkor érte el az ugynevezett kvantumfdlényt, megel6zve a hagyomanyos szamitogépet.

A Sycamore azota 17 qubittel bdviilt, amivel szamitasi kapacitasa exponencialisan nétt.

(/A
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Mi a felho?

* Informatikai szolgaltatasok gylijteménye
» Kiszolgdlok (szerverek)
* Web, fajlszerver, csoportmunka, stb.
* Adatbazisok
* Haldzati szolgaltatasok
* Elemzési és Bl lehetdségek
* Dahsboard, riport szolgaltatas,

. Elénysk
* Rugalmasan skalazhato
* |gazitanilehet a szlikséges er6forras mennyiséget a kivanalmakhoz
* Magas szintl adatbiztonsag és rendelkezésre allas
* Koltséghatékony
* Nincs lUzemeltetési koltség
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Hogy is mikodik?

* A szolgaltato biztositja a hozzaférést a
virtualis kérnyezethez

* Privat vagy nyilvanos a szolgaltatas
* Az adat- és informacidbiztonsag a szolgaltatas része, mértéke egyéni
igényeken is alapul
* A megrendel6 dont a virtualis kornyezetben felépitett IT eszk6zokrél és
szolgaltatasokrol
* Milyen szerver konfiguraciét, adatbazist hoz létre
* Milyen szoftveres tamogatast igényel
* Milyen biztonsagi szinteket, biztonsagi eljarasokat valaszt

* A szolgaltatd dedikalja az infrastrukturat, de nincs lehet6sége hozzaférni
a tartalmakhoz!

/A
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A mesterseéeges intelligencia fajtai

> Asszisztens Al (Narrow Al)
Meghatarozott feladatokra specializalt rendszerek.
Példak: képfelismerés, nyelvi feldolgozas, minéségellenérzés, prediktiv
karbantartas.
— Az Annex 22 féként ezekre vonatkozik, mivel jelenleg ezeket
alkalmazzak GxP kornyezetben.

> Altalanos Al (General Al)
Olyan intelligencia, amely képes barmilyen probléma megoldasara, emberi
gondolkodashoz hasonldan.
— Egyel6re elméleti szinten van, de Annex 22 el6késziti a kereteket, ha a
jovében megjelenik.

» Szuper Al (Super Al)
Hipotetikus szint, amely minden terileten meghaladja az emberi
képességeket.
— Szabalyozoi szempontbdl még tavoli, inkabb koncepcionalis kategoria.
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Mesterseges intelligencia kihivasai

A mesterséges intelligencia egy eszkdz, mely leroviditheti, illetve
helyettesitheti az emberi beavatkozast a vizsgalatokhoz tartozo:

- Adatok bevitelében !
- Adatok Kezelésében -

- Mérések kivitelezésében ﬂﬁk}k i:!

- Eredményeinek feldolgozasaban.

Ugyanakkor ezek megbizhatd mikodését és mikodtetését igazolni kell
tudni, validalni kell.

(/A



Annex 22 — Emberi ellenorzés

»Emberi felligyelet nélkil nem engedélyezett
Al-dontés GxP kornyezetben

» A végso felel6sség mindig a felhasznalénal /
QP-nél marad

» Al dltal javasolt eredményeket review /
approve folyamatban validalni kell

» Transzparencia és magyarazhatdsag
(explainability): a felhasznald megértse, mit és
hogyan szamolt a rendszer

»Kovetelmény a kockazat-alapu dokumentalas,
hogyan biztositjak a fellgyeletet
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Annex 22 — Al betanitas és validalas

» Adatkészletek minGsége és integritdsa kulcskérdés (adatforrasok
validalasa)

> Bias / torzitas elkerilése: tréningadatok
kiegyensulyozottsaganak igazolasa

» Reproducibilitds: Al betanitasi folyamat dokumentéltan
ismételhetd legyen

» Tesztelés élesités el6tt — validalt kornyezetben,
kockazatértékelés alapjan

» Folyamatos monitoring és Ujratanitas kontrollalt kornyezetben,
valtozaskezelés ala vonva
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