KIBERFENYEGETESEK AZ EGESZSEGUGYBEN

Valamilyen szinten minden egészségiigyi intézmény fenyegetett.
A fenyegetés érkezhet kiviilrdl vagy beliilrdl, lehet rosszindulatu vagy akar véletleniis.

Ezeknek a fenyegetéseknek a szervezetre gyakorolt hatasa attal fiigg, hogy a fenyegetés
képes-e kihasznalni a meglevo sebezhetéségeket.

Az egészségiigyi adatok védelme érdekében elengedhetetlen, hogy tisztaban legyen azokkal
a veszélyekkel, amelyek hatassal lehetnek a betegellatasra!

FENYEGETES MEGOLDAS

ZSAROLOVIRUS (RANSOMWARE) Szervezeti szinten sziikséges koordinalni

TAMADAS és megoldani,hogy megfelelé végpont-
A zsaroldvirusok olyan rosszindulatu védelem legyen!

programok (malware), amelyek jellemzdje, Az alapvetd spam és antivirus

hogy megkisérlik megakadalyozni a megoldasokat telepiteni sziikséges és

felhasznaloi adatokhoz a hozzaférést: az
adatokat olyan kulccsal titkositjak,
amelyet csak a tamadé ismer, és csak
valtsagdij ellenében adja at a
megtamadottnak.

naprakészen frissen kell tartani!

-

SZOLGALTATASMEGTAGADASI TAMADAS

Miutan egy virus megfertdzte a halézatot,
a tamado szolgaltatasmegtagadasi
tamadast hajthat végre, amely teljesen
elérhetetlenné teszi a halozat erdforrasait.
Ez hatassal lehet a betegellatasra, és
megzavarhatja a halézatok, az orvosi
alkalmazasok és eszk6zok miikodését.

A haloézati forgalom folyamatos figyelése
sziikséges. Ahol jelentos novekedést lat,
ott szolgaltatasmegtagadasi tamadas
lehetésége meriilhet fel.

Ebben az esetben a végpont karanténba
helyezése vahat sziikségessé, amely
megelozheti illetve csokkentheti a karokat.

A szervezetnek kézpontilag kell
biztositania, hogy az alapvet6 spam/
antivirus szoftverek telepitve és aktivalva
legyenek és automatikusan frissiiljenek.
Ahol csak lehetséges, észlelést kovetden
tavolitsak el a jogosulatlan szoftver-
alkalmazasokat!

VIRUSTAMADAS

Amint egy virus bejutott a rendszerbe, az
karos lehet a teljes hal6zatra és rendszerre
nézve, mert megrongalja azokat vagy
megsemmisiti az értékes egészségiigyi
adatokat.

BRUTE FORCE ATTACK

A tamado brute force tamadast alkalmazhat
a hozzaféréshez ugy, hogy algoritmus
segitségével mindaddig probalkozik a
jelszavak karaktereinek kombinaciéjaval,
amig egyezést nem talal.
Ez lehetdvé teszi szamukra, hogy belépjenek
a halézatokba és alkalmazasokba, ahol az
értékes egészségiigyi adatokat taroljak.

Korlatozni sziikséges a hitelesitési
probalkozasok szamat és idébeliségét!
Az idokorlat alapvet6en megakadalyozza
azt alehetdséget, hogy "nyers erével"
kikényszeritsék a j elszot!

PSZICHOLOGIAI MANIPULACIO

Sok tamadas az emberi gyengeségek
kihasznalasara alapul: pl. egy rosszindulatu
linket tartalmaz6 adathalasz e-maillel vagy a tamadok azon képességének
sms-el kezdddik, és ha rakattint, az komoly korlatozasara, hogy kompromittalja
kiberbiztonsagi kockazatokat jelenthet a a szervezet informatikai kérnyezetét.
halézatra és a szervezetre nézve.

A tobbtényezés hitelesitést (MFA) kell
minél szélesebb kérben alkalmazni.
Az MFA egy nagyon hatasos médszer

Az infografika a https://405d.hhs.gov/ szakmai anyagai alapjan késziilt.
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