A BETEGEK RANK BiZzZAK AZ ELETUKET, DE MI VAJON
MEGFELELOEN VEDJUK OKET A KIBERVESZELYEKTOL?

Az alabbiakban bemutatjuk az egészséqguqgyi dgazatot fenyeget6 ot legfontosabb
kiberbiztonsagi fenyegetést és tippeket adunk azok enyhitésére!
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E-MAIL ADATHALASZAT (PHISHING) ESZKOZOK ELVESZTESE VAGY ELLOPASA

Az e-mailes adathalaszat arra irdnyulo kiserlet, hogy Tudta? A mindennapi eszk0zok, példaul laptopok, okos-
e-mailt hasznalva ravegyenek arra, hogy szemelyes telefonok és USB-meghajtok gyakran elvesznek (G—nul
adatokat adjunk meg, vagy olyan fert6zott linkekre vagy ellopjak, és idegenek kezébe kerllhetnek. —— -
kattintsunk, amelyek révén a hackerek hozzéférhetnek a - Soha ne hagyja feliligyelet nélkiil laptopjat

betegeink 6sszes adatahoz. vagy berendezését!

A sikeres tamadasok 90%-a ilyen adathalaszattal indul! - Mindig titkositsa az érzékeny adatokat,

amelyek a késziilékein vannak!
- Azonnal értesitse az informatikust, vagy a
kijelolt személyt, ha az eszkoze elvész!

- A fajlok csapdak lehetnek!

Ellenérizze azokat, mielott a beagyazott
hivatkozasokra kattint!

- A weboldalak csalok is lehetnek; 4“
sajat magairja be az URL-eket, és

ne linken keresztiil érje el azokat!
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— BENNFENTES, VELETLEN, ILLETVE SZANDEKOS

T T o ADATVESZTES

: j? sona vedett dorumentumo Bennfentes fenyegetések minden szervezetben léteznek,

csalasok is lehetnek; . . . w
ahol alkalmazottak, vallalkozdk vagy mas felhasznalok

WIS BC G L2 00 & Sl hozzaféernek a szervezet technolégiai infrastrukturajahoz,

halézatahoz vagy adatbazisaihoz.

- Hallgasson az 6sztoneire, és mindig jelezze azt, ha valami
szokatlan, nem megfelelé torténik a betegadatokkal vagy
az informatikai rendszerrel!

- Véletlen tévedések folytan is el6fordulnak adatvesztések
vagy adatkezelési problémak (pl.: e-mail cim elgépelése).
Hailyen torténik, azonnal értesitse a kijelolt szakembert,

ZSAROLOVIRUS TAMADASOK (RANSOMWARE)
Ransomware tamadas egy olyan hackertamadas eseten
valdsul meg, amikor az adatok titkositasaval megszerzik
az adatainkat, vagy a szamitogépes rendszereink feletti
fellgyeletet mindaddig, amig nem fizetunk valtsagdijat.

Ez veszelybe sodorhatja a betegek ellatasat, es hogy megfeleléen be lehessen avatkozni a tovabbi
megakadalyozza Ont és a korhazat abban, hogy idGben problémak megelézése érdekében!
[

: -
gondoskodjon a betegekrdl! d @A - Védje meg a betegek
adatait azaltal is, hogy nem

- A legtobb zsarolovirus tamadas e-mail

adathalaszattal indul, ezért vegye figye- ad ki informaciokat, kivéve,
lembe az ott leirt 6vintézkedéseket! ha megfelel6en azonositotta
- Tartsa be az adatmentés szervezeti a kérelmezo6 személy-

szabalyait, illetve a 3-2-1-es szabalyt, @ azonossagat!
és egy valtozat mindig legyen offline!

TAMADASOK A CSATLAKOZTATOTT ORVOSI ESZKOZOK ELLEN

VegyUk fontolora a kovetkezdket: a korhaz eqy adathalasz tamadas aldozata,
amely révén tobb kardiolégiai monitorhoz csatlakoztatott szerver is érintetté
valik. A tdmadas a rendszer teljes iranyitasat teszi lehetdvé a hacker szamara,
igy tetszes szerint ki- és bekapcsolhatja a rendszereket!

ERROR!

- A kérhaz védelme érdekében tajékozodjon, hogy hogyan lehet hasznalni az

informatikai rendszerhez kapcsolodo orvosi és nem orvosi eszkozoket!

- A leggyakoribb problémat a lejart tamogatasu vagy régi eszkozok jelentik,

ezért minden esetben tajékozodjon, hogy ezek alkalmasak-e az informatikai '. '

rendszerhez torténo csatlakozasra és megfeleléen frissitett szoftverrel
rendelkeznek-e!
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