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Absztrakt

Figyelemmel kisérve a kiberbiztonsagi kornyezetet és a COVID-19 jarvany kovetkeztében a kiberbiztonsagi szakértck
és a biliniildozo szervek altal vilagszerte jelentett novekvé kiberbiinozési eseteket, az ECHO kiberbiztonsagi kozpont
halézata egyesitette er6it a COVID-19 kibervédelmi szovetség létrehozasanak érdekében. Célja minden olyan
kezdeményezés tamogatisa, amely az EU tagallamainak, a kulcsfontossagti szolgaltatasoknak és a kritikus
infrastruktiraknak a szamitogépes tdimadasokkal szembeni védelmét szolgalja.

Innovativ Gtletekkel, gyakorlati Gtmutatasokkal és megoldasi lehetéségek kidolgozasaval az ECHO hozzajarul a
COVID-19 kiberbiztonsagi fenyegetettségek megel6zéséhez és az Eurdpai Unio, a tagallamok vallalkozasai, valamint
az allampolgarok kiberbiztonsaganak megerdsitéséhez.

Ez a fehér konyvbol késziilt kivonat az els6 eredménye annak az egylittes eréfeszitésnek, amely elsGsorban a hackerek
COVID-19 jarvannyal kapcsolatos gondolkodasmodjat mutatja be.

2020. aprilis 6-an 15 tagallam ECHO szakértGinek két csoportja online hackathon keretében megvizsgalta a hackerek
gondolkodasmodjat a COVID-19 jarvany szemszogébdl. A f6 kovetkeztetésiik az, hogy ez a vilagjarvany egyediilallo
lehetGségeket kinal a kiber bilin6z6k szdmara a meglévé tdmadasi technikdk kiaknazésara. Ezeknek az a célja, hogy
visszaéljenek az otthonrol dolgoz6é munkavallalok és didkok - sajat megosztott eszkozeik nem biztonsagos hasznalatabol
ado6do - sériilékenységével.

Fiiggetleniil a hackerek motivaci6jatol (profitszerzés vagy tarsadalmi zavarkeltés) a bilincselekmények sikeres
lebonyolitasdhoz ma mar rengeteg lehet6ség és modszer all rendelkezésre a COVID-19 vilagjarvany kovetkeztében.

Kulesszavak: kiberbiztonsag, COVID-19, tAmadasi mutatok, tdimadok profiljai, keresztiranya kérdések, enyhit6é
intézkedések.

Fo megallapitasok

Az ECHO szakértGinek altalanos kovetkeztetése az, hogy jelenleg a hackerek altal alkalmazott megkozelitések és
eszkozok nagyrészt megegyeznek a korabbiakkal. Két kiilonbség fedezhet6 fel (van azonban); egyrészt, (el6szor is) a
hirtelen attérés az online munkavégzésre és az online oktatasra, amellyel konnyen a hackerek célpontjava valunk,
masrészt, (masodszor) a hackerek most kihasznaljak az emberek sebezhetGségét, amely nagyobb, mint korabban.
Féliink att6l, hogy megbetegsziink, aggédunk a csalddunk és a barataink miatt, és sok idénk van arra, hogy az
Interneten informacidk utan kutassunk a vilagjarvanyrol. Ez az aggodalom, az elkeseredettség és az (észlelt)
informacidhiany befolyasolhatja az 6vatossagunkat, példaul ha egy linkre kattintunk, letoltiink egy fajlt, telepitiink
egy alkalmazést, vagy személyes adatokat adunk meg egy weboldalon. Hajlamosak vagyunk elfogadni a magasabb
szamitogépes kockazatot a COVID-19 vilagjarvany miatt, ezért kiszolgaltatottabba valunk, amelyet a hackerek azonnal
kihasznalnak.

A potencidlis fenyegetés szereplSinek harom profilja azonosithat6: a hacker blin6z8k, a hacktivistak, és az allam altal
tamogatott hackerek csoportja. A terrorista hacker a hacktivista vagy az allami hacker altipusokba tartozik.

A hacker blin6z6k {6 célja kiilonféle formakban a profitszerzés: kozvetleniil fizetett bitcoin, vagy pl.: a nemzeti vamiigyi
adatbazisokhoz val6é hozzaférés. A COVID-19 vilagjarvany eredményeként az online munkavégzés és tanulasra valo
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atallas a hacker blin6z6k szamara Gj lehet6ségeket kinal a személyes, valamint a kis-, k6zép- és nagyvallalati hal6zatok
megtamadaséara.

A hactivista aggodik a kormanyzat tarsadalom feletti hatalomgyakorlasanak magasabb szintje miatt, a COVID-19
vilagjarvany terjedésének megakadalyozasara hozott intézkedések kovetkeztében. Ezt a lakossag feletti hatalom
megszerzésének, illetve Osszeeskiivésnek tekinti. A hactivista tevékenységének az a célja, hogy zavart okozzon a
vilagjarvany kozepette.

A (nemzet)allam altal tamogatott hackerek csoportjanak érdeke egy masik (nemzet)allam miik6désének megzavarasa,
pl.: téves informaciok terjesztésével, igy befolyasolva a polgarok és a nemzeti, valamint a nemzetek feletti korméanyzati
intézményekbe vetett bizalmat. A COVID jarvany soran kulcsfontossagt a polgarok és a hatosagok kozotti bizalom
megtartasa a hatékony valsagkezelés és a jarvany lecsengése utani gyors helyreallas érdekében. A téves informaciok
terjedése lelassithatja ezt a folyamatot, és akar a geopolitikai szovetségeket is befolyasolhatja. A nemzetallami hacker-
csoportok szandékosan célozhatjak meg a 1étfontossagi szolgaltatasokat is, hogy tovabbi kioszt és félelmet okozzanak
a vilagjarvany kozepette pl.: korhazakban vagy logisztikai ellatasi lancokban. El6fordulhat, hogy beavatkoznak a

e

kritikus infrastruktarakba vagy kormanyzati hal6zatokba, kés6bbi felhasznalas/profitszerzés/visszaélés céljabol.

Szamos tamadasi vektort targyaltunk a hackerek kiilonb6z6 profiljaval egytitt.
« E-mail
* SMS / WhatsApp iizenetek
» Tavoli hozzaférés és sajat eszkoz hasznalata soran torténo tamadas
» Tavoli hozzaférés és a kritikus infrastruktarak szolgaltatéit éré tamadas
¢ Orvosi eszk6zok hasznalata soran torténd tamadas

e COVID-19 mobil alkalmazasok

A transzverzalis, illetve agazatkozi kérdéseket illetéen megallapitottuk, hogy tarsadalmunnk nagyban tdmaszkodik az
alapveto ellatasok (élelmiszer, kozmiivek, orvosi ellatés, stb.) logisztikajara. Egy kikotd vagy repiil6tér logisztikajanak
tamadasa azzal a céllal, hogy a rendszereket megsemmisitse zsarolévirus vagy barmilyen méas beavatkozas utjan,
potencialis célpont lehet a nemzetallami hackerek szdmara a kaosz kialakitasahoz.

Fontos a specifikus és konnyen megoszthat6 iizenetek terjesztése, amelyek elmagyarazzak, hogy a hackerek hogyan
tudjak kihasznalni a COVID-19 jarvanyt. Az ECHO hal6zat COVID-19 Kibervédelmi Szdvetsége széles korti online
kampanyt inditott ezekkel a lehetséges eszkozokkel, hogy felhivja az allampolgarok figyelmét a kockazatokra.
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Megel6zés szempontjabdl is fontos a COVID-19-specifikus korai figyelmeztet6 rendszerek (Early Warning Systems)
fejlesztésének gyorsitasa, hogy az allami, magan- és nem kormanyzati szervezetek is biztonsagosan megoszthassak
egymassal informacio6ikat.

Az ECHO projekt célja, hogy kifejlesszen egy rendszert tekintettel a COVID-19 kapcsan megjelend kiber
fenyegetésekre, amelynek béta verzi6ja hamarosan tesztelésre kertil.

Konkluzioé

Legf6bb megallapitasunk, hogy a COVID-19 vilagjarvany egyediilallo lehetGségeket kinél a kiber blin6z6k szamara, a
meglévl tamadasi technikak kiaknazasara. Ezeknek célja, hogy visszaéljenek az otthonroél dolgozé munkavallalok és
diakok - sajat megosztott eszkozeik nem biztonsagos hasznalatabol adodo - sériilékenységével.

Fontos most cselekedniink, hogy megakadalyozzuk a digitalis tarsadalom és az infrastruktira rovid és kozéptavia
sériilését.

A sokrétli, paneuropai kiberbiztonsagi ECHO-hél6zat tovabbra is innovativ otleteket, gyakorlati itmutatasokat és
megoldasokat szandékozik kidolgozni a COVID-19 altali kiberbiztonsagi fenyegetések kezelésére.

Ha tovabbi hasznos tanacsokat szeretne kapni, vagy érdekli az ECHO projekt és csatlakozna
halézatunkhoz, kérjiik, vegye fel veliink a kapcsolatot: info@echonetwork.eu, vagy latogasson el
weboldalunkra: https://echonetwork.eu/

A fehér konyv eredeti verzigja honlapunkon talalhaté:

https://echonetwork.eu/wp-content/uploads/2020/04/20200408-ECHO-WhitePaper-Hackers-
Mindset-FINAL.pdf

Disclaimer: Responsibility for the information and views set out in this ECHO White Paper lies entirely the ECHO Consortium and
does not reflect the official opinion of the European Union.
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