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Mi az adatvédelmi incidens?

...a biztonsag olyan sériilése, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok
véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését
vagy az azokhoz valo jogosulatlan hozzaférést
eredmeényezi;
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Adatvédelmi incidens besorolasa

1) Bizalmassagi incidens
= személyes adatok véletlen vagy felhatalmazas nélkuli kdzlése
vagy az ezekhez vald hozzaférés.
2) Sértetlenséggel kapcsolatos incidens
= személyes adatok véletlen vagy jogtalan megvaltoztatasa.

3) Rendelkezésre allassal kapcsolatos incidens

= személyes adatok véletlen vagy jogtalan megsemmisitése vagy
ezek elvesztése.
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Adatvédelmi incidens tipusai példak

1) Titoktartasi incidens

- Személyes adatok véletlen vagy felhatalmazas nélkuli kozlése
vagy a személyes adatokhoz valé hozzaférés.

= Ezek alapjan egy szélesebb személyi kor férhet az adathoz, mint
amir6l az érintettnek tudomasa van.

= |lyen esetben a személyes adat bizalmas jellege sérul.

- Példaul —
Az Adatkezel6 az érintett hozzajaruldasa vagy jogszabaly p— @
felnatalmazasa nélkll lemasolta a betegek adatait és azt —
tovabbitotta.
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Adatvédelmi incidens tipusai példak

2) Hozzaférhetdséggel kapcsolatos incidens

= A személyes adatok véletlen vagy jogosulatlan
megsemmisitése vagy ezek elvesztése.

= |lyen esetben a rendelkezésre allas elve sérul.

- Példaul
Az Adatkezeld6 szamitogépét elloptak, amely tartalmazta az
egészségugyi dokumentaciot, igy a betegek nevét, cimét és
telefonszamat, illetve egészségligyi adataikat.
Az adatokrol nem készult biztonsagi masolat és az adatok nem
voltak titkositva, igy az Adatkezeldbnek nem all rendelkezésére az
egészségugyi dokumentacio.
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Adatvédelmi incidens tipusai példak

3. Sértetlenséggel kapcsolatos incidens

- A személyes adatok véletlen vagy jogosulatlan o)
megvaltoztatasa.
- Ez esetben az integritas, mint adatkezelési alapelv sériil. —
- Példaul J

Az Adatkezeld a belsd elektronikus nyilvantartasban az
egyik beteg nevét véletlenll az dsszes tobbi beteg
neveként is beallitotta, torolve ezzel a korabbi neveket.
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/ Adatvédelmi incidens vagy informaciobiztonsagi?
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/ Adatvédelmi incidens vagy informaciobiztonsagi?
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Az adatvédelmi incidens kezelésének folyamata

1)
2)
3)
4)
S)

Incidens beazonositasa 0/
Kockazat felmérése T ' I:ID

Hatosagi bejelentés
Sziikség esetén érintettek tajékoztatasa
Korrekcids intézkedések



Az el6adas elso részének vége

» A kovetkezo részben
megnézzik mi a teendo,
ha adatvédelmi incidens
bekovetkezett.

‘S Lj. Semmelweis Egyetem Adatvédelmi szabalyzat bevezetése Adatvédelmi incidensek
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Az adatvédelmi incidens
esetén a teendok

Csaba Laszld S |

Oktatads, kutatds,

gyogyitas: 250 éve az i| V=
egészség szolgdlataban l -
S 2020. december 28. —




/| Mi a teendd, ha adatvédelmi incidens kovetkezett be?

1) Felesleges panikba esni.

2) Mindent el kell kévetni, hogy csOkkentsik a tovabbi
veszteséget, megeldzziik a tovabbi karokat.

3) Ertékelni kell, hogy mekkora kockazattal jar az
érintettekre nézve az incidens.

4) Ertesitési kotelezettség teljesitése




Az adatvédelmi incidens kezelése

Az adatkezeld nyilvantartja az adatvédelmi incidenseket, feltlintetve az

adatvédelmi incidenshez kapcsolodd tényeket, annak hatasait és az orvoslasara
tett intézkedéseket.

Az adatvédelmi incidenst az adatkezel6 indokolatlan késedelem nélkdl, és ha
lehetséges, legkésdbb 72 draval azutan, hogy az adatvédelmi incidens a
tudomasara jutott, bejelenti a fellgyeleti hatosagnak, kivéve, ha az adatvédelmi
incidens valoszinusithetéen nem jar kockazattal a természetes személyek

O

jogaira és szabadsagaira nézve.
Ha az adatvédelmi incidens valdszinlsithetéen magas kockéazattal jar a D
természetes személyek jogaira és szabadsagaira nézve, az adatkezeld D

indokolatlan késedelem nélkul tajékoztatja az érintettet az adatvédelmi
incidensrol.




Az adatvédelmi incidens bejelentése (1)

Az adatkezel6 nyilvantartja az adatvédelmi
incidenseket, feltiintetve az adatvédelmi
incidenshez kapcsolddo tényeket, annak
hatasait és az orvoslasara tett
intézkedéseket.

A
@ “ GDPR 33. cikk (5) bekezdés.

Semmelweis Egyetem Adatvédelmi szabalyzat bevezetése
http://semmelweis.hu/ 2020-2021

| Adatvédelmi incidensek



Az adatvédelmi incidens bejelentése (2)

Az adatvédelmi incidenst az adatkezel6 indokolatlan
késedelem nélkul, és ha lehetséges,

legkés6bb 72 oraval azutan, hogy az adatvédelmi
incidens a tudomasara jutott, bejelenti a feluigyeleti
hatosagnak, kivéve, ha az adatvédelmi incidens
valdszintisithetéen nem jar kockazattal a természetes
személyek jogaira és szabadsagaira nézve.

AN

GDPR 33. cikk (1) bekezdés.




Az adatvédelmi incidens jelentése (3)

Ha az adatvédelmi incidens valdszinlsithet6en
magas kockazattal jar a természetes személyek
jogaira és szabadsagaira nézve, az adatkezel6
indokolatlan késedelem nélkil tajékoztatja az
érintettet az adatvédelmi incidensrdl.

ZAN
GDPR 34. cikk (2) bekezdés.
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Mit jelent a magas kockazat?

... valdszinlsithetoen magas kockazattal jar a
természetes személyek jogaira és szabadsagaira nézve

Nagy mennyiségli személyes adat kezelése torténik 4
Erintettek nagy szama GDPR Preambulum (75)
Hatranyos megkilonboztetés torténhet
Ha kiszolgaltatott személyek személyes adatai kezelik (pl. gyermek)Uu=—"—
Az érintettek nem rendelkezhetnek sajat személyes adataik felett

A személyazonossaggal vald visszaélés

A profilalkotas

Viselkedés vagy mozgas kovetése torténik

Kidlonleges adatokat kezelnek

A j6 hirnév sérelme megvalosul

Az incidens fizikai, vagyoni vagy nem vagyoni karokhoz vezet
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Erintettek értesitése

1. Ha az adatvédelmi incidens valdszin(isithetden magas

2.

kockazattal jar a természetes személyek jogaira és
szabadsagaira nézve, az adatkezel6 indokolatlan késedelem
nélkil tajékoztatja az érintettet az adatvédelmi incidensrol.

Indokolatlan késedelem nélkiil
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/ Milyen tartalmu tajékoztatast kell nydjtani az érintetteknek?

1. Ismertetni kell az adatvédelmi incidens jellegét.
2. Kozolni kell az adatvédelmi tisztvisel6 vagy a tovabbi tajékoztatast

nyQjté egyéb kapcsolattarté nevét és elérhetdségeit.

3. Ismertetni kell az adatvédelmi incidensbol eredd, valészinlsithetd
kovetkezményeket.

4. Ismertetni kell az adatkezel6 altal az adatvédelmi incidens orvoslasara tett
vagy tervezett intézkedéseket, beleértve adott esetben az adatvédelmi
4 incidensbol eredd esetleges hatranyos kovetkezmények enyhitését célzo
intézkedéseket.

5. Lényeges, hogy az adatkezeld arrdl is tajékoztassa az érintettet, hogy
hogyan tud védekezni a lehetséges hatranyos kévetkezményekkel szemben.




/ Az incidens kezelésének belsé eljarasrendjérol

1. El kell kerulni egy széthuzo6, nem egységes reagalast az incidensre.
2. Toérténjen meg az incidens bekdvetkeztének a bizonyitasa,

megerositése, ...
3. ... gyors korulhatarolasa, megfékezése. ¥
4. Azincidensben érintett személyes adatok kérének &

minimalizalasa valésuljon meg. _@_
5. Az adatkezelési milveletekben fellépd zavar elharitasa.

6. Azincidenssel kapcsolatos bizonyitékok megfeleld azonositasa és
rogzitése toérténjen.

7. Megfeleld ajanlasok és biztonsagi Iépések megfogalmazasara
keruljon sor.




Korrekcios intézkedések

Okozott hatranyok felszamolasa. r 1
Erintettek értesitése - aktivizalasa.
Hibajavitas. Q .

Gyokér-ok felkutatasa, felszamolasa.

Jovoben hasonl6 eset ne fordulhasson elo.
Gyakran szervezési intézkedés, kontroll bevezetése.

Oktatas: bekovetkezési valoszinlség csokkentése.



Felmerulo kérdések

1. Az informatikai incidens azonos az adatvédelmi incidenssel?

= Nem. A f6 killonbség, hogy az adatvédelmi incidens az
Lerintettek jogaira vagy szabadsagaira,, jelentett
kockazatot nézi.

2. Incidens-e, ha e-mailben kapunk egy atveréses megkeresést?
(Nigériai 6rokség, stb).
= Nem, mert nem tarsul hozza cselekmény.

3. Incidens, ha az e-mailben az szerepel, hogy eltliintették a
fajlokat és visszaallitjak késdbb?
- Igen.
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Az eldbadas masodik részének vége

» A harmadik réeszben a
peéldak kovetkeznek

- ™ Semmelweis Egyetem Adatvédelmi szabalyzat bevezetése Adatvédelmi incidensek
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Példak az adatvédelmi incidensre (1)

Elére nem lathat6 karosodas éri az eszkdzeinket, pl. tlz- vagy vizkar.

Elveszitjuk vagy ellopjak a laptopot, pendrive-ot, amin személyes adatokat
tarolunk.

Rossz helyre kiildjik az e-mailt, amely személyes adatokat tartalmaz.
Nyilvanossagra hozunk egy fényképet, amelyet nem lett volna szabad.

Megtévesztéssel vagy mas uton informaciét szereznek az adatokrol
illetéktelenek.

Atadjuk a jelszavainkat valakinek, aki jogosulatlanul
hozzafér a személyes adatokhoz.

Egy kibertamadas kévetkeztében orvosi felvételek érakon at
nem elérhet6ek egy kérhazban.

L X




Példak az adatvédelmi incidensre (2)

Személyes adatok nagy nyilvanossag elétti jogellenes kbzzététele - ilyen példaul, amikor
a levelezolistaban az dsszes cimzett latja a tébbi email cimet is.

Személyes adatok jogellenes megismerése illetéktelen hozzaféréssel - mint példaul egy
hackertamadas vagy virustamadas.

Jogosulatlan fényképfelvétel készités harmadik személy altal kilénb6z6 nem
biztonsagosan tarolt, Ggyféladatokat tartalmazé dokumentumokrol.

Az adatkezeld nem biztositotta a leiratkozas lehetoségét az altala kiklldott hirlevélrol.

Személyes adatok feletti rendelkezés elveszitése az adatok zsarol6virus

altali titkositasaval. 2

Személyiséglopas az érintett email cime feletti rendelkezés atvételével
és nevében illetéktelen lGzenetklldéssel.

X
Egy személy felhivja a bankot és bejelenti, v
hogy valaki mas havi banki kimutatasat kapta meg.




Példa (minta)

Egy korhazi dolgozo ugy dont, hogy lemasolja a betegek adatait egy CD-re és
k6zzéteszi 6ket az interneten.

& A korhdz néhany nappal késobb felfedezi a torténteket.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése
? ? ?
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Példa (minta)

Egy kérhazi dolgozé ugy dént, hogy lemasolja a betegek adatait egy CD-re és
k6zzéteszi Oket az interneten.

& A korhaz néhany nappal késobb felfedezi a torténteket.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése
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© © ©

Semmelweis Egyetem | Adatvédelmi szabalyzat bevezetése | Adatvédelmi incidensek
2020-2021

http://semmelweis.hu/



Példa (1)

Az Egyik Klinika alkalmazottainak adatai nyilvanossagra kertltek.

& Az adatok koz6tt szerepel az alkalmazottak lakcime, csaladi allapota,
havi bevétele és minden alkalmazott egészségligyi kiadasa.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése

IGEN IGEN

© ©
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/ Példa (2)

A bérszamfejtést tartalmaz6 adatbazist biztonsagi okokbdl lementik egy DVD-re.

& A DVD-t zart boritékban kiildik el az egyik épliletbdl a masikba, amely kézben
a boriték eltlnik.

L Két héttel késbbb a boriték bontatlanul elokeril a masik éplletben, ugyanis
két hasonld nevi munkatars kézil a nem megfeleldnek adtak at a DVD-t.

& A munkatars azonban szabadsagon volt, igy nem tudta a j6 cimzettnek

odaadni.
Nyilvan kell tartani | Hatosag (NAIH) értesitése Q -
IGEN NEM NEM
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/ Példa (3)

A kdzponti szamitogépet zsaroldvirus tamadas érte.
Az informatika segitségével megallapitasra kertilt, hogy kifelé iranyuld forgalom
nem tortént a géprol.
A zsarol6 virus csak a fajlokat titkositotta, nem masolta le azokat.
Az érintett személyes adatok a munkavallalok és ligyfelek személyes adatai.
Minden nap végén kiilsé merevlemezre biztonsagi masolat késziilt.

A biztonsagi masolatbdl 4 oraval a fert6zés megsziintetését kévetden
helyreallitottak a személyes adatokat.

Nyilvan kell tartani | Hatosag (NAIH) értesitése | Erintett értesitése Q@)  lowpwom

files are encrypted!

IG E N N E M Private key w_ill ——
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/ Példa (4)

A helyi Egyik Szakszervezet (ESZ) egy szovegszerkesztd programban vezeti a tagok listajat.

A tablazat tartalmazza a tag nevét, email cimét, és a befizetett tagdij mértékét.

A szakszervezet munkatarsa a tablazat szerkesztése kézben az intranet helyett a nyilvanos
honlapra t6It6tte fel a dokumentumot.

A neten, ha valaki rakeresett a szakszervezetre, akkor a tablazatot a keresdoldal is kilistazta
és a fajlt barki megnyithatta.

A hiba egy joszandéku bejelentésen keresztiil kerllt nyilvanossagra.
A dokumentumot 56-szor toIt6tték le mieldtt a tériésre kerllt volna a nyilvanos elérés.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése EE

&sE&E & & F

IGEN IGEN IGEN
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Példa (5)

Az Egyik Klinika fondvére egy excel tablazatban vezetteti a ndvérképzbbe
jaré tanuldk elérhetdségét mivel a Klinikan teljesitik gyakorlatukat.

& A Klinika adminisztrativ munkatarsa at szeretné alakitani a tablazatot,
de véletlendil kitorli a tanul6k e-mail cimét tartalmazoé oszlopot.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése
NEM

IGEN NEM
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/ Példa (6)
Aramsziinet miatt leall a szerver, igy a rendszerben tarolt személyes adatok

nem érhetdk el kb. 15 percig.

& Ugyan az aramsziinet alatt keletkezett egészségligyi adatokat potidlag
kell felvinni a rendszerbe, de adatsériilés nem kovetkezik be és a
paciens ellatasa sem szenvedett csorbat ezen révid ido alatt.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése

NEM NEM

® @ ®




/ Példa (7)

Ellopnak egy szamitégépet (laptopot) és egy adathordoz6t (pendrive), amin
az orvosi rendszerben tarolt adatok egyik masolata van titkositott formaban.

& Atitkositas, mint adatbiztonsagot védo intézkedés miatt az adatokhoz
nem fér hozza a tolva,.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése

IGEN NEM NEM




Példa (8)

Az orvos altal hasznalt IT rendszerhez illetéktelenek hozzaférnek.

% [gy az ott tarolt valamennyi személyes adathoz is hozzaférhetnek.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése

IGEN IGEN IGEN
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Példa (9)
Virus-tdmadas éri a szamitégépes halbzatot, a tdmadassal nem keriiltek
illetéktelen személy birtokaba paciensek adatai

& Atamadas pillanataban bevitt adatokrol nem készlil biztonsagi
mentés, az adatok elvesznek.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése

IGEN IGEN IGEN

© © ©
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Példa (10)

Meghibasodas miatt elvesznek a betegnyilvantartasban tarolt adatok a
szerverrol.
& A biztonsagi masolatbol helyre lehet azokat allitani.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése

IGEN NEM NEM
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Példa (11)

Az egészségligyi papiralapu kartonokat tobb nap utan sem talaljak.

& Nem vart helyrdl, a szekrény mogé becsuiszva, de néhany nap elteltével
mégis csak elékerilnek.

% Sérelem nem éri a beteget.

IGEN NEM NEM

© % X
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Példa (12)

Az orvos nem talalja egyes betegei papiralapu kartonjait.

Y, Hosszas keresés utan sem kerulnek eld.

Nyilvan kell tartani | Hatésag (NAIH) értesitése | Erintett értesitése

IGEN IGEN IGEN
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Példa (13)

A varéteremben kifliggesztésre kerul egy adott betegséggel kapcsolatban a
kezelt betegek névlistaja.

& Barki altal aki ott tart6zkodik, szabadon elolvashato.
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Példa (14)

Az orvos tovabbi kezelés érdekében beutal6t ir a betegének.

% A beutald dtadasakor azonban egy masik beteg leletét adja at.

& Csak utdlag veszi észre otthon a beteg és jelzi ezt a kezelési helyen.
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Példa (15)

Az asszisztens nem dolgozik tovabb az orvossal kilép az egyetemrdl és mas
helyen dolgozik tovabb.

& A betegnyilvantarto szoftverhez valo hozzaférését nem sziintetik meg.

%, Tovabbra is hozzafér a betegek adataihoz.
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Példa (16)

A beteg vérvételi eredményét rossz e-mail cimre tovabbitjak.

%, [gy olyan személyhez jut el, aki ugyan akaratan kivil, de jogosulatlanul
fér hozza egészségligyi adatokhoz.
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/ Példa (17)

A szamitogép meghibasodik.
& A beteg csak késobb jut hozza a neki atadandé zardjelentéséhez.

& A k6zponti rendszerben tarolt adatok nem sériltek.

5 . §§§
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Példa (18)

Az adatkezel6 altal Gizemeltetett weboldal id6pontfoglalé rendszerében elérhetd
orvosi leletek és beutalok nyilvanosan hozzaférhetdk és letdltheték olyan
felnasznalok részére is, akik nem rendelkeznek a megfelel6 jogosultsaggal.

& Egy bejelent6 a feltart biztonsagi hibat eredménytelendl jelezte az adatkezelGnél.

& Az adatkezel6 az adatvédelmi hidnyossagot azutan sem jelentette a Hatésagnak, miutan
a bejelent6 azt a tudomasara hozta.
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