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A Semmelweis Egyetem

Szenatusanak
95/2007. (IX. 27.) szamu
hatarozata:

A Semmelweis Egyetem
Informatikai Biztonsagi Politikaja és Stratégiaja

A Szenatus a Szervezeti ¢s Miikodési Szabalyzat 9. § (12)
bekezdése alapjan a Semmelweis Egyetem  Informati-

srers

szerint alkotta meg:

1. Eloszo

Jelen Informatikai Biztonsagi Politika és Stratégia az ISO 1779:2002 szabvany kovetel-
ményrendszerének figyelembe vételével késziilt. Az egyes fejezetekben a mindségbiztosi-
tasi rendszer célkitlizéseivel, az erre adand6 valaszokat, reakciokat, illetve az annak érde-
kében megvaldsitando feladatokat, intézkedéseket allitja szembe.

Tekintettel azonban arra, hogy az informatikai biztonsag megteremtése messze megha-
ladja és joval talmutat az informatika ¢s igy az informatikai szakemberek kompetencia-
jan — ezért a teljes kort, és érdemi biztonsag megteremtése egy hosszabb, akar tobb éves
kitart6 munka és folyamat eredménye lehet. Jelen stratégia 4tolvasasa utan valik teljesen
egyértelmiivé, hogy mindezen célok megvalositdsa nem is lehetséges egy sor miiszaki,
gazdasagi, jogi, humanpolitikai intézkedéssorozat, egy ezt mitkddtetd biztonsagi szervezet
¢s az egyetemi vezetés elkotelezett €s hathatos tdmogatasa nélkiil.

Jelen stratégiai célok megvalositasa és egy atfogo egyetemi biztonsagi dokumentum
(szabalyzat) készitése is kizardlag a kapcsolédo teriiletek (titokvédelem, munkakori leira-
sok, munka-, fejlesztési, support szerzédések, miiszaki berendezések, €pitmények, adatok,
informéciok, rendszerek osztalyokba sorolasanak megfeleld feltételek biztositdsa, stb.)
megfelel6 harmonizaciéjaval valosithato meg.

A fentiek miatt jelen stratégianak nem volt és nem is lehetett célja az informatikai bizton-
sag részletes szabalyozasa, hiszen a nem informatikai részek (de még az informatikai jel-
legti feladatok jo része is) még meglehetdsen vazlatosak és kidolgozatlanok. Masfeldl meg
kell emliteni azt a sajatos koriilményt is, nevezetesen, hogy ezen a teriileten ebbe a korbe
tartozo tevékenységek eddig joszerivel spontdn modon alakultak ki, és korantsem egy teljes
rendszer igényével keriiltek megfogalmazasra.

Az informatikai rendszerek normalis és biztonsagos miikodése nélkiil ma mar szinte el-
képzelhetetlen az iizleti, szakmai, miiszaki, vagy pénziigyi-, gazdasagi tevékenységek ella-
tasa. Jelen stratégia ennek tudataban és ezen célok érdekében fogalmazta meg azokat az el-
varasokat, illetve az ennek érdekében végrehajtando tevékenységeket és feladatokat, me-
lyek végsdsoron az egész Egyetem zavartalan és hatékony mitkddését hivatottak kozvetle-
niil és kozvetten is eldsegiteni és tdmogatni.
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2. Altalanos rendelkezések

2.1

2.2

Az Informatikai Biztonsagi Politika és Stratégia (IBPS) célja

Informatikai Biztonsagi Politika és Stratégia (tovabbiakban: SE-IBPS) célja:
— hogy altalanos informatikai biztonsagi eléirasokat és szabalyokat allapitson meg a
Semmelweis Egyetem informatikai vagyontargyainak védelmével kapcsolatosan,
— megalapozza a teljes egyetemi, meg nem keriilhetd informatikai biztonsagi rendszer
kiépitését, ezen beliil is a szabalyok, utasitasok végrehajtasaért és a végrehajtas ellen-
Orzéséért felelds szerepkorok meghatarozasat.

Az Informatikai Biztonsagi Politika és Stratégia hatalya

Személyi hataly

Jelen Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) kiterjed a Semmelweis Egye-
tem Intézeteiben dolgozd dsszes munkatarsra, illetve kozalkalmazottra, aki barmely in-
formatikai vagyontarggyal barmilyen jellegli kapcsolatba kertil.

Jelen stratégia kiterjed a Semmelweis Egyetem informatikai vagyontargyaival kapcsolatba
keriil6 barmely Kkiilsé szereplére (jogi, illetve jogi személyiséggel nem rendelkezd gazda-
sagi tarsasagra, illetve természetes személyre egyarant).

Targyi hataly
Jelen Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) targyi hatdlya kiterjed a
Semmelweis Egyetem Osszes, birtokdban és tulajdondban 1évé minden informatikai va-
gyontargyra, igy:
— minden szoftverelemre,
— minden hardverelemre (szerverekre, kliens gépekre, nyomtatokra, periféridlis eszko-
zokre, stb.),
— informatikai rendszerekhez kapcsolodo infrastrukturalis elemekre,
— halozati eszk6z6kre,
— valamint az informatikai rendszerekbe felvitt, 1étrehozott, a rendszerek altal kezelt, to-
vabbitott adatokra a rendszerekhez kapcsolddo papir alapu, , illetve elektronikusan ta-
rolt dokumentumokra.

Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) hatalya nem terjed ki a kovetkezd
eszkozokre: mérési, adatgyijto €s laborrendszerekre.

Iddbeni hataly

Jelen Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) a rektor jovahagyasaval és
alairaséaval 1€p életbe és visszavondsig érvényben marad.
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iranyelvek MI-05-12.002
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Miniszterelnoki Hivatal Informatikai Koordinacios Iroda - Informatikai Téarcakozi Bi-
zottsag ajanlasai - Informatikai biztonsdgi modszertani kézikonyv (8. sz. ajanlés)
1994.

Common Criteria for Information Teclmology Security Evaluation. Version 1.0. 1996.
marcius.
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Az informatikai biztonsag kézikonyve (Szerk.: Muha Lajos, VERLAG DASHOFER
Szakkiad6 Kft. & T. Bt., 2004. marcius)
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3.1

Informatikai Biztonsagi Politika és Stratégia

Celkitiizés: Egyetem vezetése legyen elkotelezett az informatikai biztonsag iranyitasara, ta-
mogatasara, tiizze ki biztonsagpolitikdjanak irdnyvonalat, mutassa ki, hogy tdmogatja az in-
formatikai biztonsagot és elkotelezett az informatikai biztonsdg mellett. Ennek érdekében az
Egyetem teljes szervezetrendszerére vonatkozoan elkészit és karbantart egy Informatikai
Biztonsagi Politikat és Stratégiat.

MSZ ISO/IEC 17799:2002

Jelen Informatikai Biztonsagi Politikat és Stratégiat az Informatikai Biztonsagért Felelds
Felsovezetonek (tovabbiakban: IBFF) is jova kell hagynia.

Jelen Informatikai Biztonsagi Politikat és Stratégiat (tovabbiakban: SE-IBPS) Semmel-
weis Egyetemen beliil megfelel korben kozz¢ kell tenni.

Jelen Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) alapjat képezi az informatikai
vagyontargyakhoz kapcsolodd rendszerszintli informatikai biztonsagi szabalyzatoknak,
ugyanakkor nem rendelkezik az egyes informatikai rendszerekre vonatkozé specialis,
egyedi szabalyokrol, ezekkel a konkrét kérdésekkel ugyanis a rendszerszintii informatikai
biztonsagi szabalyzatoknak kell foglalkozniuk, ezen alapveté szabalyoktol eltérni csak a
Semmelweis Egyetem Informatikai Biztonsagi Vezet6 (tovabbiakban: IBV) engedélyével
lehetséges. Eltérést a rendszerbiztonsagi felelésnek megfeleléen indokolnia és dokumental-
nia kell.

A rendszerszintli informatikai biztonsagi szabalyzatoknak osszhangban kell allniuk az
Egyetem és szervezeti egységek egyéb szabalyzataival.

Feliilvizsgalat és értékelés

Az Egyetem informatikai biztonsagi helyzetét célszerli lenne egy kiils6 informatikai bizton-
sagtechnikai tandcsado cég segitségével - egy atfogo biztonsagtechnikai audit - keretében
atvilagitani. Semmelweis Egyetem elkotelezett a mindségbiztositasi rendszer bevezetésé-
ben ¢és az ezzel kapcsolatos elokészitd munkak mar részben el is kezdddtek, az ezzel kap-
csolatos munkalatokat jelentdsen megkonnyiti az a koriilmény, hogy a jelen stratégia is a
mindségbiztositasi kovetelményrendszerek figyelembe vételével kertilt kidolgozasra.

Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) gazdaja az Informatikai Biztonsa-
gért Felelos Felsévezeto (IBFF).

Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) alapjan elkészitett rendszerszintii
informatikai biztonsagi szabalyzatok gazdai a rendszerbiztonsagi felelsok.

Informatikai Biztonsagi Politika és Stratégiat (SE-IBPS) és a rendszerszintli informatikai
biztonsagi szabalyzatokat rendszeresen feliilvizsgalni, ¢s igény szerint aktualizalni kell.
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3.2.1

3.2.2

A Biztonsagi szakértéi tanacsado testiilet végzi a feliilvizsgalatot és értékelést a sajat fel-
adatkore szerint.

Informatikai kockazatok kezelése

A Semmelweis Egyetemen beliil folyamatosan ki kell alakitani és bevezetni az informati-
kai kockazatkezelési rendszert. Az egyetemi miikodés egészét atfogd kockazatkezelési
dokumentum elkészitésére — tekintettel arra, hogy az Egyetem ilyen szakemberekkel nem
rendelkezik - célszertlien kiilso szakért6k bevonasaval keriilhet sor.

Ezt megeldzden - a kockazatkezelési rendszer kidolgozasa elott - az egyetemi informati-
kai biztonsag teljes auditjat is el kell végezni, annak érdekében, hogy a jelenlegi helyzet
objektiv allapota, vagyis az ,,induld helyzet” rogzitésre keriiljon.

A rendszer kialakitasaért, bevezetéséért és a folyamatos mukddtetéséért az Informatikai
Biztonsagért Felelds Felsdvezetd (IBFF) felel. Feladata a rendszer részletes miikodési ter-
vének, illetve a kapcsolodo részletes feleldsségi rendszernek a kidolgoztatdsa. Az informa-
tikai kockazatkezelési rendszer mitkddésének elinditasaért is az IBFF felel.

Informatikai Biztonsagi Vezet6 (IBV) elkésziti az éves informatikai kockazatkezelési
tervet, koordinalja és feliigyeli a rendszer miikodését, képviseli az informatikai teriiletet a
szervezeti szintl kockazatkezelés kérdéseinél, évente beszamol a rendszer miikodésérol az
IBFF-nek, valamint el6terjeszti a kockazatkezelési rendszerre vonatkozé fejlesztési javasla-
tait.

Az informatikai kockazatkezelési rendszer
Informatikai kockazatkezelési stratégia meghatarozasa

A Semmelweis Egyetem informatikai kockdzatkezelési stratégiajaban hossza tavra keriil-
nek meghatdrozésra a fobb célkitiizések és a kovetendd kockazatkezelési alapelvek.

Informatikai kockazatkezelés kereteinek kijelolése:

— a stratégia részletes lebontasa, amely megadja a kockéazatkezelés szervezeti és mii-
kodési kereteit, illetve

— az aktualis id0szakra vonatkozo éves informatikai kockazatkezelési terv kidolgozasa:
az elvégzendo feladatok, feleldsok, eréforraskeretek meghatarozasaval, modszertanok
rendelkezésre bocsatasa a kockazatkezelés elvégzése érdekében.

Az informatikai kockazatkezelés folyamata

A fentiekben meghatdrozott keretrendszerben torténik a kockazatkezelési mechanizmusok

folyamatos miikodtetése, vagyis a kovetkezd feladatok végrehajtasa:

— Kockazatok azonositasa: teljes korti kockazatfelmérés és aktualizalas rendszeres id6-
kozonként. Az azonositott kockazatokrol dokumentaciot kell késziteni, megjelolve az
egyes kockazatok ,,gazdait” is, akik az adott kockazat kezeléséért felelnek.
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— Kockazatok elemzése: egyrészt évente az egész Egyetemre teljes koriien, masrészt az
uj induld projektekre vonatkozdan kell elvégezni. Ennek keretében torténik a feltart
kockazati tényezok kvalitativ értékelése, a kritikus tényezok kivalasztasa, majd sziik-
ség esetén a kritikus tényezdk mélyebb, kvantitativ elemzése.

— Kockazatok ,kezelése”, az eredmények értékelése: az értékelés alapvetden a kocka-
zatok bekdvetkezési valdszinlisége €és hatasuk nagysaga, stilyossaga alapjan torténik.
Ez alapjan meghatarozhato a kockézatok prioritasa, kezelési kategoriakba sorolasa. A
kockazatok bekdvetkezési valdszinlisége €s a hatas nagysaga alapjan kell meghataroz-
ni azokat a teenddket, amelyek a kockazatok kezelését, bekovetkezés megakadalyoza-
sat szolgaljak.

— Kockazatok monitorozasa, megfigyelése: a kockdzatok értékelése alapjan meghata-
rozhato, hogy a kockazatokra, kockazati kategdridkra vonatkozoan, az egyes kockéza-
tokat, és a hatasuk csokkentése érdekében végrehajtott feladatokat milyen gyakorisag-
gal kell feliilvizsgalni. A kockazatok a kategoriatol, az adott kockazattdl fiiggden
¢vente, havonta, vagy folyamatos megfigyelésekor tapasztalt eredményekrol a kocka-
zatgazdak kotelesek irasban jelentést késziteni. Ezeket az IBF altal meghatarozottak
szerinti a kockazatkezelési felettesiiknek kell dtadni.

—  Ertékelése: évente végre kell hajtani az informatikai kockazatkezelési rendszer érté-
kelését ¢s a tovabbfejlesztési lehetoségek feltarasat a rendszer miikodésében kozre-
miikodok bevonaséaval.

— Az Osszegylijtott, Osszegzett és jovahagyott fejlesztési javaslatokat az IBV terjeszti
eld jovahagyasra az IBFF-nek.

— Informatikai kockazatkezelési rendszerben kézremiikodok képzése:
Ez egyrészt az informatikai kockazatkezelési rendszer mitkodésében, iranyitasaban koz-
remikodok tovabbképzését jelenti, masrészt a szervezetek mindazon munkatarsainak
tajékoztatasat és oktatasat, akik valamilyen mddon kapcsolatba keriilnek a kockazatke-
zeléssel. A képzések terve az éves informatikai kockazatkezelési terv része kell, hogy
legyen.

Informatikai kockazatkezelési modszerek (minta)

Kockazatkezelési moédszerek

Informatikai kockazatkezelési folyamatok keretében torténik a kockazatok azonositasa,
elemzése, értékelése, azok ,.kezelése”, valamint a monitorozasuk. Kockazatok azonosita-
sat, elemzését és értékelését timogatd alapvetdé modszerek alkalmazasa révén az Egyetem
képes csokkenteni, semlegesiteni a kiillonbozo tipusu kockéazatok egy részét, masrészt a
fennmarado kockézatok ismerete lehetdvé teszi a vezetésnek ezek tudatos kezelését.

Moédszerek a kockazatok azonositasara

Informatikai kockazatok azonositasa kozos dtletgytijtés (brain storming) formajaban tor-
ténik. Javasolt, hogy évente egyszer keriiljon sor ilyen értekezlet lebonyolitasara. Tore-
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kedni kell arra, hogy minden mérvad¢ teriilet képviseldje legyen ott a brain stormingon,
mivel igy biztosithaté az eredmények valdszeriisége €s megbizhatosaga.

— Az azonositott kockazatok sziirése, megvitatasa keretében valamennyi résztvevo
elmondhatja véleményét az Osszegylijtott kockazatokrol. A cél, hogy konszenzus
alakuljon ki kozottiik arra vonatkozdan, hogy melyek a ténylegesen figyelembe ve-
endo kockazati tényezok.

— Végiil a szilirt kockdzati lista elemeit csoportositani kell. Ennek célja egy atfedés-
mentes, logikus osztalyozas pl. a kovetkez6 szempontok mentén:

= kiils6 / belsé kockazatok, illetleg
= mitkddeési / technikai stb. kockazatok.

Az igy 0sszegyljtott, rendszerezett, dokumentalt kockézatok keriilhetnek tovabbi elem-
zésre. A kockazatok elemzése donti el, hogy melyek azok az azonositott kockazati té-
nyez6k, melyekhez nevesitett feleldsok, illetve intézkedési tervek tartoznak majd.

Maoddszerek a kockazatok elemzésére és értékelésére

Az Osszegyljtott, és kozosen meghatarozoként elfogadott kockazatok elemzésének célja a
kockazatok mindésitése, mely mindsités meghatirozza a sziikséges intézkedéseket. A
kockazatelemzés feladatai az azonositashoz hasonld csoportos megbeszélés keretében
végezhetok el.

A kockazatelemzési feladatok végrehajtasanal - kiilonosen a kezdeti szakaszban a sziik-
séges gyakorlati ismeretek elsajatitdsa érdekében - tapasztalt kiils6 szakértok bevonasa
moderalasi, véleményezési, illetve elemzési céllal sziikséges lehet.

A kockazatelemzés menete:

— A kockézatok csoportjain végighaladva egyenként értékelni kell a kockazatokat a
bekdvetkezés valdszintisége és a hatas sulyossaga alapjan.

— A bekovetkezés valosziniiségének, illetve a hatas sulyossaganak értékelésére 3, il-
letve 5 fokozata skala alkalmazéasa ajanlott. A két skala altal , kifeszitett” tablazatban
elhelyezhetdek és ezéltal mindsithetdek a kockazatok.

Példa: Egy adott csoporthoz tartozo kockazatok elhelyezkedése a tablazatban. (A kocka-
zatok azonositasa sorszamokkal torténik, melyek alapjan a kockézati listaban egyértelmii-
en beazonosithatoak.)

Bekovetkezés A hatas sulyossaga
valdésziniisége csekély kritikus katasztrofalis
Valoszinii A B C
Biztos B C D
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A kategoridk donté mértékben meghatarozzak, hogy miként kell kezelni az adott kategd-
ridhoz tartozo kockazatokat.

“A” kategoria — Ezek a kockazatok nagyon Kkis eséllyel kovetkeznek be, és / vagy jel-
lemzden kis hatassal jarnak, ezért nem igényelnek jelentés kockazatkezelési 1épéseket,
fontos szamon tartani ezeket is, de nem sziikséges nevesitett felelost kijelolni feliigyelet-
iikre.

“B” kategéria — Ezek a kockazatok vagy nagyobb valésziniliséggel bekovetkeznek, de
csekély hatassal jarnak, vagy Kisebb a bekdvetkezés valosziniisége, de jelentésebb ka-
rokat okozhatnak. A vezetés feleldsoket jelol ki ezen kockézatok figyelemmel kisérésé-
re. Kiilonosen a vélhetéen nagy karokat okozo kockazati események megeldzése €s a
karok mérséklése lényeges, ezért ebben az esetben a monitoringra, illetve az értékelések
évenkeénti feliilvizsgalatara kell hangstlyt fektetni.

“C” kategoria — Ezek a kockazatok (szinte) biztosan, jelentds karértékkel vagy pedig
mérsékeltebb valdésziniiséggel, de katasztrofalis hatasokat maguk utan vonva kovet-
keznek be. Olyan kockézatkezelési intézkedéseket kell megfogalmazni és végrehajtani,
amelyek kovetkeztében a vezetés altal kitlizott, elfogadhatd szintre sikeriil mérsékelni a
kockazatot.

A kockazatok feleldsei:

— a kockazat elkeriilésével (pl. sajat eldallitasi tevékenység a beszerzés okozta kocka-
zat semlegesitésére),

— a kockazat csokkentésével (pl. tartalékkeretek fenntartdsa kockéazati események bekd-
vetkezésére),

— akockazat atharitasaval (pl. megfelel6 kivitelezoi szerzddés, biztositas kotése),

— a kockazat megosztasaval (pl. tartos, felelos egyiittmikddésen alapuld szallitoi kap-
csolat kialakitasa)

komoly kockazatkezelési eredményeket érhetnek el.

“D” kategoria — Ezek a kockazatok valojaban mar nem is kockézatok, hanem lényegében
1étrejott, vagy biztosan megtorténd, jelentos sulyu problémak, ,katasztrofak™. Ebben
a kategoridban mar nem is a megel6zésen van a hangsuly, hanem a kérok kezelésén, a
normal miikddés lehetdség szerinti fenntartasan, vagy annak minél elobbi helyreallitasan.
A feleldsok specidlis feladata olyan un. ,,katasztréfa-elharitasi tervek” kidolgozasa ¢€s
megvalositasa, amelyek atfogd megoldast jelentenek a kérdésre.

Kritikusnak minésitett kockazatok esetén a kockéazati dokumentacidoban rogziteni kell:

— az azonositott kockdazat megnevezését ¢s azonosité kodjat,

— a kockazat részletes ismertetését (a valoszinliséget, a hatast és az ezek alapjan ad6do
kategoriat is,

— a kockazat felelosét — gazdajat (6sszhangban az IT biztonsag egyéb feladataival),

— a kockazat kezelése érdekében megfogalmazott intézkedési tervet, meghatarozott fel-
adatokkal, hataridokkel és er6forras-keretekkel. Ennek kidolgozasa a kockazat gazda-

Semmelweis Egyetem Informatikai Biztonsagi Politika és Stratégia v1.0, 2006.



13

janak feleldssége. Kidolgozasa torténhet egyénileg, kiilsé szakértd bevonasaval, vagy
csoportmunkaban, esetleg mas kockéazatokkal egylitt kezelve is. A kockazatkezelési
felettes jova kell, hogy hagyja a tervet.

— a kockazat el6zményeit, torténetét visszamendleg a korabbi évekre is: tartalmazza a
monitoring sordn tapasztaltakat, a megtett 1épéseket, a bekovetkezett kockazati ese-
mény kezelésének menetét, illetve azok eredményeit stb.

Informatikai kockdzati dokumentacio része egy altalanos, Semmelweis Egyetem szintii
osszefoglalé is. Az informatikai kockdzatok azonositasa, elemzése €s értékelése kapcsan
Osszealld informatikai kockazati dokumentacié Semmelweis Egyetem szintli elkészitésé-
ért, tartalmanak 6sszehangolasaért, illetve aktualizalasaért az IBF a felelds.

Kiilon kiemelendd az informatikai projektek kockazatainak kezelése. A projektek ese-
tében a kockazatok befolyasolhatjak a hatariddket, a terjedelmet / a mindséget, valamint a
koltségeket.

Modszerek a kockazatok monitorozasara

Informatikai kockazatok monitorozasakor alapszabaly, hogy minden, az Informatikai
Biztonsagi Politika és Stratégia (SE-IBPS) hatalya ala tartoz6 minden személy koteles a
tapasztalt kockazatok, vagy az azokbdl adédo problémak jelzésére — a biztonsagi
eseményeknél leirtak szerint.

Emellett az informatikai kockazatok értékelése alapjan a konkrét azonositott kockazatra
vonatkozdan el6 kell irni a kockazatgazdak szamara az elvart kockazatkovetést. Irany-
elvként megfogalmazhato, hogy valamennyi kockazatgazda felelds azért, hogy folyama-
tosan nyomon kovesse €s értékelje a hozza tartoz6 kockdzatok allapotat, sziikség esetén
lIépéseket kezdeményezzen azok kezelésére.

Altalanosan el6irhato az, hogy:

= a”B” kategodriaba tartoz6 kockazatokrol félévente,

= a”C” kategoriaba tartoz6 kockazatokrol negyedévente,
= a”D” kategoriaba tartozd kockazatokrol pedig havonta

kell statuszjelentést késziteni a felelésoknek, és benyujtani ezeket az IBV altal kijeldlt
kockazatkezelési felettestiknek.

Ugyancsak sziikséges sort keriteni az el6zoé év kockazatkezelési tevékenységek értéke-
lésére. Ennek keretében valamennyi kockazatfelelés koteles beszamolni kockazatkeze-
1¢si felettesének a hozz4 tartozo kockazatok elmult éves torténetérol.
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4. Szervezet biztonsaga

4.1

Informatikai biztonsag elemei
Célkitlizés: Az informatikai biztonsagot menedzselni kell a szervezeten beliil.

Menedzselési rendszert kell 1étrehozni, hogy a szervezeten beliil kezdeményezzék ¢és el-
lendrizzék az informatikai biztonsdg megvalositasat.

A vezetdség iranyitasa alatt vezetdi ,,menedzselési forumot™ kell 1étrehozni, amelyek jo-
vahagyjak az informatikai biztonsagi szabalyzatot, kiosztjak a biztonsagi szerepeket és
osszehangoljak a biztonsag megvalositasat a szervezeten beliil.

Biztonsagi szakértéi tanacsado testiiletre van sziikség. Szerzddést kell kotni kiilsé biz-
tonsagi szakértokkel, akik a varhat6 valtozasok trendjét, iranyat kovetik, a szabvanyokat és
az értékelési modszereket figyelemmel kisérik, valamint a biztonsagi események kezelésére
alkalmas kiils6 kapcsolatrendszert biztositanak. Az informatikai biztonsag sokeldalu
megkozelitését kell elonyben részesiteni, beleértve a felhasznalok, az adminisztratorok, az
alkalmazastervezok, a menedzserek, az auditorok, és a biztonsdgi munkatarsak egytittmii-
kodését, valamint a szakmai gyakorlatot olyan teriileten, mint a biztositas és a kockazatke-
zelés.

MSZ ISO/IEC 17799:2002

4.1.1 Vezetoi forum

Informatikai biztonsag egyetemleges feleldsség, amelyet a Semmelweis Egyetem vezetdi,
illetve a munkatarsai egyarant viselnek.

Az informatikai biztonsag menedzselése a kovetkezo szervezeti keretek kozott torténik:

Vezetoi forum

Informatikai Biztonsagi Felelds Felsdvezetd (IBFF) - SMFI foigazgato

Informatikai Biztonsagi Vezet6 (IBV) - Informatikai Igazgatosag igazgato
Informatikai Biztonsagi Feliigyel6 (IBF) - IT biztonsagi szakértd, vagy cég.
Biztonsagi szakért6i tanacsado testiiletet - Kiils6 szakértok
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Informatikai vezet6k — rendszerbiztonsagi felelosok

Egyetemi szint:

Informatikai Igazgatosag - vezet6
Ko6zponti informatikai rendszer 1.
Rendszerbiztonsagi felelés - RBF1

Kozponti informatikai rendszer 2.
Rendszerbiztonsagi felelds - RBF2

Egyetemi szintii informatikai rendszerek

Informatikai szervezet 1. - vezeto
Egvetemi informatikai rendszer 1.
Rendszerbiztonsagi felelds - RBF1

Egyetemi informatikai rendszer 2.
Rendszerbiztonsagi felelds - RBF2

Informatikai szervezet 2. - vezeto
Egvetemi informatikai rendszer 1.
Rendszerbiztonsagi felelés - RBF1

Egvetemi informatikai rendszer 2.
Rendszerbiztonsagi felelds - RBF2

Kari szint:

Kari Informatikai Vezeto 1.
Kari informatikai rendszer 1.
Rendszerbiztonsagi felelés - RBF1

Kari informatikai rendszer 2.
Rendszerbiztonsagi felelés - RBF2

Kari Informatikai Vezeto 2.
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Kari informatikai rendszer 1.
Rendszerbiztonsagi felelés - RBF1

Kari informatikai rendszer 2.
Rendszerbiztonsagi felelds - RBF2

Intézeti szervezeti szint:
Intézeti informatikai rendszer 1.
Rendszerbiztonsagi felelds - RBF1

Intézeti informatikai rendszer 2.
Rendszerbiztonsagi felelés - RBF2

A helyi informatikai felelésok: akik a teriiletiikon az IT biztonsagi kérdésekért is felelnek.

4.1.2 Biztonsag menedzselése - szerepkordk

Semmelweis Egyetemen beliil — méreténél fogva — sziikség van a kiilonbdzd szervezeti
egységek informatikai biztonsagi tevékenységeinek 6sszehangolasara, koordinalasara.

Az informatikai biztonsaggal kapcsolatos szereplok hataskorei, feladatai:

Informatikai Biztonsagért Felelos Fels6vezeto (IBFF)

Semmelweis Egyetemen az Informatikai Biztonsagért Felelos Fels6vezetd (IBFF) a Stra-
tégiai, Miikodésfejlesztési és Igazgatasszervezési Foigazgatdsag (SMFI) foigazgatdja, aki
minden informatikai biztonsagi tevékenységért felel.

Hataskor:
— afejlesztésekhez sziikséges erdforrasok biztositasa,
— Dbiztonsagi szabalyzatok, utasitasok jovahagyatasa,
— konfliktusos helyzetekben dontés az IBV javaslatai alapjan,
— Semmelweis Egyetem szintli informatikai biztonsagi oktatési terv jovahagyasa,
— amunkakori érzékenységi kategoridk és a besorolasok jovahagyasa,
— az informatikai kockazatkezelési terv jovahagyasa.

Informatikai Biztonsagi Vezeto (IBV)
Az informatikai biztonsaggal kapcsolatos szakmai kérdések tekintetében az Informatikai
Biztonsagi Vezeté (IBV) dont, fiiggelmileg az IBFF ald tartozik.
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Az IBV informatikai biztonsagi kérdésekben szakmai iranyitasi jogot gyakorol a rend-
szerbiztonsagi felel6sok felett.

Hataskor:

— a kozponti rendszerekre vonatkozo rendszer-szintli biztonsagi szabalyzatok, utasita-
sok elkészitése, vagy felelos kijeldlése a szabalyzatok elkészitésére,

— a helyi informatikai vezetdk, illetve — sziikség esetén — a rendszerbiztonsagi feleld-
sOk informatikai biztonsagi jellegli szakmai munkajanak feliigyelete,

— a kozponti rendszerekben tortént modositasok informatikai biztonsagi szempontu jo-
vahagyasa,

— akozponti biztonsagi eldirasoktol az eltérések jovahagyasa,

— javaslattétel a helyi rendszerbiztonsagi felelosok kompetenciajara vonatkozodan,

— javaslattétel az informatikai biztonsagi szabalyzatok, utasitdsok jovahagyasara, az
elkészilt helyi szabalyzatok véleményezése,

— javaslattétel az Informatikai Biztonsagi Felelds Felsdvezetd felé a biztonsagi sza-
balyzatok, utasitasok elfogadasara vonatkozodan,

— Semmelweis Egyetem szintli éves informatikai biztonsagi oktatési tervek kidolgoza-
sa,

— a munkakori érzékenységi kategoridk meghatdrozasa és a kategoridkba besorolas
végrehajtasa,

— az informatikai biztonsagi eldirasok betartasanak ellendrzése.

Feladatok:
— éves ellendrzési terv kidolgozasa, végrehajtasa,
— az informatikai kockazatkezelési rendszer folyamatos mukodtetése.

Informatikai Biztonsagi Feliigyelo (IBF)

Az informatikai biztonsdg Semmelweis Egyetemen beliili koordinacidjat az Informatikai
Biztonsagi Feliigyelo (IBF) latja el. Az IBF feladatkorében az egész Semmelweis Egye-
temre vonatkozoan informatikai biztonsagi eljarasok és szabalyozasok elkészitését koor-
dinalja, ellendrzi a szabalyok betartasat, illetve az ellendrzések alapjan jelentést tesz a
rektornak.

Hataskor:

— ¢éves ellendrzési terv kidolgozasa,

— a biztonsagi eldirasok betartasanak ellendrzése, a tervben szerepld ellendrzéseken tal
egyedi IT biztonsagi ellendrzések elrendelése, az ellendrzések sordn valamennyi
szervezeti egységtol, a rendszerbiztonsagi felelosoktol tajékoztatast/informaciot kér-
het, az ellendérzés végrehajtasa érdekében betekinthet dokumentumokba, rendszerek-
be, helyszini szemléket hajthat végre,

— ¢éves ellendrzési terv alapjan informatikai biztonsagi ellendrzések végrehajtasa,

— az ellendrzések megallapitasai alapjan, indokolt esetben feleldsségre vonasra tehet
javaslatot,
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— a helyi informatikai vezetdk, illetve — sziikség esetén — a rendszerbiztonsagi feleld-
sok biztonsaggal dsszefliggd munkdjanak koordinalasa, ellenérzése,

— javaslattétel az informatikai kockdzatkezelési tervre vonatkozdan az IBFF fel¢, a
kockazatkezelési rendszer kialakitasa.

Feladatok:

— abiztonsagi tevékenységek Semmelweis Egyetemen beliili koordinalésa,

— IT biztonsagi ellendrzések végrehajtasa, az ellendrzések eredményei alapjan beruha-
zasi €s egyeb, miikddéssel kapcsolatos modositasi javaslatok megfogalmazasa (a
rendszerbiztonsagi felelosokkel egyeztetve),

— informatikai kockazatkezelési terv elkészitése,

— arendszer-szintli biztonsagi szabalyzatok, utasitasok elkészitésének koordinalasa.

Helyi informatikai vezeto

Feladatai az informatikai biztonsag menedzselése kapcsan az aldbbi hataskorok-
kel/feladatokkal boviilnek:

Hataskor:

— helyi (kari/intézeti) biztonsagi szabalyzatok jovahagyasa a nem kozpontilag iizemel-
tett rendszerek esetében,

— filiggelmileg hozza tartoz6 rendszerbiztonsagi feleldsok szakmai munkéjanak fel-
tigyelete, koordinalasa,

— kozponti irdnyelvek alapjan a rendszerbiztonsagi feleldsok altal kidolgozott rend-
szer-szintli biztonsagi szabalyzatok, utasitasok véleményezése, a szabalyzatok elké-
szitése érdekében egyeztetés a tobbi rendszerbiztonsagi feleldssel,

— biztonsagi szabalyok betartatdsa soran felmeriild problémak esetén egyiittmiikodés a
tobbi rendszerbiztonsagi feleldssel, illetve az IBV-vel,

Feladatok:
— rendszerbiztonsagi feleldsok szakmai munkajanak feliigyelete, koordinalasa,
— helyi rendszerszintii biztonsagi szabalyzatok kidolgozasa.

Kari/informatikai szervezet IT rendszerbiztonsagi felelds

A rendszerbiztonsagi felelds egy-egy konkrét, kozponti, vagy helyi, karoknal/intézeteknél
iizemeltetett rendszerek informatikai vagyontargyainak védelme érdekében betartando
biztonsagi eldirasokat hatarozza meg, illetve felel ezen vagyontargyak informatikai biz-
tonsagaért a teriiletén 1€vo felhasznalok vonatkozasaban.

Informatikai Igazgatosag rendszerbiztonsagi felelései

A kozponti alkalmazasokra, a kdzponti informatikai halozatra vonatkozoan kézponti sza-
balyozéasokat dolgoznak ki, mely szabalyok betartdsat a helyi rendszerbiztonsagi feleld-
soknek kell a helyi sajatossagokat figyelembe véve, illetve a konkrét rendszerekre vonat-
kozoban biztositani.
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Helyi (intézeti) rendszerbiztonsagi felel6sok

A fentieken tl a helyben tizemeltetett rendszerekre vonatkozoan helyi biztonsagi szaba-
lyozéasokat dolgoznak ki, a kozponti rendszerbiztonsagi felelésok iranymutatasai, sablon-
jai, mintai alapjan.

A helyi rendszerbiztonsagi feleldsok munkajat az informatikai szervezetek vezetdi fog-
jék Ossze.

Hataskor:

a hataskorébe tartozo informatikai rendszerek rendszerszintli biztonsagi szabalyzata-
nak, utasitdsainak kidolgozasa Semmelweis Egyetemre vonatkozé biztonsagi straté-
gia (SE-IBPS) eloirasai alapjan, javaslattétel a rendszerszintli biztonsagi szabalyza-
tok tartalmara,

a rendszer rendszerszintli biztonsagi szabalyzataban meghatarozott biztonsagi rend-
szer miikddtetése, utasitdsokban meghatarozott szabalyok betartasa, betartatasa,

a rendszerek rendszergazdainak szakmai iranyitasa/utasitasa a biztonsagi szabalyzat
betartasa érdekében,

informatikai biztonsaggal kapcsolatos ellendrzéseket kezdeményezhet,

az informatikai biztonsaggal kapcsolatos ellendrzési vizsgalatok soran informaciot
ad,

az ellendrzési vizsgalatok megallapitasai alapjan intézkedéseket javasolhat a feltart
hidnyossagok kikiiszobdlésére,

a rendszer valtoztatasa esetén a valtoztatast informatikai biztonsagi szempontbol vé-
leményezi.

Feladatok:

a rendszer védelme rendszerszintii €s altalanos biztonsagi eldirasok betartasaval,
javaslatot ad a rendszerszinti biztonsagi szabalyzatok tartalméara az IBV felé, vagy
kozremiikodik a szabalyzatok, utasitdsok elkészitésében,

vizsgalja a rendszer biztonsagi eldirasainak betartasat, indokolt esetben jelentést tesz
az IBF felé azok megsértésérol,

a rendszerhez kapcsolddo fejlesztések soran a biztonsagi eldirasok betartdsanak el-
lendrzése, biztonsagi eldirasok betartatasa,

informatikai biztonsagi ellendrzés soran egylittmiikddik az ellendrzés végrehajtoja-
val,

rendszer szintli biztonsagi eldirdsok felhasznaldk felé kommunikalasa,

rendszer kiesése esetén kozremiikodés a folyamatos miikodés helyreallitasa érdekeé-
ben,

részt vesz az informatikai biztonsagi oktatési terv kidolgozéasaban, elkésziti a rend-
szerszintll biztonsagi oktatasi anyagokat, illetve oktatoként részt vesz a belsd infor-
matikai biztonsagi oktatasokon,

egy¢b feladatok: feliigyelt rendszerhez kapcsolodo jogosultsagallitds, rendszeres jo-
gosultsagi ellendrzések végrehajtasa, rendszerelemhez kapcsolodo rendszeres men-
tések biztositasa/végrehajtasa, mentési médidk utasitdsoknak megfeleld tarolasa,
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rendszer-szintli biztonsagi beallitdsok végrehajtasa, biztonsagi szoftverek telepitése /
karbantartasa, biztonsagi események figyelése, stb.

Biztonsagi felelosségek

Minden informatikai vagyontargyat valamelyik rendszerbiztonsagi felelds illetékességi
koréhez kell rendelni.

A vagyontargyak felelosségének meghatarozasa soran a kovetkezoket kell szem el6tt tar-

tani:

— Egyértelmiien meghatarozni, és azonositani kell, minden 6néll6 rendszerhez hozza-
rendelt kiilonb6z6 vagyontargyat, biztonsagi intézkedést, és folyamatot,

— Minden egyes vagyontargyhoz és biztonsagi folyamathoz rendszerbiztonsagi fele-
I16st kell kijelolni, a feleldsségeket a rendszerszintli biztonsagi szabalyzatban doku-
mentalni kell,

— Egyértelmiien kell meghatarozni, é¢s dokumentalni a jogosultsagi szinteket.

— A rendszerbiztonsagi felelds felel az adott vagyontargy védelmi intézkedéseinek ki-
dolgozasaért, illetve azok betartasaért.

A rendszerszintli informatikai biztonsagi szabalyzatokban részletesen meg kell hatarozni a
rendszerbiztonsagi feleldsok konkrét feladatait és hataskoreit. A rendszerszintli szabalyza-
tok kidolgozasat a rendszerbiztonsagi felelésoknek kell elvégezni.

Feljogositas informatikai rendszerek hasznalatahoz

Uj informatikai rendszerek iizembe helyezése az alabbi feltételekkel torténhet:

— afelhasznal6 szervezeti egység a rendszer bevezetését engedélyezze,

— a rendszer feliigyeletével megbizott rendszerbiztonsagi felelds a rendszer hasznalatat
engedélyezze,

— ellendrizni kell az 4j rendszer kompatibilitasat az egyéb rendszerekkel,

— lizembe helyezésével kapcsolatos modositasokat at kell vezetni a rendszerszintii in-
formatikai biztonsagi szabalyzatokban.

Biztonsagi szaktanacsadas

Az informatikai biztonsagi tevékenységek Semmelweis Egyetemen beliili felelése az In-
formatikai Biztonsagi Vezeto (IBV), munkéjahoz bizonyos specialis feladatok végrehajta-
sara — igény szerint — kiilsd szakértéket vonhat be.

Egyiittmiikodes kiilso szervezetekkel

Az Informatikai Biztonsagi Vezeto (IBV) feladata a jogalkalmazé hatoésagokkal, szaba-
lyozo6 testiiletekkel, informatikai szolgaltatokkal, tavkozl6-halozat tizemeltetékkel a kap-
csolattartas annak érdekében, hogy az informatikai biztonsagi intézkedéseket be lehessen
tartani és azokat betartatni.
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4.1.7 A biztonsag feliilvizsgalata

Az informatikai biztonsagi eldirasok betartasat rendszeresen feliil kell vizsgalni. A vizsga-
latokat vagy az Informatikai Biztonsagi Feliigyel6 (IBF), vagy kiils, fliggetlen szakértd
végzi.

Informatikai Biztonsagi Feliigyelonek (IBF) éves ellendrzési tervet kell Osszeéllitania,
melyet az IBFF hagy jova.

Vizsgalatok eredményei alapjan az Informatikai Biztonsagi Feliigyelé (IBF) javaslatot
tesz a biztonsagi gyakorlat modositasara.

4.2 Harmadik fél hozzaférési biztonsaga

4.2.1

4.22

Célkittizés: Fenntartani a harmadik fél szamara hozzaférhet6 informatikai eszk6zok és in-
formacidévagyon biztonsagat, vagyis:.

— az Egyetem informatikai eszkozeit ellenérizheté moédon kell a harmadik fél részére
hozzaférhetévé tenni,

— kockazatfelmérést kell végezni annak meghatarozéasara, milyen ezek biztonsagi kiha-
tasa ¢és milyen ellendrzési kovetelményekre vezetnek.

— harmadik féllel kotott szerzédésben az alkalmazott évintézkedéseket meg kell hata-
rozni €s az 6vintézkedésekben meg kell egyezni.

— harmadik félnek adott hozzaférés tovabbi résztveviket is magaban foglalhat. A har-
madik félnek szolo szerzddés ezért magaban foglalja a hozzajarulast mas résztvevok
kijelolésére és a szamukra lehetséges hozzaférés feltételeit.

— ¢ szabvany alapul szolgalhat ilyen szerzédésekhez, amikor az informaciofeldolgozas
alvéllalkozasba adasat fontolgatjak.

MSZ ISO/IEC 17799:2002

Harmadik fél hozzaférésének kockazata

Kiilsd, harmadik félnek (nem Semmelweis Egyetem) az informatikai vagyontargyakhoz
logikai és fizikai hozzaférését kontrollalni kell.

Rendszerszintii informatikai biztonsagi szabalyzatokban ki kell dolgozni harmadik félnek
a rendszerekhez valo hozzaféréssel kapcsolatos eléirasokat. Ezek az eldirasok kiilondsen
az alabbiakat tartalmazzak:

— hozzaférés indoka,

— hozzaférés engedélyezdinek kore,

— harmadik félnek a vagyontargyhoz hozzéaférése soran felmeriilé kockazatok,

— akockazatok csokkentése érdekében hozott ovintézkedések.

Harmadik féllel kotott szerzédés biztonsagi kitételei

Kiilsd, harmadik féllel kotott szerzodéseknek, kiilonos tekintettel a fejlesztési, karbantar-
tasi szerzddésekre, tartalmazniuk kell biztonsagi kitételeket is. Ezek a kitételek konkré-
tan tartalmazzék, vagy utalnak minden az adott szerzddés targyaba tartozo informatikai
biztonsagi kovetelményre, illetve az ezzel kapcsolatos szabalyozasra.
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A szerzodésekbe minimalisan bele kell foglalni a kovetkezdoket:
— SE Informatikai Biztonsagi Politika és Stratégia (SE-IBPS), illetve a szerzédés altal
érintett rendszerszintii informatikai biztonsagi szabalyzat idevago, 1ényeges részeit,

Vagyonvédelem terén:

SE informatikai vagyonanak a védelmét,

azokat az eljarasokat, amelyek segitségével meghatarozhatd, vajon eléfordult-e a
vagyon olyan veszélyeztetése, mint pl. az adatvesztés vagy az adatmodosulas,
ovintézkedéseket, amelyek gondoskodnak az informatikai vagyon védelmérdl
hogy a szerzddés érvényességi idején beliil, illetve annak lejarta utan,

a sértetlenség és rendelkezésre allas, illetve

az informécid masolasanak €s nyilvanossagra hozatalanak korlatozasai.

— joganyagokra vonatkozo feleldsség: (pl. adatvédelmi jogszabalyok)
— hozzaférés-ellendrzési megallapodéasok:

megengedett hozzaférési modokat, valamint az olyan egyértelmli azonositokat,
mint a hasznaldi azonositok és jelszavak,

a hasznaloi hozzaféréssel és kivaltsagokkal kapcsolatos feljogositas folyamatat,
listat kell vezetni azokrol, akiket feljogositottak a rendelkezésre bocsatott szolgal-
tatasok igénybe vételére,

a szerzOdésben rogzitett felelosségek auditalasanak joga, vagyis jog biztositasa
ezen atvilagitas harmadik féllel elvégeztetésére.

— ovintézkedéseket, amelyek gondoskodnak a rosszindulatu szoftverek elleni védeke-
zés10l,

— a véletlen biztonsagi eseményekrdl és a biztonsag megsértésérol szolo jelentéseket, ér-
tesitések és kivizsgalasok esetére vonatkoz6 rendelkezéseket,

— harmadik fél alvallalkozdi szerzédésbe vonasa.

4.3 Eroforras-kihelyezés (Outsourcing)

Célkitizés: Fenntartani az informatikai biztonsagot akkor is, ha az informaciéfeldolgozas
felelosségét mas szervezeteknek alvéllalkozasba adjuk.

Erdforras-kihelyezés elokésziiletei soran a felek kozotti szerzodésben célszert kitérni az
informatikai rendszerek, halozatok és a szamitégépes kornyezetek kockazataira, biztonsa-
gi ovintézkedéseire és eljardsaira.

MSZ ISO/IEC 17799:2002

Informatikai rendszerek, halozatok, asztali szamitogépes kornyezetek egészének, vagy
egy részének menedzselését €s ellendrzését alvallalkozasba add egyetemi szervezeti egy-
ség a felek kozotti szerzodésben ki kell térjen a biztonsagi kovetelményekre is. Ezek egy-
részt a harmadik fél 3.2 pontban részletezett feltételei, masrészt azokon tul:

— jogi kovetelmények kielégitésének eljarasai (pl. az adatvédelmi jogszabalyozas),
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rendelkezések foganatositdsa annak garantalasara, hogy az erdsforras-kihelyezésben
részt vevo valamennyi fél, (alvallalkozok is) tudataban van sajat felelosségének,

a szervezeti vagyon sértetlenségének, bizalmassaganak, és titkossaganak biztositasara
vonatkozo eldirasok,

fizikai €s logikai ovintézkedéseket, hogy korlatozzak és behataroljak a jogosult fel-
hasznaloknak hozzaférését az Egyetem érzékeny informaciéihoz, adataihoz,
szolgaltatasok fenntartasara szolgald biztositékok katasztrofa esetében,

betartand6 fizikai biztonsagi szintek meghatdrozéasa az eréforras-kihelyezésben, alval-
lalkozasba adasban érintett informatikai vagyontargyak esetében,

auditalas végrehajtasara vonatkozo jog.
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5. Az informatikai vagyon osztalyozasa és ellenorzése

Célkitlizés (vagyoni felelésség szerint): Fenntartani a szervezet vagyonanak megfeleld vé-
delmét.

Minden fontosabb informatikai vagyontargyat szamba kell venni, ¢s valamennyinek legyen
megnevezett tulajdonosa. Vagyontargyakért a feleldsségre vonhatdsag segithet a megfeleld
védelem fenntartdsdban. Minden fontos vagyontargynak legyen azonositott tulajdonosa, és a
megfelelé ovintézkedések felelgssége is legyen kiosztva. Ovintézkedések megvalositdsanak
felelosségét at lehet ruhazni, de a feleldsség akkor is a megnevezett tulajdonosé.

Célkitiizés (informacié osztalyozasa szerint): gondoskodni az informéciovagyon megfeleld
védelmi szintjérol.

Informaciokat a megfeleld védelem (védettségi szint) kialakitasa érdekében osztalyozni
kell. Az informécionak kiilonbozd érzékenységi foka és kritikussaga lehet, egyes tételek ki-
egészitd védettségi szintet, illetve kiilonleges kezelést igényelhetnek.

MSZ ISO/IEC 17799:2002

A Semmelweis Egyetem informatikai vagyontargyairdl vagyonleltart kell késziteni és azt fo-
lyamatosan naprakész allapotban kell tartani. A leltarban szerepelnie kell minden jelentds va-
gyontargynak, amely valamelyik informatikai rendszerrel kapcsolatban van.

Informatikai vagyontargyak:

— informéacié vagyontargyak: adatbdzisok és adatalloményok, rendszerdokumentacio,
hasznaloi/kezel6i kézikonyvek, oktatasi anyagok, folyamatossagi tervek, tartalékolasi
elrendezések,

— szoftver vagyontargyak: alkalmazoi szoftverek, rendszerszoftverek, fejlesztési esz-
kozok és szolgaltatasok,

— fizikai vagyontargyak: szamitogépek (és azok tartozékai, periférias elemei), halozati
eszkozok, adathordozok, egyéb miiszaki berendezések (I1égkondicionalok, stb.).

Egyértelmiien meg kell hatarozni, és dokumentalni kell a vagyontargyak tulajdonjogat és
biztonsagi osztalyat, valamint aktudlis elhelyezését.

A vagyonleltarnak 6sszhangban kell dllnia a Leltarozasi és Leltarkezelési Szabalyzattal.

Az informatikai rendszerek altal kezelt adatokat osztalyozni kell, vagyis a kovetkezd oszta-
lyok valamelyikébe be kell sorolni.

Alap biztonsagi osztaly:
— személyes adatok,
— lzleti titkok,
— pénziigyi adatok,
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— egészségligyi adat,

— orvosi titoknak mindsiil6 adat,

— az intézmény belsd szabalyozasdban hozzaférés-korlatozas ald esé (pl. feladatok vég-
rehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkalmas
rendszerek biztonsagi osztalya,

Fokozott biztonsagi osztaly:
— aszolgalati titok,
— banktitkok,
— a nem mindsitett adatok koziil: a kiilonleges személyes adatok, nagy tomegli szemé-
lyes adatok, egészségligyi adatok, orvosi titoknak mindsiil6 adatok,
— kozepes értéki tizleti titkok feldolgozasara, tarolasara is alkalmas rendszerek bizton-
sagi osztalya.

Kiemelt biztonsagi osztaly:
— allamtitok,
— katonai szolgalati titok,
— nem mindsitett adatok koziil: a nagy tomegd, kiilonleges személyes adatok €s nagy ér-
téki tzleti titkok feldolgozasara, tarolasara alkalmas rendszerek biztonsagi osztalya.

A rendszerszintii biztonsagi szabalyozasoknak (RIBSZ) tartalmazniuk kell az informatikai
rendszer és a benne tarolt adatok mindsitését.

Minden rendszert mindsiteni kell a rendszer altal kezelt adatok osztalyba sorolasa alap-
jan. Amennyiben egy rendszer tobb kategoridba tartoz6 adatot kezel, a legmagasabb katego-
riat kell a rendszer mindsitésének tekinteni. Az informatikai rendszerek védelme érdekében
alkalmazott biztonsagi ovintézkedéseket alapvetden a rendszerek biztonsagi osztalya sze-
rint kell meghozni.

A biztonsagi ovintézkedések meghatarozasakor masrészt a koltség-haszon elvet is sziikséges
figyelembe venni, miszerint a védelmi intézkedések koltsége - alljon ardnyban a védendd in-

formacio értékével.

Rendszerszintli biztonsagi intézkedések kialakitdsa soran figyelembe kell venni, hogy az in-
formaci6 érzékenysége, kritikussaga az idé folyaman valtozhat.
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6. A munkatarsak biztonsaga

6.1

Munkakorok meghatarozasa, a human eroforrassal ellatas biztonsaga

Célkitizés: Emberi hibak, lopas, csalés és vissza¢lés kockazatanak csokkentése. Bizton-
sagi felelosséget mar a munkaszerzédésbe bele kell foglalni, és az egyén foglalkoztatdsi
ideje alatt figyelni kell. Leendd uj munkatarsakrol megfelelden tajékozodni kell, kiilond-
sen bizalmi munkakdrokben. Informatikai eszkozoket hasznald valamennyi alkalmazottat
¢és a harmadik fél munkatarsait célszer(i titoktartasi megallapodas kotésére kotelezni.
MSZ ISO/IEC 17799:2002

6.1.1 Biztonsag és munkakori felelosség

Az informatikai biztonsag olyan feleldsség, amelyet Semmelweis Egyetem vezetdi, illetve
munkatérsai egyarant viselnek.

Kiemelt felel6sségek az informatikai biztonsag teriiletén:
— Informatikai Biztonsagi FelelOs Felsdvezetd (IBFF),
— Informatikai Biztonsagi Vezet6 (IBV),

— Informatikai Biztonsagi Feliigyel6 (IBF),
— Rendszerbiztonsagi felel6sok.

Fenti szereplok esetében javasolt munkakori feladatokrol és hataskorokrol részletes leirds
a Szervezetbiztonsag fejezetben talalhato.

Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) személyi hatdlya ala tartoz6 mun-
katarsakkal szemben altalanosan elvart jelen stratégia alapelveinek megvalositasa és meg-
tartasa.

Jelen stratégia szerinti miikodés alapjat a szabalyzatnak az érintettekkel torténd megis-
mertetése jelenti.

Munkakoérok meghatarozasanal kovetendo alapelvek

Feladatmegosztas

Informatikai rendszereket hasznalo és iizemeltetd személyek feladatkdreit ugy kell meg-
hatdrozni, hogy azzal minimalizaljuk a mulasztasok és szandékos visszaélések kockaza-
tat, ugyanakkor biztositsuk a minél teljesebb korii helyettesités, vagy kivaltas lehetOsé-
gét.

Célja, hogy minden folyamat végrehajtasaba beépiiljon a kontroll — vagyis egyetlen
személy se tudja szdndékosan, vagy gondatlansagbol megakadalyozni valamely folyamat
lefutasat, illetve egy szervezetet kdrosan eltériteni azt eredeti rendeltetésétol. A feladat-
megosztas kialakitasa biztonsagi vezetdi feladat.
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Feladatelhatarolas

Az informatikai biztonsag szempontjabol osszeférhetetlen munkakorok szétvalasztasa a
sziikséges tudas elve alapjan, vagyis: a kiemelt biztonsagi osztalyba tartoz6 vagyon tulaj-
donosa a felhasznaloknak hivatali kotelezettségeik fiiggvényében hatarozza meg jogo-
sultsagaikat (az adatkezelésre, informaciokezelésre, rendszerek esetében ezek hasznalata-
ra vonatkozdan). A feladatelhatarolasok kialakitasa biztonsagi vezet6i feladat.

Munkakorok ilyen jellegli meghatarozasabol levezethetd az egyes munkakorok érzé-
kenységi szintje, a munkakorhoz kapcsolodo adatok, informaciok és rendszerek bizton-
sagi osztalyokhoz tartozasa alapjan.

A javasolt az érzékenységi szintek alapjan munkakori kategoriak felallitasa, amelyekbe
a munkakorok besorolasra keriilnek.

Kategoridkat, besorolasi szempontokat, valamint a kategéridba sorolt munkakoroket /
munkakdri csoportokat dokumentalni kell.

Kategoriak és a besorolasok feliilvizsgalatat sziikséges elvégezni:
— ha a rendszerekben, miikodési folyamatokban, szervezeti felépitésben bekdvetkezd
valtozasok a korabbi munkakori keretek modositasat kovetelik meg,
— évente egyszer, a megtervezett éves ellendrzés keretében.

Az IBYV javaslatot tesz az IBFF fel¢ az érzékenységi kategoriakra, illetve az ezekbe a be-
sorolasokra vonatkozdan. Informatikai Biztonsagi Felelds Felsévezetd (IBFF) jovahagyja,
véglegesiti a kategdridkat €s besorolasokat.

Ezeket a munkakori kategéridkat figyelembe kell venni az alkalmazas feltételeinek meg-
hatarozasakor, illetve a munkatarsrol az informalodaskor.

6.1.2 Informalodas a munkatarsakrol

Alkalmazotti alloményba a felvételt megel6zden, a kivalasztasi folyamat részeként infor-
malédni kell a jeloltrdl. Ezek részletes szabalyozasa az Egyetem humanpolitikaval kapcso-
latos szabdlyzatanak és politikajanak része kell, hogy legyen.

Bizonyos informatikai biztonsagi munkakdri kategoridk indokolhatjdk a munkatars meg-
bizhatésaganak rendszeres ellendrzését, egyéb esetekben a munkatars megbizhatosagat
elegendd felvételkor ellendrizni.

Kiemelten hangstlyos a munkatars kozvetlen felettesének felelossége:

— az 0j munkatarsaknal a betanulasi idészakban, valamint a kiils6 munkatarsak feliigye-
letének biztositasaban (kiilonds tekintettel az kiemelt biztonsagi osztalyba sorolt ada-
tokra, informaciokra és rendszerekre),

— a folyamatos munkavégzés soran az alkalmazottak munkdjanak nyomon kovetése, az
érzékelt (kedvezdtlen) valtozasok értékelése és az okok — jogszerli — felderitése tekin-
tetében (a kiilonféle biztonsagi problémak megeldzése érdekében).
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6.1.3 Titoktartasi megallapodas

A Semmelweis Egyetem felhasznaloi a kdzalkalmazottak, illetve a hallgatok. A titoktar-
tasra vonatkozd megallapodasok a Egyetem egészének biztonsagos miikodését szolgaljak,
ezért ezek a szervezeti szintli személyiigyi €s jogi szabalyozasok keretében keriilnek rog-
zitésre. Titoktartas tekintetében a kozalkalmazottakra a Munka Torvénykonyvérdl szolo
1992. évi XXII. torvény, €s a kdzalkalmazottak jogallasarol szolo 1992. évi XXXIII. tor-
vény vonatkozik.

Az olyan szerzédéses felek esetében, akik kiemelt biztonsagi osztalyba sorolt adatokhoz,
informacidokhoz, rendszerekhez férnek hozza, titoktartasi megallapodas megkotése elo-
feltétele a szerzodések megkotésének. Ez kiterjesztheté mind az informatikai tevékenysé-
get végzd, mind pedig a Semmelweis Egyetem altal atadott, kiemelt biztonsagi osztalyba
sorolt adatokat felhasznald cégekre és maganszemélyekre. A titoktartasi megallapodas
megkotéséért Semmelweis Egyetem részérdl az alkalmazotti, vagy egyéb szerzddést ala-
ir6 személyek egyetemlegesen felelések. Megkotott titoktartasi megallapodasok feliil-
vizsgalatat sziikséges elvégezni minden olyan alkalommal, ha az alkalmazotti és egyéb
szerz6dések modosulnak, illetve ha ezek lejarnak.

6.1.4 Az alkalmazas feltételei

Az alkalmazas feltételei kozott megallapitasra keriilnek az adott munkakoérnek, vagy
munkakori csoportnak megfelelé informatikai biztonsagi feladatok, hataskorok ¢s fe-
lelésségek. A humanbiztonsag megdrzése érdekében javasolt az olyan alkalmazotti és
egyéb szerzOdések megkdtése, melyekben az informatikai biztonsagi felelésségek mind a
jovore vonatkozdan, mind pedig a Semmelweis Egyetemen kiviil végzett munkakra, tevé-
kenységekre vonatkozoan fennallnak.

A feleldsségekhez kapcsoloddan rogziteni kell azokat a szankcidkat, eljarasokat, ame-
lyek akkor 1épnek életbe, ha szandékosan, vagy gondatlanul a kovetelményeket nem tart-
jék be. Ennek részletes szabalyozasardl — a megfeleld torvényekkel és egyéb belsd sza-
balyzatokkal dsszehangoltan — az Egyetem Kollektiv Szerz6désének a Fegyelmi Felelds-
ség fejezete rendelkezik.

Az alkalmazas feltételei kozott tovabba meg kell hatarozni az alkalmazottak egyéb joga-
it is (pl. a szerzdi jogok, €és adatvédelmi jogok stb.).

6.2 Az informatikai biztonsag oktatasa és képzése

Célkitiizés: Gondoskodni arrol, hogy a felhasznalok tudatiaban legyenek az informatikai
biztonsag fenyegetettségével és el legyenek latva minden olyan feltétellel, hogy a szervezet
biztonsagi szabalyzataban eldirtakat, a szokasos napi munkajuk sordn betarthassak. A fel-
hasznalok legyenek oktatva a biztonsagi eljardsok és az informatikai eszkdzok helyes
hasznalatarol a lehetséges biztonsagi kockazat minimalizalasa érdekében.

MSZ ISO/IEC 17799:2002
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Az informatikai biztonsag oktatas célcsoportja: az Informatikai Biztonsagi Politika és
Stratégia (SE-IBPS) személyi hatdlyaba tartoz6 személyek. Az oktatas bels6 tajékoztatast
¢s belsd, vagy kiilsé képzést, illetve tovabbképzést jelent.

Informatikai biztonsag oktatasaval kapcsolatban éves szinten — az egyéb oktatandd infor-
matikai szakmai tartalmakkal egyiitt — az éves informatikai oktatasi terv ad iranymutatast
Semmelweis Egyetem egészére vonatkozoan. Az Informatikai Biztonsagi Vezetdé (IBV) ja-
vaslatot készit az Informatikai Biztonsagi Felelds Felsovezetd (IBFF) részére az informati-
kai biztonsadghoz kapcsolddo felhasznaloi és informatikusokat érintd oktatasokra. Az éves
oktatasi tervet a rendszerbiztonsagi felel6sok véleményét figyelembe véve, az egyéb okta-
tand6 informatikai szakmai tervekkel €s tovabbképzésekkel dsszehangolva kell elkésziteni.
Az Informatikai Biztonsagi Felelos Felsévezeté (IBFF) jovahagyja az éves oktatési tervet,
biztositja a végrehajtashoz sziikséges eréforrasokat, valamint év végén beszamoltatja az
Informatikai Biztonsagi Vezet6t (IBV) ennek megvalosulasarol.

Rendszerbiztonsagi felelésok kidolgozzdk Semmelweis Egyetem szintli Informatikai ok-
tatasi terv alapjan a sajat egységiikre vonatkozo teriileti informatikai oktatasi tervek infor-
matikai biztonsdgra vonatkozo részeit, valamint felligyelik ennek megvalodsitasat. Ennek
kidolgozasat a helyi informatikai és szervezeti vezetokkel egyiittmiikodve kell végrehajtani.

— Informatikai Biztonsagi Vezeté (IBV) tamogatja, feliigyeli az oktatasi tervek kidol-
gozasat és megvalodsitasat. Az informatikai szakemberek IT biztonsagi képzésére vo-
natkozdéan Osszegylijti a szervezeti egységek (sajat keretekkel fedezett) javaslatait,
Osszefogja, és véglegesiti Semmelweis Egyetem szintjén az informatikai szakemberek
képzését.

A felhasznalok oktatasa két formaban torténhet:

— Informatikai Biztonsagi Politika és Stratégia személyi hatalyaba tartoz6 személyek — a
titoktartasi nyilatkozat alairdsat kovetéen — az informatikai rendszerekkel a munka-
végzést megel6zden ugynevezett IT biztonsagi tajékoztatéo dokumentumot kapnak.
Ez a dokumentum:

» tudatositja az informatikai biztonsag alapvetd szempontjait,

* rdviden bemutatja az Informatikai Biztonsagi Politika és Stratégia (SE-IBPS)
fobb rendelkezéseit — hangstlyozottan a kovetelmények és jogi feleldsségek
vonatkozasaban,

* meghatdrozza az altalanos évintézkedéseket ¢s a biztonsagi eseményekre adan-
do valaszokat (rendszer-specifikus tartalom nélkiil).

= fenti, Semmelweis Egyetem egészére érvényes, atfogo IT biztonsagi tajékoztatd
elkészitéséért az IBV, annak atadasaért az alkalmazotti és egyéb szerzddést ala-
ir6 személyek egyetemlegesen feleldsek.

— Ennek a dokumentumnak az atadasat-atvételét dokumentalni kell.
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— Betoltott munkakortol, illetve a szerzodés targyatol fiiggéen - a munkavégzést meg-
el6zoen - a személyek részére rendszer-specifikus informatikai oktatast kell bizto-
sitani.

— Ennek keretében oktatni kell az adott rendszerekhez kapcsolod6 informatikai biz-
tonsagi ismereteket és kovetelményeket is. Az oktatds megtartasat, a részvételt, az ok-
tatasi anyag atadasat-atvételét dokumentalni kell.

— A rendszerbiztonsagi felel6sok az oktatasok megtervezésében, a tartalom kidolgoza-

saban, az oktatasi anyagok elkészitésében és annak oktatasaban is részt vesznek.

= Az Informatikai Biztonsagi Vezeto (IBV) részt vesz a rendszerbiztonsagi felelo-
sok koordinalasaban, valamint az oktatadsok informatikai biztonsagra vonatkozé
tartalmainak Osszehangolasaban. Felelds azért, hogy a Semmelweis Egyetem va-
lamennyi rendszeréhez — aktualizalt — informatikai biztonsagi oktatasi anyag tar-
tozzon.

= Uj rendszerek bevezetésekor a munka részének tekintendd az adott rendszerhez
tartoz6 rendszer-specifikus informatikai oktatas kidolgozasa. Ezért a rendszer be-
vezetésének Semmelweis Egyetem oldali irdnyitoja a felelds.

= Felhasznaloknak rendszeres 1d6kozonként meg kell ismételni ezeket az oktataso-
kat, teljes kortien felujitando ismereteiket. Ennek részletes megvalositasat az éves
informatikai oktatasi tervben kell részletezni.

= Egy-egy rendszert érintd informatikai biztonsagi médositasokrol a rendszert fel-
hasznaloinak tajékoztatast kell adni, lehetdséget teremtve arra, hogy kérdéseikre,
gyakorlati problémaikra is valaszt kapjanak. A tajékoztatasért, a valtozasok egysé-
ges dokumentalaséért, az adott rendszer-specifikus oktatas aktualizalasaért a szer-
vezeti és a kari/intézeti IT biztonsagi felel6sok felelnek.

Az informatikai szakemberek képzése két formaban valdsulhat meg:

— Betoltott munkakortol fiiggoen - a munkavégzést megel6zoen és a munkavégzeés so-
ran rendszeresen - az informatikai szakembereknek belsé informatikai képzéseket
kell biztositani.

— Ennek keretében oktatni kell magas szintii, rendszer-specifikus, illetve altalanos in-
formatikai biztonsagi ismereteket és kovetelményeket is.

— Az oktatas megtartasat, a részvételt, az oktatasi anyag atadasat-atvételét dokumental-
ni kell. A belso informatikai képzések informatikai biztonsaggal kapcsolatos tartal-
manak megtervezéséért, a jovahagyott képzések részletes kidolgozasaért, az oktatasi
anyagok elkészitéséért az IBV felel.

— A rendszerbiztonsagi felelosok az oktatdsok megtervezésében, a részletes tartalom
kidolgozéasaban, és az oktatasi anyagok elkészitésében vesznek részt, illetve oktatnak.

— Uj rendszerek bevezetésekor a munka része kell legyen az adott rendszerhez tartozo
belsé informatikai képzés kidolgozasa, illetdleg a mar meglévo képzési tartalmak ki-

Semmelweis Egyetem Informatikai Biztonsagi Politika és Stratégia v1.0, 2006.



6.3

6.3.1

31

egészitése. Ezért a rendszer bevezetésének Semmelweis Egyetem oldali iranyitoja a
felelOs.

— Informatikai szakemberek képzésének masik formaja: kiilsé tanfolyamon, képzési
programban a részvételének biztositasa.

Véletlen biztonsagi események (zavarok)

Célkittizés: Gondoskodni kell arrél, hogy a biztonsagi események, és zavarok okozta kar
minimalis legyen, tovabba meg kell figyelni, és tanulni kell az ilyen eseményekbdl.

A biztonsagot érintd eseményeket, amilyen gyorsan csak lehet, a megfeleld menedzseri csa-
tornakon jelenteni kell.

Valamennyi alkalmazott és szerzodéses fél ismerje a kiilonb6z6 eseményekrdl sz61o jelen-
tések készitésére vonatkozo eljarasokat, (biztonsag megsértése, fenyegetés, gyenge pontok
¢s zavarok), amelyek hatassal lehetnek az adott egyetemi szervezeti egység vagyonanak
biztonsagara. Mindenkit fel kell kérni, hogy minden észlelt és feltételezett eseményt az elo-
re kijeldlt kapcesolaton keresztiil a lehetd legkorabban jelentse.

A szervezetnek rendelkeznie kell hivatalos fegyelmi eljarassal, amely azokkal az alkalma-
zottakkal foglalkozik, akik a biztonsagi szabalyzatot megsértették. Azt, hogy a biztonsagi
eseményeket pontosan meg lehessen adni, sziikség lehet arra is, hogy az esemény bekovet-
kezését kovetden a lehetd legkorabban bizonyitékokat szerezzenek, gytijtsenek.

MSZ ISO/IEC 17799:2002

Véletlen biztonsagi események

Az SE-IBPS személyi hatalya ala tartozo személyek, az Informatikai Biztonsagi Politika
¢s Stratégia (SE-IBPS), valamint az informatikai biztonsag fiiggetlen feliilvizsgalatai so-
ran elfogadott elvarasok szerint kotelesek eljarni.

Biztonsagi esemény: a szabalyszerli miikodés sériilése, olyan kedvezdtlen valtozas,
amelynek hatdsara a biztonsag allapota sériil. Fenyegetés a biztonsagra nézve, illetéleg fi-
gyelmezteto jel a fenyegetésre, vagy annak lehetdségére.

Informatika értelemben: az adatok, informaciok bizalmassaganak — titkossaganak ¢és /
vagy sértetlenségének és / vagy rendelkezésre allasanak megsériilése, vagy a sériilés lehe-
tosége.

A biztonsagi esemény kezelése akkor indulhat el, amikor az eseményt észleldk — a kedve-
z6tlen valtozas észlelését kovetden — jelentik a biztonsagi eseményt. A felhasznalok tajé-
koztatasa a biztonsagi eseményekkel kapcsolatos kotelezettségeikrdl az IT biztonsagi ta-
jékoztato része kell, hogy legyen, ezért az IBV felel. Az észlelt biztonsagi eseményt, illet-
ve annak gyanujat jelenteni kell a rendszerbiztonsagi felel6soknek, a kdzvetlen munkahe-
lyi felettesnek, valamint sziikség esetén a jelentést készitok altal végzett munkafolyamat-
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tal kapcsolatban 4ll6 tovabbi személyeknek, akiket kozvetleniil, vagy kozvetetten érint a
biztonsagi esemény.

A rendszerbiztonsagi feleldsok elérhetdségeit az IT biztonsagi tajékoztatd atadasakor kell
a felhasznalok rendelkezésére bocsatani, tovabba Semmelweis Egyetem intranetén elérhe-
tové kell tenni az Egyetem teljes szervezetére vonatkozdan.

A biztonsagi esemény jelentéséhez egyetemi szinten elére definialt, elektronikus doku-
mentum (formanyomtatvany) alkalmazasa ajanlott.
Ennek tartalmaznia kell:
— biztonsagi esemény fajtajat (az elore definialt kategoriak szerint, illetve biztonsagi
esemény meghatarozasaval),
— esemény rovid (1-2 mondatos) leirasat,

crer

crer

— ha sziikséges: a biztonsagi esemény részletes leirasat,
— egyéb megjegyzéseket.

A kitoltott formanyomtatvany tovabbitasanak ajanlott forméja: e-mail. Amennyiben a
biztonsagi esemény, vagy egyéb koriilmények nem teszik lehetévé az e-mailen torténd to-
vabbitast, akkor:
— formanyomtatvanyt kézi kitoltéssel, el kell eljuttatni (faxon, vagy személyesen) a
rendszerbiztonsagi feleldsnek,
— ha nincs lehetdség a formanyomtatvany azonnali kitdltésére, akkor telefonon keresz-
tiil kell jelezni a problémat a helyi (a hiba altal leginkabb érintett) rendszerbiztonsagi
feleldsnek.

A biztonsagi eseményrol értesitettek kotelesek a jelentés kézhezvételét kovetden a je-
lentés elkiild6jének azonnal visszajelezni.

A rendszerbiztonsagi felelésnek a biztonsagi esemény altal érintett teljes felhasznaloi
kort tajékoztatnia kell a biztonsagi esemény megsziintetésének varhaté idejérol, vala-
mint a felhasznaloktol elvart tovabbi 1€pésekrdl. Ezek betartdsa mindkét fél iranyaban
kotelezd érvényd, ettdl az eltérést egymas felé jelezni kell.

A biztonsagi esemény menedzselésérol az informatikai rendszerek tizemeltetéséért fele-
10s szakemberek gondoskodnak az iizemeltetési eljarasok és feleldsségek keretében
meghatarozottak szerint.

A biztonsagi esemény elharitasat kovetéen az abban kozremiikodok kotelesek jelezni a
normal mikodés helyreallitasat a jelentést készitok, illetve a teljes érintett kor felé.
Sziikség szerint tajékoztatniuk kell az érintetteteket a biztonsagi esemény okardl, a jo-
vében alkalmazando dvintézkedésekrol.
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6.3.2 A biztonsag gyenge pontjai

A felhasznalokat tajékoztatni kell a biztonsadg gyenge pontjaival kapcsolatos kotelezettsé-
geikrdl. Ez az IT biztonsagi tajékoztaté része kell, hogy legyen, amiért az IBV felel.

Az informatikai rendszerekhez és szolgaltatasokhoz kapcsoloddan jelenteni kell az észlelt
biztonsagi gyengeséget, fenyegetettséget, illetve ezek gyanujat az adott szervezeti egység
rendszerbiztonsagi felel6sének, valamint a kdzvetlen munkahelyi felettesnek.

A felhasznaloknak tilos, hogy maguk akarjak bizonyitani a feltételezett biztonsagi gyen-
geség, fenyegetettség meglétét, vagy kezelni ezeket, mivel ez a rendszerrel kapcsolatos
visszaélésnek mindsiilhet.

A Dbiztonsagi gyengeség, fenyegetettség jelentéséhez egyetemi szinten eldre definidlt,
elektronikus dokumentum (formanyomtatvany) alkalmazasa ajanlott.
Ennek tartalmaznia kell:

— gyengeség, fenyegetettség rovid leirasat,

— ¢észleld nevét, szervezetét és elérhetségeit,

— ¢észlelés idopontjat és helyét,

— értesitett személyek nevét, szervezetét,

— sziikség esetén: részletes leirast,

— egyéb megjegyzéseket.

A kitoltott formanyomtatvany tovabbitasanak ajanlott formdja: belsd, hivatalos levél.
Az atadott dokumentum kozponti megorzésre kertil.

A gyengeségrol, fenyegetettségrol értesitettek kotelesek a jelentés kézhezvételét kove-
tden 1 munkanapon belill a jelentés elkiild6jének az iizenet megérkezésérodl visszajelez-
ni. A rendszerbiztonsagi felel6sok a gyengeség, fenyegetettség altal érintett teljes fel-
hasznaloi kort — a szakmai érvek alapjan dontve — tajékoztatjak a jelenség természeté-
rol, kezelés modjarol, valamint a felhasznaloktol elvart 1épésekrdl. (Amennyiben a
szakmai érvek ugy indokoljak, e tdjékoztatas elmaradhat.)

A gyengeség, fenyegetettség menedzselésérol az informatikai rendszerek iizemeltetésé-
ért felelos szakemberek gondoskodnak az iizemeltetési eljarasok és feleldosségek kereté-
ben meghatarozottak szerint.

A gyengeség, fenyegetettség kezelését kovetoen az abban kozremiikodok — a szakmai
érvek alapjan dontve — jelzik a normal miikodés helyreallitasat, a jelentést készitok, il-
letve az érintettek felé. A szakmai érvek indokolhatjak a tajékoztatas elmaradasat. T4jé-
koztatasnak tartalmaznia kell a felmertiilt gyengeség, fenyegetettség okait és a jovoben
alkalmazand¢ varhato 6vintézkedéseket.

6.3.3 A szoftverzavarok

A felhasznalok tajékoztatdsa a szoftverzavarokkal kapcsolatos kotelezettségeikrdl az IT
biztonsagi tajékoztato része kell, hogy legyen, ezért az IBV felelds.
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A szoftverzavarok biztonsagi kezeléséhez sziikséges rogziteni azt, hogy melyek azok a
kiemelt szoftverzavarok, amelyek esetében a felhasznalok kotelesek minden egyéb teve-
kenységet azonnal besziintetni, és a hiba elharitdsdig nem folytathatjdk a munkavégzést
gépeiken.

Jelenteni kell az észlelt szoftverzavarokat az adott szervezeti egység, illetve a rendszer
rendszerbiztonsagi felelésének, valamint a kdzvetlen munkahelyi felettesnek.

A szoftverzavarok jelentéséhez az egész Semmelweis Egyetem szintjén eldre definialt,
elektronikus dokumentum (formanyomtatvany) alkalmazéasa ajanlott, melynek tartal-
maznia kell:
— szoftverzavar rovid leirasat,
— részletes leirasat: szimptémait, a képernyén megjelend valamennyi lizenetet (java-
solt a mentése és csatolasa),

crer

crer

— egyéb megjegyzéseket.

A kitoltott formanyomtatvany tovabbitasanak ajanlott formdja: belsd, hivatalos levél.
Az atadott dokumentum kozpontilag megorzésre Kkeriil.

A szoftverzavar altal érintett gépeket le kell kapcsolni az Egyetem héalozatardl, és hasz-
nalatat lehetdség szerint be kell sziintetni. A szoftverzavar altal érintett gépekrdl tilos al-
lomanyok atmozgatasa mas gépekre (pl. floppyn, CD-n). A szoftverzavarrol értesitettek
kotelesek a jelentés kézhezvételét kdvetden azonnal a jelentés elkiild6jének az iizenet
megérkezésérol visszajelezni.

Felhasznaloknak tilos, hogy maguk akarjak kezelni az észlelt szoftverzavart, vagy el-
tavolitani a hibas szoftvert.

Rendszerbiztonsagi felelésoknek a szoftverzavar altal érintett teljes felhasznaldi kort
tajékoztatniuk kell a biztonsagi esemény megsziintetésének iddbeli kereteirdl, valamint
a felhasznaloktol elvart tovabbi 1€épésekrdl. Ezek betartdsa mindkét fél irdnyaban kotele-
z0 érvényl, ettdl vald eltérést egymas felé jelezni kell.

A szoftverzavar menedzselésérdl az informatikai rendszerek iizemeltetéséért felelGs
szakemberek gondoskodnak, az iizemeltetési eljarasok és feleldsségek keretében meg-
hatarozottak szerint.

A szoftverzavar elharitasat kovetden, az abban kozremiikodok kotelesek jelezni a
normal miikodés helyreéllitasat, a jelentést készitok, és a teljes érintett kor felé. Sziikség
szerint tajékoztatniuk kell az érintett kort a szoftverzavar okarol, a jovoben alkalmazan-
do ovintézkedésekrol.
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6.3.4 A biztonsagi események tanulsagai

6.3.5

A biztonsagi események, (a feltart gyengeségek, fenyegetések, valamint a szoftverzava-
rok) okainak elemzése, a menedzselés folyamatanak értékelése, valamint a tanulsagok
Osszefoglalasa és fejlesztése az egyetemi, kari/intézeti biztonsagi vezetok feladata. Ezt
részben Onalldan végzik el — év kdzben, részben kdzdsen — az éves ellendrzés keretében.

Az éves ellenorzés soran a rendszerbiztonsagi felelosok az IBF vezetésével:
— értékelik a sajat szervezeti egységiik, és Semmelweis Egyetem szintjén a felmeriilt
biztonsagi események, gyengeségek, fenyegetések, valamint szoftverzavarok fajta-
jat, mennyiségét €s koltségét,
— meghatarozzak ezek koziil azokat, melyek gyakorisaguk és/vagy koltségvonzatuk
alapjan kiemelt figyelmet és kezelést igényelnek, ennek alapjan:
= javaslatot készithetnek az Informatikai Biztonsagi Politika és Stratégia (SE-
IBPS) célszerli modositasaira,

* inditvanyozhatjak a szallitokkal, szolgaltatokkal kotott megallapodasok feliil-
vizsgalatat,

= fejlesztési programokat terjeszthetnek el6 a kdvetkezd évre vonatkozodan.

Semmelweis Egyetem Informatikai Biztonsagi Vezetdje (IBV) véglegesiti a modositaso-
kat, elinditja a sziikséges feliilvizsgélatokat, fejlesztési programokat és meghatarozza a
sziikséges személyi, anyagi feltételeket, melyeket jovahagyasra felterjeszt az IBFF felé.

Az IBV feladata, hogy az életbe Iéptetett Gj szabalyokat atvezesse az IT biztonsagi tajé-
koztatéban ¢és gondoskodjon az aktualis tajékoztato eljuttatdsarol az Informatikai Biz-
tonsagi Stratégia hatalya ala tartozo természetes €s jogi személyeknek.

A rendszerbiztonsagi felelosok feladata, hogy az ¢életbe 1éptetett 0j szabalyokat beil-
lesszék a kovetkezd évre tervezett rendszer-specifikus informatikai oktatasokba.

A fegyelmezés folyamata

Az informatikai rendszereket hasznal6 ¢€s lizemelteté személyek feladatkoreit ugy kell
meghatdrozni, hogy azzal minimalizaljuk a mulasztasok és szandékos visszaélések
kockazatat, ugyanakkor biztositsuk a minél teljesebb korti helyettesités, vagy kivaltas le-
hetdségét.

Az Informatikai Biztonsagi Politika és Stratégia (SE-IBPS) keretében meghatarozott sza-
balyok ¢és eljarasok megsértéit fegyelmi és kartéritési felelosség terheli. A kozalkalma-
zottak fegyelmi és kartéritési feleldssége részletesen szabalyozasra kertil a hatalyos torvé-
nyekben (a kozalkalmazottak jogéallasardl szolo 1992. évi XXXIII. torvény és a Munka
Torvénykonyvérdl szolo 1992. évi XXII. térvény). A bizonyitékok gyiijtése, tarolasa, be-
mutatdsa és megdrzése kapcsan Semmelweis Egyetem Fegyelmi Szabalyzatdban (Kollek-
tiv Szerzdés, Fegyelmi Feleldsség fejezet) rogzitetteknek megfelelden kell eljarni.

Kiilon kiemelendd, hogy a Fegyelmi Tanacs felallitasakor figyelemmel kell lenni arra is,

hogy a tanacsnak nem lehet tagja, sem jegyzOkonyv vezetdje olyan személy, akit az adott
kérdéskorben tantiként, vagy szakértéként kivannak meghallgatni.
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7. A fizikai és kornyezeti biztonsag

7.1

7.1.1

Altalanos 6vintézkedések

Célkitlizés: Megvédeni az informaciot €s az informatikai eszkozoket a veszélyeztetéstol és
a lopastol.

Az informatikai vagyontargyakat (informaciot és informatikai eszkozoket) ajanlatos véde-
ni a jogosulatlan személyek 4ltal elkdvetett nyilvanossagra hozataltdl, a modositastol, a lo-
pastol. A veszteséget és a karosodast minimalizalo ovintézkedéseket kell alkalmazni.

MSZ ISO/IEC 17799:2002

"Ures asztal — tiszta képernyd" szabdly

A papiranyagokat és adathordozokat alkalmasan zarhat6 szekrényben kell Oriz-
ni/tarolni, amikor éppen nincsenek hasznalatban, foként a munkaidén kiviili idészak-
ban.

Amennyiben ISO eléirasok vannak érvényben egy szervezeti egységnél, akkor a do-
kumentumokat azon eldirasok alapjan kell tarolni.

Személyi szamitogépeket, munkadllomasokat nem szabad feliigyelet nélkiil hagyni
ugy, hogy azok a szokasos bejelentkezési procedira nélkiil hasznalhatok legyenek. A
munkahely atmeneti elhagyasanak esetén biztositani kell, hogy a berendezést illetékte-
len személy ne hasznalhassa (pl. lock-olas).

Bizalmas informacio kinyomtatasara elkiiloniilt nyomtatot kell hasznalni, a kinyom-
tatott anyagokat a nyomtatas befejezése utan azonnal el kell tdvolitani a nyomtatobol.

7.1.2 A tulajdon eltavolitasa

7.2

Barmiféle hardvert, szoftvert, vagy informaciot, csak megfelel engedélyezés alapjan
szabad hazon kiviilre juttatni, elvinni.

Helyszini ellenérzéseket ajanlatos végezni annak érdekében, hogy a vagyontargyak
illetéktelen eltavolitasat észre lehessen venni. Mindenkiben tudatositani kell, hogy
idénként helyszini ellenérzéseket fognak lefolytatni.

Biztonsagos kornyezet

Célkitiizés: Megvédeni az iizleti helyszineket ¢s informaciot a jogosulatlan hozzaféréstol,
a sériiléstol, valamint az illetéktelen beavatkozastol.

Kritikus, vagy érzékeny iizleti informatikai eszkdzoket biztonsagos korletekben kell elhe-
lyezni, meghatarozott biztonsagi savval, megfeleld biztonsagi akadalyokkal €s beléptetd
rendszerrel kell védeni.

Informatikai eszkozoket fizikailag is védeni kell a jogosulatlan hozzaférés, a sériilés, vala-
mint az illetéktelen beavatkozas ellen.
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A kialakitott biztonsag aranyos kell legyen a megéallapitott kockazattal. Célszerii az ,,lires
asztal — tiszta képerny6” szabaly alkalmazéasaval csokkenteni a papirokhoz, adathordozok-
hoz, informatikai eszk6zokhoz a jogosulatlan hozzatérés és sériilés kockazatat.

MSZ ISO/IEC 17799:2002

Fizikai biztonsag véddsavja

A Semmelweis Egyetem minden telephelyén a belépést kontrollalni, a forgalmat naplozni
kell. A telephelyek minden bejaratanal, illetve a kritikus egységeket (pl. szerverszoba) ma-
gukba foglalo épiiletek bejaratanal lehetdség szerint személyi védelem sziikséges, aki a for-
galom napldzasat is elvégzi, tovabba ellendrzi a telephelyrdl elszallitott informatikai eszkd-
z0k elszallitasanak jogossagat (pl. jovahagyott szallitolevél).

Fizikai beléptetési ovintézkedések

A kritikus helyszineken a munkatérsakat el kell 14tni mésok altal jol lathato, az illetd sze-
mély fényképét tartalmazd azonositd cimkével, melynek viselése kotelezd. A munkatarsak-
nak kotelessége kiséret nélkiil a telephely teriiletén tartozkodoé idegent, illetve azonositot
nem viseld személyt megszolitani, tartdzkodasanak céljardl kikérdezni, illetve indokolt
esetben a személyi védelemnek atadni.

Irodak, helyiségek és az eszkozok biztonsaga

Semmelweis Egyetemen haszndlt szerverek koziil a fokozott és kiemelt biztonsagi osz-
talyba tartozo rendszerek hardverelemeit szerverszobaban kell elhelyezni. Egyéb rendsze-
rek esetében szerverszobaban elhelyezés nem kdotelezo.

Szerverszobakra vonatkoz6 kovetelmények:

— Almennyezet és antisztatikus alpadlé kiépitése. Az alpadlo also része fémboritasu,
egymassal, a vezetéktalca rendszerrel, és az épiilet EPH (egyen potencialu halozat)
pontjaval galvanikusan 6ssze van kotve.

— Szerverszobdk falai nem késziilhetnek konnytliszerkezetes technologiaval, nem le-
hetnek tivegbdl, gipszkartonbdl vagy mas konnyen attorhetdé anyagbol.

— Ajtok megerdsitett kiviteliiek, tobb ponton zarédodak, az ablakok fixen beépitett, zart
ablakok betorésvédo foliazassal, vagy fém raccsal és arnyékold (sotétitd) foliazassal
ellatva. Ablak nélkiili helyiségek is megfeleldek.

— A szerverszobakat klimaberendezéssel kell ellatni, és olyan teljesitményiicknek kell
lenniiik, hogy a szerverszoba maximalis teljesitményénél és 35C° kiilsé hdmérséklet
esetén is 20C° kornyezeti hémérsékletet biztosithatdo legyen. A klimaberendezés
duplikélt, illetve redundans, esetleges meghibasodas esetén maximum 27 C°-ra
emelkedhet a szerverszoba homérséklete. A relativ paratartalomnak szabalyozhato-
nak kell lennie (50-80% kozott). Klimaberendezéseket porsziirdvel sziikséges ellat-
ni, és enyhe tulnyomast kell 1étrehozni a helyiségben a nagy értékli berendezések
porszennyezddésének elkeriilésére. A klimaberendezésnek az automata tiizolto rend-
szerrel 6sszhangban kell miikddnie.

— A szerverszobakat el kell latni automatikus tlizérzékeld, riasztd és oltd berendezés-
sel, a riaszt6 jelzéseknek a biztonsagi munkatarsakhoz kell befutniuk.

— A szerverszobakba megfeleld szamu mozgas-, és nyitasérzékeloket kell felszerelni.
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Az alpadloban megfeleld szamt nedvességérzékeldt kell elhelyezni. Az érzékeldk-
nek az épiilet, illetve telephely biztonsagi rendszerébe kell becsatlakozniuk.

Onallé riasztd-, és beléptetd rendszert kell kiépiteni, kiilonds figyelemmel arra, hogy
a helyiségbe belépoket utolag is barmikor azonositani lehessen. A szerverszoba biz-
tonsagi rendszerének az épiilet meglevd rendszerével 6sszhangban kell mitkddnie.
Szerverszobdkban a sziinetmentes taplalason kiviil sziikséges kiépiteni nem sziinet-
menetes energia elérési lehetdséget is (pl. takaritashoz).

Szerverszobdkat EMC (Elektro Magnetic Compatibility) védelemmel kell ellatni az
IEC 61000 és a CISPR 22-IT szabvanyok eldirdsainak megtelelden.

Szerverszobédk elhelyezkedésére utald jelzéseket az épiiletben, illetve a telephelyen
nem szabad elhelyezni.

A szobak, irodak ajtajat munkaidon kiviil, illetve ha abban nem tartozkodik egyetlen
ott dolgoz6 munkatars sem, be kell zarni, a kulcs nem maradhat a zarban.

Munkavégzés biztonsagos kornyezetben

A szerver szobdkban, az érvényben levé Munkavédelmi, Tlizvédelmi, Vagyonvédelmi
¢és Adatvédelmi szabalyzatokat be kell tartani.

Szerverszobakba belépés szigortan szabalyozott, a mozgéasokat a szerverszoba naplo-
ban rogziteni kell. Meg kell hatarozni, és a bejaratnal ki kell akasztani a belépésre jo-
gosultak névsorat. A listdn nem szerepld személyek csak feliigyelet mellett 1éphetnek
be a helyiségbe.

Idegenek a szerverszobakban kizarélag feliigyelet mellett tartozkodhatnak.

A szerverszobédkban tartdzkodni kizarélag indokolt esetben, (pl.: mas helyszinen el
nem végezhetd munkavégzés) szabad, ott mas munkat végezni, szerelni, targyalni, va-
lamint mobiltelefont hasznalni stb. tilos.

Szerverszobakban ételt, italt bevinni, étkezni, valamint ott dohanyozni tilos. Nyilt
lang, vagy egyéb nagyteljesitményli héforras hasznalata ugyancsak tilos.
Szerverszobakban nem tarolhatok idegen berendezések, alkatrészek és anyagok (pl.
dokumentaciok, festékpatronok, Osszerakasra vard szamitogépek).

Szerverszobak takaritdsdnak, valamint az esetlegesen felmeriilé rovar, és ragcsaloir-
tasnak felligyelet mellett kell megtorténnie.

Szerverszobakban elhelyezett berendezések (szerverek, haldzati eszkdzok) tisztitasa,
pormentesitése, illetve a gyarto altal eldirt tervszerli karbantartdsa rendszeresen meg
kell, hogy torténjen.

Takaritas soran nedves ruhaval a feltorlés, porszivozas elvégzése sziikséges. A takari-
tas soran a géptermekben elhelyezett berendezésekbe nedvesség nem juthat.
Takaritashoz a szlinetmentes aramforrasokat nem szabad hasznalni. A takaritds meg-
torténtét a szerverszoba naploban rogziteni kell. Fel kell tlintetni a takaritast és a fel-
igyeletet végzd személy nevét, a takaritas idépontjat és idotartamat.

Tisztasagra €s a rendre iigyelni kell, a szerverszoba ajtaja mindig zarva tartand6!
Szerverszobakban fénykép, video-, audio-, illetéleg mas felvétel készitése tilos.
Halozatba kapcsolt munkadllomésok adattarold eszkozein bizalmas informécido nem
tarolhato, ezek csak a kozponti szervereken szerepelhetnek.

A hélozatba nem kapcsolt munkadllomasok esetén a bizalmas informaciok csak kiza-
rolag titkositva tarolhatok.
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7.2.3  Elkiilonitett kiszallitasi és rakodasi helyszinek

7.3

A telephelyekre beérkez6 informatikai berendezéseket mar a beérkezéskor nyilvantartasba
kell venni, hasznalatba vételiikig biztonsagos, zarhato raktarhelyiségben kell tarolni oket.

A berendezések biztonsaga

Célkitlizés: Megeldzni a vagyon elvesztését, sériilését, vagy veszélyeztetését, valamint az
tizleti tevékenységek megszakadasat.

Berendezéseket fizikailag védeni kell a biztonsagi fenyegetésektdl és a kornyezeti veszé-
lyektdl. Berendezések védelme azért sziikséges, hogy csokkentsiik az illetéktelen adathoz-
zaférés kockazatat, valamint, hogy védekezziink adatvesztés és adatsériilés ellen. Ennek
soran figyelembe kell venni a berendezések elhelyezését és a veliik kapcsolatos rendelke-
zést. Kiilonleges 6vintézkedésekre lehet sziikség ahhoz, hogy bizonyos veszélyek és jogo-
sulatlan hozzaférés ellen védekezziink, megovjuk az olyan tamogatd eszkozoket, mint a
villamosenergia-ellatas, vagy a kabelezési infrastruktura.

MSZ ISO/IEC 17799:2002

7.3.1 A berendezések elhelyezése

— Semmelweis Egyetemen hasznalt szerverek koziil a fokozott és kiemelt biztonsagi
osztalyba tartozd rendszerek hardverelemeit szerverszobaban kell elhelyezni. Az
egy¢éb rendszerek esetében a szerverszobaban az elhelyezés nem kotelezo.

— A szobakban a munkahelyeket gy kell kialakitani, hogy a monitorokra a ralatas lehe-
tdsége minimalis legyen.

— Kozosen hasznalt nyomtatokat, vagy a kdzosen hasznalt helyiségekben, vagy olyan
folyososzakaszokon kell elhelyezni, amelyet a nyomtat6é hasznaléin kiviil masok nem
hasznélnak.

— Bizalmas anyagok nyomtataséara elkiilonitett nyomtatokat kell hasznalni. Ezekhez a
nyomtatokhoz hozzaférést mind fizikailag, mind logikailag korlatozni kell, csak a bi-
zalmas anyagokhoz egyébként is hozzaféré munkatarsak hasznalhatjak oket.

— Hordozhat6 gépeket munkaidében megfeleld eszkdzzel a munkaasztalhoz kell rogzi-
teni, munkaiddn kiviil a telephelyen maraddkat pedig elzarva kell tartani.

— Munkaallomésok, amelyek helyi adathordozdjukon més szamara titkos, illetve bizal-
mas informaciokat tartalmaznak, hozzaférés védelmet biztositani kell. Ezeket a gépe-
ket csak zarhato helyiségekben szabad elhelyezni, ezen tilmenden ezeket a gépeket
tobb szintii BIOS jelszoévédelemmel (boot password, setup password), valamint opera-
cios rendszer szintii jelszovédelemmel kell ellatni. A Windows 95/98 operéciods rend-
szerrel miikodo gépeken a jelszovédelem nem tekintheté semmilyen védelmi szintnek
sem. Ezeken a gépeken at kell térni a kdvetelményeket kielégité mas operacids rend-
szerre, illetve mas segédprogrammal kell megoldani a védelmet.

— Informatikai eszk6zok kozelében az étel és italfogyasztas, valamint a dohanyzas tilos.
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Taparam-ellatas

A

A

Bizonyos kodzponti géptermeknek, szerverszobdknak tébbutas erdsaramu betapla-
lassal kell rendelkezniiik, kiemelt berendezések (pl. szerverek) tdparamellatasat szii-
netmentes aramforrasokon keresztiil kell biztositani.

Kritikus berendezéseknél tartalék aramforras (pl. dizelgenerator) biztositasa is sziik-
séges lehet. Megfeleld szoftverek telepitésével biztositani kell a kiilsé aramforrasok és
a gépek kozotti biztonsagos kommunikacids kapcsolatot.

Sziinetmentes és tartalék aramforrasok karbantartasat ¢és tesztelését havonta el kell
végezni, az elvégzett munka megtorténtét naplozni kell. Lehetdség szerint olyan szii-
netmentes aramforrasok hasznalatat kell preferdlni, melyeknél az akkumulatorok
rendszeres karbantartdsa, formazasa, illetve allapotanak lekérdezése megoldhato. Tar-
talék aramforras mikodtetéséhez folyamatosan biztositani kell a megfeleld mennyisé-
gli lizemanyagot.

kabelezés biztonsaga

Az energetikai és informatikai kabelezést ugy kell kialakitani, hogy a mechanikai sé-
rillésektol és az elektromagneses zavaroktol megfelel6képen védettek legyenek (pl.
fold alatti kabelvezetés, véddcsovek alkalmazasa, stb.).

Zavarok hatasanak minimalizalasa érdekében az er0saramu és az informatikai kabele-
ket elkiilonitetten kell vezetni, az optikai kabelek kivételével.

Illetéktelen racsatlakozas elkeriilése érdekében a kéabelezés végpontjait és esetleges
vizsgalati pontjait zarhato helyiségekben kell elhelyezni.

Kritikus rendszerek kabelezését redundans modon kell kialakitani, ez esetben a kabe-
lezéseket elkiiloniilt nyomvonalon kell bevezetni, vagyis az aramellatast mas rendsze-
rektdl elkiiloniilt aramkorokrdl kell megoldani.

Villamos kapcsoloszekrényekben a fenti aramkorokhoz tartozo kismegszakitokat, biz-
tositokat egyértelmiien jelolni kell, illetve ezeket a véletlen kikapcsolas ellen védeni
kell.

berendezések karbantartasa

A berendezéseket a gyartojuk altal megadott eljarasnak ¢és idészaknak megfeleléen
kell karbantartani.

Karbantartasi €s javitasi tevékenységet csak arra feljogositott személy végezheti.
Minden feltételezett €és tényleges meghibdsodasrol, valamint minden karbantartasi te-
vékenységrol feljegyzést kell késziteni.

Kiilsé helyszinen végzett karbantartds/javitas esetén gondoskodni kell arrol, hogy a
kiszallitott berendezések adathordozoin bizalmas adatok ne szerepeljenek.

Berendezések hazon kiviili biztonsaga

Semmelweis Egyetem telephelyein kiviil elhelyezett/szallitott berendezések és adat-
hordozok nem hagyhatok feliigyelet nélkiil. A szallitast lehetdség szerint rejtetten kell
megvalositani kiilondsen az adathordozok és a hordozhat6 gépek tekintetében. A szal-
litasok id6pontjat és a szallitasi Gtvonalat dokumentalni kell.
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— Szallitaskor és idegen helyen torténd elhelyezéskor a gyartok berendezés-védelmi uta-
sitasait be kell tartani (pl. magneses adathordozok esetén elektromagneses mezdben
tartas tilalma.)

— Otthoni munkavégzés esetén a fellépd kockézattal aranyos védelmi intézkedéseket
kell tenni (pl. hasznalaton kiviili, hordozhat6 gép zart szekrényben elhelyezése).

7.3.6 A berendezések biztonsagos atadasa, ujrahasznositdsa

— Bizalmas informaciokat tartalmazo adathordozok, illetve adathordozokat tartalmazo
berendezések tovabbadasa, illetve selejtezése eldtt az azokon tarolt informaciot alkal-
mas modon meg kell semmisiteni. Nem adattovabbitasi céllal adathordozo csak akkor
adhato at, ha arr6l az adatok torlése visszaallithatatlan moédon megtortént.

— Atadas el6tt az atvételi jogosultsagot minden esetben ellendrizni, az atadas/atvételt
pedig irasban rogziteni kell.

—  Atadésra keriil§ adathordozokat ugy kell el6késziteni, hogy azokon csak az atadasra
szant informaciok szerepeljenek.
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8. Kommunikacio és iizemeltetés menedzselése

8.1

8.1.1

8.1.2

Informatikai folyamatok és felelosségek
Célkitiizés: Gondoskodni kell az informatikai eszkdzdok biztonsdgos miikodésérdl.

Informatikai eszkozok menedzselésének ¢s iizemeltetésének felel6sségeit és eljarasait
meg kell hatdrozni. Ebbe ajanlatos belefoglalni az lizemeltetési utasitasokat és a véletlen
eseményekre adando valaszokat. Ahol lehetséges, ott meg kell valositani a feleldsségek és
feladatok szétosztasat, annak érdekében, hogy csokkentsiik a rendszerrel a hanyag, vagy
szandékos visszaélés lehetOségét.

MSZ ISO/IEC 17799:2002

Dokumentalt iizemeltetési eljarasok

Az lizemeltetési folyamatokat és az ezekhez kapcsolodo felelosségeket teljeskortien egy
kozponti iizemeltetési szabalyzatban kell dokumentalni. Minden informatikai rendszer
csak a szabalyzatban foglaltak szerint iizemeltethet6. Az lizemeltetdé munkatarsak a
szabalyzatban foglaltaktol csak kivételes esetekben (pl. biztonsagi események) az tizemel-
tetés vezetd jovahagyasaval térhet el. Az elkésziilt dokumentacio hivatalos dokumentum-
nak mindsiil, melynek fizikai és elektronikus tarolasaért az adott szervezeti egység infor-
matikai rendszerének iizemeltetés-vezetdje felelds. Dokumentumokban barminemi val-
toztatas csak az lizemeltetés-vezetd jovahagyasaval lehetséges.

Uzemeltetési szabalyzatnak tartalmaznia kell a kdvetkezdket:

— A munkafolyamatok részletes leirasat.

— Végrehajtashoz sziikséges idoiitemezést, figyelembe véve a kapcsolodd rendszerek
tulajdonsagait €s azokra gyakorolt hatdsokat.

— Munkafolyamatok soran fellépd hibdk és mas kivételes helyzetek esetére vonatkozd
utasitasokat, megszoritasokat.

— Varatlan meghibasodasok ¢és tizemeltetési problémak esetére vonatkozo utasitasokat,
illetve az ezek esetén rendelkezésre allo tdmogatasi konstrukciokat. (Szerzédések,
kapcsolatok, alternativak, stb.)

— Rendszer ledllitasanak, Gjrainditdsanak menetét meghibasodasok esetén.

Az tizemeltetés valtozasainak ellenorzése

Az lizemeltetési folyamatok, és rendszerek valtozasat szigort ellenérzési és engedélyezési

folyamatnak kell megeléznie, az alabbiak szerint:

— Meg kell vizsgélni a felmeriilt igény sziikségességét €s kivitelezhetdségét, kiilonos te-
kintettel a valtozas lokalis és kapcsolodo rendszerekre, mas alkalmazasokra gyakorolt
hatasaira.

— Tervezett valtozasok csak a rendszer iizemeltetéséért felel6s munkatars, az alkalmazas
gazddja, illetve a rendszerbiztonsagi felelds egyiittes hozzajaruldsaval valosithatok
meg.
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Meg kell hatarozni a valtozasok kivitelezéséért felelds személyeket, illetve a sikerte-
len valtozasok esetén megvalosithatd visszaallitasi eljarasokat.

Viltozasok minden Iényeges részletét az érintett illetékes személyekkel hivatalos uton
ko6z061ni, és tudomasul vétetni kell.

Valtozassal kapcsolatos dokumentaciokat meg kell Orizni, és a valtozas sikeres végre-
hajtasa utan az lizemeltetési szabalyzat megfeleld részeit ezeknek megfeleléen aktua-
lizalni kell.

Dokumentacioban az 9sszes sikeres €s sikertelen valtozast rogziteni, naplozni kell.

Biztonsagi eseményt menedzselo eljarasok

Ki kell dolgozni a biztonsagi események minden ismert lehetséges fajtaja esetén alkalma-
zando eljarasokat, kiilonds tekintettel a kovetkezdkre:

meghibasodasok, illetve az ezekbdl szarmazd szolgaltatas-kiesések,

véletlen, vagy szandékos mulasztasbol adodo szolgaltatds-kiesés,

pontatlanul, hibasan, vagy hianyosan bevitt és feldolgozott adatokbdl eredd hibak,
adattitok megsértése, kiils6 behatolas, vagy szabotazs tjan,

rosszindulatu szoftverek, virusok bejutasa a rendszerbe.

Ilyen esetekben alkalmazand¢ altalanos eljarasrendet a kovetkezd prioritasok szerint kell
felépiteni:

az eseményt kivalto tényezdk mieldbbi lokalizalasa, megsziintetése, vagy elhatarola-

sa,

érintettek értesitése,

adatintegritas, illetve a szolgéltatdsok mielébbi helyreallitasa,

helyredllitas, illetve a hibak kijavitadsanak folyamatat hivatalosan és szigoruian ellen-

Orizni kell, kiilonos tekintettel arra, hogy:

= kizarolag a feljogositott és azonositott munkatars kaphat engedélyt az adatok és
szolgaltatasok lizemben tartasara,

* valamennyi vészhelyzetben végzett tevékenységet részletesen dokumentalni, il-
letve a vezetdség felé rendszeresen jelenteni, sziikség szerint feliilvizsgélni, és
modositani kell,

= helyreallitas, illetve a sziikséges ovintézkedések megtorténtét a lehetd legrovi-
debb id6n beliil az érintettekkel kozolni kell.

» az eljarasok soran keletkezé dokumentumokat meg kell 6rizni, mivel ezek alap-
jéaul szolgalhatnak az eseményt érintd tovabbi eljarasoknak,

= tevékenységek jelentése az illetékes szerveknek.

= szerzOdésszegés, szabalyzatok megsértése, vagy visszaélések esetén bizonyité-
kok szolgaltatasa polgari peres, vagy biintetdjogi eljarasokhoz.

esemény elemzése, sziikséges ovintézkedések meghozatala,

szallitok, szolgaltatok részére segitség a tovabbi fejlesztésekhez, hibak javitasahoz,

informaciok biztositasa tovabbi belsd problémak elemzéséhez.
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A feladatkorok meghatarozasa, feladatok megosztasa

— Az informatikai rendszereket hasznal6 ¢€s iizemelteté személyek feladatkoreit ugy
kell meghatarozni, hogy azzal minimalizaljuk a mulasztasok és szandékos visszaélé-
sek kockazatat, ugyanakkor biztositsuk a minél teljesebb kort helyettesités, vagy ki-
valtas lehetOségét.

— A feladatkoroket lehetdség szerint ugy kell meghatarozni, hogy egy feladatot ellato,
valamint azt ellenérzd, vagy feliilvizsgalo személy ne legyen azonos.

— Elvégzett feladatokat, tevékenységeket a szervezeti egység iizemeltetés-vezetdjének
rendszeres idokozonként a rendelkezésre 4ll6 dokumentumok (pl. tizemeltetési naplo)
alapjan ellendriznie kell.

— Olyan teriileteken, ahol 0sszejatszas, vagy korrupcio lehetdsége 4ll fenn, a feladatokat
ugy kell meghatarozni, hogy azokban egyidejiileg tobb személy vegyen részt.

— Ha lehetséges, meg kell oldani, hogy a kritikus feladatokat idonként mas-mas sze-
mély lassa el. Nem fordulhat eld, hogy kritikus feladatokat ellaté személy nem veszi
ki szabadsagat.

Fejleszteési és tizemeltetési eszkozok szétvalasztasa

A fejlesztések, tesztelések €s bevizsgalasok mindig csak az lizemi kornyezett6l lehetdség
szerint maximalisan elkiilonitett kdrnyezetben torténhetnek.

Ezek soran a kdvetkezd ovintézkedéseket célszert betartani:

— Fokozottan kell figyelembe venni ¢és alkalmazni a feladatszétosztas szabalyait. A
fejlesztési és tesztelési feladatokat, tevékenységeket szét kell valasztani, amennyire
csak lehetséges.

— Fejleszto, teszteld és produktiv rendszerekhez ugyanazon felhasznalok kiilonb6zo
felhasznalonevekkel ¢s/vagy jelszavakkal férjenek hozza az esetleges hibak koc-
kazatanak csokkentése érdekében.

— Amennyiben elkeriilhetetlen a teszt és a produktiv kérnyezetbe az egyidejli bejelent-
kezés, az erre a célra kiadott jogosultsagokat €s jelszavakat a lehetd legszigorubb
biztonsagi szabalyozasok szerint kell kialakitani (pl. minimalis jogosultsdgok, id6-
keretek, rovid lejaratu jelszavak).

Rendszerek tervezése és iizemeltetésre atadasa
Célkitlizés: Minimalizalni a rendszer-meghibasodéasok kockazatat.

Modern tervezési és elokészitési modszerekre van sziikség ahhoz, hogy szavatolni tudjunk,
hogy a kellé6 rendszerkapacitas ¢s eréforras-kapacitas rendelkezésre alljon. Elére jelez-
ni kell a jovében varhatd kapacitaskovetelményt annak érdekében, hogy csokkentsiik a
rendszer tulterhelésének kockazatat. Mar az atvétel és a hasznalatba vétel elott meg kell
allapitani, dokumentalni kell, és be kell vizsgalni az j rendszerek lizemeltetési kovetelmeé-
nyeit.

MSZ ISO/IEC 17799:2002
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A rendszer-meghibasodasok ¢és tulterhelések kockazatanak csokkentése, valamint a kelld
rendszer-, és eréforras-kapacitas rendelkezésre alldsanak biztositasa érdekében folyamato-
san figyelni kell a rendszer jelenlegi, illetve varhaté kapacitasigényét.

Kiilonos figyelmet kell forditani a szervergépek fejlesztésére és a feldolgozasi folyamatok
soran keletkezO sziik keresztmetszetek felszamolasara, mivel ezek fejlesztése altalaban
csak hosszabb tavon oldhatd meg, viszont nagymértékben befolyasoljak a szolgaltatasok
mindségét.

Az 0j rendszerek, korszertsitések, uj valtozatok atvétele és bevezetése elott alapos megfe-
leloségi-, és hatasvizsgalatot kell végezni, a kdvetkezok figyelembevételével:

— A fejlesztés megfelel-e a tervezett teljesitmény €s kapacitas elvarasoknak.

— Az1j rendszer nem lehet negativ hatassal a meglévo kdrnyezet kapacitasara ¢€s telje-
sitményére, kiilondsen bizonyos cstucsidészakokban (pl. honap végi zaras, hétfo reg-
gel).

— Elemezni ¢és dokumentélni kell az 0 rendszer lizembe helyezésének hatasat a Egye-
tem informatikai €s altalanos biztonsagara.

— Tervet kell késziteni a fellépd hibdk esetén alkalmazando6 visszatérési €s Ujrainditdsi
eljarasokrol, valamint a rendelkezésre 4ll6 tartalékokrol.

—  Uzemeltetési eljarasokat, azok valtozasait a megfeleléen dokumentalni kell.

— Meg kell hatarozni, és/vagy megfeleléen modositani kell az iizletmenet (iizemelés)
folytonossagat biztositod intézkedéseket, eljarasokat.

— Szoftverek tamogatasara, modositasok, upgrade-k végrehajtasara szerzédést kell kotni
kiils¢ fellel (kiilonos tekintettel a biztonsagi szoftverekre).

Védelem rosszindulatu szoftverek ellen
Célkitlizés: Megvédeni a szoftver ¢és az informacio sértetlenségét.

Elévigyazatossagi intézkedésekre van sziikség ahhoz, hogy a rosszindulati szoftver bete-
lepiilését megeldzziik és észleljiik. Szoftver és az informatikai eszk6zok igen sériilékenyek
az olyan rosszindulati szoftverek betelepiilésével szemben, mint a szamitogépvirusok, a
halozati férgek, a trojai falovak és a logikai bombak.

A felhasznaloknak tudatdban kell lennitik, hogy a jogosulatlan és a rosszindulata szoftverek
milyen veszélyesek, a menedzsereknek, ahol lehet, kiilonleges dvintézkedéseket kell beve-
zetnilik, hogy észleljék azokat ¢s megakadalyozzak betelepiilésiiket. Kiilondsen az a 1¢-
nyeges, hogy a személyi szamitogépek esetében ovintézkedéseket tegyiink a szamitogépvi-
rusok észlelése €s betelepiilésiiknek megeldzésére.

MSZ ISO/IEC 17799:2002

A rosszindulatu szoftverek altal jelentett fenyegetéseket teljes mértékben megsziintetni nem
lehet, de minden lehetséges eszkdzzel esokkenteni kell ezek bekeriilésének lehetdségét.

Emellett rendszeresen azoneositani és védeni kell az altaluk tamadhato teriileteket.

Semmelweis Egyetem Informatikai Biztonsagi Politika és Stratégia v1.0, 2006.



46

Ennek érdekében a kdvetkez6 intézkedések, illetve szabalyozasok sziikségesek:

Az SE Informatikai Uzemeltetési Szabalyzatban (SE-IUSZ) szabélyzataban rogzitésre
keriilt, hogy az egyetemi szamitogépekre az Egyetem altal kozpontilag beszerzett, il-
letve ettdl eltérden kizardlag az Informatikai Igazgatdsag altal engedélyezett €és jogo-
san licenszelt szoftver telepithetd, tilos az illegalis, vagy magancélu szoftverhaszna-
lat.

Gondoskodni kell arrdl, hogy a stratégiat/szabalyzatot mind az Gjjonnan belépd, mind
a meglévé munkatars irasos formaban tudomasul vegye.

A virusvédelemmel foglalkozo szabalyokat, a védelmi rendszerek hasznalatat ismerte-
td eljarasokat, a részletes tizemeltetés folytonossagi terveket rogziteni kell az iizemel-
tetési szabalyzatban.

A virusfertézés, vagy mas rosszindulati program bejutasa biztonsagi eseménynek
mindsiil, kezelésekor az erre vonatkozd szabalyok szerint kell eljarni. A szabalyoza-
sok kialakitasakor a feladatokat és felelosségeket az alabbiak figyelembevételével kell
meghatarozni.

Rendszerbe kiils6 forrasbol érkezd adathordozokat csak virusellendrzés utan szabad
hasznalni. Hal6zati kommunikacids csatornakon beérkezé allomanyok (levélmellékle-
tek, internetrdl letoltott allomanyok stb.) virusellendrzését is minden esetben el kell
végezni.

A virusokat és rosszindulati programokat detektdld, valamint azokat semlegesitd
szoftverek, céleszkdzok telepitését és frissitését napi rendszerességgel ellendrizni
kell.

A kiszolgalo (szerver) és munkaallomas szamitogépekre csak megfeleléen kiképzett
¢s feljogositott munkatars telepithet szoftvert. Munkaallomasoknal, ahol ez lehetsé-
ges helyi, vagy kozponti biztonsagi beallitdsokkal meg kell akadalyozni annak a lehe-
toségét, hogy illetéktelenek szoftvert telepitsenek a szamitogépekre. A telepités csak
elozetes vizsgalatot kovetden hajthatod végre.

Rendszeresen figyelni kell, €s majd csak a tesztelés €s hatasvizsgalatok elvégzése utan
lehet telepiteni a szoftvergyartok altal kibocsatott operacids rendszer és az alkalmaza-
sok biztonsagi frissitéseit.

Az ellenérzés rendszere Ichetdleg tobbszintli legyen. A felhasznald munkaallomasa
mellett a szervereken — levelezés, fajlszerverek — is miikodjon virusellendrzés.

Rendszeresen figyelni kell kiilonb6z6 megbizhatd, minésitett forrasok informaciéit
(biztonsagtechnikai szervezetek — pl. CERT -, szoftvergyartok), melyek figyelmezte-
téseket adnak kozre a megjelend veszélyekrdl: virusok, férgek, trojai programok, meg-
tévesztések). Ezek figyelembe vételével esetleges rendKkiviili ovintézkedéseket kell
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foganatositani. (pl. a sziikséges védelmi frissités kiadasaig a levélmellékletek blokko-
lasa.)

8.4 A mentések

Célkitlizés: Fenntartani az informaciofeldolgozas és a hirkdzlési szolgaltatasok sértetlensé-
gét és rendelkezésre allasat.

Az egyeztetett mentési stratégia végrehajtasara rutineljarast kell megallapitani az adatok
biztonsagi masolatanak készitésére, az adatok idében torténd visszaallitdsara, a berendezés-
kornyezet eseményeinek megfigyelésére €s meghibasodasainak naplozasara.

MSZ ISO/IEC 17799:2002

Az informatikai rendszerekben tarolt adatokrdl és szoftverekrdl rendszeres 1dokozonként
biztonsagi masolatokat kell késziteni annak érdekében, hogy barmely biztonsagi esemény,
vagy katasztrofa esetén az adatallomanyok és a mitkodés helyreallithato legyen. A rend-
szerekre vonatkoz6 mentési eljarasokat, feladatkoroket és felelosségeket ugy kell meghata-
rozni, hogy 0sszhangban legyenek az lizemelés folyamatossagi tervekkel.

A mentési eljarasokat a kovetkezok szerint kell kialakitani:

— Szervereken tarolt adatokrdl, informaciokrdl rendszeres biztonsagi mentéseket kell
késziteni. A mentések gyakorisagat az adatok fontossaga és valtozasanak gyakorisaga
alapjan kell meghatarozni. Ajanlott a fokozott és kiemelt mindsitésii adatokr6l napon-
ta, vagy — amennyiben ezt az infrastruktura lehetévé teszi — akar naponta tobb alka-
lommal mentést késziteni.

— Statikus adatokrol (rendszerkornyezet, szoftverek, informacios adatbéazisok stb.) a
valtoztatasok alkalmaval, és ezen kiviil hosszabb id6k6zonként is (pl. havonta) rend-
szeres mentéseket kell késziteni. Egyszeriien installalhaté szoftverek esetén az instal-
lacios anyag mentésként elfogadhato.

— Kiilonboz0 teriiletek mentési eljarasait (gyakorisag, médiatipus, médiaforgatasi rend-
szer stb.) az iizemeltetési szabalyzatban kell rogziteni.

— A mentések elvégzése, figyelése, naplozasa, a rendszergazdak feladata ¢s felel0ssé-
ge. A mentések barmilyen okbdl bekovetkezd meghitisulasa biztonsagi eseménynek
mindsiil, €s a tovabbiakban a biztonsagi eseményekre vonatkozé rendelkezések szerint
kezelendd.

— A mentés céljara szolgalo infrastruktira (eszk6zok, adathordozok, kapcsolatok) kiala-
kitasa és méretezése, ugy kell, hogy torténjen, hogy bizonyos mértékii redundanciat
tartalmazzon, azaz valamely egység meghibdsodasa esetén a mentést a rendelkezésre
allo idészegmensen beliil el lehessen végezni.
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— Adatmentésekrol naplét kell vezetni, ebbe fel kell jegyezni minden olyan rendes és
rendkiviili eseményt, amely az adatmentésekkel kapcsolatos.

— Az adatmentések adathordozoit a sériilésektdl és az illetéktelen hozzaférésektdl vé-
dett, biztonsagos helyen kell tarolni. Erdsen ajanlott megfeleléen védett és tiizbiztos
helyiség, vagy tlizbiztos pancélszekrény hasznalata.

— A biztonsagi mentések adathordozoéit rendszeres idokozonként tesztelni kell, illetve
meg kell gy6zddni a rajtuk tarolt adatok visszaallithatosagarol.

— Bizonyos rendszeres id6kdzonként Un. ,,offsite-készleteket” kell 1étrehozni, melyeket
egy tavoli biztonsagos helyen kell tarolni arra az esetre, ha az adott egyetemi szer-
vezeti egység telephelyén bekovetkezd katasztrofa (pl. tlizeset, vagy egyéb természeti
csapas) kovetkeztében az ott tarolt informaciok €s mentések megsemmisiilnének.

Ezeknek a készleteknek a kovetkezoket kell tartalmazniuk:

= a biztonsagi masolatok adathordozoéit, melyek a szervezetben tarolt 0sszes adatot,
illetve hasznalatos szoftvert tartalmazzak,

» avisszaallitdshoz sziikséges szoftverek adathordozoit,

= visszaallitdshoz sziikséges egyéb informaciokat (jelszavak, titkositasi kulcsok stb.)

— A kezel6 munkatarsnak mentési naplot kell vezetnie, melybe az lizemeltetés soran
el6fordulé minden rendes és rendkiviili eseményt, illetve az ezek kapcsan végzett te-
vekenységeket fel kell jegyezni.

— A naplokat a felelds helyi vezetdnek (alkalmazasgazda, tizemeltetés vezetd) rendsze-
resen ellendriznie kell és bizonyos idokozonként — az érvényes lizemeltetési szabaly-
zattal Osszevetve — fiiggetlen ellenérzésnek is ala kell 6ket vetni.

8.5 Azinfrastruktira védelme - haléozatmenedzsment
Célkittizés: Megovni a halozaton athalado informaciot, és megvédeni az infrastrukturat.

Kiilonos figyelmet igényel az olyan haldzatok biztonsagi menedzselése, amelyek tulnyul-
hatnak a szervezeti hatarokon. Kiegészité évintézkedésekre lehet sziikség nyilvanos haloza-
tokon athalado érzékeny adatok megvédéséhez.

MSZ ISO/IEC 17799:2002

A haldzaton athalad6 informacio €s az infrastruktiura védelme, valamint a terhelés optimalis
elosztasa érdekében az informatikai vezetoknek és a hal6zatmenedzsereknek a kovetkezd
intézkedéseket kell megvalositaniuk:
— Amennyire lehetséges, alkalmazni kell a feladatszétosztast, vagyis halézatmenedzse-
1ést kiilon kell valasztani a szdmitogépek lizemeltetésétol.
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— A szolgaltatasok optimalizalasa és a kiilonbozo ovintézkedések egész infrastruktirara
kiterjedd betartasa érdekében az informatikai menedzserek tevékenységét az egész
szervezetre vonatkozoan ossze kell hangolni.

— A tavoli berendezések menedzselésének eljarasait és feleldsségeit a kozponti lizemel-
tetési szabalyzatban rogziteni kell.

— A halodzati infrastruktara menedzselésével kapcsolatos feladatokat és feleldsségeket a
hozzéaférés ellendrzés részben leirtak vonatkozd rendelkezéseivel dsszhangban kell
meghatarozni.

8.6 Adathordozok védelme

Célkitlizés: Megvédeni a vagyontargyakat a sériiléstdl és az tlizleti tevékenységeket a meg-
szakitasoktol.

Az adathordozokat ellendrizni, és fizikailag védeni kell. Megfeleld tizemeltetési eljarasokat
kell bevezetni, annak érdekében, hogy a dokumentumokat, a szamitogépes adathordozokat,
a kimend/bemend adatokat és a rendszerdokumentéacidkat a sériiléstdl, a lopastol és a jogta-
lan hozzaféréstdl megvédjiik.

MSZ ISO/IEC 17799:2002

Hordozhatd szamitogépek adathordozoinak, illetve ezek miatt bizalmas informaciok meg-
sériilésének, vagy illetéktelen kezekbe keriilésének megakadalyozéasa érdekében az adat-
hordozok kezelésére és tarolasara hivatalos eljarasokat kell kialakitani a kdvetkezok sze-
rint:
— Minden adathordozodt biztonsagos és védett kornyezetben kell tarolni, a gyart6 elo-
irdsainak figyelembevételével.

crer

tartozo eszkozok, pl. floppy, CD-lemez, USB pendrive — csak indokolt esetben hasz-
nalhatok, ha a koriilmények mas biztonsagosabb eszkdz (haldzati atvitel, magnessza-
lag stb.) alkalmazasat nem teszik lehetové.

— Az adathordozoknak a szervezeti egységektdl az elvitelhez, feljogositas sziikséges,
melyekrdl naprakész nyilvantartast kell vezetni. A nyilvantartasokat a rendszerbiz-
tonsagi felelésoknek idokozonként ellendriznilik kell, a feltart mulasztasok esetén a
sziikséges intézkedéseket meg kell tenni.

— A hordozhaté adathordozon kivitt adatokat azok kritikussadgéatol, bizalmas mivolta-
tol fliggden kriptografiai eljarassal titkositani kell. A titkositas sziikségességét a kivi-
tel engedélyezdjének kell elbiralnia, sziikség szerint elrendelnie.

— Ha adathordozodk tartalmara mar nincs sziikség, az ujrafelhasznalhat6 eszkozok tar-

talmat tordlni kell, a nem torélhetd adathordozokat meg kell semmisiteni. A meg-
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semmisitésekrdl naplot kell vezetni. A megsemmisitésért az adat tarolasara szolgald
informatikai rendszer rendszerbiztonsagi feleldse felel.

— Keriilni kell az adathordozok torlés nélkiili raktdrozasat, mivel a felgyiilemld nagy
mennyiségii, osztalyozatlan informacié komoly biztonséagi kockazatokat jelent.

Az informacidcsere biztonsaga

Célkitlizés: Megvédeni a szervezetek kozotti informacidcserét az elvesztéstol, modosulastol
¢s a visszaéléstol.

A szervezetek kozotti informacio- és szoftvercsere legyen jol kontrollalt, és feleljen meg a
vonatkozé jogszabalyoknak. Minden adatcserét megallapodas alapjan kell végezni. A
szallitas alatti informacionak és adathordozoknak védelmét ellato eljarasokat és szabalyokat
rogziteni kell. Megfontolas targyava kell tenni az elektronikus adatcserével (EDI), az elekt-
ronikus kereskedelemmel, valamint az elektronikus levelezéssel 0sszefiiggo iizleti és biz-
tonsagi kérdéseket, tovabba a vonatkozo6 dvintézkedések kovetelményeit.

MSZ ISO/IEC 17799:2002

Semmelweis Egyetem kiilsé intézményekkel, allami szervezetekkel az egyiittmiikodés ke-
reteit a vonatkozo6 jogszabalyok hatarozzak meg. Egyéb esetekben, illetve a jogszabalyok
altal nem szabalyozott kérdésekben a biztonsagi stratégia/szabalyzat szerint kell eljarni.

Az informacidcsere — akar elektronikus, akar manualis — csak el6zetesen megkotott meg-
allapodas alapjan johet létre.

A megallapodasoknak tartalmazniuk kell az alabbiakat:

— az informécié mindsitését (adatszolgaltatas, tdjékoztatas, bizalmas informacio stb.),

— az adattovabbitas ¢és adatatvétel modjanak meghatarozasat, eljarasait (pl. haldzati atvi-
tel, vagy fizikai adathordoz6, adathordozo6 tipusa, alkalmazott titkositasi eljaras stb.).

— az adatatvitel miiszaki kovetelményeit, vagyis az informacié rogzitéséhez, feldolgoza-
sdhoz, olvasasahoz sziikséges miiszaki feltételeket,

— az adattovabbitasban résztvevok megnevezését €s az azonositasukra szolgalo eljaraso-
kat,

— az adatvesztés esetén felmeriilo feladatokat, felelésségeket,

— az adatatvitel kezdetének iddpontjat, hataridejét, varhato id6tartamat,

— egyéb ovintézkedéseket, melyet a szigoruan bizalmas, vagy nagy érzékenységii infor-
maciok védelme tehet sziikségessé.

Az adattovabbitas folyamata alatt — legyen az fizikai, vagy elektronikus — az informacid
fokozottan érzékeny a sériiléssel, jogtalan hozzaféréssel és visszaélésekkel szemben. Ezért

a tovabbitas megszervezésekor lehetdség szerint a kovetkezok szerint kell eljarni:

Fizikai adathordozé tovabbitasa esetén altalanosan a korabbiakban leirtak az irdnyadoak,
de emellett gondoskodni kell a kovetkezdkrol:
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megbizhat6 kézbesitot kell alkalmazni,

az adathordozokat a gyartd eldirdsai szerint kell csomagolni, a csomagoldsnak meg
kell védenie a tartalmat az esetleges sériilésektol.

nagy érzékenységli informaciok esetén tovabbi ovintézkedések alkalmazasa sziiksé-
ges.

Elektronikus adattovabbitas esetén:

Online atvitel esetén az adattovabbitas védett csatornan torténjen. Adatatvitel, csak a
kiildo, és fogado fél egyértelmii azonositasa utan kezdheté meg, az azonositds mod;jat
el6zoleg megallapodasban kell rogziteni.

Fokozott, vagy kiemelt biztonsagi osztalyba tartozé adatokat — kiilonosen, ha azok
nem titkositott csatornakon keriilnek tovabbitasra (pl. email) — kriptogréfiai eljarassal
titkositani kell.

Barmely tovabbitasi eljaras soran egyéb hitelesitési eljarasok (digitalis alairas, hash-kod
stb.) hasznalata javasolt.

Elektronikus levelezés jelentdsen gyorsitja a kommunikaciot, ugyanakkor a hozza kap-
csolodo szolgaltatasok novekedésével és nagymértékii, gyors elterjedésével komoly biz-
tonsagi €s lizemeltetési kockédzatokat hordoz magéban.

Egyetem levelezési szabalyzatanak kialakitasakor ezért rendkiviili gondossaggal kell el-
jarni. Felhasznalokat alaposan tajékoztatni kell az elektronikus levelezés hasznalatanak
kockézatair6l:

az lizenetek kézbesitése €s a kézbesités idotartama nem garantalhato,

az iizenetek sériilékenyek a modositasokkal és jogtalan hozzaférésekkel szemben,
cimzések helyessége nem, vagy csak korlatozottan ellendrizhetd, ily moédon bizalmas
informaciok keriilhetnek illetéktelen személyekhez,

kéretlen, zaklatoé tartalmu iizenetek érkezhetnek ismeretlen és azonosithatatlan fel-
adoktol, melyek mellékletként akar rosszindulatih programokat is tartalmazhatnak,
ismert feladoktol és forrasokbdl is érkezhetnek olyan levelek, melyek akar rosszindu-
latd programokat hordoznak magukban — az esetek tulnyomd tobbségében a feladd
tudta nélkdil.

Levelezési cimek meggondolatlan kiadaséaval, illetve azok illetéktelen kezekbe kertilé-
sével a felhasznalo kéretlen reklamlevelek tomegét zudithatja magara, melyek amel-
lett hogy rendkiviil megnehezitik az értékes informacio kisziirését, korlatozhatjak és
akar meg is akaddlyozhatjak a levelezd szerverek miikodését (SPAM).

Elektronikus levelezés szabalyzata a kovetkezoket kell, hogy tartalmazza:

A levelezoszervereket hatékony védelemmel kell ellatni az illetéktelen hozzaférések
¢és egyéb biztonsagi események ellen.

Az elektronikus levelezést virusvédelemmel, és lehetOség szerint tartalomsziiréssel
kell védeni a rosszindulati programok, SPAM-ek, egyéb veszélyforrasok ellen. Ez
torténhet a levelezOszerverre telepitett szoftverrel, vagy a kommunikacios vonalba be-
iktatott hardver eszkozzel.

Semmelweis Egyetem Informatikai Biztonsagi Politika és Stratégia v1.0, 2006.



52

A felhasznalék csak megfelel6 hitelesités utan férhetnek hozzé a levelezd rendsze-
rekhez. Olyan rendszerek esetén, ahol a levelek a felhasznalé6 munkaallomasara letol-
tddnek, gondoskodni kell arrél, hogy a hitelesités a munkaallomason is megtortén-
jen.

Az érzékeny, vagy bizalmas tartalmt lizeneteknél kriptografiai titkositast és/vagy
hitelesitési eljarast (pl. digitalis alairas) kell alkalmazni, melyek hasznalatara a fel-
hasznaldkat megfelelden ki kell képezni.

Meg kell hatarozni a felhasznalok felelosségét és jogosultsagat az egyetemi szervezeti
egység nevében elkiildheto iizenetek tekintetében.

A felhasznalokkal irasban tudomasul kell vetetni, hogy az egyetemi szervezeti egység
nevében jogosulatlanul feladott, esetleg ragalmaz6, vagy lejaratd tartalmu iizenetek
szankcidkat, sulyosabb esetben polgari, vagy biintetdjogi pereket vonhatnak maguk
utan.
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9. Hozzaférés ellenorzése

9.1 Hozzaférés-ellenorzés kovetelményei
Célkitiizés: Az informacidhoz hozzaférést ellendrizni kell.

Az informacidhoz, és az lizleti folyamatokhoz a hozzaférést az iizleti és biztonsagi kove-
telmények alapjan kell ellendrizni. A hozzaférés-ellenérzés vegye figyelembe az informa-
cidterjesztés €s a felhatalmazés szabalyzatait.

MSZ ISO/IEC 17799:2002

Valamennyi szervezeti egységre, felhasznalocsoportra és sziikség szerint egyedi felhaszna-
lora vonatkozdan meg kell hatarozni a rendszerszintii hozzaférés-ellendrzési szabalyokat
a jelen stratégidban/szabalyzatban meghatarozott keretek alapjan. A szabalyok kidolgozasa
a rendszerszintli biztonsagi feleldsok feladata.

9.1.1 A hozzaférés ellendrzés szabalyozasa

Alapvet6é szempontok a szabalyok meghatarozasahoz:

— az informaci6 besorolasi szintje, mindsitése,

— informacid védelmére vonatkozd torvények és szerzdédésekben vallalt kitelezettségek,

— az alkalmazasok biztonsagi kovetelményei,

— koz0s munkateriiletek, tevékenységek felhasznaldi hozzaférési igényei,

— az informatikai és kommunikacids infrastruktiura lehetdségei a hozzaférések ellenor-
zésére, naplozasara,

— azidevago belsd szabalyozasok.

A szabalyokat a kovetkezo iranyelvek szerint kell kialakitani:

— a legszigoribb korlatozasokat kell kialakitani, melyek azért a megfeleld6 munkavég-
z¢ést mar lehetové teszik (lasd: a sziikséges minimalis jogosultsag elve),

— alapértelmezés: minden hozzaférés tiltott, csak a sziikséges szolgaltatasok hasznalata
engedélyezett,

— ha ez lehetséges, gondoskodni kell a szabalyok és dvintézkedések kikényszeritésérol
(pl. az operacios rendszer beallitasaival),

— minimalizalni kell az opciondlis szabdlyokat és intézkedéseket, mivel ezek fokozot-
tan magukban hordozzék a mulasztasok és visszaélések lehetdségét.

9.2 A felhasznaléi hozzaférés menedzselése
Célkitizés: Megvédeni az informatikai rendszereket a jogosulatlan hozzaféréstol.

Hivatalos eljarasokat kell érvényesiteni az informatikai rendszerekhez és szolgaltatokhoz a
hozzaférési jogoknak a kiosztasara.
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A felhasznal6i hozzaférés minden részét eljarasokkal kell lefedni, az uj felhasznalok elsd
nyilvantartasba vételétdl a felhasznalonak a végsd torléséig. Gyakoroljunk ellendrzést az

rrrrr

rendszervezérlést hatastalanitsa.
MSZ ISO/IEC 17799:2002

9.2.1 A felhasznalok nyilvantartasba vétele, jogositdsa

A felhasznélok nyilvantartasba vétele, jogosultsagaik kiosztdsa, rendszeres feliilvizsgéla-
ta, illetve megsziintetése biztonsagi szempontbol kritikus fontossagu, ezért a rendszer-
szintli szabalyozasokban részletesen rogziteni kell az ezekkel kapcsolatos tevékenysé-

geke

t, felelosségeket:

Sziikséges minimalis jogosultsag alapelve szerint az alkalmazisgazdidknak és a
rendszerbiztonsagi feleldsoknek meg kell hatarozniuk a feladatok elvégzéséhez
sziikséges jogosultsagokat. Ellendrizni kell, hogy a meghatarozott jogosultsagok va-
loban alkalmasak az elvart munkafeladatok elvégzésére, illetve nem ellentmondoak
egy¢eb lizemeltetési szabalyzatokkal (pl. feladatszétosztas).

Olyan felhasznal6-azonositokat kell kiosztani, melyekkel a felhasznalé kiléte kony-
nyen ¢s egyértelmiien azonosithaté, ezaltal a feladatok hozzarendelése és szdmon-
kérése attekinthetd.

Csoportos felhasznaléi azonositok (olyan azonositok, melyeket tobb személy is
hasznalhat) hasznalatat csak ott szabad alkalmazni, ahol ez a feladat elvégzéséhez
feltétlentil sziikséges, vagy a rendszer nem teszi lehetové a felhasznalok és jogosult-
sagaik elkiilonitését. Ezen azonositok hasznalatat az IBV-nek engedélyeznie kell.

A felhasznalok mindaddig nem kaphatjak meg a felhasznalo-azonositojukat és jogo-
sultsagaikat, amig azok egyértelmli meghatarozasa, dokumentalasa és engedélyezése
meg nem tortént. Az engedélyezési folyamat soran minden lépést irasban kell rog-
ziteni, majd azokat az engedélyez0 alairasaval hitelesiteni.

Keriilni kell az ideiglenes, vagy ,,vendég” azonositok hasznalatiat. Amennyiben a
jogosultsagokban siirgds modositas sziikséges, ki kell jelolni az engedélyezésre jo-
gosult €s az adott teriiletet jol ismerd személyt, aki indokolt esetben (pl. helyettesi-
tés) utasithatja a jogosultsdgok allitasat végrehajté munkatarsat a megfeleld jogo-
sultsagok beallitdsara. Az ilyen eseményekrdl jegyzokonyvet kell késziteni, melyet a
normalis engedélyezési folyamatban résztvevOknek feliil kell vizsgalniuk. A jegyzo-
konyvet az IBV 6rzi. Az ilyen azonositokat azonnal vissza kell vonni, amikor azok
indokoltsdga megsziinik.

A felhasznaloknak azonositojukrol, hozzaférési jogaikrol és az ezekhez kapcsolodd
szabalyokrol, korlatozasokrol irasos tajékoztatot kell atadni, melynek tudomasulvé-
telét egy nyilatkozatban alairasukkal hitelesitik.
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Az alkalmazasi teriiletet elhagyo felhasznalék (pl. kilépés, athelyezés, szerzodéses
viszony megsziinése) azonositdit a jogviszony megsziinésekor a lehetd legrovidebb
1don beliil meg kell sziintetni.

Lehetdséget kell biztositani arra, hogy indokolt esetben a felhasznaléi azonosito
azonnal visszavonasra keriilhessen. Ennek elrendelésérél a munkahelyi vezetd ren-
delkezik.

Naprakész nyilvantartast kell vezetni a kiadott felhasznal6-azonositokrol és az
azokhoz rendelt jogosultsdgokrol. Minden, a felhasznal6-azonositokat érinté tevé-
kenységrol (1étrehozas, a jogosultsagok valtoztatasai, illetve a megsziintetés) a rend-
szerszintll szabalyozasokban foglaltaknak megfeleléen naplot kell vezetni, a naplo
aktualitasaért a felelosséget is a rendszerszintli szabalyzatokban kell meghatérozni.
Dokumentalt és a tényleges helyzet azonossagat meghatarozott idodkozonként a rend-
szerbiztonsagi felelosoknek ellendrizniiik kell.

9.2.2 A kézpontilag iizemeltett rendszerek jogosultsagkezelése

Kozpontilag iizemeltetett rendszerek jogosultsagkezelésével kapcsolatosan az alabbi alap-
elvek érvényesek:

A Humanerdforras-Gazdalkodasi Igazgatdsag feleldssége, hogy az alkalmazésok jo-
gosultsagkezelése kapcesan sziikséges dolgozai torzs naprakész legyen.

A jogosultsag-nyilvantartds kozpontilag torténik, a jogosultsagok és szerepkordk
nyilvantartasaért és naprakészségének biztositasaért az Informatikai Igazgatosag fe-
lel.

A jogosultsadgok allitdsat az Informatikai Igazgatosag végzi, a meghatarozott jova-
hagyasok utéan.

9.2.3 A kivaltsagok menedzselése

Kivaltsagos felhasznaloknak a rendszer lizemeltetéséhez, illetve kiilonbozd kritikus rend-
szer-, ¢s alkalmazasi feladatok elvégzéséhez sziikséges jogosultsagokkal felruhazott fel-
hasznalok (pl. rendszergazdak) mindsiilnek.

Mivel ezek a feladatkorok az atlagos felhasznaloknal szélesebb korhi jogosultsagokat (ki-
valtsagokat) igényelnek, ezért a kezelésiik soran a kovetkezoket fontos figyelembe venni:

Pontosan meg Kkell hatarozni a kiilonboz6é feladatok elvégzéséhez, illetve a rend-
szer-felligyeleti eszkdzok lizemeltetéséhez sziikséges kivaltsagokat. Itt is a sziiksé-
ges minimalis jogosultsag alapelvét kell szem el6tt tartani.

A magasabb vezetdi poziciok nem feltétleniil igényelnek kivaltsagos felhasznaloi
jogokat.

A kivaltsagokat, lehetdség szerint ne a felhaszndl6 altalanosan hasznalt azonositdja-
hoz rendeljiik hozza, hanem ehhez mésik felhasznaldi azonositdt hozzunk létre, igy a
felhasznald csak akkor hasznalja a kivaltsagos azonositdt, amikor ez a munkajahoz
sziikséges.
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Kiilondsen veszélyes, és probléma esetén nehezen ellendrizhetd, ha bizonyos kulcs-
fontossagu azonositok (pl. a beépitett adminisztrativ azonositok) jelszavait tobb sze-
mély ismeri. Az ilyen azonositok osztott hasznalatat lehetség szerint feltétleniil ke-
riilni kell.

9.2.4 A jelszavak kezelése

Az Egyetem egészére szigoru jelszokezelési szabalyokat kell meghatarozni, a kovetkez6
elvek alkalmazasaval:

Felhasznal6-azonositék létrehozasakor egy ideiglenes, véletlenszeriien generalt
jelszot kell megadni, és a felhasznaldt irdsban és/vagy a megfeleld rendszerbeallita-
sok segitségével arra kotelezni, hogy az elsd bejelentkezés alkalmaval valtoztassa
meg. Amennyiben az adott rendszer lehetové teszi, az ideiglenes jelszo érvényessé-
gének lejartat is minimalis id6tartamra kell beéllitani. Ideiglenes jelszot lehetdleg
biztonsagos modszerrel, biztonsagos helyen kell atadni a felhasznalonak, (pl. lepe-
csételt, zart boriték) hogy harmadik személy ahhoz ne férhessen hozza.

Meg kell hatarozni a jelszavak komplexitasanak kovetelményeit. Ajanlott: mini-
mum 6 karakter, kis- és nagybetlik, szamok vegyesen. Amennyiben lehetséges, meg-
feleld rendszerbeallitasokkal gondoskodni kell ennek betartasarol.

Gondoskodni kell a felhasznaldi jelszavak rendszeres karbantartasarol. Ahol a
rendszer lehetdvé teszi, ott be kell allitani a meghatarozott iddszakonként kotelezo
jelszovaltast. Célszerti 30-60 napos, de maximum 6 honapos id6szakot meghataroz-
ni.

A felhasznalokkal nyilatkozatban, aldirdsukkal hitelesitve tudomasul kell vétetni,
hogy jelszavaikat titokban tartjak, mas részére ki nem adjak.

A jelszavakat tilos a szamitégépeken titkositas nélkiil, vagy egyéb modon védtelen
formaban tarolni (pl. egy fiizetben). Amennyiben ez sziikséges, (pl. vészhelyzet) a
kiilonleges azonositok jelszavait egy titkositott adatbazisban, vagy fizikailag védett
helyen (pl. pancélszekrényben, lepecsételt boritékban) kell tarolni.

Ha felhasznalo elfelejtette jelszavat, akkor azt az 0 felhaszndlok létrehozasdnak
szabalyaival megegyezOen egy ideiglenes jelszoval kell helyettesiteni, majd a fenti-
ekben ismertetett eljarasok szerint gondoskodni annak révid idén beliili megvaltoz-
tatasarol.

9.2.5 A hozzaférési jogok feliilvizsgalata

A hozzéaférési jogosultsagokat (adatokhoz és informatikai rendszerekhez) rendszeresen el-
lendrizni és feliil kell vizsgélni. Az ellendrzés soran a rendelkezésre all6 dokumentumok
(jogosultsag-nyilvantartas, valtozasi naplok, stb.) mellett meg kell vizsgalni az lizemeltetett
rendszerek sajatossagait, igényeit, illetve ezek valtozasait.
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A felhasznalok hozzaférési jogosultsagait bizonyos idokdzonként, illetve a rendszert érintd
jelentdsebb valtozasokat kdvetden feliil kell vizsgalni.

Ilyen jelentds valtozasnak mindsiilnek az alabbiak:

Uj kiszolgalok, szolgaltatasok iizembe helyezése,

uj alkalmazasok bevezetése,

az alkalmazasok verziovaltasa,

alkalmazasok, adatok athelyezése mas kiszolgalora, vagy tarteriiletre,
kiszolgalok, illetve szolgaltatdsok megsziintetése,

alkalmazasok, illetve adatok hasznalatanak megsziintetése,

szervezeti valtozasok.

Kivaltsagos jogosultsagokra szo6lo felhatalmazasokat, és azok kiosztasat rovid id6kozon-
ként kell ellendrizni és feliilvizsgalni. Amennyiben a vizsgalat mulasztast, vagy hibat tar
fel, azt biztonsagi eseménynek kell mindsiteni, és az ennek megfeleld intézkedéseket kell
végrehajtani.

9.3 A felhasznalo feleléssége

Célkitlizés: Megakadalyozni illetéktelen felhasznald hozzaférését.

A biztonsdg megteremtésének lényeges eleme a jogosult haszndlok egyiittmiikodése. Fel-
hasznalokban tudatositani kell sajat feleldsségiiket a hatékony hozzaférés-ellendrzés fenn-
tartasaban, kiilonosen a jelszohasznalatban és a hasznaloi berendezések biztonsagaban.
MSZ ISO/IEC 17799:2002

9.3.1 A jelszo-haszndlat

Felhasznalokat tajékoztatni kell a jelszavak hasznélataval kapcsolatos kockazatokra:

A jelszavakat titokban kell tartani, azokat mas személynek kiadni tilos.

Lehetdség szerint keriilni kell a jelszavak papirra rogzitését, azokat minél elé6bb me-
morizalni kell.

A felhasznalokat a jelszavak onall6 megvaltoztatasara oktatni kell, és arra is, hogy
minden esetben cseréljék le a jelszavukat, ha barmi jel utalna arra, hogy a jelenlegi
jelsz6 nem biztonsagos, pl. ha valaki megfigyelhette a billentylizeten a jelszo begépe-
1ését.

A felhasznalokat figyelmeztetni kell a ,kitalalhaté jelszavak” veszélyeire és azok
hasznalatnak keriilésére.

Ha a rendszerben nincs rendszeres jelszovaltoztatas kikényszeritve, vagy ahol erre
nincs lehetdség, akkor is célszerli bizonyos rendszerességgel a jelszavakat megvaltoz-
tatni.

Torekedni kell a komplex, ,,mindségi” jelszavak haszndlatara akkor is, ha a rend-
szerben erre barmilyen okbol nincs szabalyozas.
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Biztonsagi szempontbdl kiilondsen veszélyes és keriilendd az automatikus bejelent-
kezési folyamatok, szolgaltatdsok hasznalata. Bizonyos operéacids rendszerekben és
alkalmazéasokban lehetség van a beirt jelszavak tarolasara, majd ennek alapjan a ko-
vetkezd bejelentkezések alkalmaval a felhaszndld automatikus beléptetésére. Ezek
hasznalatat rendszergazdai eszkdozokkel meg kell akadalyozni, amennyiben ez tech-
nikailag lehetséges.

9.3.2  Feliigyelet nélkiili felhasznaloi eszkozok

Feliigyelet nélkiil hagyott felhasznaldi berendezések (munkaallomésok, hordozhat6 sza-
mitogépek stb.) kellé védelme hianyaban illetéktelenek férhetnek hozza az azokon tarolt
adatokhoz, stilyosabb esetben az informatikai rendszer tovabbi részeihez.

Ezek megeldzése érdekében a kovetkezo ovintézkedéseket kell megvaldsitani:

A felhasznaloknak munkajuk végeztével a halozati szolgaltatasokbol, illetve munka-
allomasokbdl ki kell jelentkezniiik.

Amennyiben a munkaallomésokon végzett munkafolyamatok nem kovetelik meg a
folyamatos lizemelést, a munkadlloméasokat a munka végeztével Ki kell kapcsolni.
Ha a felhasznal6 munkahelyét, munkadllomasat munkaidében hosszabb idére el-
hagyja, gondoskodnia kell a munkaéllomas manualis, vagy automatikus védelméral.
A rendszerbiztonsagi felelds javaslata alapjan a rendszergazddknak gondoskodniuk
kell a fentiek kikényszeritésérol (pl. automatikus kiléptetés, bizonyos idotartalmu
inaktivitas utan).

A hordozhaté szamitégépeken lehetség szerint csak a munkavégzéshez sziikséges
minimalis adatokat szabad tarolni, mivel ezek sokkal inkabb ki vannak téve az ille-
téktelen hozzaférés veszélyeinek. Amennyiben lehetséges, érdemes tovabbi védel-
mekkel (chip-kartyas azonositas, titkositott fajlrendszer, stb.) ellatni ezeket.

A munkaallomasokat, hordozhat6 szamitogépeket amennyiben nincsenek hasznalat-
ban, megfeleld fizikai védelemmel kell ellatni a jogosulatlan hozzaférések megaka-
dalyozasa érdekében (pl. kulccsal lezaras, vagy biztonsagos helyen tarolas).

9.4 Hozzaférés a halozathoz

Célkitizés: A hélozatra telepitett szolgaltatasok védelme

Ellendrizni kell mind a belsd, mind a kiilsd halozatra telepitett szolgaltatasokat. Erre azért
van sziikség, hogy szavatolhassuk, azok a hasznaldk, akiknek hozzéaférésiik van a hal6za-
tokhoz és a haldzati szolgaltatdsokhoz, ne veszélyeztethessék ezeket a halozati szolgaltata-

sokat.

Ezt elérhetjiik:

az adott szervezet halozata és barmely mas szervezet halozata koz¢, valamint a nyil-
vanos haldzatok koz¢ egy alkalmas interfész telepitésével,

felhasznalokhoz és a berendezésekhez hitelesitd mechanizmus alkalmazasaval,

az informatikai szolgaltatasok hasznaloi hozzaféréseinek ellendrzésével.

MSZ ISO/IEC 17799:2002
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A halozati biztonsag kidolgozasat, a szabalyzatban foglaltak szerinti miikodtetését és az
abban meghatarozott policy-k betartatasat az Informatikai Igazgatésag végzi.

Az egyetemi halozat részletes biztonsagi szabalyait az SE Informatikai Halozati Szabalyza-
ta (SE-IHSZ) tartalmazza, melybdl egy-két Iényeges elvet a kovetkezOkben ismertetiink:

A halozati szolgaltatdsokra vonatkozo szabalyok kialakitasakor is elsdsorban a sziik-
séges minimalis jogosultsag alapelvét kell szem el6tt tartani.

A felhasznald munkaallomasarol elérheté halozati szolgaltatasokat pontosan meg
kell hatarozni, és csak ezek elérését szabad lehet6vé tenni.

A halozatok terhelésének optimalis elosztésa, illetve a haldzati adatbiztonsag novelése
érdekében minden lehetséges halozati szolgéltatas eléréséhez a lehetséges utvonalak
korlatozasa — ily modon Un. kényszerpalyak kialakitasa — sziikséges.

Csak kapcsolt (switch) rendszeri aktiv eszkozokkel szabad a végpontok (pl. kiszol-
galok és felhasznalok) kommunikécidjat megvaldsitani, igy megakadalyozhat6 illeték-
teleneknek a kommunikacio ,,lehallgatdsa” és analizélésa.

A szervezeten beliili szolgaltatasok és felhasznaloi csoportok kezelésére — amennyi-
ben a fizikai elhelyezkedés és a halozat kialakitasa lehetdvé teszi — kiilonallo logikai
tartomanyokat (subnetek) kell létrehozni. Indokolt esetben a tartomanyok kozotti
adatforgalmat csak sziikséges hitelesitések utan, biztonsagi atjarék kozbeiktatasaval
kell megvaldsitani.

A forgalomiranyitokat (ROUTER-ek) ugy kell beallitani, hogy a felhasznalok a halo-
zatnak csak a kiszolgdlo, illetve egyéb szolgéltatds hasznalatdhoz sziikséges szeg-
menseit, tartomanyait, végpontjait érhessék el. Ezzel megakadélyozhat6 a haldézaton
beliili ,,barangolas”, esetleg jogosulatlan hozzaférés adatokhoz és szolgaltatasokhoz.

Gondoskodni kell arr6l, hogy kiilsé halézati szolgaltatdsokat a felhasznalok csak
sziikséges hitelesitések utan, biztonsagi atjarékon keresztiil érhessenek el (pl. az
internet elérés csak proxy-autentikacio6 utan, tiizfalon keresztiil, opcionalisan tartalom-
szlrés és virusellendrzés kozbeiktatasaval legyen lehetséges.).

A Kkiilsé halozati hasznaléknak — a megfeleld hitelesitési folyamatok és biztonsagi
atjarok mellett — fokozott figyelemmel kell a legszigoribb kényszerpalydkat kijelol-
ni és ellendrizni, igy jelentdsen lassithatd, vagy bizonyos mértékben megakadalyozha-
to a bejutd rosszindulati programok halozaton beliili elterjedése. Kiilsé osszekotte-
tésnek mindsiil, ha a felhasznal6 az egyetemi héalézathoz, annak infrastruktirdjan és
fizikai hatarain kiviil es6 helyrol kapcsolodik, valamilyen ideiglenes kapcsolat (pl.
modemes-betarcsazas) segitségével. A kiilsd Osszekottetések fokozott biztonsagi
kockazatokat és veszélyforrasokat jelentenek, ezért kialakitasuk €s hasznalatuk soran
maximalis koriiltekintéssel kell eljarni.
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Tavoli hozzaférés csak biztonsagos hitelesités itjan johet Iétre. A hagyomanyos jel-
szovédelem helyett ajanlatos valamilyen magasabb biztonsagi fokozati rendszer
(pl. Securld token, SmartCard) alkalmazasa.

A kommunikacié — kiiléndsen, ha az valamilyen publikus csatornan keresztiil (pl. in-
ternet) torténik — védett csatornan valosuljon meg.

A rosszindulatu programok bejutasanak megakadalyozasa céljabol virusvédelmet és
tartalomsziirést kell alkalmazni.

A Kkiilsé osszekottetésekkel kapcsolatos tevékenységeket (be- és kijelentkezés, si-
kertelen probalkozasok, egyéb rendkiviili események) lehetdség szerint naplézni kell.
Amennyiben a hitelesitést végzo rendszer arra lehetdséget nyujt, be kell allitani, hogy
bizonyos szamu sikertelen probalkozas utan riasztast kiildjon a rendszergazdaknak, il-
letve a felhasznaloi azonositot — ezzel egyidejiileg — tiltsa le.

A rendszerbiztonsagi felel6soknek rendszeresen (legalabb félévente) feliil kell vizs-
galniuk a meglévo kiilsé kapcsolatok altal jelentett kockazatokat, esetleges biztonsa-
gi hianyossagokat, ezek ismeretében kezdeményeznitik kell a sziikséges modositaso-
kat.

A felhasznalok — kiilondsen az Egyetem hatarain talmutaté — kommunikacioés leheto-

ségeinek kialakitasakor az elérheté végpontokat és szolgaltatasokat megfelelé mo-

don korlatozni kell a kdvetkezé szempontok figyelembe vételével:

= adatforgalom optimalizalasa, talterhelések csokkentése, megakadalyozasa.

= rosszindulati programok bejutasanak megakadalyozasa.

» az Egyetem miikodési szabdlyzatanak keretében nem megengedett programok, in-
formaciok bejutdsanak megakadalyozasa.

= cllendrizetlen levelezés, illetékteleneknek adattovabbitas megakadalyozésa.

Ennek érdekében a kovetkezo intézkedéseket célszert foganatositani:

= adatok letoltésének korlatozasa (pl. programfajlok, tomoritett allomanyok letol-
tésének megakadalyozasa),

= a kimené adattovabbitas korlatozasa oly modon, hogy arra csak az engedélye-
zett végpontok felé, a vonatkozo szabalyok szerint kialakitott csatorndkon keresz-
tiill legyen lehetdség,

= kozismerten illegalis tartalmat szolgaltato helyek elérésének megakadalyozasa,

= az Egyetem mukddésével és profiljaval nem Osszeegyeztethetd tartalmu szolgalta-
tasok ¢€s szolgaltatok elérésének megakadalyozasa (pl. fajlcseréld programok,
pornograf weboldalak),

» az Egyetem levelezérendszerén Kkiviili levelezés megakadalyozésa.
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Hozzaférés-ellenérzés az operacios rendszerekben
Celkittizés: Megakadalyozni az illetéktelen hozzaférést a szamitogéphez.

Operacios rendszer szintjén elérhetd biztonsagi eszkozoket arra kell hasznalni, hogy korla-
tozzuk a hozzaférést a szamitogépi eréforrasokhoz.

Ezek az eszkozok a kovetkezd képességekkel rendelkezzenek:
— jogosult hasznalok azonossagéanak, €s sziikség esetén terminaljanak vagy telephely-
ének az azonositasara €s igazolasara,
— sikeres ¢€s sikertelen rendszer-hozzaférések rogzitésére,
— hitelesités alkalmas eszkozzel, ha jelszogondozé rendszert alkalmaznak, akkor ezt
szavatolja ennek ellatasat mindségi jelszavakkal,
— ahol alkalmazhato, a hasznalok 6sszekottetési tartasidének korlatozasara.

Egyéb hozzaférés-ellendrz6 moddszerek, mint a kérdés-valasz, rendelkezésre allnak olyan
esetekre, amelyekben ezt tizleti kockéazatra alapozva igazolni lehet.
MSZ ISO/IEC 17799:2002

Bizonyos esetekben (pl. hordozhatd gépek hasznalatakor) sziikséges lehet, hogy a hozzafé-
rés hitelességének ellendrzése érdekében ne csak a felhasznalot, hanem a csatlakozé szami-
togépet is egyértelmiien azonositani lehessen. Ehhez szoftver és hardver alapti megoldasok
egyarant rendelkezésre allnak. Az ilyen azonositasok kiépitésekor gondoskodni kell az
azonositast végzo elemek fizikai és logikai védelmérol.

A héldzati szolgaltatasok mellett a munkaallomast is védeni kell a jogosulatlan hozzafé-
résektol, ezek védelmét a kdvetkezd szempontok figyelembevételével kell kialakitani:

— A bejelentkezés el6tt a munkaadllomas lehetdleg jelenitsen meg egy figyelmeztetd
iizenetet, hogy a rendszert csak az arra feljogositott személyek hasznalhatjék, a jogo-
sulatlan, illegélis hozzaférés eljarast von maga utén.

— A beléptet6 eljaras elott és alatt a rendszer csak annyi informaciot jelenithet meg,
amennyi a bejelentkezés lebonyolitasahoz feltétlen sziikséges. Keriilni kell a rendszer
vagy munkadllomas azonositdjanak, illetve az alkalmazas verzidjanak kijelzését.

— A bejelentkezési eljaras alatt csak minimalis hiba- és egyéb rendszeriizeneteket sza-
bad kijelezni, hogy a rendszer vagy alkalmazas ezzel ne segithesse az illetéktelen hoz-
zaférést.

— A rendszer ne jelenitse meg a begépelt jelszot és ugy kell beallitani, hogy a képer-
nyon megjelend ,,maszk karakterek” szama ne egyezzen meg a beirt karakterekkel.

— Hibas bejelentkezés esetén a rendszer csak a hiba tényét kozolje, ne részletezze,
hogy az azonositas mely komponense volt hibés. Korlatozza a bejelentkezési kisérle-
tek szdmat, bizonyos szdmu sikertelen kisérlet utan tiltsa le a hozzaférést, illetve a fel-
hasznald azonositdjat ugy, hogy azt csak a rendszergazda tudja feloldani. Ez biztonsa-
gi eseménynek szdmit, amirdl a rendszerbiztonsagi felelésoket értesiteni kell.

— A bejelentkezést idokorlattal kell ellatni, illetve a sikertelen bejelentkezési kisérletek
kozott néhany masodperc varakozasi idot kell beiktatni.
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— A sikertelen bejelentkezési kisérleteket rogziteni kell, ha lehetséges, a bejelentkezés-
hez hasznélt azonositot, illetve jelszot is. A nagyszamu, rendszeresen eléfordul6 siker-
telen bejelentkezési kisérletek okait ki kell vizsgalni.

Mobil szamitastechnika és tavmunka

Célkitiizés: Gondoskodni az informatikai biztonsagrél a mobil szamitastechnikai és a tav-
munkat végzd eszk6zok hasznalata esetén.

A megkivant biztonsag legyen 0sszemérhetd azzal a kockazattal, amelyet az ilyen munka-
végzési mod hordoz. Amikor mobil szamitastechnikat alkalmazunk, meg kell fontolni a vé-
detlen kornyezetben elvégzett munka kockazatat és a megfeleld védelem hasznalatat. Tav-
munka végzése esetében a szervezet védelmet fog alkalmazni a tdvmunka-végzés helyszi-
nén ¢és gondoskodni arrdl is, hogy az ilyen munkavégzésnek megfeleld legyen az alkalma-
zott elrendezés.

MSZ ISO/IEC 17799:2002

9.6.1 Mobil szamitastechnika

A mobil szamitastechnikai eszk6zok (notebook szamitogépek, palmtopok, mobiltelefo-
nok) fokozottan ki vannak téve az illetéktelen hozzaférés veszélyének, ezért ezek alkal-
mazasakor szigoru biztonsagi kovetelményeket és szabalyokat kell meghatarozni:

— Mobil eszk6zokon esak olyan programok hasznalhatok, melyeket az alkalmazés-
gazdak és a rendszerbiztonsagi felelésok eldézdleg megvizsgaltak, mindsitettek és
engedélyeztek.

— Csak olyan mobil eszkozoket szabad hasznalni, melyek bekapcsolaskor hardver
szintii lehetdséget biztositanak a felhasznald jogosultsaganak ellendrzésére. (pl.
notebook gépeknél ,,Power-On password”.)

— A hordozhat6 szamitogépeken amennyiben lehet6ség van a merevlemez tartalmanak
hardver szintii jelszovédelmére, a rendszergazdaknak be kell kapcsolni, ha erre
nincs lehetdség, vagy az adatok mindsitése ezt sziikségessé teszi, egyéb titkositasi
eljarassal is kell az adatokat védeni.

— Gondoskodni kell a hordozhat6 eszk6zok megfeleld szintii virusvédelmérél. A hor-
dozhat6 eszkozoket kiado és feliigyelO rendszergazdaknak rendszeresen ellendrizni-
ik kell, hogy a virusvédelem adatalloményanak frissitése rendben megtortént-e, €s
erre a felhasznalot is figyelmeztetni kell.

— Amennyiben az eszkdz, illetve rendszerszoftvere lehetévé teszi, megfelelden szaba-
lyozni kell a halézatra csatlakozas Iehetdségeit, kiilonds tekintettel a szervezeten
kiviili, vagy nyilvanos hal6zatokhoz kapcsolodas lehetdségeire.

— A hordozhat6 eszk6zok halozati kapcsolatait megfelel6 modon (rendszergazdai beal-
litdsok, tlizfal telepitése stb.) védeni kell az illetéktelen hozzaférésekkel, és behato-
lasi kisérletekkel szemben.

— Gondoskodni kell a hordozhat6 eszk6zok megfeleld fizikai védelmérdl (pl. zarhato
taska, lopasvédelmi biztonsagi zar, zarhatd szekrény).
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Biztositani kell a mobil eszk6zok mentésének lehetoségét. Bar az eszkozok jellege
miatt a rendszeres napi mentés altaldban nem megoldhatd, ajanlatos legalabb havon-
ta, minimalisan a rendszerkornyezet mentése.

A felhasznalokat fel kell késziteni a mobil eszk6zok hasznalatanak szabalyaira €s
kockazataira.

Minden felhasznaléval irasban, alairasaval hitelesitve tudomasul Kkell vetetni a kovet-
kezoket.

Mobil eszkozoket munka végeztével nem lehet Orizetleniil hagyni, azokat megfele-
16en el kell zarni.

Eszk6z6k konfiguralasa, barmilyen — kiilonosen kommunikacio — jellegli beéllitasa,
azokra szoftverek telepitése csak a rendszergazda éltal, vagy az 6 tudtaval és iranyi-
tasaval lehetséges.

Mobil eszk6zokon csak a munkavégzéshez sziikséges minimalis mennyiségii adat ta-
rolhatd. A teljesitmény optimalizalasa és az adatbiztonsag érdekében kertiilni kell az
adatok sziikségtelen felhalmozasat.

Mobil eszkozokon l1étrehozott, vagy modositott adatokat amilyen hamar csak lehet-
séges, valamilyen biztonsagos kornyezetbe (pl. az Egyetem bels6 informatikai rend-
szerébe) at kell helyezni, ahol védettek az illetéktelen hozzaférésekkel szemben, il-
letve rendszeres mentésiik megoldott.

Fel kell hivni a felhasznalok figyelmét a mobil eszkozdk nyilvanos helyen a haszna-
latanak veszélyeire és az ilyen esetekben alkalmazando eljarasokra (pl. illetéktelenek
altali betekintés, halozati behatolas, lopas).

9.6.2 Tavmunka

A tdvmunka végzés lehetdségét csak az illetékes munkahelyi vezetd engedélyezheti. En-
nek koriilményei csak a rendszerbiztonsagi felelésok altal meghatarozott, illetve az iize-
meltetés-vezetd altal jovahagyott eljarasok szerint alakithatok ki.

A tdvmunka biztonsagi szabalyok kidolgozaséaért, a szabalyzatban foglaltak szerinti mi-
kodtetéséért, a sziikséges VPN-ek létrehozasaért, valamint az abban meghatarozott
policy-k betartatasaért az Informatikai Igazgatosag a felelos.

Az egyetemi halozat a tAvmunkaval kapcsolatos biztonsagi szabalyait részletesen az SE
Informatikai Halozati Szabalyzata (SE-IHSZ) tartalmazza.
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10. Rendszerfejlesztések és azok karbantartasa

10.1 Rendszerek biztonsagi kovetelményei
Célkitizés: Gondoskodni, hogy a biztonsagot épitsiik be az informatikai rendszerekbe.

Ebbe beleértjiik az infrastruktarat, az lizleti alkalmazasokat, valamint a felhasznalok altal ki-
fejlesztett alkalmazasokat. A biztonsag szempontjabol az alkalmazast, illetve a szolgéltatast
tamogato lizleti és informatikai folyamat tervezése és megvalositasa egyarant kritikus lehet. A
biztonsagi kovetelményeket mar az informatikai rendszerek kifejlesztését megelézéen azono-
sitani és egyeztetni kell. Minden biztonsagi kdvetelményt, a sziikséges elrendezéseket is bele-
értve, mar a projekt kovetelményeinek a felallitdsa soran az informatikai rendszer altalanos
iizleti terv részeként kell azonositani, igazolni, egyeztetni és dokumentalni.

MSZ ISO/IEC 17799:2002

A biztonsagi kdvetelményeknek mar a tervezési fazisban meg kell jelenniiik. Az 4j rendsze-
rek rendszerbeallitasa, illetve meglevo rendszerek bovitése esetén a fejlesztési tervnek tartal-
maznia kell a kapcsolddd biztonsagi kovetelményeket is. Feltétleniil sziikséges, hogy a biz-
tonsagi kovetelmények meg legyenek hatarozva mar a fejlesztést megel6zden valamennyi in-
formatikai rendszerhez kapcsolodo Osszetevo esetén (infrastruktara, alkalmazasok, informati-
kai fejlesztések stb.).

A fejlesztési projektek soran a biztonsagi kovetelményeket érvényesiteni kell. A projekt
alapité okiratokban a projekt célja mellett rogzitni kell a mérvadoé biztonsagi kovetelmé-
nyeket is. Hasonloképpen rogziteni kell minden létrehozando, fejlesztendd, atalakitandé in-
formatikai rendszer fizikai, logikai €s adminisztrativ védelmi rendszerének tervezési és meg-
valdsitasi lépéseit, koltségeit és feleloseit.

Minden informatikai rendszerhez kapcsolodé beruhazas el6készité fazisaban ki kell dol-
gozni és dokumentalni sziikséges a kovetkezoket:
— Az informatikai rendszer védelmi céljainak meghatarozasa, a kezelendé adatok
elemzése (informaciovédelem és a megbizhatdo mitkodés szempontjabol),
— Az informatikai rendszer informatikai biztonsagi osztalyba sorolasa.
— A fizikai és logikai védelem rendszerszintli leirdsa és a sziikséges feltételrendszer
meghatarozasa.
— A megvalositandd biztonsagi rendszer becsiilt koltségének Osszevetése a lehetséges
karokkal.
— A projektek koltségvetésében szerepeltetni kell a biztonsagi rendszer tervezési és
megvalositasi koltségeit is.
— A jogszabalyokbol és a bels6 szabalyozasokbodl szarmazo kotelezettségek.

Fentiekben megfogalmazott feltételek nem teljesitése esetén a projekt nem indithat6 el.
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Minden jelentdsebb informatikai fejlesztéssel jard projekt soran kotelezé az IBV bevonasa a
projektbe. Az informatikai biztonsagi kovetelmények betartasaért a projektvezeto felelds.

10.2 Az alkalmazoi rendszerek biztonsdga
Célkitiizés: Megvédeni az alkalmazdi rendszerekben 1évo felhasznaléi adatokat az elvesz-
tést6l, azok modosulasatél, illetve a visszaéléstol.

Az alkalmazoi rendszerekbe - beleértve a hasznal¢ altal irt alkalmazasokat is - be kell ter-
vezni a megfelelé ovintézkedéseket, az ellendrzést és a tevékenységek naplozasat, vala-
mint magukba foglaljak a bemend, a folyamatkozi €s kimend adat ellendrzését is.

MSZ ISO/IEC 17799:2002

Az alkalmazdéi rendszerek biztonsaga kiterjed a rendszerekben tarolt adatok illetéktelen
hozzaférésére, modositasara, torlésére, illetve a nem megfeleld felhasznalasanak megel6zé-
sére. A rendszertervek készitése soran meg kell fontolni a rendszerbe beépitendd automati-
kus ellen6rzé eszkozok, valamint a biztonsagot tdmogaté manuadlis ellendrzd eszkdzok
sziikségességet.

Bizalmas adatok kezelését végzo rendszerek esetén kockazatelemzést kell végezni, és ezt
felhasznalva kell meghatarozni, hogy van-e sziikség tovabbi ellen6rz6 eszkozokre. A 1épé-
seket és eredményeket részletesen dokumentalni kell.

A felhasznaloi rendszerekben meg kell tervezni, €s dokumentélni kell a megfeleld ellendr-
76 eszkozoket és eseménynaplokat, valamint a tevékenységek naplozasat. Ezeknek tartal-
mazniuk kell a bemend adatokra, a bels6 adatfeldolgozasra, az lizenetek hitelesitésére va-
lamint a kimend adatokra vonatkozo6 kontrollokat:

Bemeno adatok ellenérzése

— ismételt adatbevitel és az ebbdl szarmazd adat-karbantartasi anomalidk elkertilésére irt
eljarasok,

— 1iddszakos adatmezd €s adatallomany-vizsgalat, valamint a felvitt adatok hitelességé-
nek és integritasanak ellendrzése és igazolasa,

— az adatbevitel alapjat képezd nyomtatott input dokumentumok ellendrzése, illetve
ezek engedély nélkiili modositasanak megakadalyozasa,

— az adathitelesitési hibak kikiiszobolését eldsegito eljarasok,

— az adatbevitel soran, a mez6tipus kompatibilitast biztosito, illetve adattartalom helyes-
ségét ellendrzd és kikényszeritd eljarasok,

— az alkalmazési hozzaférések naplozasa,

— a feldolgozasban részt vevé munkatarsak feladatkorének és felelosségének rogzitése a
munkakdri leirdsokban.

Az adatfeldolgozas ellendrzése (pl. szoftver meghibasodéasok kezelése):

— az adatfeldolgozas rendszerébe ellendrzési, hitelesitési pontok beépitése, kiilonos te-
kintettel az adatmddosito-, torld funkciok helyére,
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— az adatfeldolgozasi hibak esetére vonatkozo6 hibadetektalo, €s a tovabbi rendszerfu-
tast leallito eljarasok beépitése a rendszerbe,

— korrekcios programok alkalmazésa a feldolgozés soran felmeriilé hibak korrigalasa-
ra,

— a folyamatba épitett ellendrzés ellatasaért felelos személy megjelolése,

— aziizenetek hitelesitése (pl. kriptografiai moédszerek),

— az azonositas ¢és hitelesités keretében a hozzaférést jelszavakkal kell ellendrizni, a
jelszavak kezelésére a vonatkozo fejezetben részletezett altalanos szabalyokat kell al-
kalmazni,

— a hitelesitést a felhasznal6 és a rendszer kozott egy, a felhasznalo kezdeményezésére
létrehozott védett csatornan keresztiil kell biztositani,

— akimend adatok ellendrzése.

Kimeno adatok biztonsaga érdekében a kovetkezd védelmi eljarasokat kell alkalmazni:

— az adatok integritasanak ellendrzése (cél: hianytalan, teljes adatok),

— az adattartalom meglétének, értékének ellendrzése,

— amegfeleld mindsités meglétének ellendrzése,

— akimend adatok értékelésében és hitelesitésében részt vevé munkatarsak feladatainak
¢s feleldsségének meghatarozasa.

10.3 Kriptografiai ovintézkedések
Célkitlizés: Megvédeni az informdcio titkossagat, hitelességét és sértetlenségét.

Kriptografiai rendszereket €s technikakat kell alkalmazni mindazon informaci6 védelmére,
amelyet kockézatosnak tekintlink, és amelyet mas 6vintézkedések nem latnak el kell6 véde-
lemmel.

MSZ ISO/IEC 17799:2002

Semmelweis Egyetem bizalmas adatainak, illetve olyan adatok esetében, ahol mas védelmi
eszkozok nem nyujtanak kello biztonsagot, rejtjelezd eszkozokkel és technikakkal kell
gondoskodni a védelemrdl. Kriptografiai eszk6zoket kell haszndlni minden olyan esetben,
amikor az adatokat illetéktelen személyek altal is hozzaférhetd csatornan, illetve helyen
kell tovéabbitani, vagy tarolni, illetve minden olyan esetben, amikor fennall az adatok
kompromittalodasanak veszélye. Kriptografiai eljarasként, vagy eszkozként kizardlag a
Magyar Koztarsasdg Informacidos Hivatala Orszagos Rejtjelfeliigyelet altal engedélyezett
valtozat alkalmazhato. A rejtjelezd algoritmusok kivalasztasat, illetve a rejtjelezd kulcs
hosszusagat kockazatelemzés alapjan kell meghatarozni.

A rejtjelkulcsok menedzselésérol (kiadas, megszemélyesités, visszavonas stb.) jol defini-
altan kell gondoskodni. A kulcsmenedzsment konkrét eljarasait és modszereit a megfeleld
rendszerszintli informatikai biztonsagi szabalytatok tartalmazzak. A rejtjelezés konkrét ki-
alakitasakor a feldolgozas elsé pontjatol az utolsdig at kell tekinteni a rendszert, egy-egy
elem rejtjelezése onmagéban nem elegendd.
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Semmelweis Egyetem barmely rendszeréhez nyilvanos halézaton keresztiil , kriptog-
rafiai eszkozt nem tartalmazo hozzaférés nem megengedett. A tavoli hozzaférés kiza-
rolag a tivmunkahoz kialakitott VPN-en keresztiil valosulhat meg.

A rendszerszintli informatikai biztonsagi szabalyzatoknak ki kell térniiik az adott rendszer-
ben alkalmazott kriptografiai alkalmazés konkrétumaira.

Digitalis alairast kell alkalmazni a kiilsé partnerekkel folytatott adatcsere eljarasok ese-
tén (pl. elektronikus pénzatutaldsok, megallapodasok, szerz6déskotések), ahol azonositani
kell a kotelezettségvallalasokat alaird személyét, illetve bizonyitani kell az alairt dokumen-
tum integritasat. Az elektronikus alairas kulcsa ¢€s a rejtjelez6 kulcs nem lehet azonos.

A kriptografiai ovintézkedésekhez kapcsoloddan konkrét felelosségi koroket, felelds sze-
mélyeket kell kijelolni. A kulcsok kezelését végzd személyek fontos és bizalmas munka-
kort betoltd személynek mindsiilnek.

A letagadhatatlansag bizonyitasara automatikus, a titkositason és digitalis alairason ala-
pulo, a felhasznal6 altal nem befolyasolhatd eszkozoket kell kialakitani.

A rendszerallomanyok / fajlok biztonsaga

Célkitlizés: Gondoskodni kell az IT projekteket és az azokat segitd tevékenységek bizton-
sadgos vezetésérdl. A rendszeradllomanyokhoz a hozzaférést ellendrizni kell. A rendszersér-
tetlenség fenntartasdnak feleldsségét a felhasznald, az a funkciondlis, vagy fejlesztd csoport
viselje, akihez az alkalmazési rendszer, vagy szoftver tartozik.

MSZ ISO/IEC 17799:2002

Barmely rendszer bevezetése/frissitése csak megfeleld, pozitiv eredménnyel jaro tesztelési
eljarasok utan torténhet meg, a fejlesztési, tesztelési és éles rendszerek nem lehetnek azo-
nosak. A tesztelésnek bizonyitania kell, hogy a véltoztatds a mitkdddképességgel és a biz-
tonsaggal nem iitkozik. Amennyiben a tesztelés ¢éles adatbazis alapjan torténik, ugy biztosi-
tani kell az éles adatbazis olyan médu konvertalasat, amely biztositja, hogy az éles adatok
ne legyenek kinyerhetok. Az ¢éles rendszerbe a beillesztés el6tt a valtoztatasokat az alkal-
mazasokkal egyiitt kell tesztelni.

A programok forraskonyvtaraihoz a hozzaférést korlatozni kell. Amennyiben lehetséges,
a forraskodot az operacios rendszer allomanyaitol elkiilonitetten kell tarolni. Minden al-
kalmazéshoz ki kell jelolni egy felel6és személyt, aki az alkalmazéas forraskddjanak bizton-
sagaért felel. Az illet6 alkalmazas forraskodjahoz kizarolag a felelds személy férhet hozza.
Forrasprogram aktualizaldsat és programozoknak rendelkezésére bocsatasat csak a felelds
személy végezheti, az alkalmazasgazda irdsos engedélyével. A forrasprogramok minden
valtozasat napldzni, a forrasprogramok korabbi verzidit archivalni kell.

Minden telepités, illetve frissités eldtt mentést kell végezni, a szoftverek telepitését, frissi-
tését, illetve torlését naplozni kell.
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Szoftvert kizarélag a rendszergazdak telepithetnek a gépekre, illetve megfeleld szerzddés
esetén csak a garanciat vallalo szolgaltato.

Kiils6 fejlesztok altal fejlesztett szoftverek esetén a szerzddésnek tartalmaznia kell, hogy
maga a szoftver Kinek a tulajdona. Az egyedileg fejlesztett szoftverek forraskodjai is at-
adasra kell, hogy keriiljenek. Fiiggetlen harmadik félnél végzett (pl. kozjegyzd) tarolas is
elfogadhato.

Az informatikai rendszerek altal biztositott naplézasi lehetdségeket be kell kapcsolni. A
naplézas konkrét konfigurdlasa a rendszerszintli informatikai biztonsagi szabalyzatok alap-
jan torténik. A rendszergazdaknak az operacids rendszer napld bejegyzéseit rendszeresen
ellendrizniiik kell, és az ellendrzés eredményeirdl havonta dsszefoglald jelentést kell készi-
tenitik.

A kozponti eréforrasok (szerverek, tlizfalak) naploalloméanyaihoz az informatikai bizton-
sagért felelOs szervezeti egységnek hozzaférést (pl. tavoli elérést) kell biztositani, olvasasi
jogosultsaggal.

A fejleszto és tamogato folyamatok biztonsaga

Célkitizés: Fenntartani az alkalmazasi rendszerhez tartozd szoftver és informacid biztonsa-
gat.

Mind a projekt-kornyezetet, mind a tdmogatod kornyezetet szigortian ellendrizni kell. Ajan-
latos, hogy azok a vezetdk, akik feleldsek az alkalmazési rendszerekért, legyenek ugyan-
csak felelések mind a projekt-kornyezet, mind a tdmogatd kornyezet biztonsagaért. Ok
gondoskodjanak arrdl, hogy minden javasolt rendszervaltoztatas feliilvizsgélaton menjen at,
amelyben ellendrzik, hogy sem magéanak a rendszernek, sem az lizemeltetési kdrnyezetnek
a biztonsagat nem veszélyeztetik.

MSZ ISO/IEC 17799:2002

Az informatikai rendszer veszélyeztetésének minimalizalasa érdekében folyamatosan kont-
rollalni kell a rendszert érintd valtozasokat:
— A valtozassal jar6 munka elkezdése el6tt részletes, formalizalt elfogadasi eljarasra
van sziikség.
— Szabalyozni kell a valtozast végrehajto személyek korét.
— A sziikséges modositas érdekében az dsszes szoftver, informacid, adatbazis és hardver
azonositast el kell végezni.
— A rendszer és lizemeltetési dokumentaciokban a valtozasokat at kell vezetni, a régi
dokumentaciokat archivalni kell.
— A valtozdsmenedzsment segitségével karban kell tartani az 6sszes szoftverfrissitést.
— Gondoskodni kell arrél, hogy minden valtozés ellenérizhetd legyen.
— Biztositani kell, hogy a valtoztatasok a kell6 idoben és a folyamatok minimalis zava-
rasaval legyenek megvalositva.
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Szoftverbeszerzés esetén a kdvetkezd szempontokat kell figyelembe venni:

Semmelweis Egyetemen kizarolag jogtiszta szoftverek hasznalhatok. Ha a vasarlasi (fej-
lesztési, licence) szerzédés masképpen nem rendelkezik, a szerzéi jogrol szolo torvény
szerint kell eljarni. Ennek megfelelden a megszerzett szoftver nem tobbszorozhetd, nem
dolgozhato at, nem dolgozhaté fel, nem fordithat6 le més nyelvre, nem modosithaté (még
hibajavitas érdekében sem).

Kiilsé partner szoftver fejlesztési megbizasa esetén a megbizasi szerzddésben rogziteni
kell, hogy a fejlesztést vallalo cég figyelembe veszi és betartja Semmelweis Egyetemben
érvényes informatikai biztonsagi szabalyokat.

Ebben az esetben biztositani kell a kovetkezoket:

— Biztositani, hogy a program a fejlesztotol fliggetleniil is tovabbfejleszthetd legyen.

— A fejlesztd a fejlesztési munka soran az tizemeld éles rendszerhez nem férhet hozza,
az ¢éles rendszerbdl szarmazo olyan adatokkal, amelyekbdl bizalmas informacié ki-
nyerhetd, tesztelést nem folytathat.

— Biztositani kell, hogy az Egyetem a fejlesztére vonatkozo biztonsagi eldirasokat el-
lendrizhesse.
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11. Uzletmenet (iizemeltetés) folytonossag

11.1 Az iizletmenet folytonossag és a menedzselési szempontok

Célkitizés: Megvédeni a kritikus iizleti folyamatokat a nagyobb meghibasodasok ¢és a ka-
tasztrofak hatasaitol.

Uzletmenet folyamatossagat menedzselé folyamatot kell kialakitani annak érdekében,
hogy megeldzd és helyreallitd ovintézkedések alkalmazasaval elfogadhatd szintre lecsok-
kentstik a katasztr6fak és az olyan biztonsagi hibak hatasara el6allo tizleti (iizemeltetési) fo-
lyamatok kieséseit, melyek a természeti katasztrofak, balesetek, a berendezések meghiba-
sodasai, illetve akar szandékos emberi tevékenységek kovetkezményei lehetnek.

Katasztrofak, biztonsagi hibak, hidnyossagok ¢€s a szolgaltatasok kiesésének kovetkezmé-
nyeit elemezni kell. Terveket kell kidolgozni és azokat megvalodsitani a varatlan esemé-
nyek kezelése érdekében, hogy biztositsuk az iizleti folyamatoknak az elvart idén beliili
helyreallithatosagat. Ezeket a terveket karban kell tartani és gyakoroltatni kell, hogy a tobbi
menedzselési folyamat szerves részévé valhassanak.

Uzletmenet folyamatossaganak menedzselése foglalja magaban a kockézatokat azonositd
és csokkentd, a karokozo véletlen események kovetkezményeit korlatozo, valamint a fontos
miukodés idoben Ujrainditasat szavatolo dvintézkedéseket.

MSZ ISO/IEC 17799:2002

11.1.1 Az iizletmenet (iizemeltetés) folytonossag menedzselés folyamata

Az lizemeltetés kialakitasa soran kiemelten kell figyelembe venni a Semmelweis Egyetem
kritikus folyamatainak kiesésmentes miikddését. E célbdl a kritikus folyamatokat tdmo-
gatd rendszerek beszerzésekor a magas mindségi kovetelményeket kielégité megoldaso-
kat kell valasztani és gondoskodni kell a kezel6 munkatarsak megfeleld szintii kiképzésé-
rol.

A beszallitéi support szerzodésekben a folytonos miikodés biztosithatosagara nagy hang-
sulyt kell fektetni. Kritikus folyamatok kiesésmentességét redundans megoldasok al-
kalmazasaval kell biztositani. Erre kevésbé 0sszetett rendszerek esetén akar papir alapu
alternativ megoldas is elfogadhatd. Olyan menedzselt folyamatokat kell tervezni és mii-
kodtetni, amellyel az egész Egyetemre vonatkozoan lehet az lizletmenet folyamatossagot
fejleszteni €s karbantartani.

Uzletmenet folytonossiag menedzselése

— Fel kell mérni Semmelweis Egyetem folyamatait érintd mérvado fenyegetéseket, ezek
bekovetkezési valoszinliségeit €s hatasaikat, illetve az ezekbdl ereddé kockazatokat.

— Meg kell hatdrozni a miikodés szempontjabol a kritikus folyamatokat.

— Megoldasokat kell kidolgozni a varatlan események kezelésére, amelyek az egyetem,
illetve szervezeteinek folyamatos mikodését veszélyeztetik.
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— Semmelweis Egyetem definialt tevékenységeivel és céljaival konzisztens iizletmenet
folyamatossagi stratégia megfogalmazasa, dokumentélasa és jovahagyasa olyan mo-
don, hogy azok feleljenek meg a Egyetem stratégiai céljainak.

— A tervek és a folyamatok szabalyos id6kozonkénti vizsgalata és napra késszé tétele.
Biztositani kell, hogy az tlizletmenet folytonossaganak menedzselése szervesen integ-
raloédjon az Egyetem folyamataiba.

— Az lzletmenet folytonossdg menedzselési folyamatok koordinalasanak felelosségét
hozzé kell rendelni egy szervezeti egységhez, illetve munkatarshoz (pl. IBV).

11.1.2 Az iizletmenet (iizemeltetés) folytonossag elemzése

Fel kell mérni azokat a fenyegeté tényezéket, amelyek Semmelweis Egyetem miikodési
folyamatainak tekintetében mérvadonak tekinthetdek. Meg kell hatarozni, hogy a fenye-
getd tényezok bekovetkezésekor milyen karkovetkezményekre lehet szamitani.

Meg kell hatarozni, hogy a kiesések bekovetkezésekor mekkora koltséget jelenthet a fo-
lyamat helyreallitasa és az milyen idGtartam alatt valosulhat az meg. A dokumentalt és jo-
vahagyott iizletmenet folytonossagi stratégiat mindezek figyelembe vételével kell elkészi-
teni.

11.1.3 Az Uzletmenet (iizemeltetés) folytonossagi terv és megvalésitasa

Dokumentalt és jovahagyott lizletmenet folytonossagi tervet kell késziteni a miikodés
fenntartasara ¢s a kritikus folyamatok meghibasodasara, vagy a megszakadasat kove-
téen az elére meghatarozott idon beliili visszaallitasara, és a helyreallitdsara vonatkozo-
an. Részletesen meg kell hatarozni a sziikséges megel6z0, helyettesitd, illetve visszaalli-
to/helyreallitd intézkedések megvalositasahoz sziikséges feltételeket, szervezeti €s szer-
vezési lépéseket ¢s a megvaldsitas modjat.

A terv elkészitéséért az Informatikai Biztonsagért Felelds Felsévezetd (IBFF) felel.

Az lizletmenet folytonossagi terv tartalma:

— A feleldsségek és a vészhelyzeti eljarasok azonositasa.

— A vészhelyzeti eljarasok kidolgozéasa abbol a célbol, hogy ezzel lehetové a tegylik
kivant idon beliili visszaallitast és helyreallitast. Kiilonleges figyelmet igényel a kiilsd
tizleti kapcsolatok €s az érvényben 1év0 szerzodések felmérése.

— A munkatarsak krizishelyzetekkel, vészhelyzeti eljarasokkal és folyamatokkal kapcso-
latos kiképzése.

— A tervek tesztelése és naprakészségiik biztositéasa.

11.1.4 Az iizletmenet (iizemeltetés) folytonossag tervezes

Az lzletmenet (lizemeltetés) folytonossag tervekben a vizsgalatokhoz és a karbantartas-
hoz prioritasokat lehessen megadni. Az {izletmenet folytonossaganak terve irja elé a ha-
talybalépés feltételeit, valamint a terv Osszeteviinek végrehajtasaért felelds személyeket.
Uj kovetelmények fellépése esetén modositani kell a kordbban felallitott vészhelyzeti elja-
rasokat, terveket, vagy barmelyik tartalékra attérés terveit.
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Az lizletmenet folytonossagi terv kidolgozasanak szempontjai:
A terv kidolgozasanak folyamatai (vizsgéalatok, prioritds, hatalyba 1épés feltételei).

— Kirizis/vészhelyzeti eljarasokat, amelyek olyan tevékenységeket definialnak, ame-
lyek azonnali vélaszlépést igényelnek bizonyos folyamatos miikddést, vagy emberéle-
tet veszélyeztetd véletlen eseményekre. Ezeknek magaba kell foglalniuk a kozhivatali
kapcsolatok menedzselését is, mint pl. a rendérséggel, a tlizoltdsaggal, stb.

— A tartalék megoldasra attérés eljarasait, melyek azokat a tevékenységeket irjak le,
amelyeknek megfelelden a lényeges tevékenységeket, vagy a tamogatd/kisegitd szol-
galtatasokat ideiglenesen athelyezik alternativ helyekre, megoldéasokra és a folyama-
tokat az elvart/kivant idon beliil ismét elinditjak.

— Az ujrakezdés/folytatas eljarasait, amelyek a normal miikodés ajboli elérése érde-
kében megtett tevékenységeket irjak le.

— A terv karbantartasanak osszetevdit, a tesztelések litemezését €s azok megvalosita-
sanak modjat, illetve a karbantartas folyamatait.

— A tudatositas és az oktatas tevékenységeit, melyeknek céljuk, hogy az érintettek
megértess€k az iizletmenet folyamatossag menedzselési folyamatat, €s biztositsa, a fo-
lyamat hatékonysagat.

— Az egyéni feleldsségeket, amelyek megadjak az érintettek feleldsségét, a terv Ossze-
allitasa és annak a végrehajtasa soran.

— Valamennyi tervhez tulajdonost kell rendelni, annak érdekében, hogy a vészhelyzeti
eljarasok, manuadlis tartalék, atkapcsolési és Gjraindulasi tervek, illetve az eréforrasok
¢és folyamatok egyértelmi feleldsségi kore biztosithato legyen.

11.1.5 Az iizletmenet folytonossagi tervek vizsgalata, karbantartasa

Uzletmenet folytonosséagi terveket idészakonként tesztelni sziikséges. A tesztelés célja,
hogy a tervekben eldfordul6 hibas feltételezések, a figyelmetlenségek, a nem, vagy hia-
nyosan atvezetett eszkdzok/berendezések, vagy szervezeti/személyi valtozasok, illetve
felkésziilésbeli hianyossagok kideriiljenek. Az iizletmenet folytonossag tesztelési tervei-
nek tartalmaznia kell a tesztelések iitemezését és modjat.

A tesztelés javasolt tartalma:
— A kiilonbozo forgatékonyvek elvi értékelése, melyek a feltételezett kiesésekbodl kiin-
dulva a visszaallitasokat modellezik, vagyis gondoljak végig.

— Szimuléciés gyakorlatok: ennek keretében a kijelolt munkatarsak felkésziiltsége el-

lendrizhetd, illetve az is kideriil, hogyan viselkednek varatlan események tényleges
bekovetkezésekor.
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— Miiszaki visszaallitasi vizsgalatok: melyek alapjan ellendrizhetd, hogy az informati-
kai rendszerek miikodése milyen hatékonysaggal allithato vissza.

— Alternativ helyszineken telepitett rendszerek miikodoképességének, illetve az at-
kapcsolas / attelepités lebonyolithatosaganak ellenérzése.

— Beszallitoi szolgaltatasok ¢és eszkozok vizsgalatat annak érdekében, hogy a kiils6 fe-
lek nyujtotta szolgaltatasok ¢€s termékek kielégitsék a szerzddéses kotelezettségként
vallaltakat.

— A teljes értékelés / beszamoltatas: annak érdekében, hogy az érintett szervezetek, a
munkatarsak, a berendezések, az eszk6zok €s a szolgaltatasok alkalmasak-e, illetve
képesek-e megbirkozni az lizemeltetési megszakitasokkal.

Az tlizletmenet (lizemeltetés) folytonossagi terveket folyamatosan naprakész allapot-
ban kell tartani. Valamennyi iizletmenet folyamatossagi terv szabalyos idokézonkénti
feliilvizsgalatanak felel6sségét személyekhez kell rendelni, a felelds személy feladata,
hogy a bekdvetkezett valtozasokat a tervek megfeleld pontositasa/kiegészitése kovesse.

A valtozasok atvezetése utan az aktualizalt tervek megfeleld kiosztasa, illetve az elavult
valtozatok begytijtése sziikséges.

A tervek aktualizalasara a kovetkezOk tényezdk valtozasa esetén van sziikség:
— Uj berendezések hasznalatba vétele,

— Egyetemi stratégia,

— a munkatarsak,

— elérhetdségi cimek és telefonszamok,

— elhelyezés, eszk6zok, eréforrasok,

— szerz6do felek, (szallitok, illetve kiemelt tigyfelek),

— 1j, vagy a visszavont folyamatok,

— jogi kornyezet,

— az lizemeltetdi rendszer, illetve az lizemetetés valtozasa.

Jelen Informatikai Biztonsagi Politika és Stratégia a Szenatus 95/2007. (IX. 27.) szamu
hatarozataval az elfogadés napjan 1ép ¢életbe.

Budapest, 2007. szeptember 27.

Dr. Tulassay Tivadar s.k. Dr. Stubnya Gusztav s.k.
rektor foigazgato
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12. Mellékletek

12.1 1. sz. melléklet: A biztonsagi osztalyok minimalis kdvetelményei
Alap biztonsagi osztaly

Informaciovédelem:

— Az azonositas ¢és hitelesités keretében a hozzaférést jelszavakkal kell ellendrizni.

— A hozzaférés-jogosultsdg menedzselés, az elszdmoltathatdsag és az auditalhatosag biztositasa
logikai védelmi funkcié kialakitdsakor az ITSEC F-C2 funkcionélis kdvetelményszintnek
megfelelden kell eljarni. A hitelesités, az azonositas, valamint a hozzaférés szabalyozas rend-
szerét a halozati alapu osztott rendszerek esetén az ITSEC F-C2 funkciondlis szinttel azonos
egyenszilardsaggal kell megvaldsitani.

— Ki kell dolgozni az informatikai rendszerhez a hozzaférések illetékességi, jogosultsagi rend-
szerét. A jogosultsagi rendszernek tamogatnia kell a jogosultsdgokhoz kapcsolodd adminiszt-
ratori alapmiiveleteket (pl. a modositas, torlés, stb.). Egy rendszeren beliil a kiillonb6z6 adatti-
pusokat olyan mértékben kell elkiilonitetten kezelni, hogy megallapithat6 legyen a hozzaféré-
sek jogossaga. On-line tranzakcid kezdeményezésének jogosultsagat minden esetben ellen-
Orizni kell.

— Intézkedési tervet kell kidolgozni arra vonatkozoan, mi torténjék illetéktelen hozzaférések,
illetve jogosultsdgokkal visszaélések esetén, amely sordan a lehetd legnagyobb mértékben
meg kell tudni hatarozni a felelsséget.

— Ki kell alakitani a biztonsag bels6 ellenérzésének rendszerét, amely soran meg kell hatarozni
a feltigyeleti és megel6zési tevékenységek eljarasrend;jét.

— Az informatikai rendszer tizemeltetésérdl nyilvantartast kell vezetni, amelyet az arra illetékes
személynek rendszeresen ellendriznie kell.

Megbizhaté miikddés:

— Az informatikai rendszer megbizhatosagat az MM-A osztély szintjén j6 mindségli és megfele-
16 szamu referenciaval rendelkezd hardver €s szoftver termékek beszerzésével kell biztositani.

— A szaéllitoval és a szerviz cégekkel olyan garancidlis, illetve garancian tili szerviz szerzédést
kell kotni, amely garantalja az MM-A osztalyra definialt rendelkezésre allasi szint betarthatd-
sagat. A szerviz szerzOdésben legalabb a 12 o6ras reakcioidd kikdtése ajanlott.

— Az informatikai rendszer tervezésénél betartandok a funkcionalitast meghatarozé 1épések.

— Az informatikai rendszer beszerzési, vagy fejlesztési folyamatanak dokumentacios rendszerét
ki kell alakitani.

— A fontosabb szamitastechnikai eszkozoket tartalmazé helyiségeket (pl. szerverszoba, halozati
kozponti eloszto helyiség) a MABISZ és a Renddrség altal jovahagyott biztonsagi zarral zarni
kell, a kulcskezelést szabalyozottan kell végezni.

— A szamitastechnikai eszkozoket tartalmazo helyiségekben az orszagos €s az intézményi szintli
tliz- €s munkavédelmi rendszabalyokat be kell tartani és tartatni.

— A fontosabb szamitastechnikai eréforrasok (pl. szerverek) legyenek ellatva sziinetmentes tap-

egyseggel.
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A rendszerbe kiviilrdl bekeriild adathordozokat felhasznalas el6tt virusellendrzésnek kell ala-
vetni. A virusdetektalas és eltavolitas is biztonsagi eseménynek szamit, ezért a biztonsagi nap-
16zasnal leirtaknak megfelelden kell eljarni.

A megbizhato miikodéssel kapcsolatos eseményekre (rendszer inditds/leallas, nagyobb lizem-
zavarok, alap- és felhasznaloi szoftverekkel kapcsolatos, a megbizhaté mitkddést érintd ese-
mények) gépi, illetve manualis biztonsagi naplozasokat kell végezni.

A rendszer- és adatmentéseket az iizemeltetési eldirasoknak megfeleld rendszerességgel el
kell végezni, a mentésekrdl biztonsagi masolatot kell késziteni. A primer €s a biztonsagi men-
tések adathordozoit kiilon-kiilon, tlizbiztos helyen kell tarolni.

100-nal nagyobb szamu felhasznalot kezeld halozatnal az egyszeriisitett SNMP szintli halozat
menedzsment alkalmazasa sziikséges.

A halézati elemek rongalas és tiiz elleni védelmét biztositani kell.

Az informatikai rendszer tizemeltetéséhez €s karbantartasahoz biztositani kell az MM-A osz-
taly kovetelményeinek megfeleld szaktudasu és tapasztalati munkatérsakat.

Fokozott biztonsagi osztaly:

Informaciovédelem:

Me

Az azonositas ¢€s hitelesités logikai védelmi funkci6 kialakitdsanal az ITSEC F-B1 funkciona-
lis kovetelményeknek megfelelden kell eljarni.

A hozzéférés-szabalyozas logikai védelmi funkci6 kialakitasanal az ITSEC F-B1 funkcionalis
kovetelményeknek megfeleléen kell eljarni.

Az adatok mindsitését és a feljogositas miiveletét a vonatkozo és hatalyos torvények szerint
kell elvégezni, illetve engedélyezni.

Az elszdmoltathatdsag és az auditalhatosag logikai védelmi funkciot az ITSEC F-B1 funkcio-
nalis kdvetelményeknek megfelelden kell kialakitani.

Minositett adatokat kezeld alhalozatot az osztott rendszer mas alhaldzataval a 4.3. pontban
leirt 6sszekapcsolési szabalyok betartasaval szabad csak megvaldsitani. Ha ez a feltétel nem
biztosithato, a kiillonbozoképpen mindsitett adatokat csak fizikailag teljesen elkiilonitett rend-
szeren szabad kezelni.

gbizhatd miikodés:

A szerverszobaban ki kell épiteni a technikai védelmi rendszert. A riasztasoknak az épiilet
biztonsagi szolgalatanal meg kell jelennitik.

Az informatikai rendszer legyen ellatva méasodlagos villimvédelemmel.

A kozponti egység rendelkezzen egy laza csatolasu (pl. haldzaton keresztiil biztositott) me-
legtartalékkal vagy egy hideg tartalék egységgel. A magneslemez egységek ¢€s kritikus haldza-
ti elemek, illetve kapcsolatok tartalékoldsa szintén biztositott legyen. Az adatbazis kezelo
szoftver rendelkezzen automatikus adatallomany mentési és visszaallitasi funkciokkal.

A széllitoval és a szerviz cégekkel olyan garancialis, illetve garancian tali szerviz szerzédést
kell kotni, amely garantdlja az MM-F osztalyra definidlt rendelkezésre allasi szint betarthato-
sagat. A szerviz szerzOdésben minimalisan 8 oras reakcioidd kikotése ajanlott.

A kritikus hardver és halozati elemekrdl olyan szintli dokumentaciéval kell rendelkezni, hogy
az lizemeltetd munkatarsak az egység, vagy kartya szintti hibaelharitast el tudjak végezni.
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Kiemelt biztonsagi osztaly:

Informaciovédelem:

Az azonositas, hitelesités és hozzaférés-szabalyozas logikai védelmi funkcio kialakitasanal az
ITSEC F-B2 funkcionalis kdvetelményeknek megfelelden kell eljarni.

Az adatok mindsitését és a feljogositas miiveletét a vonatkozo és hatalyos a torvények szerint
kell elvégezni, illetve engedélyezni.

A hozzaférési jogok egyedi, vagy csoport szintii megkiilonboztetésénél az ITSEC F-B3 osz-
taly biztonsagi kovetelményeinek a rendszeradminisztrator, az operator és a biztonsagi fel-
ligyeld szerepkorére, valamint a felhasznaloi jogok odaitélésére, modositasara és visszavona-
sara vonatkozo részét sziikséges figyelembe venni.

A biztonsagi napl6 adatait heti rendszerességgel kell ellendrizni és archivalni.

Megbizhato miikddés:

A szamitokdzpontok, a szerverszobak, és az egyéb “kozponti” jellegli informatikai helyiségek
legyenek ellatva intelligens beléptetd rendszerrel, amely a mozgésokat két irdnyban regisztral-
ja és tobb ezer eseményt képes naplozni.

A szerverszobaban vizhiitéses klima nem tizemeltethetd.

A szamitokozpontok, a szerverszobak, és az egyéb “kozponti” jellegli informatikai helyiségek
legyenek ellatva automatikus miikodtetésii oltorendszerrel.

A kozponti egység rendelkezzen egy szoros csatolasti melegtartalékkal és megfeleld automa-
tikus attérés menedzsment megoldassal. A magneslemez egységek és kritikus halozati ele-
mek, illetve kapcsolatok tartalékolasa az MM-K osztaly rendelkezésre allasi kovetelményei-
nek megfeleld szinten legyen biztositva.

A széllitoval és a szerviz cégekkel olyan garancialis, illetve garancian tlli szerviz szerzédést
kell kotni, amely garantalja az MM-K osztalyra definialt rendelkezésre allasi szint betarthato-
sagat. A szerviz szerzodésben minimalisan 4 6ras reakcioido kikdtése ajanlott.

A teljes hardver/szoftver rendszerrdl €s a haldzati elemekrdl olyan szintli dokumentéacioval
kell rendelkezni, hogy az lizemeltetd munkatarsak az egység vagy a kartya szintli hibaelhari-
tast el tudjak végezni.

A munkatarsak Osszetétele €és kiképzettsége olyan legyen, hogy erre a biztonsagi osztalyra
meghatarozott 16 perces kiesési id6t tartani tudja a kiemelt fontossagt alkalmazasok, illetve a
teljes rendszer kiesése esetén.
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12.2 2. sz. melléklet: Rendszerszintli Biztonsagi Szabalyzat (RIBSZ) - sablon

1. Altalanos rendelkezések
1.1. Rendszerszintli Informatikai Biztonsagi Szabalyzat (RIBSZ) kiadasanak célja
1.2. RIBSZ hatalya
1.2.1. Személyi hataly
1.2.2. Szervezeti hataly
1.2.3. Targyi hataly
1.2.4. Id6beni hataly

1.3. RIBPSZ kezelése, frissitése, (ezzel kapcsolatos feleldsségi-, €s szerepkorok

2. Rendszer atfogo ismertetése
2.1. Rendszer feladata
2.2. Rendszer f6bb elemei, (azok kozotti adatkapcsolatok, 6sszefliggések)
2.3. Rendszer kapcsolatai
2.4. Rendszer fizikai kornyezete

3. Biztonsagi osztalyba sorolas

4. Feladat-, feleldsség- és hataskorok
4.1. Szervezeti feladat-, és feleldsségelhatarolas
4.2. Személyi feladat-, és feleldsségelhatarolas

5. Rendszerrel kapcsolatos folyamatok
5.1. Biztonsagmenedzsment
5.1.1. A védelmi dokumentaci6 strukturaja, kezelése, aktualizalasa
5.1.2. Biztonsagi események
5.1.3. Biztonsagi feliilvizsgalatok
5.1.4. Eltérések kezelése
5.1.5. Jelentési rendszer

5.2. Miikodési folyamatok
5.2.1. A rendszer kapcsolodasa a miikddés folyamataihoz
5.2.2. A rendszer altal tamogatott, implementalt folyamatok

5.3. Dokumentumokkal kapcsolatos folyamatok
5.3.1. A rendszer dokumentacidja
5.3.2. A rendszer be- és kiviteli dokumentumai
5.3.3. A rendszer adathordozdéi

5.4. Személyekkel kapcsolatos folyamatok
5.4.1. Oktatas
5.4.2. Jogosultsagok kezelése
5.4.3. Azonosito konvenciok
5.4.4. Jogosultsagok igénylése és engedélyezése
5.4.5.Jogosultsagok mddositasa
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5.4.6. Jogosultsagok megsziintetése
5.4.7. Jogosultsagok kezelése athelyezés esetén
5.4.8. Jelszo kezelése.

5.5. A rendszer lizemeltetésével €s fejlesztésével kapcsolatos folyamatok
5.6. A rendszer fizikai védelmével kapcsolatos folyamatok

5.7. Az informatikai kornyezettel kapcsolatos folyamatok
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12.3 3. sz. melléklet: Eves ellendrzési terv (példa)

Szervezetek ellenérzése

Ellendrizendo teriilet, érintett szervezeti egység
Ellenorzés végrehajtasanak idopontja (negyedév)
Ellendrzés idétartama

Ellendrzés végrehajtoja

Ellendrzés végrehajtasaba kiilsd szakértot be kell-e vonni?

Funkcionalis ellendrzések

= Szerverszobdk, géptermek ellendrzése,

= Szerverek biztonsagi beéllitasai,

= Fizikai biztonsag ellenérzése,

= Rendszerek jogosultsagkezelési gyakorlatdnak ellendrzése, stb.
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12.4 4. sz. melléklet: SE-IBPS megvalodsitas projekt terv (minta)
A kovetkezOkben — mintaként - az Informatikai Biztonsagi Politika és Stratégiaban megfo-

galmazott alapelvek, elvarasok megvalositasa érdekében kidolgozandé Informatikai Biztonsagi
Szabalyzat megvalésitasanak projekt tervét mutatjuk be.

Feladat prioritasok:

1 — magas prioritasu

2 —kozepes prioritasu
3 — alacsony prioritasu

Teriilet / Akcio Prioritds Felelds

Informatikai Biztonsagi Stratégia (IBS) jovahagyasa 1 Rektor

Informatikai kockazatkezelés

Kockazatkezelési rendszer kialakitasa,

Folyamatos miikddtetése a stratégiai elvek szerint 2 IBV

Szervezetbiztonsag

Informatikai biztonsag menedzselése

Szervezeti keretek kialakitasa. 1 IBV - IT Biztonsagi Vezetd

Munkakori leirdsok modositasa, Gj munkatarsak felvétele 1 Humanerdforras-Gazdalkodasi
Igazgatosag

Informatikai vagyon teljes felmérése, osztalyozasa

(Semmelweis Egyetem telephelyein teljes felmérés,

osztalyozasa, biztonsagi feleldsségek kiosztasa.) 1 IBV,
Informatikai vezet6k
IT biztonsagi vezetok

Rendszer szintli Biztonsagi Szabalyzatok kidolgozéasa

a kockazatkezelés eredményeit is figyelembe véve. 1 IBV

Munkatarsak biztonsaga

Munkakéri leirasok pontositasa,

HR tevékenységek biztonsagi stratégidnak megfeleltetése 1 Humanerdforras-Gazdalkodasi
[gazgatosag

Altalanos IT biztonsagi oktatasi terv elkészitése,

oktatasok megtartdsa a szabalyzatban rogzitett kornek. 2 Humanerdforras-Gazdalkodasi

Igazgatosag
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Teriilet / Akcio Prioritas Felelos
Fizikai és kornyezeti biztonsag

Az Informatikai Biztonsagi Politika és Stratégianak megfeleld:

- biztonsagos korletek kialakitésa,

- a berendezések biztonsaganak megvalositasa,

- altalanos ovintézkedések bevezetése. 3 IBV, INFORMATIKAI
IGAZGATOSAG,
kari informatikai vezetok

A kommunikacio és lizemeltetés menedzselése

Uzemeltetési szabalyzatok teljes koriivé tétele. 2 INFORMATIKAI
IGAZGATOSAG

Rosszindulata szoftverek ellen védelmi szabalyzat

elkészitése. 3 INFORMATIKAI
IGAZGATOSAG

Adathordozok kezelése és biztonsaga

Térolasi feltételek kialakitasa (pl. zarhato szekrények),

hordozhat6 szamitogépes adathordozok védelme. 2 INFORMATIKAI
IGAZGATOSAG

Informaciocsere

Informaciocsere megallapodasainak megkotése

a biztonsagi stratégiaban meghatarozottak szerint
(rendszerszinti biztonsagi szabalyzatokban kell szabalyozni).

3 Rektor

Informaciocsere nyilvantartadsara szolgald rendszer

kialakitasa. 3 IBV

Elektronikus levelezés szabalyzatanak elkészitése 2 INFORMATIKAI
IGAZGATOSAG

Hozzaférés ellendrzés szabalyzata

Hozzaférés-kezelési és ellendrzési szabalyzat

elkészitése az IBPS biztonsagi stratégia tartalmat

alapul véve. 2 Humanerdforras-Gazdalkodasi
Igazgatosag

Uzletmenet folytonossag

Semmelweis Egyetem Informatikai Biztonsagi Politika és Stratégia v1.0, 2006.



82

Uzletmenet folytonossagi stratégia kialakitasa,
katasztrofavédelmi terv elkészitése. 1 Informatikai Igazgatosag,
informatikai szervezetek
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