EESZT szerver uzemeltetési dokumentacio

1. Telepitések

Tipus Verzié

Intézmény Semmelweis Egyetem
Elérés 10.192.1.130
Operacios rendszer CentOS 7

Memoria 4 Gb

Tarhely 300 Gb

EESZT kommunikaciés modul 1.117

EESZT eseménykatalogus 1.5.1

alkalmazas modul

EESZT eseménykatalogus adatbazis 9.5.9-alpine
modul

EESZT log parser modul 1.2.0
EESZT dokumentumkezelé modul 1.92
Kdzponti telepitészerver elérés 193.224.49.161:13000

2. A telepités és frissités lépései

A telepitések és frissitések kozpontilag, a T-Systems belsé halézatan 1évé an.
telepitészerverrél torténnek.

A frissitések az egyes modulok leallitasaval jarnak.

Amennyiben egy modulban paramétervaltozast szikséges alkalmazni, az a modul
leallitasaval jar.

FONTOS!

MedSolution és eMedSolution medikai rendszer esetében figyelembe kell venni a modulok
verzio kompatibilitasat.

A legfrissebb EESZT modulok az aktualis medikai verzidval és visszamendleg kettd verzidval
tamogatott.

Rendkivili EESZT modul verzié valtas esetén elengedhetetlen a legfrissebb medikai verzié
telepitése.



3. Tulzfal beallitasok

Script engedélyezi a modulok szamara szikséges kils6é és bels6 kommunikacios
csatornakat. A szabalyok betoltésének lefutdasa utan torténhet meg a tdbbi

tlzfalszaba
szerveren!

#!/bin/bash

# ,clean state”
/sbin/iptables
/sbin/iptables
/sbin/iptables
iptables -F

iptables -F -t
/sbin/iptables

ly bevitele. Csak akkor sziikséges, ha lzemel egyedi tlizfal az EESZT

-N DOCKER -t nat
-N DOCKER
-N DOCKER-ISOLATION

nat

-A OUTPUT ! -d 127.0.0.0/8 -m addrtype --dst-type

LOCAL -3j DOCKER

# container-ek

/sbin/iptables
J MASQUERADE

# contailner-ek
/sbin/iptables
/sbin/iptables

/sbin/iptables
ACCEPT

/sbin/iptables

# containerek-n

/sbin/iptables
RELATED, ESTABLI

/sbin/iptables
-dports 10000, 8

/sbin/iptables
-sports 10000, 8

/sbin/iptables
-dports 10000, 8

/sbin/iptables

/sbin/iptables
18080 -j ACCEPT

masq kifele engedélyezés

-t nat -A POSTROUTING -s 172.17.0.0/16 ! -o docker0O -

egymas kozti kommunikacid engedélyezés

-A INPUT -s 172.17.0.0/16 -d 172.17.0.0/16 -j ACCEPT
-A INPUT -s 172.17.0.0/16 -d 10.128.0.25 -j ACCEPT
-A FORWARD -s 172.17.0.0/16 -d 172.17.0.0/16 -j

-A FORWARD -j DOCKER-ISOLATION

ek forward engedélyezés

-A FORWARD -o docker0 -m conntrack --ctstate
SHED -7j ACCEPT

-A FORWARD -o dockerO -j DOCKER -p tcp -m multiport -
080,5433,18080.

-A FORWARD -i dockerO -3j ACCEPT -p tcp -m multiport -
081,5433,18080.

-A FORWARD -i dockerO -j ACCEPT -p tcp -m multiport -
080,5433,18080.

-A DOCKER -i docker0 -j RETURN
-A DOCKER ! -i docker0 -o docker0 -p tcp --dport



/sbin/iptables -A
-3 ACCEPT

/sbin/iptables -A
-3 ACCEPT

/sbin/iptables -A
10000 -j ACCEPT

/sbin/iptables -A

/sbin/iptables -t
DOCKER

/sbin/iptables -t

DOCKER ! -i docker0 -o docker0 -p tcp --dport 5432
DOCKER ! -i docker(0 -o docker0 -p tcp --dport 8080
DOCKER ! -i docker0 -o docker0 -p tcp --dport

DOCKER-ISOLATION -j RETURN

nat

nat

type LOCAL -j DOCKER

# docker nat for port

/sbin/iptables -t
/sbin/iptables -t

nat

nat

-A PREROUTING -m addrtype --dst-type LOCAL -j

-A OUTPUT ! -d 127.0.0.0/8 -m addrtype --dst-

publication
-A DOCKER -1 dockerO -7 RETURN

-A DOCKER ! -i docker0 -p tcp -m tcp --dport

18080 -j DNAT --to-destination 172.17.0.2:18080

/sbin/iptables -t nat -A DOCKER !

-i docker0 -p tcp -m tcp --dport

10000 -j DNAT --to-destination 172.17.0.3:10000

/sbin/iptables -t nat -A DOCKER !

-i docker0 -p tcp -m tcp --dport

8081 -7 DNAT --to-destination 172.17.0.6:8080

# portok - kimend kapcsolatok engedélyezése

/sbin/iptables -A OUTPUT -p tcp -m multiport --sports
10000,8081,5433,18080 -m state -j ACCEPT

# local container

/sbin/iptables -A

# eeszt
/sbin/iptables -A
/sbin/iptables -A

OUTPUT -s 172.17.0.0/16 -d 172.17.0.0/16 -j ACCEPT

FORWARD -d 84.206.126.64 -j ACCEPT

OUTPUT -d 84.206.126.64 -3 ACCEPT



4.

Karbantartas

A modulokkal kapcsolatos barmely karbantartasi feladat csak root vagy sudoer
felhasznaldoval érheté el! Nem root felhasznaléval minden tovabbiakban leirt parancsot
»sudo”-zva kell kiadni.

4.1

411

A modulok ki és bekapcsolasa
Figyelem! A modulok egy része kézvetlen kapcsolatban van a HIS rendszerrel.

eeszt_dms_prod modul (dokumentumkezel§)

> e-MedSolution HIS rendszer esetében, ha a modul nem fut, akkor bizonyos
dokumentumok nem nyithaték meg, mint pl. véglegesitett zardjelentés,
ambulans kezelblap, stb.

> MedSol SMART HIS rendszer esetében, ha a modul nem fut, egy hibalizenet
jelenik meg a munkafolyamat azon részein amikor elkildendd dokumentum
keletkezik, pl. elbocsataskor. A hibalizenet elfogadasa utan a folyamat
folytathatd.

eeszt_comm_prod (kommunikaciés modul)

Mind e-MedSolution, mind MedSol SMART HIS rendszerek esetében, ha a
modul nem fut, akkor nem lehetséges az EESZT-be térténé belépés, és az
EESZT funkciok hasznalata. Ezen modul Ujrainditasa esetén, az addig, az
EESZT-be belépett felhasznalok bejelentkezése megszlnik, és ujra be kell
jelentkezniik.

Az elp_prod (log parser), eeszt event cat app prod (eseménykatalogus
alkalmazas) és eeszt_event_cat _db_prod (eseménykatalégus adatbazis) modulok
hattérfolyamatként futnak, és barmikor ujraindithaték a megfelel6 sorrendben.

Bekapcsolas

A kovetkez6 sorrendben:

1.

kommunikaciés modul
docker start eeszt comm_prod

dokumentumkezel6 modul

docker start eeszt_dms_prod

eseménykatalégus adatbazis modul
docker start eeszt_event_cat_db_prod

eseménykatalogus alkalmazas modul
docker start eeszt_event cat_app_prod

log parser modul
docker start elp_prod

41.2 Kikapcsolas

A kovetkezd sorrendben:

1.

log parser modul
docker stop elp_prod



4.2

eseménykatalogus alkalmazas modul
docker stop eeszt_event cat app_prod

eseménykatalégus adatbazis modul
docker stop eeszt_event_cat_db_prod

dokumentumkezelé modul
docker stop eeszt_dms_prod

kommunikaciés modul
docker stop eeszt comm_prod

FONTOS!

Ha a modulok nem futnak, a hattérben torténé adatfeltoltés nem mikodik. Elinditasuk
utdn a HIS-ben 0&sszegyiilt feltdltésre varé adatok feltdltésre kertilnek 2000
rekordonként, az ujrakildés 10 percenként fut.

Mentések

A modulok mentésének alapkdnyvtara a /backup kdnyvtar. Ajanlott ennek a koényvtarnak a
napi szint(i archivalasa egy kulénallé adattarba. A mentések cron-nal kertinek idézitésre.

kommunikaciés modul
A modulban nem keletkezik mentend® adat.

eseménykatalogus alkalmazas modul
A modulban keletkez6 mentend6 adatok mind az adatbazisaban jelentkeznek, ezért
ennek a leirasat az adatbazis modul tartalmazza.

eseménykatalégus adatbazis modul
1. Az adatbazisrodl folyamatosan készil mentés, ami két részbdl all:

1. Naponta egyszer, 23:00-kor egy olyan stabil mentési pont készil, amibél az
adatbazis egy megfelel6 modu inditassal visszaallithato.

2. Maximum 10 perces gyakorisaggal, de egy adott mennyiség( tranzakcio felett
mindenképp un. tranzakcidos mentés keletkezik, ami a napi stabil mentési
ponttal egyltt adja az adatbazis visszaallithatosagat a legutolsd kimentett
tranzakcios pontig.

A mentést végzd script egyben gondoskodik a régi mentési fajlok térlésérél is.

Ezeknek a mentéseknek a helye:
/backup/eeszt_event_cat_db_prod/online/

Hiba esetén esetleges mentésbdl visszaallitdst mindig a T-Systems kollégai

végzik.

2. Az adatbazis manualis mentésének egy megfelel6 maddja ledllitas nélkiil,
amennyiben szlikség van erre:



1. Backup allomany generdlasa: docker exec eeszt event cat db prod
pg_dump -U "cust" -F c -f "/backup/online/dmp_ekat.backup" "event_cat"
2. AKkeletkezett /backup/eeszt_event_cat _db_prod/online/dmp_ekat.backup fajl
elmasolasa/elmozgatasa a mentés helyére
e log parser modul

A modulban nem keletkezik mentend® adat.
e dokumentumkezelé modul

A modul home koényvtaraban (/usri/eeszt/dms/prod/) |évé store és xfs kdnyvtarak
mentése szukséges. Err6l naponta egyszer, 23:30-kor egy teljes mentés készul. A
store mentése egyszerl tomoritéssel (tar és gzip) készll, az xfs mentése azonban
.lvm snapshot” technikat alkalmaz, amikor is maga a block-device kerll mentésre. Ez
a mentési id6 csokkentése miatt szikséges. A mentés mellé készul egy logikai kotet
aktualis allapotat tartalmazé fajl is (lvdisplay kimenet), amely alapjan létrehozhat6 a

szikséges logikai kotet az adatok visszatoltéséhez.
A mentést végzd script egyben gondoskodik a régi mentési fajlok torlésérdl is.
Ezeknek a mentéseknek a helye:

/backup/eeszt_dms_prod/

¢ Log-ok mentése
A log allomanyok mentése nem kotelez6, a visszaallitashoz nem szikségesek, de a
késbbbi eseményelemzéshez, illetve visszakereséshez szikség lehet rajuk. A log-ok
mentésére javasoljuk ugyanazt az elvet kévetni, mint a HIS logjainak mentésénél.

4.3 Log-ok

A modulok mindegyike docker konténerként fut. A docker biztosit elérést a konténerben futd
alkalmazasban el6all6é terminal log-rol.
Bévebben : https://docs.docker.com/engine/reference/commandline/logs/

e kommunikacios modul
> docker log: docker logs eeszt_comm_prod
> egyénilog
= konfiguracié: /usr1/eeszt/comm/prod/config/logback-spring.xml
¢ log szintek modositasa: ujrainditas nélkll a konfiguraciés allomanyban
e log-ok helye: /usr1/eeszt/comm/prod/log/

¢ eseménykatalégus alkalmazas modul
> docker log: docker logs eeszt_event_cat_app_prod
> egyénilog
* log konfiguracio: /usr1/eeszt/event_cat_app/prod/config/logback.xml
¢ log szintek modositasa: Ujrainditas nélkll a konfiguracids allomanyban

e log-ok helye: /usr1/eeszt/event cat_app/prod/logs/



5.1
5.1.1

eseménykatalégus adatbazis modul
> docker log: docker logs eeszt_event_cat_db_prod
> egyeénilog

= konfiguracié: /usri/eeszt/event_cat_db/prod/postgresql.conf -ban a
PostgreSQL-es standard médon

* log szintek modositasa: ujrainditéas nélkil a konfiguraciés allomanyban

= log-ok helye: /usri1/eeszt/event_cat_db/prod/pg_log

log parser modul
> docker log: docker logs elp_prod
> egyénilog
= konfiguracio: /usri/eeszt/elp/prod/config/log4j2.properties

= log-ok helye: /usr1/eeszt/elp/prod/log/

dokumentumkezel6 modul

> docker log: docker logs -t eeszt_dms_prod
log szint médositasra lehet6ség: az alkalmazas url-jén a
/dokukez/service/cmis/loglevel endpoint-on
pl. terminalbdl helyileg: curl
http://127.0.0.1:18080/dokukez/service/cmis/loglevel?level=DEBUG

> egyeénilog
A dms modul csak a standard kimenetekre logol, egyéb log-ot nem szolgaltat.

HIS-ben elvégzendd feladatok az EESZT-hez torténé
csatlakozashoz

E-Medsolution
EESZT kommunikacio ki, illetve bekapcsolas

Az EESZT kommunikacié ki, illetve bekapcsolasara tébb lehetéség is kinalkozik.

A HUN_EESZTP paramétertabla ENABLED paraméterével ki (N), illetve
bekapcsolhato (Y) a teljes EESZT funkcionalitas. Mddositas utan az exit dispatcher
szerver, illetve az ESEMKAT exit szerver Ujrainditasa szikséges. Kikapcsolt
allapotban nem elérhetéek az EESZT funkciok és az események hattérben sem
kerllnek elkuldésre.



o A HUN_EESZTP paramétertabla LGAUTOOPEN paraméterével ki (N), illetve
bekapcsolhato, hogy a felhasznaldknak automatikusan megjelenjen-e az EESZT
bejelentkez6 képernyd

o ESEMKAT exit szerver leallitasaval kikapcsolhatd, hogy a medikai rendszerben
keletkezett események kommunikacios tUzenetbe irddjanak.

5.1.2 EESZT események tipusok szerinti kiildésének beallitasai

Azok az események fognak az EESZT iranyaba elkommunikalasra kerulni, amelyek az
APIEXIFN paramétertablaban yes értékkel szerepelnek. Ezek kozil az ESEMKAT
alrendszer az alabbiakat kezeli:

e EXIT-ADAC: Boncolasi eset visszavonas

e EXIT-ADAM: Boncolasos felvétel modositas

e EXIT-ADAN: Boncolasos felvétel

e EXIT-ADCC: Kuraszeri felvétel visszavonas

e EXIT-ADCM: Kduraszer( felvétel moédositas

e EXIT-ADCN: Kduraszer( eset felvétel

e EXIT-ADIC: Fekvébeteg felvétel visszavonas

o EXIT-ADIM: Fekv8beteg felvétel modositas

e EXIT-ADIN: Fekvébeteg felvétel

o EXIT-ADOC: Jarébeteg felvétel visszavonas

e EXIT-ADOM: Jardbeteg felvétel modositas

o EXIT-ADON: Jarébeteg felvétel

e EXIT-DSAC: Boncolasos elbocsatas visszavonas
e EXIT-DSAM: Boncolasos elbocsatas médositas
e EXIT-DSAN: Boncolasos elbocsatas

e EXIT-DSCC: Kduraszer( elbocsatas visszavonas
e EXIT-DSCN: Kuraszeri elbocsatas

o EXIT-DSIC: Fekv8beteg elbocsatas visszavonas
e EXIT-DSIM: Fekvébeteg elbocsatas modositas
o EXIT-DSIN: Fekv8beteg elbocsatas

e EXIT-DSON: Jardbeteg ellatas vége

o EXIT-EHCS: EHR feltéltés - Ambulans kezellap
e EXIT-EHDL: EHR feltdltés - Zarojelentés



EXIT-EHOPR: EHR feltdltés - Mitéti leiras

EXIT-EHRS:
EXIT-FA-M:
EXIT-FC-M:
EXIT-FI-M:
EXIT-FICN:
EXIT-FIIA:
EXIT-FIIN:
EXIT-FION:
EXIT-INAC:
EXIT-INDP:
EXIT-INUP:
EXIT-OC-A:

EXIT-OUAC:
EXIT-PAOC:
EXIT-PAOM:
EXIT-PAON:

EXIT-PCCI:

EXIT-PCCO:

EXIT-PCIC:
EXIT-PCIO:

EXIT-PCOA:
EXIT-PCOC:

EXIT-PCOI:

EXIT-PFOB:
EXIT-PFOC:
EXIT-PFOE:
EXIT-PFRB:
EXIT-PFRC:
EXIT-PFRE:

EHR feltoltés - Lelet

Boncolasos esetadat modositas
Kuraszer( esetadat médositas
Esetinformaciok

Kuraszer( esetlezaras

Boncolasi eset lezaras

Fekvo eset lezaras

Jardbeteg eset lezaras (napi zaras)
Fekvdbeteg szamlaadatok
Fekvdbeteg beavatkozas torlés

Eu. intézmény adatainak mddositas
Rendelés visszavonas visszaigazolas
Jardbeteg és diagnosztikai szamlaadatok
Jardbeteg eléjegyzés visszavonas
Jarébeteg elbjegyzés maodositas / Atiitemezés
Jarébeteg eléjegyzés

Kuraszer( fekvébeteggé mindsités
Karaszer( jarébeteggé mindsités
Fekvébeteg kuraszerivé minésités
Fekvlbeteg jarobeteggé minésités
Jaro -> boncolas atminésités
Jarébeteg kuraszer(ivé minésités
Jarobeteg fekvébeteggé mindsités
Diagnosztikai eset megkezdés
Diagnosztikai eset visszavonas
Diagnosztikai eset befejezés
Radioldgiai vizsgalat megkezdése
Radioldgiai vizsgalat visszavonasa

Radiolégiai vizsgalat befejezése



6. ESZIG-es bejelentkezés
6.1 El6feltételek

Az eSZIG-gel torténd autentikacioés folyamat soran a HIS munkaallomasa és a HIS backend,
a HIS munkaallomashoz kapcsolddd EID (eSZIG-es autentikacioért felelés kézponti szerver)
komponensek, valamint az EESZT backend kommunikalnak egymassal. Kiemelten fontos,
hogy ezek a komponensek egymast elérjék, azaz:

e a kartyaolvaso kliens és az EID szerver online kapcsolatban legyenek
a HIS és az EESZT online kapcsolatban legyenek
e Intézményi jogosultsaggal rendelkez6 felhasznalénak az EESZT Agazati Portalon
létre kell hoznia az Intézményi strukturat, valamint be kell télteni az orvosi V-Matrix-ot,
a megfeleld szerepkodrrel és jogosultsagokkal.
Az elsé két pont biztositasa a HIS oldalon kell megtorténjen az interneteléréssel és a
megfeleld tlzfal-szabalyok beallitasaval.

6.2 EID szoftver -, és hardver- komponensekhez kapcsol6dé megkotések

Az eSZIG-gel torténd autentikacié az az alabbi szoftver- és hardver-komponensek
segitségével torténik:

e kartyaolvasé: az IdomSoft kompatibilitasi matrixanak megfelel6 hardver, mely a kliens
szamitogépre van kotve és amelyre ra kell helyezni az eSZIG-et az autentikacio
érdekében,

e Kkartyaolvaso kliens: az IdomSoft altal kiadott szoftver, amelyet arra a gépre kell
telepiteni, amelyre a kartyaolvaso van kotve. Ez a szoftver teremt kapcsolatot a HIS
rendszer és a kartyaolvaso kozott,

e EID szerver: az IdomSoft altal karbantartott, az eSZIG-es autentikaciéért feleldés
kézponti szerver, amely az eSZIG-hez kapcsolddo szolgaltatasok jogosultsagat is
ellendrzi. Az EID szerver és a kartyaolvaso kliens online kapcsolatban kell legyenek a
helyes mikodés érdekében.

Az egészséguligyi intézmény feladata:

a megfeleld kartyaolvaso beszerzése

a kartyaolvaso telepitése

a kartyaolvasé kliens beszerzése

a kartyaolvasé kliens telepitése

az online kapcsolat biztositasa az EID szerver felé

6.3 eSZIG aktivalas az EESZT Agazati Portalon

Az eSZIG-gel térténd autentikacié csak abban az esetben lesz sikeres, amennyiben elézbleg
a felhasznalé-azonositd és az elektronikus személyi-igazolvany ésszerendelésre keriltek
EESZT-ben, azaz a megtértént az eSZIG-es aktivalas az EESZT Agazati Portalon.
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