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Adat
Az informacié megjelenési formdja, azaz a tények, elképzelések nem értelmezett, de értel-
mezhetd kozlési forméja.

Adatallomany
Valamely informatikai rendszerben 1év6 adatok logikai Gsszefogdsa, amelyet egy névvel je-
16Inek. Ezen a néven keresztiil férhetiink hozz4 a tartalmazott adatokhoz.

Adatatvitel
Adatok informatikai rendszerek, rendszerelemek kozotti tovabbitasa.

Adatbiztonsag
Az adatok jogosulatlan megszerzése, modositasa €s tonkretétele elleni miiszaki és szervezési
intézkedések és eljarasok egylittes rendszere.

Adatkezelés

Adatok feltérképezése, gytijtése, felvétele, tarolasa, rendszerezése, feldolgozasa, hasznositasa,
sokszorositasa, tovabbitasa (hozzaférhetévé tétele harmadik fél szamara), atadasa, abrazolasa,
nyilvanossagra hozatala, barminemi megvaltoztatasa, tovabbi felhasznalasuk megakadalyo-
zasa, illetve torlése — a jogszabalyi €s a bels6 szabalyozasi kdvetelmények betartasaval.

Adatok biztonsagi osztalyba sorolasa

Az adatok tudatos értékelése és mindsitése az érzékenységi fok és a kritikussag alapjan.

Az egyes biztonsagi osztalyok:

— alapbiztonsagi osztaly,

— fokozott biztonsagi osztaly,

— kiemelt biztonsagi osztaly.

Minden rendszert mindsiteni kell az altala kezelt adatok mindsitésének figyelembe vételével.
Amennyiben egy rendszer tobb kategoéridba esd adatot kezel, a legmagasabb kategoériat kell a
rendszer mindsitésének tekinteni.

Adatvédelem

Az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozéas formaja, amely az adatok
valamilyen szintli, elére meghatarozott csoportjara vonatkozo adatkezelés soran az érintett
személyek jogi védelmére és a kezelés soran felmeriild eljarasok jogszerliségeire vonatkozik.

Alapfenyegetettség
A fenyegetd tényezOk olyan csoportositasa, amely a biztonsagi alapfunkciok valamelyikének
kiesését okozza:

— amiikodoképesség elvesztése;

— a hitelesség elvesztése;

— abizalmassag — titkossag elvesztése;

— asértetlenség — integritas elvesztése;

— arendelkezésre allas elvesztése.
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Alkalmazas
Olyan program, amelyet az alkalmazo6 sajat igényei, céljai érdekében hasznal, és amely a
hardver és az lizemi rendszer funkcidit hasznalja.

Alkalmazasgazda

Az lizemeltetés belsd szabalyozdsaban meghatarozott értelemben.

Alkalmazéi program (alkalmazoi szoftver, alkalmazas, felhaszndloi program)

Olyan program, amelyet az alkalmazo sajat specialis céljai érdekében vezet be, és amely a
hardver ¢€s az lizemi rendszer funkcioit hasznalja.

Allasidé

Az a teljes id6tartam, amely alatt egy szolgaltatas, vagy komponens nem miikodik a megéalla-
podott szolgaltatasi idon beliil. A szolgaltatas, vagy komponens meghibasodasatol a normalis
miikodés Ujraindulésaig mérik.

Archivalas
Inaktiv adatoknak eredetitdl eltérd — altaldban egyszer irhaté — médiara valé mésoldsa hosszu
tavli megOrzés céljabol. Gyakran egyiitt jar az adatok eredeti példanyanak torlésével.

Archivum

Dokumentacios gylijtemény, irattar.

Informatikai értelemben: a mindennapi miikodés soran (mar) nem hasznalt dokumentumok
tarolasara szolgalod informatikai rendszer, amelyben a dokumentumokat fizikailag egy pél-
danyban, nem modosithaté forméaban, eredeti példanyként taroljak, biztositva késdbbi a visz-
szaolvashatosagot.

Back-up rendszer
Az adatbiztositas soran az adatok rendelkezésre allasat lehetévé tevd masolatokat 6rz6 rend-
szer. Rendszerint minimalis tartalékkal rendelkez6 informatikai rendszert is értenek alatta.

Bejelentkezés

A felhasznélotol kapcesolatot kezdeményez az informatikai rendszer iranyaba, amelynek soran
az informatikai rendszer azon funkcidinak hasznalata lehetdvé valik, amelyekhez jogosultsag-
gal rendelkezik.

Belépés
Személyek belépése olyan teriiletekre, példaul helyiségekbe, amelyekben az informatikai
rendszert, illetve egyes elemit taroljak, vagy hasznaljak.

Bizalmassag — titkossag

Az informacidhoz csak azok a természetes és jogi személyek férhetnek hozza, akiket erre fel-
jogositottak, és azok is csak az eldirt modon. Az adatok biztonsagi osztalyba soroldsa megha-
tarozza azok kezelési modjat a bizalmassag — titkossag vonatkozasaban is.

Biztonsag
Veszélyektdl vagy bantddastol mentes (zavartalan) allapot. A rendszerek szabalyszerti miiko-
désének és a mitkodoképesség fennmaradésanak kedvezd allapota. Lasd még: Informatikai
biztonsag.

Fogalmi magyaréazatok és definiciok az informatikai szabalyzatokhoz v1.1, 2009



Biztonsagi esemény

A szabalyszerli miikodés sériilése, olyan kedvezdtlen valtozas, amelynek hatdsara a biztonsag
allapota sériil. Fenyegetés a biztonsagra nézve, illetdleg figyelmezteto jel a fenyegetésre vagy
annak lehetdségére.

Informatika értelemben: az adatok, informacidk bizalmassaganak — titkossaganak ¢és / vagy
sértetlenségének €s / vagy rendelkezésre allasanak megsériilése vagy a sériilés lehetdsége.

Biztonsagi kornyezet

A szervezet miikddésének, fejlddésének €s fennmaradasanak, az eréforrasok felhasznalasanak
¢s a termékek / szolgaltatasok létrehozasanak keretrendszere, amely a kiilsd jogi és egyéb
szabalyozasok, a szervezet belsd szabdlyai, szokdsai, normai, az ott dolgozok szakértelme ¢és
tudasa, valamint egyéb kiils6 elemek Osszessége altal meghatarozott médon mikddik. Vagyis
a tagan értelmezett szervezeti kornyezet egészére figyelemmel kell lenni a biztonsagi kérdé-
sek megvalaszolasakor.

Biztonsagi kovetelmények
A kockazatelemzés eredményeként meghatarozott fenyegetd tényezdok ellen iranyuld bizton-
sagi sziikségletek egylittese.

Biztonsagi tudatossag

A szervezet kulturdjanak része, olyan gondolkodas- ¢s magatartdsmod, amely biztositja, hogy
a munkatarsak személyes elkotelezettségbdl elismerik a biztonsagi intézkedések jogossagat,
betartjak azokat, ¢s masokkal is megismertetik, illetve betartatjak ezeket.

Egyenszilardsagu biztonsag

A szervezet valamennyi tevékenységét atfogd, minden ponton (kdzel) azonos erdsségli biz-
tonsag.

EFK - Egészségiigyi Fdiskolai Kar

EKG - Elektronikus Kormanyzati Gerinchal6zat

Elektronikus alairas

A levelezérendszer azon szolgaltatasa, melynek segitségével a levél cimzettje megbizonyo-
sodhat a kiildé személyérdl, arrol, hogy a levelet a tovabbitas soran senki sem modositotta,
valamint a kiildé sem tagadhatja le a levél elkiildésének tényét.

Eseménynaplozas

Tevékenységek idorendi rogzitése, regisztralasa, illetve a készitett naplok megdrzése. Annak

biztositdsa, hogy a megtortént események, végrehajtott miiveletek, lezajlott eljarasok utolag

rekonstrudlhatoak és elemezhetoek legyenek, azért, hogy az illegalis vagy nem megfeleld te-

vékenységek feltarasra, jelentésre, illetve bizonyitasra keriilhessenek.

Az eseménynapldzaskor rogziteni kell:

— atevékenység azonositasat;

— amennyiben a tevékenység hozzaféréssel kapcsolatos, akkor a felhasznalo és a végberen-
dezés azonositasat;

— abejelentkezés és a kijelentkezés datumat és idopontjat;

— tovabba a sikeres mellett a sikertelen rendszer-, adat- és er6forras-elérési kisérleteket is.
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Eszkalacio

Egy incidensrdl, problémarol, vagy valtoztatdsrol szolo informécid tovabbadasa és/vagy in-
tézkedés kérése a rangidds személyzettdl (hierarchikus eszkaldcio), vagy mas szakértétol
(funkcionalis eszkalacio). Az eszkalacios szabalyokat a prioritasi célokhoz kapcsoljak.

Eszkoz

Sz szerinti jelentése tulajdonolt értékes személy, vagy targy; az eszkdzok gyakran megjelen-
nek a mérlegben, mint a szervezet kotelezettségeivel szembeallitott tételek.

Az informatika-szolgaltatas folytonossaganak biztositdsdban, a biztonsagi atvizsgéalasban és
menedzsmentben az eszkdz olyan tétel, amellyel kapcsolatban fenyegetések és sebezhetdsé-
gek azonosithatok, szamolhatok, a kockazatelemzés elkészitésének céljabol. Ebben az érte-
lemben a szolgaltatasok vizsgalataban az eszkdz fontossaga szamit €s nem annak a koltsége.

Eszlelés
Az incidens életciklusanak masodik allomésa az eléfordulas utan, amikor a szolgaltatas hibaja
ismertté valik az informatikai szervezet szamara.

Feladatkor
Valamely természetes vagy jogi személyre harulod, dsszetartozo feladatok (vagyis kotelesség-
szerlien elvégzendd dolgok) 0sszessége.

Feladatmegosztas

Az informatikai rendszereket hasznald €s tizemeltetd személyek feladatkoreit ugy kell megha-
tarozni, hogy azzal minimalizaljuk a mulasztisok és szandékos visszaélések kockézatat,
ugyanakkor biztositsuk a minél teljesebb korti helyettesités vagy kivaltas lehetoségét. Célja,
hogy minden folyamat lefutasaba beleépiiljon a kontroll — vagyis egyetlen személy se tudja
(szandékosan vagy gondatlansagbol) megakadéalyozni valamely folyamat lefutdsat, illetve a
szervezet szdmara karosan eltériteni azt eredeti rendeltetésétdl. A feladatmegosztas kialakitasa
biztonsagi vezetoi feladat.

Feladatelhatarolas

Az informatikai biztonsag szempontjabol 0sszeférhetetlen munkakorok szétvalasztasa a sziik-
séges tudas elve alapjan, vagyis: a kiemelt biztonsagi osztalyba tartozd vagyon tulajdonosa
meghatarozza a felhasznalok szdmara hivatali kotelezettségeik fliggvényében jogosultsagaikat
(az adatkezelésre, informaciokezelésre, rendszerek esetében ezek hasznalatara vonatkozdan).
A feladatelhataroldsok kialakitasa biztonsagi vezetdi feladat.

Felelos
A rabizott dolgokrol, személyekrol, feladatokrol szamot adni, a veliik kapcsolatos anyagi, jogi
stb. kdvetkezményeket viselni koteles természetes vagy jogi személy.

Felhasznalo
Az a személy, vagy szervezet, aki, amely egy, vagy tobb informatikai rendszert hasznal fel-
adatai ellatasdhoz.

Felhasznaldi azonositas és hitelesités

A felhasznaloi azonositas és hitelesités jelenti a rendszerekhez, adatokhoz, adatkezelési for-

makhoz torténd hozzaférés alapjat.

— Felhasznaldi azonosités: az informatikai rendszer minden felhasznéldjat egyedi azonosito-
val kell ellatni az eseménynaplozas céljainak érdekében. Egyes kivételes esetekben kiad-
hat6 osztott azonositd is egy hasznéloi csoport szamara.
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— Felhasznaldi hitelesités: folyamat, melynek soran megtorténik az azonositott felhasznald
hitelességének ellendrzése, annak igazoldsa, hogy ténylegesen az-e, akinek allitja magat, s
ha tényleg az, akkor megtdrténik jogainak érvényesitése.

Fizikai biztonsag

A fizikai er6forrasok szabalyszeri miikodésének és a mikodoképesség fennmaradasanak
kedvezd allapota.

Informatikai értelemben: az informacid bizalmassaganak — titkossadganak, sértetlenségének —
integritasanak és rendelkezésre allasanak megdrzése — fizikai oldalrél. Pl. belépési engedélyek
¢s korlatozasok, zarrendszerek, tlizvédelmi rendszerek, robbanés- és foldrengésvédett kialaki-
tas, lopas és rongalas elleni védelem révén.

Funkcionalitas

Mindazon tevékenység, rendeltetés és feladat, amit egy adott rendszer, program vagy eszkoz
képes nyujtani, illetve elvégezni a felhasznald szdmara. Az informatikai rendszerek esetében a
kiilonboz6 adatok kezelésének, az eljarasok végrehajtasanak biztositasa a mitkodési folyama-
tok tdmogatasara — melyet a rendszer megfeleld tervezése és hatékony miikddtetése tesz lehe-
tove.

Gépterem

Szervert, vagy az IT-infrastruktira szempontjabdl kiemelkedd fontossagu berendezést (pl.
switchet) is tartalmaz6, de nem kizarolag ezek taroldsara hasznalt terem. Ilyen pl. az olyan
rendszergazdai szoba, melyben szerver miikodik.

Harmadik fél

Az adatkezelés kapcsan harmadik félnek mindsiil az a szervezet dlloményaba nem tartozo,

kiils6 természetes vagy jogi személy:

— akire a szervezet birtokaban 1év6 adatok vonatkoznak;

— vagy akik valamilyen szerzddéses vagy egyéb jogilag szabalyozott kapcsolat keretében a
szervezet valamely adataival kapcsolatban adatkezelést végeznek.

Hardver
Az informatikai rendszer eszkozeit, fizikai elemeit alkoto részei.

Hataskor

Intézkedési jog kore, érvényességi hatara. A munkakor betdltdjének a feladatai ellatasa érde-
kében sziikséges cselekvési jogosultsagai. Fajtai:

— dontési,

— véleményezési,

— javaslattételi,

— informacidadasra vonatkozo,

— valamint informacié megkapasara vonatkozo.

Halozat

Két vagy tobb szamitdégép, vagy altaldnosabban informatikai rendszerek Gsszekapcsolasa,
amely informatikai rendszerek legkiilonb6z6bb komponensei kozott adatcserét tesz lehetove.
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Halozatmenedzser
Az lizemeltetés belsd szabalyozasaban meghatarozott értelemben.

Helyi rendszer
Hasznélata, iizemeltetése egy intézetre korlatozodik.

Helyreallitasi ido
Valamely informatikai szolgaltatas vagy informacidtechnologiai komponens hibédja esetén a
normdl miikodés allapotaba torténd visszaallitashoz sziikséges idGtartam.

Hiba
Az a koriilmény, amely eldidézi, hogy egy funkciondlis egység képtelen lesz a téle megkivant
funkci6 ellatasara.

Hitelesség
Az adatnak az a tulajdonsdga, amely megmutatja, hogy bizonyitottan vagy bizonyithatdéan az
elvart forrasbol szarmazik-e.

Hozzaférés

Olyan eljaras, amelynek révén az arra jogosult személy szamara elérhetdvé valik, amire sziik-
sége van. A hozzaférés jog, mely feleldsséggel jar.

Informatikai értelemben: a hozzaférés eljarasan keresztiil az informatikai rendszer jogosult
hasznaldja szdmara — jogosultsagainak megfelelden — elérhetdvé valnak a rendszerben tarolt
adatok, valamint az ezeken torténé adatkezelés. Az adatokhoz, informaciokhoz és rendszerek-
hez val6é hozzaférést az lizemeltetési €s a biztonsagi kdvetelmények alapjan ajanlatos kialaki-
tani, ellendrzés alatt tartani és menedzselni.

A hozzaférés két fajtaja:

— fizikai hozzaférés: olyan eljaras, amelynek révén az arra jogosult személy szadmara elérhe-
téveé valnak az informatikai rendszer meghatarozott hardver elemei;

— logikai hozzaférés: olyan eljaras, amelynek révén az arra jogosult személy szamara elérhe-
tové valnak az informatikai rendszer meghatarozott szoftver elemei.

Human biztonsag

A human eréforrasokkal kapcsolatban all6 rendszerek szabalyszerti miikddésének és a miiko-
doképesség fennmaradasanak kedvezo allapota.

Informatikai értelemben: az informacid bizalmassaganak — titkossadganak, sértetlenségének —
integritasdnak és rendelkezésre allasanak megdrzése — human oldalrol. Pl. az alkalmazotti és
egyéb szerzddések elbtti informalodas, a szerzddés létrejottekor titoktartasi megallapodas
megkotése, a munkakoroknél a biztonsagi feladatok, hataskorok és feleldosségek rogzitése ré-
vén.

Informatika

A szamitogépes informaciorendszerek tudoménya, amely elméletet, szemléletet és modszer-
tant ad a szamitogépes informacidrendszerek tervezés€hez, fejlesztéséhez, szervezéséhez és
miikddtetéséhez.
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Informatikai biztonsag

Olyan éllapot, amelyben az informatikai rendszer védelme — a rendszer altal kezelt adatok bi-
zalmassaga, sértetlensége, hitelessége, illetve rendelkezésre allasa ¢és mikodOképessége
szempontjabol — zart, teljes korti, folyamatos és a kockdzatokkal aranyos.

A védelem zart, ha az 6sszes relevans tényezot figyelembe veszi. Teljes korti a védelem, ha a
védelmi intézkedések az Gsszes rendszerelemre kiterjednek. A folyamatos védelem jellemzo-
je, hogy az idében valtoz6 koriilmények ellenére megszakitas nélkiil, allandéan megfeleld
mértékit védelmet nydjt. Ha a védelem a kockazattal aranyos, akkor hosszu tadvon a védelem
koltségei aranyosak a potencialis karértékkel. Ezt az aranyt a Biztonsagi Politika hatarozza
meg.

Informatikai infrastruktura

Az informécio aramoltatasat és feldolgozasat lehetové tevd, a szamitdgépek és felhasznalok
Osszekapcsolasara szolgalo fizikai hardver és szoftver. Tartalmazza az adatatviteli kozeget, pl.
telefonvonalakat, kabeltelevizios vonalakat, mitholdakat és antennakat, tovabba routereket, és
mas szamitogép-halozati aktiv elemeket és egyéb, az adatatvitelt vezérld berendezéseket. Tar-
talmazza tovabba a tovabbitott jelek kiildésé¢hez, fogadasahoz és kezeléséhez sziikséges szoft-
vereket.

Informatikai rendszer

A hardverek és szoftverek olyan kombinacidjabol allo rendszer, amit az adat- illetve informa-

ciokezelés kiilonbozo feladatainak elvégzésére alkalmazunk, ezéltal tamogatva a szervezet

miikodési folyamatait.

Az informatikai rendszer elemei, melyek részt vesznek a biztonsagos mitkodés megvalosita-

saban ¢s fenntartasaban, illetve amelyek a veszélyek altal érintettek lehetnek.

Ezek:

— az informatikai infrastruktuara:
= aszervezet,
= aszamitogépek (célszamitogépek, illetve altalanos célu szamitdgépek),
= 3 haldzat,
= 3 hardver elemek,
= a szoftver elemek,
= illetve a szoftverrel kapcsolatos telekommunikacio,

— azegyéb (pl. telekommunikécio),

— a dokumentaciok,

— valamint a human elemek: az informatikai rendszerrel — az informatikai szervezet alloma-
nyan kiviil — kapcsolatba kertild természetes €s jogi személyek, valamint jogi személyiség
nélkiili gazdasagi tarsasagok.

Az informatikai rendszerek kiilonleges tulajdonsaga a szabad programozhatosag.

Informatikai szervezet
Ide értendé minden informatikdval foglalkozo szervezet, fliggetleniil nagysagatol, hataskorei-
tdl, intézetben elfoglalt helyétdl. (pl.: informatikai csoport, osztaly, informatikai kdzpont).
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Informatika-szolgaltatas
Létezé informatikai rendszerek miikodtetésének és hozzaférhetdségiik biztositdsanak tevé-
kenységkore. Sziikkebb, mint az informatikai szolgaltatasok tevékenységkore.

Integritas
Teljesség és épség. Ezek fenntartasa megkivanja az adatok védelmét a nem engedélyezett val-
toztatastol és rongalodastol.

Informatikai szolgaltatas

Szolgéltatasi tevékenység az informatika teriiletén. Informaciotechnolégian alapuld rendsze-
rek altal mukodtetett kapcsolodd funkciok rendszere, amely egy vagy tobb szervezeti tevé-
kenységet tAmogat. Bar szdmos hardver, szoftver, telekommunikécios elem alkotja, a felhasz-
nald szamara koherens és 6nallo entitasként érzékelhetd.

Informatikai szolgaltatas lehet valamely egyszer(i alkalmazas, (pl. egy fokonyvi rendszer el-
érése, de lehet egy komplex, szadmos alkalmazast tomorité csomag, pl. iroda- automatizacio).
Tagabb tevékenységkor, mint az informatikaszolgaltatds, mert ezen tilmenden tartalmazza az
uj informatikai rendszerek létrehozasara iranyuld szolgaltatasokat (pl. rendszerintegracio, al-
kalmazésfejlesztés és —integracid), valamint az informatikai tanacsadéas és oktatds tevékeny-
ségeit is.

Az informatikai szolgaltatdsi egység vezetdje felel a szolgaltatas mindségéért. Egyenrangu az
alkalmazasfejlesztési vezetovel, valamint a pénziigyi és adminisztracids vezetdvel.

Informatikai védelmi intézkedés

Mindazon fizikai, logikai, valamint humén alapu 6vintézkedések (technologiai, belso szaba-
lyozasi, jogi stb. megoldasok révén)

— amelyek csokkentik az informatikai biztonsag sériilésének lehetdségét;

— illetéleg amelyek a sériilés bekovetkeztekor csokkentik a felmeriilé karokat.

Informacio
Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd forméban megadott megfi-
gyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét, annak rendezett-
ségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagot csokkent vagy
szlintet meg.

Informacidokezelés

crer

Internet

TCP/IP protokollon alapulo, nyilvanos, vilagméretii szamitdgépes haldzat.

Az egész vilagot behal6zo kommunikacids kozeg, melyben haldzatok és szamitogépek csatla-
koznak egymashoz (halézatok halozata) €s amelyen emberek és alkalmazasok informéaciot
cserélnek egymassal.

Az Internetnek taldn legismertebb része a Web (WWW), tovabbi részei: Usenet, Arpanet,
Bulettin Boards, kiilonb6z6 on-line szolgaltatdsok és egyéb halozatok.

Fogalmi magyaréazatok és definiciok az informatikai szabalyzatokhoz v1.1, 2009
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Ismert hiba

Egy konfiguracios elem hibdja, amelyet egy probléma sikeres diagndzisa felismert, és amely-
hez egy ideiglenes megkeriil6 megoldast, vagy egy végleges megoldast talaltak. Az ismert
hiba és a konfiguracios elem kapcsolata eredhet egy probléma helyi diagno6zisabol, de szar-
mazhat kiils6 forrasbol is. Fontos, hogy minden lényeges ismert hibat rogzitsiink a konfigura-
cidkezelés adatbazisdba (CMDB), bar az nyilvan nem az ismert hibak adatainak egyetlen for-
rasa. Mivel sok problémanak tobb kivalté oka lehet, az egyes problémak és az egyes ismert
hibak kozotti kapcsolat esetenként igen komplex. (JO példa egy ismert hibara, amikor a hibat
az adott szoftver kovetkez6 kiadasaban fogjak csak kijavitani, addig egyiitt kell éIni vele.)

IT

Informatika

ITIL (Mozaikszo: Information Technology Infrastructure Library)
Az informatikai szolgéltatds menedzsment modszertana.

Jogosultsag

Valamire jogosito jogi helyzet, allapot. A lehetéség megléte valamely tevékenység végrehaj-
tasara.

Informatikai értelemben: a jogosultsag jog az adatkezelésre, informacidkezelésre, illetve a
kiilonb6z6 rendszerek, programok, eszk6zok hasznélatéra.

Jogosultsagi rendszer

A szervezethez tartozo belsd és kiilsé felek jogosultsdgainak rendszere (felhasznaléi csopor-
tok, illetve az altaluk végezhetd miiveletek rendszere), illetve az e rendszer menedzseléséhez
kapcsolodo feladatok Osszessége.

A jogosultsagi rendszer értelmezhetd egy-egy alkalmazas szintjén is (pl. egy levelezési rend-
szerre).

Kapacitismenedzsment

Az a szolgaltatasiranyitasi folyamat, amelynek feladata az informatikai kapacitasra vonatkozo
tizleti igények meghatarozasa, mind technikai, mind iizleti értelemben, valamint annak megér-
tése és bemutatdsa, hogy e tevékenységmennyiségeknek az informatikai infrastrukturan a
megfeleld idében €s optimalis koltséggel torténd megtermelése milyen kovetkezményekkel
jar.

Katasztrofa

Informatikai rendszer, rendelkezésre allasanak megsziinése, vagy nagy mértékii csokkenése.

Katasztrofa-elharitasi terv

A katasztrofa elhdritasi terv — informatikai vonatkozédsban — tartalmazza mindazokat az in-
formacidkat, melyek sziikségesek egy esetleges katasztrofa bekovetkezte utan az informatikai
szolgéltatasok ellendrzott, egy eldre megallapitott szinten torténd helyreéllitasdhoz. A terv
vildgos utmutatast ad érvényes a személyi feleldsségekre, illetve az elvégzendd tevékenysé-
gekre vonatkozoan, illetve arra is, hogy hogyan, és mikor kell haszndlni.

Kijelentkezés
A felhasznal6tol kezdeményezésére az informatikai rendszer irdnydba, amelynek soran az in-
formatikai rendszer szdmara biztositott funkcioinak hasznalata lehetévé valik.
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Kockazat

Valamely cselekvéssel jard veszély, veszteség lehetdsége. A fenyegetettség mértéke, amely
valamely fenyegetd tényezobdl ered, €és amelyet a kockézatelemzés soran a fenyegetd ténye-
z0k értékelése révén tarunk fel. A kockazat a karnagysag ¢és a bekdvetkezési valdsziniiség
(gyakorisag) szorzata.

Kockazatértékelés

Az informaci6 €s az informatikai eszk6zok fenyegetettségének, sériilékenységének és befo-
lyasolhatosaganak, valamint ezek el6fordulasa valoszintiségének felbecslése, vagyis:

— akockéazati tényezok feltarasa;

— afeltart tényezdk kvalitativ értékelése;

— akritikus tényezok kivalasztasa;

— sziikség esetén a kritikus tényezok mélyebb értékelése.

Kockazatkezelés
Az informatikai rendszerre hatdssal biré biztonsagi kockazatok kezelése, minimalizalasa,
megsziintetése érdekben elfogadhato koltségen kockdzatmenedzsment rendszer miikddtetése,
ennek keretében:
— az informatikai kockazatkezelési stratégia meghatarozasa;
— az informatikai kockazatkezelés kereteinek kijellése;
— az informatikai kockazatkezelési kontroll miikddtetése:
= a kockazatok azonositasa;
= akockazatok elemzése;
= az eredmények értékelése — a kockazatok ,,iranyitasa”;
= akockéazatok monitorozasa, megfigyelése;
— valamint e rendszer feliilvizsgélata, fejlesztése, megismertetése a szervezettel,
— illetve a kdzremiikodok képzése.

Konfiguraciokezelés

A konfiguraciés elem azonositasanak, feliigyeletének és ellenérzésének folyamata egy szol-
galtatdson belill, allapotanak feljegyzése, jelentése, a valtozaskezelés tdmogatidsdra annak
felmérése, hogy az elemek megvaltoztatdsanak milyen potencidlis informatikai hatasa van.

Konfiguraciés allomany
A konfiguracios elemek adatait tartalmazo, eszkoz funkcionként kiilonb6zo allomany. Ezeket
a konfiguracidkezelési konyvtarban kell elhelyezni.

Konfiguracios elem

A konfiguraciés elem egy informatikai infrastruktira barmely komponense lehet, beleértve a
dokumentécids elemeket is, mint példaul egy szolgaltatasi megallapodas, vagy egy valtoztata-
si kérelem, amely a konfiguracidkezelés felligyelete alatt all (vagy kell allnia), és igy a valto-
zas-feliigyelet hataskorébe tartozik. Legalacsonyabb szintli konfiguracios elem rendszerint az
a legkisebb egység, amely a tobbi 0sszetevotdl fliggetleniil megvaltoztathatd. A konfiguracios
elemek bonyolultsdgban, méretben ¢€s tipusban széleskoriien eltérhetnek, egy teljes szolgalta-
tastol (beleértve az 0sszes hardvert, szoftvert, dokumentéciot, stb.) egy programmodulon &t
egy kisebb hardverdsszetevdig. Az 6sszes meglévl vagy potencidlis szolgaltatasi probléma
kapcsolhat6 kell, hogy legyen egy, vagy tobb konfiguraciés elemhez.
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Kozponti rendszer
Azon rendszer, amelyik kilép egy Intézet keretei koziil.
LAN (Local Area Network): Helyi halozat.

Logikai biztonsag

Logikai (szoftver) er6forrasok szabalyszerti mitkodésének és a miikodoképesség fennmarada-
sdnak kedvezd allapota.

Informatikai értelemben: az informacié bizalmassaganak — titkossaganak, sértetlenségének —
integritasanak és rendelkezésre allasanak megdrzése — logikai oldalrol. Pl. azonositok, jelsza-
vak, hozzaférési jogok ¢és jogosultsagi szintek révén.

Meghibasodas
Meghibasodas akkor torténik, amikor a funkcionalis egység mar nem felel meg a céljanak.

Megbizhatdésag
Egy informatikai dsszetevO azon képessége, hogy elldsson egy tdéle jogosan elvart funkciot
meghatarozott koriilmények kdzott, egy meghatarozott idotartamra.

Megkeriilo megoldas

Eljaras egy incidens, vagy probléma elkeriilésére, egy ideiglenes javitassal, vagy egy olyan
technikaval, amely azt eredményezi, hogy az tigyfél nem fiigg attol a konfiguracios elemtdl,
amely ismerten hibat okoz.

Megoldas

Az a tevékenység, amely elharit egy incidenst, vagyis lehetdvé teszi a felhasznalok szdmara
munkajuk folytatasat. Lehet ideiglenes megkeriild megoldas, vagy a hibas konfiguraciés elem
végleges megjavitasa vagy cseréje.

Mentés

Aktiv adatoknak az eredetitdl eltérd adathordozora masolasa, biztonsagi megdrzés, valamint
meghibasodas, vagy katasztréfa bekovetkezése utan az eredeti allapot visszaallitasanak meg-
valosithatdsaga céljabol.

Munkakorokhoz tartozé érzékenységi szint

A feladatmegosztés és feladatelhatarolas elveibdl levezethetd az egyes munkakordk érzékeny-
ségi szintje — a munkakdrhoz kapcsolodo adatok, informacidk és rendszerek biztonsagi oszta-
lyokhoz val6 tartozasa alapjan. Az IT biztonsagi vezetd jovahagyja, véglegesiti a kategoridkat
és besorolasokat.

Részletesen lasd errdl a Személyzet biztonsaga c. részben (5. fejezet).

Probléma

Megoldasra var6 elméleti, gyakorlati kérdés. Egy, vagy tobb 1étezd, vagy potencialis incidens
ismeretlen eredeti oka. Nehezen megoldhato kérdés, felmeriilt gond. Vagy egy egyedi, jelen-
tds hatasii esemény, amelynek hatdsa nagymértékben rontja a felhaszndlok szamara nyujtott
szolgaltatdas mindségét; vagy megegyezd tlineteket mutaté események sorozata, amelyek va-
lamilyen k6zds, de ismeretlen eredetii okra vezethetdk vissza.
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Problémakezelés

Az a folyamat, amely a tényleges és potencialis meghibasodasok eredeti okat felismeri. Els6d-
leges célja annak biztositasa, hogy a szolgaltatasok biztosak, pontosak legyenek és a problé-
mak bekovetkezésének, illetve ismétlddésének esélye csekély legyen. A folyamat fejlettségét
a probléma megel6zésre vald képessége mutatja.

Program

Egy szamitogép miiveleteinek tipusat és sorrendjét meghatdrozé utasitasok sorozata. Eljaréasi
leiras, amely valamely informatikai rendszer altal kdzvetleniil vagy atalakitast kovetden vég-
rehajthat6.

Rendelkezés
Utasitas, intézkedés. Az a lehetdség, hogy valaki rendelkezhet valakivel, valamivel, utasitast
adhat, munkat iranyithat, donthet valamiben.

Rendelkezésre allas

Az a tényleges allapot, amikor is egy informatikai rendszer szolgaltatdsai — amely szolgéltata-
sok kiilonbozok lehetnek — allanddan, illetve egy meghatarozott idoben rendelkezésre allnak
¢s a rendszer mitkoddképessége sem adtmenetileg, sem pedig tartdsan nincs akadalyozva.
Ebben az dsszefiiggésben jelentésége van az informacid vagy adatok rendelkezésre allasanak,
elérhetdségének is.

Rendelkezésre-allasi arany

Annak az idének az aranya, amely alatt a szolgéltatas ténylegesen elérhetd a felhasznélo sza-
mara az elfogadott szolgaltatasi idon beliil.

Az elfogadott szolgéltatasi idészakot a Szolgéltatasi Szint Megallapodas tartalmazza). Ren-
delkezésre allas (%) = rendelkezésre allasi id6 / elfogadott szolgaltatasi iddszak. (Pl. ha egy
szolgéltatds a 40 6ras szolgaltatasi periddusban 39 6ran keresztiil 4ll rendelkezésre, akkor a
rendelkezésre allas ez esetben 97.5%).

Rendszer
A rendszer egynemil vagy Osszetartozd dolgoknak, jelenségeknek, cselekvéseknek, tevékeny-
ségeknek bizonyos torvényszeriiségeket mutatd, bizonyos elvekhez igazodd rendezett egésze.

Rendszergazda
Az lizemeltetés belsd szabdlyozasaban meghatarozott értelemben.

Rendszerelemek
Az informatikai rendszer részét képez6 elemek.

Rendszerelem csoportok:

— az informatikai rendszer kornyezetét alkotd infrastruktura,
— az informatikai rendszer hardverelemei,

— az informatikai rendszer szoftverelemei,

— az informatikai rendszer kommunikacios elemei,

— adathordozok,

— az informatikai rendszerre vonatkoz6 dokumentaciok,

— az informatikai rendszerben részt vevo emberi eréforrasok.
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Rendszer-monitorozo eszkozok
Az egész rendszerrdl gylijtenek informéciot, illetve valamilyen csoportositd szempont alap-
jan.

Rendszerprogram (rendszer szoftver)

Olyan alapszoftver, amelyre sziikség van, hogy valamely informatikai rendszer hardvereit
hasznalhassuk, ¢és az alkalmazoi programokat mikodtessiik. A rendszerprogramok legna-
gyobb részét az operacios rendszerek alkotjak.

Rendszerszoftver
A szamitogépek miikddéséhez sziikséges, elengedhetetlen, alapvetd programok. (pl.: operaci-
0s rendszer, viruskeresd, e-mail kliens, webbongészd, stb.)

Riasztas

Egy kiiszobérték elérésérdl (amely hiba megtorténtét vagy valdszinli bekdvetkezését jelzi)
vagy mas eseményrodl (betdrési kisérlet, kommunikacios kapcsolat lebontasa, stb.) torténd jel-
Z€s.

Sebezhetéség
Valamilyen tdmadas esetén az er6forrasok sériilésének lehetdsége.

Sértetlenség — Integritas

Eredeti teljesség, épség, sértetlenség. Az adat / informacid / rendszer hitelességének, pontos-
saganak, teljességének allapota.

A sértetlenséget altalaban az informacidkra, adatokra illetve a programokra értelmezik. Az
informaciok sértetlensége alatt azt értjiik, hogy az informacidkat csak az arra jogosultak val-
toztathatjak meg, illetve, hogy azok véletleniil nem mddosulhatnak. Ez az alap veszélyforrés a
programokat is érinti, mivel az adatok sértetlenségét csak rendeltetésszerti feldolgozas és atvi-
tel esetén lehet biztositani.

A sértetlenség fogalma alatt gyakran értik a sértetlenségen tul a teljességet, tovabba az el-
lentmondas-mentességet és a korrektséget — egylittesen: az integritast. Az integritds ebben az
Osszefiiggésben azt jelenti, hogy az informécié valamennyi része rendelkezésre 4ll, elérhetd.
Korrektek azok az informaciok, amelyek a valds dologi vagy — pl. modellezésnél — feltétele-
zett allapotot helyesen irjak le.

SE-1USZ
Mozaiksz6, a Semmelweis Egyetem Informatikai Uzemeltetési Szabalyzatat takarja.

Siirgdsség

Olyan incidens, probléma vagy valtoztatas iizleti kritikussaganak mértéke, amelynek hatasa
van az lizleti hataridokre. A siirgdsség tiikrozi a javitasra vagy megkeriilésre rendelkezésre
allo 1dot, amelybdl vald kicsuszas hatasat az tizlet megérzi. A hatassal és talan a miiszaki su-
lyossaggal egyiitt ez a legfobb eszkdz az incidensek, problémak vagy valtoztatasok prioritasa-
nak meghatarozasara.

Szamonkérhetoség

Az eseménynaplozés, valamint tagabb értelemben a kiilonb6z6 kontroll-mechanizmusok ré-
vén annak biztositdsa, hogy a megtortént események, végrehajtott miiveletek, lezajlott eljara-
sok utolag rekonstrualhatdak és elemezhetek legyenek, azért, hogy az illegalis vagy nem
megfeleld tevékenységek feltarasra, jelentésre, illetve bizonyitasra keriilhessenek.
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Szerep
Foglalkozassal, feladatkorrel kapcsolatos, illetve az egyéniségbdl folyd szokasos magatartas.
Valamely folyamatban betoltott miikodési kor, megvalositott feladat, valaminek jutd rész.

Szoftver
Valamely informatikai rendszer olyan logikai része, amely a miikodtetés vezérléséhez sziiksé-
ges.

Szerverterem
Szervert és/vagy az IT infrastruktura szempontjabol kiemelkedd fontossagu berendezést (pl.
switchet) tartalmazo, és kizardlag ezek tarolasra hasznalt terem.

Szoftverzavar
Nyilvanvaldan hibas szoftvermiikodés. Pl. ,,kék-halal”, értelmezhetetlen hibaiizenet.

Szolgaltatasi idoszak

Azok az idészakok, melyekben egy meghatarozott informatikai rendszer vagy szolgaltatas
elérhetd a felhasznald szdmara.

Szolgaltatasi megallapodas (SLA: Service Level Agreement.)

Részletesen tartalmazza az IT-szolgéltato ¢és ligyfele kozotti megallapodasokat az egyes szol-
galtatasok mindségére (szintjére) vonatkozdan.

Szolgaltatasi szint megallapodas (SLA)

frott megallapodas (szerz8dés) a felhasznaldi kozosség és az informatikai szolgéltatd egység
kozott, amely dokumentélja az elfogadott szolgaltatasi szintet valamely informatikai szolgél-
tatas kapcsan.

Tipikusan kiterjed:

— aszolgaltatasi iddszakra;

— aszolgaltatas rendelkezésre-allasara;

— a felhasznal6i tdmogatas szintjére;

— aterminal valaszidokre;

— akilonféle korlatozasokra;

— a funkcionalitasra

— ¢s a katasztrofaszituacid esetén nyujtando szolgaltatasi szintre.

Tartalmazhatja tovabba:

— a biztonsagi

— ¢&s az esetleges szamlazasi elveket is.

Szolgaltatasi szint menedzsment
Az tgyfeleknek nyujtott szolgaltatasi szintek menedzselésének €s az elvart és megvalodsitott
szolgaltatasi szintek Osszevetésének folyamata.

Szolgaltataskatalogus

Az adott szervezet altal masoknak nyujtott szolgéltatasok definidldsa, dokumentalasa, pl. ki az
adott szolgaltatas menedzsere, mely munkacsoport felelds érte.
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Szolgaltataismenedzsment

Az lizlet-informatika 6sszehangolas egyik eleme. Az a magas szintli folyamat, amely irdnyitja
az informatikai szolgaltatast az iigyfelek nevében. Jogkore van dontéseket hozni az informati-
kai szolgéltatas teljes portfolidjanak nytjtasarol. Az ITIL ugy tekinti a szolgaltatdismenedzs-
mentet, mint egy atfogd filozotiat, amely athatja az egyedi ITIL folyamatok miikddtetését.

Szolgaltaté
Egy szervezet, amely szolgaltatasokat vagy termékeket nyajt vevoknek. A szolgaltatod lehet
belsd vagy kiilsé is.

Teszt-kornyezet
Itt torténnek az ¢éles kiadas teritése eldtti tesztelések — az éles kdrnyezethez hasonld koriilmé-
nyek kozott.

Titkositas

Adatok megvaltozatasa (leforditas titkos, nem értheté formaba, tarolas ebben a formaban, va-
lamint visszaalakitds érheté formaba) abbdl a célbol, hogy csak a jogosultak ismerhessék meg
az adat tartalmat. (Nem tévesztendd 0ssze a titkos adatkezeléssel.)

Jelen szabalyzatban nem tesziink kiilonbséget a rejtjelezés (encipherment) és titkosits
(encryption), illetve a rejtjelmegfejtés (decipherment) és a titkositas visszafejtése (decryption)
kozott.

TSK — Testnevelési és Sporttudomanyi Kar

Tulajdonos

Rendelkezési joggal (adott esetben: kizarolagos rendelkezési joggal) bird természetes vagy
jogi személy.

Informatikai értelemben: egy meghatarozott informatikai vagyonelem (hardver, szoftver, in-
formacid) felett rendelkezési joggal bird természetes vagy jogi személy.

Tiizfal

Olyan kapcsolodo programok Osszessége, amelyek egy halozati atjard szerveren mitkodve vé-
dik a sajat (védeni kivant) haldzat er6forrasait a kiilsé halozatoktol, illetve ezek felhasznaldi-
tol.

A thzfal célja, hogy a rajta keresztiil halado forgalom engedélyezésén, megtagadasan vagy
visszairdnyitdsan keresztiil naplozza, ellendrizze és kontrolldlja a halézatokhoz kapcsolodd
tevékenységeket.

Ugyfélszolgalat - Help Desk

A kapcsolat az informatika és felhasznaloi kozott. Alapfolyamatai az incidenskezelés és a fel-
hasznaloéi igények kezelése, biztositva, hogy egy hivés (bejelentés) vagy incidens sem marad
feldolgozatlanul (nem felejtik el vagy hagyjak figyelmen kiviil), és hogy a szolgaltatast visz-
szadllitjdk, amilyen gyorsan csak lehet. Az ITIL uj kiaddsa a segélyszolgalatot kettéosztotta
ligyfélszolgalati funkcidra és incidenskezelési folyamatra.

Uzemeltetés-vezeto
Az lizemeltetés belsO szabalyozasaban meghatarozott értelemben.
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Uzemeltetés feliigyeleti szoftver
Az informatikai rendszer miikodésének ellendrzésére, felligyeletére szolgald szoftver.

Vialtozas

A menedzselt infrastruktiraban, vagy egy adott szolgéltatas nyujtasahoz sziikséges barmilyen
funkcionalis egységben bekovetkezett valtoztatasok (tobb kisebb 1€pésbdl allo folyamat) rész-
letes leirasa.

Valtozas-feliigyelet

Azok az eljarasok, amelyek biztositjak, hogy minden valtoztatés feliigyelt legyen, beleértve a
valtoztataskérelem benyujtasat, naplozasat, elemzését, a dontéshozast, jovahagyast, megvald-
sitast és a megvalositas utani attekintést is.

Viltoztatas-kérelem

Az informatikai infrastruktira barmely Osszetevdjének vagy az informatikai szolgaltatas bar-
mely jellegének megvaltoztatasara tett javaslat. Lehet egy dokumentum vagy egy feljegyzés,
amelyben szerepel a javasolt valtoztatas természete, részletei, indoklasa és engedélyezése.

Valtozaskezelés

A valtozési folyamatok kezeléséhez és dokumentalashoz nyujt segitséget. Végigkiséri a valto-
zasokat azok bejelentésétdl a lezarasukig. Tobb valtozas projektbe szervezhet6 €s egyiitt me-
nedzselhetd.

Veszélyforras

Veszélyforrasnak tekintendé mindaz, amelynek hatasara, illetve bekovetkeztekor az informa-
tika biztonsag sériil: egy vagy tobb informatikai rendszerelem muikodésében nem kivant val-
tozas all be.

A tamadas az informatika biztonsadg valamely pillére ellen hat6, valamely veszélyforrasbol
kiindul6 folyamat.

Virus

Olyan programtorzs, amely illegalisan késziilt egy felhasznaldi program részeként. A felhasz-
naldi program alkalmazasa soran atterjedhet, "megfert6zhet" mas, az informatikai rendszerben
1év6 rendszer-, illetve felhaszndloi programot, sokszorozva dnmagét (ami lehet mutans is) és a
logikai bomba hatas révén egy beépitett feltételhez kototten (pl. konkrét idopont, szabad le-
mezteriileti helyek szama stb.) trojai fal6 hatast indit el.

VPN (Virtual Private Network)

Virtudlis maganhéalozat. Maganhalozatok Osszekapcsolasa (Site-to-Site VPN), vagy tavoli
dolgozoknak cégiik halozatadhoz torténd kapcsolodasa (Remote Access VPN) olyan moédon,
hogy ennek megvaldsitasdhoz nyilvanos halozatot (pl. internetet) vesznek igénybe és adataik
sértetlenségének, hitelességének és bizalmassaganak megteremtésére titkositast és egyéb vé-
delmet alkalmaznak.

WAN
Wide Area Network. Egy régiora kiterjedd, de gyakran foldrészre kiterjedd szamitogépes ha-
l16zat (pl. Semmelweis Egyetem informatikai haldzata).
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