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Célkitiizés, megjegyzések, prioritds

Igyekeztiink megvizsgalni, hogy milyen, az informatikaval 6sszefiiggd problémak azonosithatok és
azokra milyen megoldasi javaslatok adhatok egyetemiink ¢életének kovetkezo tertiletein:

1. az egyetem szervezeti-milkddési struktirajaban

2. az egyetemi dolgozok mindennapjaiban

3. az oktatasban

4. a betegellatashoz kapcsolddo teriileteken (ez a rész az els6 beszamolo alkalmaval kdzponti

utasitasra kikertiilt a projektbdl).

Mivel a teenddk rendkiviil szertedgazodak, és tobb teriileten igen jelentds a lemaraddsunk, nem
dolgozhattunk ki minden kérdést részletesen. Az elsd pontba tartoz6 témak java része talmutat a kari
kereteken, ez inkdbb egy stratégiai 0sszefoglald. A negyedik, betegellatassal kapcsolatos fejlesztési
lehetdségeket inkabb csak korvonalaztuk, ezek megvaldsitasa 6nmagaban egy kiilon projektet igényel.
Ezért kari tamogatassal megvaldsithatd, konkrét, részletesen kidolgozott javaslatok inkabb a
masodik és harmadik pontban taldlhaték (bar ezek kozott is van olyan, ami tulmutat a kari szinten).
A masodik és harmadik pontban megfogalmazott javaslatok dontéen nyilt forraskodu, ingyenesen
hasznalhato szoftverek hasznalatara épiilnek. Ezek alkalmazésa ma mar tobb évtizedes multra tekint
vissza. Egyértelmiien allithat6, hogy egy megfeleld koriiltekintéssel megvalasztott nyilt forraskoda
szoftver semmilyen tekintetben nem gyengébb mindségii, mint a kereskedelemben kaphaté megoldasok,
sOt tipikusan megbizhatobb és rugalmasabban illeszthet6 a helyi igényekhez. Javaslatainkban
kifejezetten ilyen megoldasokat nevesitettiink. Lényeges azonban kiemelni, hogy attél, hogy egy
szoftver haszndlata ingyenes, a rendszerbe illesztése, fenntartdsa, lizemeltetése munkat, szakértelmet
igényel, tehat koltségekkel jar. Meggydzddésiink azonban, hogy a felséoktatasi intézményekben az
informatika nem egy olyan szolgéltatds, mint pl. a takaritas, amit csak el kell végeztetni valakivel,
hanem folyamatos fejlesztést igényld stratégiai fontossagu iigy, amihez anyagilag is megbecsiilt,
megfelelo szakemberek kellenek. Kompetens szakemberek rendelkezésre allasa esetén batran
lehet és érdemes is éIni a nyilt forraskodua szoftverek szamos elonyével.
Kiilon nem jelezziik, de ezek a javaslatok feltételezik, hogy:

— a kialakitand6 szolgaltatasrél pontos dokumentacioé késziil

— aszolgaltatas lizemeltetéséért felelds szakemberek megfeleld oktatasban részesiilnek

— oktatdsi anyagok késziilnek a felhasznalok szamara



Az egyes javaslatok esetében ezek a koltségek rendszerint par szazezer forintos nagysagrendet jelente-
nek, ezeket kiilon nem jeleztiik. A technikai részletek, megjegyzések €s referenciak a mellékletben ol-

vashatok ,,Technikai részletek” cim alatt.

Prioritas

Egyértelmii prioritasi listat azért nehéz megallapitani, mert az informatikai lemaradasunk jelentds és
igen szerteagazo6 teriileteken mutatkozik meg. Fontos és siirgds az eldz6 oldali felsorolds 6sszes pontja.
Hatarozott véleményiink, hogy mindegyik javaslatunk megvalositasra érdemes. Ha azonban azokra f6-
kuszalunk, amelyek egy konkrét, jol koriilhatarolhatéd problémat kivannak megoldani, akkor az egyetemi
dolgozok kozossége szamara hossza tavon a legfontosabb a kozponti azonositas (SeKA) egyetemi
iranyelvként valo elfogadédsa, valamint a kozponti jogosultsagkezelés (Grouper) megteremtése. Az
oktatasban a legsiirgdsebben megvaldsitand6 az oktatiasi munka minéségi mutatéinak rendszeres
mérése (ezt kiemelte az oktatasmoddszertani €s a klinikai oktatasi projekt is), valamint a tableteken,

elektronikus tton torténo szamonkérés/vizsgaztatas minél hamarabb torténd bevezetése.



Az egyetem szervezeti-mitkodési strukturdjat érinto informatikai

problémak

Célok

crer

szolgaltatas szervezése €s nyujtasa az egyetemi polgarok részére. Stabilan és biztonsagosan miikodtetett
muszaki infrastruktara, felelésen és hatékonyan hasznalt informatikai rendszerek, informatikai
tudatossaggal rendelkezd felhaszndloi kor kialakitasa. Az egyetemi dontés-elOkészitésbe és
dontéshozatalba az informatikai kompetencia megfeleld idépontban és megfelel6 mindségben torténd

bevonasa.

Helyzetértékelés

A Semmelweis Egyetem polgérai altal igénybe vehetd informatikai szolgaltatds-csomag jelenleg
meglehetdsen heterogén képet mutat. A miiszaki eszkozok teriiletén egyidejlileg vannak jelen a
viszonylag korszerlinek mondhaté informatikai eszk6zok és a kifejezetten elavult technoldgiai
megoldasok.

A vaéllalatiranyitasi rendszer (SAP) leltar moduljaban nyilvantartott adatok, valamint a 2016-ben
elvégzett informatikai biztonsagi felmérés tapasztalatai alapjan a felhasznalok altal alkalmazott, kliens
oldali eszk6zok (desktop szamitogépek, hordozhatod szamitogépek, egyéb periféridk — pl.: nyomtatok,
szkennerek, kiegészitok) nyujtjdk a leginkdbb nagy valtozatossagot, mind miiszaki tartalmuk, mind
¢letkoruk tekintetében. Az Osszetett eszkozpark kifejezett rossz hatékonysaggal iizemeltethetd és
komoly korlatjat jelenti a korszerli desktop-menedzsment ¢és halozat-menedzsment megoldasok
alkalmazasanak. Az eszkozpark sokféleségének a kialakuldsa jelentds mértékben az sszehangolt és
iitemezett beszerzések hidnyanak a kdvetkezménye: az Egyetem szervezeti egységei egymastol eltérd
mértékili anyagi forrdsokkal rendelkeznek, amelynek kovetkeztében az altaluk beszerezhetd informatikai
eszk6zok esetében sok esetben elsdsorban a vételar volt a meghatdrozd. Bizonyos szervezeti egységek
esetében alapszintli informatikai eszk6zok keriiltek beszerzésre, mig vannak olyan egységek is, ahol a
prémium kategorias eszkozok az elterjedtek. Az eszkdzok sokfélesége miatt a rajtuk futd operacios
rendszerek is tobbfélék lehetnek, sok esetben gyari tdmogatassal mar nem rendelkezd operacios
rendszereket futtaté szamitogépekkel is taldlkozhatunk. A kliens oldali eszk6zok homogenizalasara és
sz¢leskorli korszertisitésére feltétleniil sziikség van.

A miiszaki infrastruktira szerver oldali komponenseit tekintve azt tapasztalhatjuk, hogy a kozel 10 éve

végrehajtott egyszeri beruhazast kovetden csak a szerverek, tarolok és géptermi eszkdzok alapszintii



¢letben-tartasa valdsult meg. Jelenleg az Egyetem 5 pontjan létesiiltek olyan termek, amelyekben
kozponti vagy lokdlis szerver-szolgaltatasokat nyujté eszkozok keriiltek elhelyezésre. Ezek a
»szervertermek” nem mind felelnek mar meg az informatikai biztonsagi kovetelményeknek és a benniik
elhelyezett eszk6zok aramellatasa sem teljesen lizembiztos. Sziikséges a szerver oldali infrastruktara
korszertsitése €s konszolidalasa oly moddon, hogy a valasztott platformok és technolégiak az
elkovetkezd 5-7 évben stabil alapot nyujtsanak a rajtuk futtatott rendszerek és adatbazisok kezelésére, a
felhasznalok gyors kiszolgélasara. Kovetkezetesen meg kell sziintetni az informatikai és adatbiztonsagi
kockazatot jelentd, lokalisan lizemeltetett szervereket vagy ,,szerver-szerli” megoldasokat.
Az informatikai alkalmazasok és adatbazisok tobb szempont szerint csoportosithatok. Az egyik ismérv
a kozponti (core) vagy lokalis jelleg. Az Egyetem kozponti informatikai rendszerei a miikddés
szempontjabol kritikus rendszerek:

— amedikai tevékenységet timogatdo MedSol (eMedSol) rendszer és kapcsolddo rendszerei (pl.:

laborautomaték, egyéb célrendszerek);

— az oktatasi tevékenységet tdmogatd tanulmanyi rendszer (Neptun);
— aziratkezelési tevékenység alapjat jelentd iktatd- és dokumentumkezel6 rendszer (Poszeidon);

— az egyetemi levelezést lebonyolitd  elektronikus levélrendszerek  (GroupWise,

Exchange/Outlook, Lotus);
— az egyetemi honlaprendszer;
— a fjjlrendszer (Novell),

— a humanpolitikai, gazdalkodasi, leltdrozasi, kontrolling és egyéb adatokat nyilvantarto

vallalatiranyitasi rendszer (SAP).

Lokalis jelleglick azok a rendszerek, amelyek jellemzden csak egy-egy jol meghatarozhatd csoport
szamdra nyUjtanak szolgaltatasokat (pl.: a MedSol rendszerhez kapcsolt bizonyos specialis megoldasok,
egyedi célra késziilt kiilsd vagy belsd fejlesztések, a fokozatosan egyre nagyobb teret nyerd e-learning
rendszer).

Az egyetemi rendszerekre tulnyomorészt jellemzd az integraltsag alacsony foka. Léteznek mar
informatikailag is Osszekapcsolt, Osszehangolt milkddést mutatdé megoldasok (pl.: MedSol-SAP
bizonyos moduljai), de az 4ltalanos a szigetszeriiség. Sziikséges az eltérd célra lizemeltetett rendszerek
kozotti koordinalt és miiszakilag is kikényszeritett egyiittmikodés (ésszerlien megtervezett, részleges

vagy teljes integracid) és annak mikodési folyamatbeli alapjainak a megteremtése.



Intézkedések

Az egyetemi dontés-elokészitésbe és dontéshozatalba az informatikai kompetencia megfelel6
idopontban és megfeleld6 minéségben torténé bevonasa érdekében a kancellar részérél mar
megtorténtek az elsd intézkedések: az informatikai igazgaté mar rendszeres meghivottja a heti kancellari
vezetdi értekezleteknek, igy kozvetleniil értesiil az informatikai vonatkozasii vezetdi dontésekrdl és
aktivan be tud kapcsolddni azok meghozatalaba. A kovetkez 1épésnek a kozponti és helyi informatikai
szolgaltatast nyujtd szervezeti egységek és személyek elkiiloniiltségének az oldasa és lehetdleg
egységes, de mindenképpen Osszehangolt vezetés ¢€s iranyitds ala helyezése. Az informatikai
szolgéltatasokat csak valamennyi informacié ismeretében és a kelld erdforrdsok birtokdban lehet
megfeleld hatékonysaggal megszervezni ¢s miitkodtetni.

A kliens oldali miiszaki infrastruktura kovetkezetes korszeriisitését és homogenizalasat folytatni
kell. Ebben megfeleld eszkdznek bizonyul a 2016-ban megkezdett ,,litemezett beszerzési” rendszer,
amelynek sordn az elére meghatdrozott (és kozzétett) idOpontokig torténd, adott termékcsoportra
vonatkoz6 beszerzés-inditasokkal lehet atgondolt, koltséghatékony és idOben is vallalhaté eszkdz-
korszertsitéseket vagy potlasokat végrehajtani. Jelenleg a szamitogépek, a nyomtatok, nyomtatasi
kellékanyagok, projektorok vonatkozasaban megoldott az iitemezett beszerzés, de a termékkort tovabb
lehet bdviteni mas eszkozokkel vagy szolgaltatasokkal is (pl.: telefonkésziilékek beszerzésével). Az
Egyetem gazdalkoddsdnak mikodési sajatossagaira tekintettel ez a teriilet a leginkabb érzékeny az
igényl0 szervezeti egységek anyagi forrasaira, tehat a palyazati forrasok célzott felkutatasaval és
felhasznalasaval tovabb kell menedzselni ezeket a lehetdségeket.

A szerver oldali miiszaki infrastruktira korszeriisitését folytatni kell. A szerverkonszolidacidonak
nevezett folyamat elsd fazisdban megtortént a Neptun és Poszeidon rendszer, valamint részlegesen az
eMedSol rendszer miiszaki hatterének a megujitdsa. 2017-ben tovabb folytatodik a konszolidacio,
amelynek soran a vallalatirdnyitasi rendszer, a MedSol rendszer (és kapcsolodd alkalmazésai)
infrastrukturdja keriil korszeriisitésre. A folyamat a fajlrendszer, a levelezd rendszer és a
héalozatbiztonsadgi megoldasok korszerisitésével foglalkozik. Kiemelten kezeljiik az informatikai
biztonsagi kovetelményeknek valdo megfelelést — az ehhez sziikséges beszerzések szintén a fejlesztés
targykorébe tartoznak. A szerverkonszolidacid anyagi forrasai az Egyetem 2017-es koltségvetésében
biztositottak. A 2018-ra athuz6do feladatok vonatkozasdban a 2018-as koltségvetés tervezésekor fogunk
forrasokat teremteni.

ugynevezett referencia-adatbazisok Kkijelolése. A munkatarsakra vonatkozd adatok elsddleges

forrasaként az SAP-HR moduljat kell hasznalni — az alapadatokat valamennyi rendszernek ebbdl a
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modulbol kell szarmaztatnia. Komoly folyamatszervezési és ligyvitel-szervezési szakértelmet igényel
az, hogy az egyetemi miikddési folyamatokat ugy alakitsuk at, hogy a fenti kdvetelmény teljesiiljon.
Meg kell valositani az ,egyféle adatot csak egyszer kelljen megadni” elvet, lehetdség szerint
kovetkezetesen. A tanulmanyi adatok elsddleges forrasanak a Neptun rendszert kell kijeldlni. Az
egyetemi iratok és szerzddések elsOdleges adatbazisanak az iratkezeld rendszernek kell lennie. A
referencia rendszerek és adatbazisok kijeldlése felsdvezetéi dontést igényld feladat, amelynek a
deklaracids része viszonylag egyszerli — a napi miikodési folyamatok atalakitdsa igényli a szakmai
vezetdi réteg timogatasat is. A mitkddési folyamatok kialakitasat és stabilizalasat kovetden miiszakilag
is ald kell tdmasztani az elvarasokat (pl.: az adott rendszerek kozotti interfészek és az egységes egyetemi
azonositd rendszer bevezetésével). A megkezdett integracios folyamatba illeszkednek azok az egyetemi
szabalyok, amelyek részben mar léteznek (kiadasra Kkeriiltek; pl.: Gazdalkodasi Szabalyzat,
Szerzddéskotési Szabalyzat), részben pedig hatalyba Iéptetés el6tt vannak (Neptun Szabalyzat,
Adatgazdai Szabalyzat).

A fenti, onmagukban is nagy jelentdségli intézkedések mellett egy sor, onmagaban kisebb hatdsu, de
Osszességében az egyetemi informatikai szolgdltatdsok szinvonaldt komolyan emeld intézkedés
meghozatala fog megtorténni 2017-ben €s a kovetkezd évben. A teljesség igénye nélkiil:

— az egyetemi levelezdrendszer korszeriisitése és lehetdség szerinti egységesitése. Az egyetemi
e-mail cimek kiosztdsanal mar jelenleg is az egységes konvencio szerinti cimképzés az elvaras.

— az egyetemi szolgaltatasok tavoli elérésének (VPN) a kor igényei szerint atalakitdsa: minden
egyetemi polgar alapértelmezetten hozza fog férni tavolrdl az egyetemi haldzathoz — kiilon
engedélyezési procedura csak a kritikus rendszerek tavoli eléréshez fog kapcsolddni.

— a biztonsagi kockazatokat jelentd publikus IP cimek visszaszoritidsa, az indokolatlanok
megsziintetése: jelenleg sok olyan belépési pont van az egyetemi halozatba (vagy
szolgaltatdsokhoz), amelyek miiszaki megvalositasat feliil kell vizsgalni és olyan megoldast
kell kialakitani, ami a funkcionalitds megdrzése mellett biztositja az elvart biztonsagi szintet
(kiilonosen a medikai rendszer vonatkozasaban).

— az informatikai szolgaltatasokat nyujt6 informatikai személyzet tervezett és célzott képzése: a
szerviziizemeltetésben és alkalmazasfeliigyeletben olyan munkatarsakat kell alkalmaznunk,
akik ismerik és tudatosan alkalmazzdk azokat a szakmai ismereteket, amelyek az adott
szolgaltatashoz sziikségesek. A cél az, hogy a ,kulcsember-kockdzat” minimalizalasra
keriiljon.

Az alkalmazas-fejlesztések anyagi forrasat az adott rendszerhez kapcsolddo szolgaltatasi szerzédések
jelentik. Esszeriien, atgondoltan iitemezve a feladatokat, azok beférhetnek a meglévd koltségvetési

korlatokba — ahol nem igy torténik (és valéban indokolt), ott ) forrasokat kell bevonni.
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Informatikai problémak az egyetemi dolgozok

mindennapjaiban

A felhasznaloazonositas egységes kezelése, Single-Sign-On lehetoség

Probléma:
k:\rj—[ A felhasznalok jelenleg a felhasznaldazonositast igényld
‘ /,Jy szolgéltatdsokat mas-mas jelszoval ill. felhasznalonévvel érik el. Ez
'y’ \// egyrészt zavard, masrészt emiatt a felhasznalok hajlamosak trivialis
o E -‘:;tjr jelszavakat valasztani, ami biztonsagi kockazatot jelent. A
=% ’] legstilyosabb probléma azonban az, hogy az egyetemet elhagyo
T - \—//J munkatarsak az esetek jelent6s részében nem vesztik el a
RN g:\f:’r[ felhasznaloi jogaikat, hisz a szolgaltatdsok iizemeltetéi nem
Z érteslilnek arrol, ha egy felhasznaldjuk elhagyja az egyetemet.
= Ehelyett jo lenne az egyetemi szamitastechnikai szolgéltatasokat

szolgaltatasok

egyetlen login névvel és ehhez tartozo jelszéval elérni. Kivanatos

tovabba az SSO (Single-Sign-On) lehetdség, tehat egyetlen munkamenetben (amig be nem csukom a

bongészém minden ablakat) ne kelljen még egyszer beirnom a jelszavamat.

Javasolt megoldas:

szolgaltatasok

kozponti azonositas

Az évek ota jol mikodé SeKA-azonositds (SeKA:
Semmelweis Kozponti Azonositds, seka.semmelweis.hu)
kiterjesztése minél tobb szolgaltatasra. A felhasznald
egyetlen, kozpontilag nyilvantartott bejelentkezési névvel
¢s jelszoval 1€ép be minden szolgaltatasba. Valojaban a
jelszé soha nem jut el a szerverekhez, csak a kdzponti
azonositogéphez, ahonnan egy bejelentkezési engedély
megy tovabb a szerverekhez. Mindez a felhasznalo
szamara teljesen transzparens. Egyetemiinkon tobb
szolgéltatds is ezzel a modszerrel miikodik, pl. az e-
learning rendszer, a levelezdlista-szolgaltatas, eduroam

wifi stb.



Elonyok:

— aszolgaltatdsok egyetlen login névvel és jelszoval érhetdk el

— Single-Sign-On funkcidt is ad

— mar évek 6ta lizembiztosan mitkddod, kidolgozott szolgaltatas

— minden egyetemi polgarra kiterjed

— az edulD részeként ugyanez az azonositas hazai €¢s nemzetkdzi kornyezetben 1s miikodik

— acentralis nyilvantartas lehetdséget teremt az egyetemre belépd emberek automatikus
felvételére ill. az eltavozott emberek jogosultsaganak automatikus torlésére. Kevesebb

munkéval nagyobb biztonsag érhetd el.

Tennivalok:

Az Informatikai Igazgatosag egyrészt deklaralja, hogy az 1j szolgaltatdsoknak ezt a rendszert kell
hasznalnia, masrészt at kell tekinteni, hogy a meglévd szolgaltatasok koziil mit lehet ill. mit érdemes
ugy atalakitani, hogy a SeKA-azonositast hasznalja.

Atalakitasra javasolt: a webes funkciok tobbsége, pl. semmelweis.hu, e-tarhely, intranet.sote.hu.
Erdemes lenne a kozponti levelezést is atalakitani. Nem valdszinii, hogy érdemes (bér ezek is biztosan

megoldhatok): MedSol és SAP.

Feltételek:

Jobb hardverfeltételekre lenne sziikség, ezen beliil redundans LDAP-szerverre.
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A felhasznaloi jogosultsagkezelés egységes kezelése

Probléma:

Az egységes felhasznaldazonositdis nem oldja meg a

jogosultsagkezelés problémajat (bejelentkezés utdn ki mire

jogosult). Az egyetemen tobb ezer felhasznald tobb tucat
szolgaltatast sokféle jogosultsaggal ér el (az abran csak kétfélét
jeleztiink, pl. csak olvasasi jog: fekete nyil, vagy irasjog is: piros
o L—-'?W nyil). E haromféle valtoz6 nagyon komoly komplexitast

\_/1 eredményez a szolgaltatdsok oldalan (sok és sokféle nyilhegy).

jogosultsagok Mindezt a szolgaltatasok oldalarol naprakészen, korrekten
adminisztralni igen nagy teher, de korrekten nem is lehetséges.
felhasznilok szolgaltatasok A szolgaltatasokat ugyanis az egyes szervezeti egységek veszik

igénybe, 6k tudjak legjobban, hogy kinek milyen jogosultsag sziikséges. A szolgaltatasokat tizemeltetd
szakemberek azonban az Informatikai Igazgatdsdgon dolgoznak, igy folyamatosan dket kell megkeresni
a jogosultsigmoddositasi igényekkel. Ez minden résztvevl szamara folosleges tobbletmunka, legjobb
esetben is lassul az ligymenet. Ez a helyzet biztonsagi problémat is tud okozni: gyakran eléfordul, hogy
egy munkavallalé elhagyja az egyetemet de a jogosultsaga nem veszik el, mert az IT-szakembereket

nem értesiti senki.

Javasolt megoldas:

Az egyes embereket soroljuk olyan
csoportokba, amik egy jogosultsagi
szintnek felelnek meg a szolgaltatasok
oldalan. Igy a szolgaltatast tizemeltetd IT-

szakembereknek csak annyi dolguk van,

W hogy az egyes csoportokhoz a megfeleld
i \yj jogosultsagot rendeljék hozza. Az éabran

\\/ jogosultsagok szolgiltatasok lathato példan igy minden szolgaltatasnal
csoportok csak kétféle nyil végzédik (a csak
olvasasnak megfeleld fekete ill. az olvasas-irdsjognak megfeleld piros). De ki fogja elvégezni és

karbantartani a felhasznaloknak a megfeleld csoportokba valé sorolésat? Erre a célra fejlesztették ki a
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nyilt forraskoéda Grouper programot, ami szamos amerikai egyetemen sikeresen hasznalnak. A program

lehetdséget teremt arra, hogy decentralizaltan menedzseljiink felhasznaloi csoportokat.

csoportok
—_— = o

e (

Grouper
jogosultsagkezelés T =
hivatalos (pl. SAP) ( ) ‘ I]
adatb4zis csoportjai helvi kezelésii R v
T import N export : P /
N Vg )

csoportkezelés csoportmiiveletek ‘-\t::q
,/’j

webes feliilleten ——— > segitségével T /

®
qa pl. intézetek kozotti '
[} kutat6csoport i

helyben, decentraliziltan

A csoportinformaciok egy része ellendrzott kdzponti forrasbol szarmazik (pl. SAP, Neptun). Ezek a
,hivatalos” csoportok nem modosithatok, viszont rendszeresen frissiilnek a kozponti adatforrasokbol.
Csoportokat azonban az egyes szervezeti egységek szintjén a megfeleld jogosultsaggal rendelkezd
emberek is létrehozhatnak €s menedzselhetnek. A csoportokkal halmazmiveletek végezhetdk (unio,
metszet ill. kivonas) melyekkel Gjabb csoportokat hozhatunk 1étre.

Nézziink két példat!

1. példa: Tegyiik fol pl. hogy a konyvtari szolgaltatdsokat tavolrol automatikusan elérhetévé akarjuk
tenni minden egyetemi polgar részére, kivéve azokat, akiket biztonsagi okokbol letiltottak. Ez a
jogosultsagi csoport megalkothatd gy, hogy az SAP-bdl szarmaz6 Osszes alkalmazott csoportjahoz
hozzavessziik a Neptunbol szarmazo gradudlis és posztgradualis hallgatok csoportjait, de kihagyjuk
beldle a biztonsagi okbdl letiltott személyek csoportjat. Csak ez utobbi csoport igényel karbantartast,
amit az Informatikai Igazgatdsag végez.

2. pé¢lda: Egy szervezeti egység féjlszerveréhez vald hozzaférést akarjuk szabalyozni. Az SAP-bol
szarmaz0 intézeti munkatarsak ,,hivatalos” csoportjahoz vegyiink hozza egy olyan csoportot, amin a
hozzateendd személyek vannak és ebbdl hagyjuk le azt a csoportot amiben azokat a munkatarsakat
gyljtjik, akiknek nincs szlikségiik a fajlszerver hasznalatira. Csak a két utdbbi csoportot kell
karbantartani, ezt az intézet erre jogosult munkatarsai végezhetik. Az esetek donté tobbségében a
csoportokhoz nem kell hozzanyulni akkor sem, ha 1j munkatarsak jonnek vagy egyesek elmennek, hisz
ez a valtozas tiikr6z6dni fog az SAP-bol szarmazo csoportban. fgy minimalis munkaval maga az intézet
szabalyozhatja a fajlszerverhez valé hozzaférést, akkor is, ha a szolgaltatas az Informatika kezelésében

van.
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A csoportok menedzselése (a tagsdg modositdsa, Uj csoportok Ilétrehozasa kozvetleniil vagy
halmazmiiveletekkel mas csoportokbol) webes feliileten torténik. Igy az egyes szervezeti egységek
csoportjainak karbantartdsahoz nem kell szdmitastechnikai képzettség, némi oktatas utan ez helyben, az
adminisztratori munkakdrben dolgozokra hagyhaté. Az ehhez sziikséges jogosultsdg pontosan
szabalyozhatd. Az igy létrehozott csoportok automatikusan LDAP- vagy SQL-adatbazisokba
exportalhatok. Ezen az adatbazisok lekérdezésével donthetik el az egyek alkalmazasok, hogy egy adott
felhasznal6 jogosult-e valamilyen szolgaltatisra vagy sem.
Elonyok:
— egységes, decentralizalt jogosultsagkezelés
— béarmikor ellendrizhetd, hogy egy adott személy milyen szolgaltatasokat vehet igénybe és
milyen jogosultsaggal
— Dbéarmikor ellendrizhetd, hogy egy adott szolgaltatast adott jogosultsaggal kik vehetnek igénybe
— mindez nemcsak a jelen, hanem barmelyik multbeli idépontra is lekérdezhetd
— adecentralizaci6 miatt az [T-szakemberek szdmara kevesebb az iigyintézés, jobban
koncentralhatnak a tényleges informatikai munkara
— kevesebb munkaval jar a jogosultsagkezelés
— a felhasznalok gyorsabban, tobbnyire automatikusan kapjak meg a jogosultsagaikat
— a SeKA-rendszerrel val6 kombinacio miatt nem fordulhat eld, hogy valaki kilép az egyetemrol,
de megmarad a hozzaférése egy szolgaltatdshoz (ugyanis nem fog tudni bejelentkezni sem)
— integralhat6 az egyetemi levelezdlista-szolgaltatassal

— potencialisan integralhaté még: beléptetési rendszerekkel, teremfoglalasi rendszerekkel

Tennivalok:

Pilot project indit4sa a szoftver kiprobalasara és az egyetemi rendszerekkel vald integralasara. Elso 1é-
pésben az e-learning rendszer jogosultsagkezelését és egyes levelezési listak tagsaganak karbantartasat
érdemes ebben a rendszerben megvaldsitani. A SeKA-azonositassal egylitt a Grouperrel végzett cso-
portadminisztracié és jogosultsagkezelés bevezetése rendkiviil hasznos lenne az egyetemen. A beveze-
téshez azonban nagyon atgondolt tervezésre és megfeleld tesztelésre is sziikség van, ez jelentds meny-
nyiségli munkat jelent. Hosszl tadvon a jogosultsdgok attekinthetévé valasa azonban egyrészt rengeteg

munkat megtakarit, masrészt jelentésen javitja az informatikai biztonsagot.
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A referencia-adatbazisok kozotti kapcsolatok kialakitasa

A hallgatokat ¢és dolgozokat érintd

A legfontosabb egyetemi adatbazisok

jérészt izolltan funkciondlnak. legfontosabb referencia-adatbazisok a
- - - ’ - kovetkezok: SAP (munkavéllalc')i
g w w w g adatok), kozponti levelezés
(munkavallaloi felhasznalonevek),
SAP Neptun Kézponti SeKA kényvtari

levelezés cimtir adatbizisok Neptun (hallgatok, oktatok, tantargyak),
- SeKA (kozponti azonositas). Ezek

g Els6ként megoldandé: i ., i B
| S— korabban egymastol Iényegében

o Az alkalmazottak naprakész nyilvantartasa

MedSol o Aziuj belépék adatainak automatikus tovabbvitele izolaltan miikodtek. Ma méar vannak

kapcsolatok (a Neptun és a SeKA tartalmazza a dolgozok SAP-torzsszdmat, a SeKA tartalmazza a
hallgaték és oktatok Neptun-azonositojat, a SeKA és a kozponti levelezés felhasznaloazonositdja

azonos), de rendszeres adatatadas, adatvalidacié a mai napig nincs ezek kozott a rendszerek kozott.

Javasolt megoldas:

R amEms . A Sum—
R ——— o —— Tt J— U.' —_— U.'
SAP Neptun Kozp.lev. SeKA SE_dolgozé

Javasoljuk az ETL-technologia (Extract, Transform, Load) megvalositasat az egyetemi adatbazisok ko-
z6tti kommunikacidoban. Ennek soran tobb adatbdzisbol szelektiv lekérdezésekkel nyeriink adatokat
(extract), ezeket az igényeknek megfelelden 0sszevetjiik, modositjuk (transform) és az eredményt Uj
adatbazisba toltjiik (load). Kisérletképpen egy erre a célra szolgalo eszkozzel (Talend Open Studio)
kidolgoztuk az uj dolgozok adatainak automatikus atadasat. Ennek soran kialakitasra keriilt egy
dolgozoi adatbazis (SE_dolgozd), mely tartalmazza az (jonnan bekeriild dolgozdkat. Az automatikus
adataramlas a kovetkezd utvonalon torténik: SAP-bdl kapott tablazat — SE dolgozd (adatvalidécio,
ellendrzés a SeKA-val és kozponti levelezéssel szemben) — SeKA (bejelentkezési jogosultsag 1étreho-
zé4sa) — e-learning rendszer (beiratds a kotelez6 munkavédelmi kurzusokba) — a dolgozo e-mailben
torténd értesitése arrol, hogy 1étrejott a SeKA-azonositdja és elvégezheti az e-learning rendszerben a
szdmara el6irt munkavédelmi kurzust. Mindez teljesen automatikusan torténik, de a folyamat 1épései ill.

az esetleges hibak naplozasra keriilnek.
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Tennivalok:
A tovabbi integracioban ki kellene alakitani a korabban belépett dolgozok SAP-boI torténd teljes atvé-
telét. gy megvalodsithaté az SE_dolgozo adatbézis és a SeKA cimtar feltoltése az 6sszes dolgozo ada-
taival. Ha ezt kdvetden kidolgozzuk az SAP-ben torténd adatvaltozasok automatikus atvételét (koztiik
a kilép6 dolgozok torlését), akkor ez a kovetkezo elonyokkel jar:
* a SeKA kozponti azonositast a dolgozoknak nem kell igényelniiik, minden egyetemi polgar sza-
mara automatikusan rendelkezésre fog allni
» akilépd dolgozok automatikusan elvesztik a SeKA-belépési jogosultsagukat, igy csokkenthetd
ez a fajta biztonsagi kockazat
» létrejon egy mas alkalmazésok altal is lekérdezhetd, naprakész adatbazis (SE_dolgoz6), ami egy
a jelenleginél jobban funkcionald telefonkényv alapja lehet (lasd egyetemi dolgozoi web-

szolgaltatas/adatbazis)

Az intranet elérése otthonrol

Probléma:
A konyvtari szolgaltatdsok otthonrol torténd elérése (VPN szolgéltatason keresztiil) minden egyetemi
polgar alapjoga legyen, ne kelljen azt kiilon kérvényezni. Az sem szerencsés, hogy jelenleg kétféle

kozponti VNP-szolgaltatés is 1étezik (a Kozponti Konyvtar €s az Informatika kezelésében):

Javasolt megoldas:

A VPN-szolgéltatds megfeleld skalazasa és a SeKA-azonositas 0sszekapcsolasa.

Tennivalok:

A VPN-szolgaltatas egységesitése €s kiterjesztése tervezés alatt van. Felhasznaléazonositdsra mar most
a SeKA-rendszert érdemes hasznalni. A jogosultsagkezelés ebben az esetben elég egyszeri (minden
egyetemi polgar jogosult), de a letiltasi lehetdséget érdemes lesz a Grouper-rendszerben megoldani. A
SeKA-rendszer hasznalataval a jogosultsag automatikusan megteremthetd ill. visszavonhato belépéskor

ill. kilépéskor.
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Sajat desktop elérése otthonrol

Probléma:
Az egyetemi dolgozok sok esetben igénylik, hogy a
munkahelyiikon bekapcsolt allapotban hagyott desktop

gépiiket otthonrél (vagy mashonnan tavolrél) elérjék. Ez
! L azért indokolt, mert sokan hasznalnak olyan egyedi ku-

tatasi szoftvereket, amik licensze nem teszi lehetové a

= gy - tobb gépre torténd telepitést. Mivel erre a problémara az
! Teamviewer L . egyetemnek eddig nem volt intézményes megoldasa, az
== kapcsolatok

emberek sajat megoldasokat (pl. Teamviewer) hasznal-

egyetem otthon o )
nak, ami biztonsagi szempontbdl aggalyos.

Javasolt megoldas:

Olyan centralizalt egyetemi szolgaltatas bevezetése,

! webes < ami egyszerlibb, kényelmesebb, mint a sajat
=~ kapesoldt -. megoldasok hasznilata és konnyen elérhetd. A nyilt
©

\ & . Iétrehozhatd egy ilyen szolgaltatas. A felhasznalo egy

v'/ webes bongészdprogrammal tudja elérni a munkahelyi
Guacamole

forraskodu Apache Guacamole program segitségével

gépét egy kozponti egyetemi webszerveren keresztiil,

&
!', e L_ . aminek desktop.semmelweis.hu lehetne a cime (ezen
kell fusson a Guacamole). A munkahelyi desktop ebben

egyetem otthon
a rendszerben mobil eszk6zokrol, tabletekrol is

elérhetd. A munkahelyi gépen csak a remote desktop funkcidt kell engedélyezni (ez a Windows standard
része, semmit nem kell telepiteni). A desktop.semmelweis.hu gépre természetesen csak
felhasznaloazonositassal (célszerlien SeKA-jelszoval) lehet belépni. A sikeres belépést kovetden a
felhasznalo latja azoknak a gépeknek a listdjat, amikre jogosult belépni (tipikus esetben csak a sajat
munkahelyi desktop gépe jelenik meg). Ezt a jogosultsdgot azonban igényelni kell az Informatikatol,

akik feliigyelik a desktop.semmelweis.hu mikodését.
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Erdemes megjegyezni, hogy az a desktop, amit elériink lehet virtualis gép is. Ha pl. tiizrendészeti vagy
mas megfontolasokbol (gyakori d&ramsziinet) nem biztosithatd, hogy a munkahelyi gép folyamatosan be
legyen kapcsolva, akkor érdemes lehet nagyobb szervereken 1étrehozott virtualis gépeket ajanlani a fel-
hasznalok szamara. Ezen virtudlis gépek desktopjait hasznalhatjak, akar a munkahelyen vannak, akar
barhol méshol (,,desktop in the cloud” koncepcio). igy biztosak lehetnek abban, hogy a desktopjuk min-
dig mikodik és elérhetd.
Elonyok:
+ afelhasznal6 szdmara kényelmes, mert barhonnan, akar tabletrdl is elérheti a munkahelyi
(vagy virtualis) desktopjat
* a centralizalt szolgaltatas lehetdveé teszi, hogy az Informatika tudtaval és jovahagyasaval tor-
ténjen a munkahelyi gépek elérése, nem pedig 6nkiszolgdldo modon
» aszolgaltatas rendszergazdai és felhasznalotamogatasi feladatok ellatasara is kivaldan alkal-

mas

Tennivalok:
Pilot projectként egy Guacamole szerver telepitése, és kezdetben sziikebb korti hasznédlata. A
felhasznaloi €s lizemeltetdi tapasztalatok birtokaban érdemes megtervezni a kari vagy egyetemi szintii

szolgaltatast.

Egységes, ellenorzott wifi-halozat az egyetem egész teriiletén

Probléma:

Az egyetemen rengeteg helyi wifi miikodik. Ez komoly biztonsagi problémat is okoz (nem lehet tudni,
hogy ki ismeri a helyi jelszavakat). Ne kelljen a helyi access point kdzos jelszavat megtudni és beirni az
eszkoziinkbe a wifi eléréshez. Legyen elég egyszer konfigurdlni az eszkoziinket a személyre sz6lo

jelszavunkkal, de az miik6djon mindenhol.
Javasolt megoldas:

A mar iizemel$ eduroam szolgaltatas kiterjesztése. A felhasznaldi csoportok €s a helyi halozat LAN-

azonositdinak Osszekapcsolasaval az is elérhetd, hogy aki a sajat szervezeti egységén beliil hasznal
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eduroam wifit, az hasznalhassa a helyi szolgaltatasokat is (pl. a helyi nyomtatok). Ezeket a felhasznaloi
csoportokat a Grouperben lenne érdemes menedzselni.
Elonyok:

» a felhasznalok szdmara kényelmesebb

« az [T-feliigyelet szamara biztonsagosabb

» afelhasznaldink szamara wifi elérést ad idegen intézményekben, kiilf61don is

* ahozzank latogato idegenek szamara wifi elérést ad nalunk

Tennivalok:

Konkrét iitemterv kidolgozasa a rendszer kiterjesztésére és a nem menedzselhetd helyileg iizembe
helyezett access pointok (AP) fokozatos megsziintetésére. Ki kellene jeldlni egy konkrét hataridét, ami
utan a helyileg menedzselt AP-k lekapcsolasra keriilnek az egyetemi halozatrél. Ehhez persze az
szlikséges, hogy jelentdsen ndveljiik az eduroammal egylittmiikodni képes AP-k szamat. Ez nem olcso
(sem az AP, sem a kozponti menedzseléshez sziikséges licensz). A felhasznalok gyakran nem is tudjak,

hogy mi az az eduroam, ezen is érdemes lenne valtoztatni.

Egyetemi dolgozoi webszolgaltatas/adatbazis

Probléma:
Nem létezik naprakész, kereshetd adatbazis a dolgozokrél. A hivatalos telefonkdnyv igen gyakran
hasznalhatatlannak bizonyul, vagy azért, mert hidnyoznak az emberek elérhetdségi adatai, vagy azért,

mert elavultak.

Javasolt megoldas:
Olyan webszolgaltatas kifejlesztése, ahol mindenki maga karbantarthatja az sajat adatait (ha nem akarja
sajat maga, akkor delegalhassa a feladatot). Ennek alapja a mar korabban emlitett és az SAP-val
szinkronizalandé SE dolgoz6 adatbazis.
Elonyok:

» aszolgaltatas kivalthatna a jelenleg rosszul funkcional¢ telefonkonyvet

» Az alapadatokon kiviil tarolasra kertilhetnek olyan személyes adatok, amiket felhasznalhatna a

helyi gazdasagi adminisztrator, ha tirlapokat kell kitolteni

+ tarolhatok tovabba a kutatoi eredményességgel kapcsolatos adatok, publikaciok, idézettség stb.
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Tennivalok:
A szolgaltatas alapjaul szolgalé SE dolgozé adatbazis mar 1étrejott annak kapcsan, hogy a belépd
dolgozok SeKA-azonositoval torténd automatikus ellatasa kidolgozasra keriilt. Ezt kellene kibdviteni,

¢s a webes elotétet kifejleszteni.

Kollaboracio, adatcsere

Probléma:
Mindennapos probléma, hogy nagyobb adatdllomanyok nem kiildheték at levélmellékletként.

Altalanosabban: az e-mail nagyon altalanos céli, de nem optimalis eszkoz a tartosabb kollaboraciora.

Javasolt megoldasok:

Akinek van SeKA/edulD azonositdja, az hasznalhatja az NIIF Filesender szolgaltatdsat nagyméretii
allomanyok tovabbitasara: https://seka.semmelweis.hu/hu/info/filesender.

Altaldnosabban célszerii lenne bevezetni egy olyan modern megoldast, amit eleve a csoportmunka
megoldasara hoztak 1étre. Nagyon jok az eddigi tapasztalatok a NextCloud program hasznalataval (az

AOK-n és az EMK-ban is).

Tennivalok:
Konkrét projekt inditasa azzal a céllal, hogy mi lenne sziikséges a NextCloud szolgéltatasnak az egész

AOK-szintjén vald bevezetéséhez (oktatas, hardverfeltételek).
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Az oktatassal 0sszefiiggo informatikai problémak

Az oktatasi munka minéségének rendszeres mérése

Probléma:

Az oktatasi munka mindségének hallgatoi visszajelzéseken alapuld mérésére az elmult években tobbféle
probalkozas is tortént. Az eddigi tapasztalatok alapjan egyértelmii, hogy az egyetlen értelmes
(koltséghatékony és elegendden gyors) modszer az elektronikus, online/onsite felmérés. Nem tortént
azonban atfogd, minden szempontot figyelembe vevo felmérés arrdl, hogy a lehetséges haromféle
megoldas koziil (Evasys, Neptun-Unipoll, Moodle) melyiket valasszuk. Az egyetemen nagyon eltérd a
gyakorlati oktatés kivitelezése. Sok esetben nincsen a Neptunban definidlva a kurzushoz tartozo oktato.
Sok esetben nem egyetemi helyszinen folyik az oktatas, ahol nem all rendelkezésre megfeleld internet

kapcsolat.

Javasolt megoldas:
Ki kell véalasztani a megfeleld rendszert, ki kell dolgozni a mérések részleteit, és kotelezd érvénnyel el
kell rendelni az rendszeres adatgytijtést. Elképzelhetd, hogy az egyes oktatasi feladatokhoz eltérd

rendszert kell alkalmazni.

Tennivalok:
Osszehasonlité tanulmany készitése a harom rendszerrél, figyelembe véve az adatvédelmi
szempontokat, a koltségeket, a felmérési lehetéségeket, a kinyert adatok feldolgozasi és a megfeleld

személyekhez valo eljuttatasi lehetdségeit.

E-learning online vizsgaztatasi rendszer legalabb 200-200 ember szamara

Probléma:

Jelentdsen, dinamikusan ndvekszik az e-learning rendszerben végzett online vizsgaztatasok szama. Az
egyetemen tobb helyen is vannak termek, ahol lehet vizsgaztatni, de ezek csak nagyon korlatozottan
veheték igénybe a szorgalmi iddszakban, ¢és kevés hallgatét lehet egyszerre vizsgaztatni. A
rendelkezésre allo épiiletekben egyszerlien nincs olyan terem, amibe elegendd szamu desktop gép lenne

elhelyezhet6 ahhoz, hogy szimultan kb. 200 hallgat6 egyszerre vizsgaztathato legyen.
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Javasolt megoldas:

A NET-ben ¢és az EOK-ban az eléadétermek wifi-ellatasanak megfeleld kialakitasa, valamint elegendd
szdmu €és mindségli tablet beszerzése. A tableteket szolgaltatasként lehessen hasznalni: legyen gazdajuk,
aki gondoskodik arrdl, hogy feltoltott és miikodoképes allapotban rendelkezésre alljanak, ha valaki
vizsgaztatas céljara ki szeretné Oket kolcsonozni. Jelen pillanatban semmilyen mas megoldast nem
latunk kivitelezhetOnek.

Gyakran felmertil 6tletként, hogy vizsgaztassunk a hallgatok altal hozott sajat tulajdonti mobil eszk6zon
(BYOD: bring your own device). Ez a koncepcid nagyon sok oktatdsi szituacidban jol mikddik, de
valosagos vizsgaszituacioban megengedhetetlen. Egyrészt képtelenség az eszkdzok sokfélesége miatt
képtelenség lenne a felmeriild problémak ¢és reklamécidok hatékony kezelése, masrészt azonnal
kikerlilnének az internetre a vizsgakérdések, hisz a sajat eszk6zon a hallgatd olyan programot futtat,

amilyet akar.

Tennivalok:

A projekt nemcsak komoly finanszirozasi igényt (legalabb 50 millié Ft), hanem jelentds el6készitést is
igényel. Meg kell hatarozni, hogy milyen és hany tabletet szerziink be, hogyan lehet ennyi gépet
egyszerre feltolteni, ki €s hol Orzi dket, ki €s hogyan gondosodik roluk, milyen feltételek mellett

kolcsonozhetdek, kié az anyagi feleldsség, ha valaki leejt egyet, ami emiatt megsériil, stb.

Megjegyzés:
Az egyetem imazsat lehetne azzal egyediilallova tenni, ha minden hallgatonak a felvételekor egy tabletet
adnank, amin az 0sszes olyan informdacio szerepelne, ami a tanulmanyaihoz fontos. A tananyagok ¢és az

adminisztracios anyagok ilyen modon torténd atadasa egyetemiinket egyedivé tenné.

Probléma:

Nem all rendelkezésre egységes adminisztracids és oktatasi anyag.

Javaslat:

Felmend rendszerben kéne bevezetni, hogy a felvételkor a hallgatok egy tabletet kapjanak.

Tennivalo:
Fel kellene mérni a hallgatdsag korében, hogy milyen alkalmazasokat hasznélnak leginkabb a hallgatok
¢s ennek ismeretében kellene beszerezni a gépeket. Szerencsére az egyetemi HASZNOS projekt

keretében mar az kidolgozas alatt van az elektronikus adminisztracio, igy a sziikséges kérddivek,
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nyomtatvanyok mar rendelkezésre allnak 1-2 éven beliil. Minden intézetnek megfeleld elektronikus
oktatasi anyagot kellene Osszeallitania, amit a hallgatok a tabletjiikre letoltve haszndlhatnak. Az
oktatasban is eldtérbe kellene helyezni az elektronikus modszereket 14dsd oktatasfejlesztési projektek
beszamoloit. Megfeleld személyzet dedikélasa a tabletekkel kapcsolatos feladatok (helpdesk, szerviz
menedzselése, digitalis anyagok feltdltése stb.) ellatasara.

Megjegyzendo, hogy ezekkel a tabletekkel nem lehet vizsgakat lebonyolitani!

E-learning tavkonzultacios rendszer

Probléma:

A konzultaciok/eléadasok tartdsara ma mar jO online lehetéségek vannak. A gradudlis és a
posztgradudlis oktatasban is egyre inkdbb felmeriil az igény az online konzultacidok hasznalatdra. Nem
célszerli megvarni amig egyedi megoldéasok tlinnek fel, érdemes lenne ezt a lehetdséget az e-learning

szolgaltatas részeként hivatalosan bevezetni.

Javasolt megoldas:

Pilot projectként beilizemeltiink egy asztali gépet, ami az egyetemi e-learning rendszerbe van integralva,
¢s tavkonzultaciora alkalmas. Minden részvevd kép és hangcsatornan keresztiil részt vehet a munkaban
(tehat a hallgatok pl. kérdezhetnek, abrakat bemutathatnak, nem csak az eléado). A késziilt felvételek az

--------

rendelkezésre alldsa esetén a szolgaltatas bevezethetd lenne.

Tennivalok:
Fel kell mérni a valés igényeket (a szimultan kiszolgdlando hallgatok szama). Ezt koveten

specifikalhat6 a sziikséges szerver €s beszerezhetd (erre a célra nem alkalmas virtualis gép).

Tananyag repozitorium kialakitasa az e-learning rendszerben

Probléma:
Az oktatoknak nehéz megtudni, hogy mas targyakbol egy adott témaban mit tanulnak a hallgatok. A

hallgatoknak sokszor nehéz Osszeszedni a kiillonbozd intézetek, klinikak weboldalairol az oktatasi
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anyagokat (keresgélni kell, sokszor nem ismert a jelszo stb). Az e-learning rendszer — ahova
tananyagokat lehet elhelyezni — ugyanakkor eléggé restriktiv, az oktatok is csak azokba a kurzusokba

tudnak belépni, amit ténylegesen oktatnak.

Javasolt megoldas:
Minden AOK targyhoz tartozzon az e-learning rendszerben egy kurzus, ahova minden tananyagot
(eléadasi és gyakorlati anyagokat, stb.) legyenek kotelesek a targyat oktatd szervezeti egységek
rendszeresen feltolteni. Az e-learning rendszer tartalmat egy masik szerveren tiikrozziik, ahol az oktatok
mar szabadon bemehetnek minden kurzusba, kizardlag olvasasi jogosultsaggal. Itt az oktatasi anyagokat
megtalaljak, de az egyes hallgatok altal elért tanulményi eredményeket nem lathatjak. Elonyék:
» ahallgatok az Osszes 1étezd oktatasi anyagot egy helyen (a tényleges e-learning szerveren)
kényelmesen elérik
» az oktatok nagyon egyszeriien meg tudjak nézni (a tiikr6zott szerveren), hogy barmelyik masik
targybol mit tanitanak

* tobb oktato, tobb targy megismeri az e-learning rendszer elényeit

Tennivalok:

Legyen kotelezd az anyagok feltoltése. A tiikkrozott szerver 1étrehozasa kapacitasbdvitést igényel.

Microsoft O365 szolgalatatasok, hallgatoi levelezés

Probléma:
* A hallgatdk sokszor megvaltoztatjak az e-mail cimiiket, de a véaltozast nem kdvetik a
Neptunban vagy a SeKA-ban.
» A Microsoft O365 cloud szolgaltatdsok hasznalatara minden egyetemi polgar jogosult, de errdl

kevesen tudnak, de ha tudnak is nem csindljak végig a regisztraciot.

Javasolt megoldas:

A SeKA kozponti azonositorendszer 6sszekothetd a Microsoft O365 szolgaltatassal, igy mindenféle
regisztracid nélkiil barmely egyetemi polgar tudna hasznélni. Ez arra is lehetdséget teremt, hogy minden
hallgatonak adjunk egyetemi email cimet, amit a tanulmanyai soran kotelezéen kellene hasznélnia. fgy

a hallgatoval torténé kommunikécio, ill. a hallgatok egymas kozotti kommunikacidja is 1ényegesen
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egyszerlibbé, kiszamithatobba valna. A hallgatoi email szolgéltatds nem terhelné az egyetemi

szamitastechnikai rendszereket, ez a Microsoft cloud szolgaltatasan torténne.

Tennivalok:

Dontés arrdl, hogy akarunk-e a hallgatoknak egyetemi email cimet adni, amit 6k kotelesek is hasznalni.
Ezt kovetden meg kell valositani a SeKA és a Microsoft 0365 6sszekapcsolasat. Ez utobbit akkor is
érdemes megtenni, ha az egyetem nem kivan email cimet adni a hallgatoknak, csak masként kell

konfiguralni a szolgéltatast.
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A betegellatassal osszefiiggo informatikai problémak

Az informacios forradalom a gyodgyitast is teljesen megujitja, az informdacios technoloégia orvosi
felhasznalasa (a telemedicina, e-medicina, e-health, digitalis egészségtudomanyok) ma az
orvostudomanyi kutatdsok és az ezeken alapuld innovécidk egyik legfontosabb, robbanasszeriien
fejlodo teriilete. A telemedicinarol elsé halldsra mindenkinek a kiilonb6z6 technikai eszk6zok, ,,kiitytlik”
jutnak eszébe, ennél azonban sokkal tobbrdl van sz6! A technikai lehetéségek boviilése mellett az
elektronikus kommunikacios lehetdségek gyokeresen atformaljak az orvosi kommunikaciot és az orvos

beteg kapcsolatot is.

A digitalis egészségtudomany jelenleg négy teriileten fejlodik dinamikusan:

1. Tavdiagnosztikus, €és allapotmonitorozast segitd alkalmazéasok
2. Internet-alapu komplex informacids €s betegtamogatd programok
3. Téavterapias lehetoségek (sebészet €s pszichoterapia

4. Ellatasszervezés

Jelenleg a Semmelweis Egyetemen tobb olyan munkacsoport is miikddik, amely jelentds projekteket
visz a fenti teriiletek valamelyikén. Csak egy sajat példa: a Magatartastudomanyi Intézet részt vett és
részt vesz az ifightdepression.com fejlesztésében, és jelenleg egy nemzetkozi konzorcium keretében a
tovabbfejlesztését tervezi (1dos, ill. kronikus betegek szamdara). Az http://ifightdepression.com jelenleg

a vilag egyik vezetd, depresszid kezelésére alkalmazhatd online dnsegitd eszkoze.

Fontos megjegyezni, hogy a digitalis egészségtudomany viszonylag uj és dinamikusan fejlodik,
ezért konnyen vezetd szerepet tolthet be az Egyetem, amennyiben idoben és aktivan cselekszik,
mig ellenkezd esetben lemarad a versenyben. Jelenleg pozicionk dnmagaban kinalta lehetdsége nagy

elényt jelent.

Probléma:

A robbanasszerii fejlédés ellenére az E-health alkalmazésok elterjedését egyenlére szamos megoldasra
var6 probléma gatolja. Ide tartozik a megfelel6 jogszabalyi hattér hidnya, a finanszirozas
bizonytalansagai (pl. hogyan fizet egy német biztositd egy magyar nyelvii rendszer hasznalatért). A
masik hatrany az internetes terapiak tomeges megjelenése: ezek jelentds része minden szakmai tudas
hijan, pusztan haszonszerzés céljabol jott 1étre. Ki mondja meg a betegeknek, hogy melyik terapias

format valassza biztonsagosan? Nagyon fontos akadaly az, hogy a pszichoterapids kezelést sziikségessé
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tevé zavarok daltalaban klinikai diagnozison alapulnak, ilyet egy szamitégépes program nem tud
megalkotni, és nem tudja értékelni az indikaciokat és kontraindikaciokat — mindez jelenleg nem oldhato
meg szakember részvétele nélkiil.

Mindezek miatt a szakmailag megalapozott eszkozok tobbsége nem szabadon hozzéaférhetd. A
hozzaférési kodot az orvos adja, a betegvizsgalat és az indikaciok/kontraindikaciok mérlegelése utan
(éppen gy, ahogyan receptet is felir), €s az e-terapias rendszert hasznalé beteget bizonyos idokozonként
kontrollja is visszahivja, hogy ellendrizni tudja a klinikai javulast. Ezt a miikddési modellt a
telemedicinaban kevert ellatasnak (blended care) nevezziik.

A fent emlitett nehézségek azonban aligha fékezik hosszabb tavon digitalis egészségiigyi eszkdzok
helyét dontéen meghatdrozza majd, hogyan vesz részt az E-health eszkozok fejlesztésében, illetve
milyen lehetséges megoldasokat javasol a fent emlitett problémakra.

Raadasul az egészségiigy ,,digitalizalasa” Magyarorszagon is megkezdddott: mar béta-verzidban
elérhetd a Meta és Menta (egészségligyi informacios portal ill. applikacid), illetve novembertdl varhato
az E-recept bevezetése. Az egyetem presztizse szempontjabol dontd, hogy innovatorként, a
kezdeményezést minél inkabb magéhoz ragadva vesz részt a hazai egészségligy digitalis atalakitasaban,

vagy csak kullogni fog a valtozasok utan.

Digitalis medicina eszkozok a Semmelweis Egyetemen

Stakeholderek azonositasa:

Betegek — a mobilalkalmazasok hasznaloi

Egészségiigyi személyzet — kozvetlen kapcsolat a betegekkel €s az alkalmazasokkal 6sszefiiggd kérdé-

seikkel; ezen feliil felhasznalok is

Egyetemi vezetés — az egyetemen zajlo diagnosztikus és gyogyito eljarasokért feleloséget vallalo intéz-

mény (iranyitas ellendrzés, mindségbiztositas)

Jelen allapot elemzése:

Betegek:

— Szaporodé szamu progamok és alkalmazasok, ezek koziil kevés magyarul,
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A programok jelentds része nem validalt, a betegek nem tudhatjak, hogy szakmailag megalapo-
zott alkalmazasrol vagy programroél van- szo, nem tudni, melyek hitelesen hasznalhatdak; me-

lyeket validaltak relevans szakmai csoportok

Az egyetemen dolgoz6 orvosok nem kapnak rendszeres tajékoztatast arr6l, hogy a szakteriileten
milyen hasznélhat6 alkalmazéasok és programok érhetdk el, és melyeket ajanlhatnak biztonsaggal

betegeiknek

Egészségligyi személyzet:

Eltérd a honlapok és az alkalmazasok hasznalatdnak kultargja
A szakember sem tudja, mely alkalmazasok és programok validaltak

Nincs konnyen elérhetd autentikus forrasa a hasznalhat6 alkalmazasoknak, az orvosok 80%-

anak a betegek hivjak fel a figyelmét a lehetoségekre;

Nincs olyan hivatalos grémium ami értékelné és validalna az elérhetd programokat és alkalma-

zasokat

Egvetemi vezetés:

Az egyetem nem latja at, hogy milyen alkalmazasok és honlapok hasznélata valosul meg a kli-

nikai gyakorlatban az egyetemen
Nem latja az egyetemi jO gyakorlatokat (sajat egyetemi fejlesztésii programok),
Egyenldre nincs kdzponti digitalis egészségtudomanyi stratégidja az egyetemnek

Az egyetem emiatt ,kimarad” az E-health forradalombdl, és évek mulva ez hatrdnyosan befo-

lyasolja majd az egyetemi rangsort is

Pozitivumként elmondhatjuk, hogy a Digitalis Egészségtudomanyi Intézet mar létrejitt az egye-

temen

Célallapot elemzése:

Betegek szempontjabol:

Rutinszertien hasznalnak alkalmazésokat és programokat; ezek rutin részei az egyetemen nyuj-

tott egészségligyi ellatasnak
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A hasznalt alkalmazésok és programok szakmailag relevansak, validaltak, és tanusitvannyal ren-

delkeznek;

A beteg a fentiekkel kapcsolatban tajékozodni tud az egyetem honlapjan, és letdlt6-kdzpontja-

ban;
Nagyobb betegelégedettség, kevesebb kommunikaciés probléma ill. hosztilis beteg;

A betegek szivesebben valasztjak a digitalis medicina altal megtamogatott szolgéltatasokat a
koltségtéritéses szolgaltatasokkal kapcsolatban (az egyetemi magéanellatasok fejlesztéséhez kap-

csolédoan)

Egészséealigyi személyzet szempontjabol:

Rutinszertien haszndl alkalmazasokat és programokat;
Csak szakmailag relevans, validalt, tanusitvannyal rendelkez6 alkalmazéasokat hasznal

Relevans munkacsoportok részt vesznek alkalmazasok fejlesztésében és/vagy validalasaban, a

tanusitvanyok kiadasaban, ezek hazai és nemzetk6zi disszeminacidjaban

Az egyetemi vezetés szempontjabol:

Pontos adatok az egyetemen beliili alkalmazasok és programok fejlesztésérdl és hasznalatrol

E-health munkacsoport segiti az egyetemen beliili alkalmazéasokat, felkarolja a j6 gyakorlatokat,

egyetemen beliili fejlesztéseket,

Tamogatja az egyetemi munkacsoportok részvételét nemzetkozi alkalmazasok/programok fej-

lesztésében

Az egyetem szakmai vezetd szerepet tolt be a magyar egészségligy digitalis irdnyu atalakulasa-

ban

Az egyetem a nemzetkozi digitalis egészségligyi piac fontos szerepldjévé valik (amennyiben jol

tud alkalmazasokat és programokat fejleszteni)

Javaslatok:

E-health-ban aktivan résztvevo egyetemi alkalmazottak feltérképezése (online kérddiv)
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— Az egyetemen feljesztett/hasznalt appok és programok feltérképezése

— Ezek validacidja (ha nincs), a nem validalt és/vagy nem validalhato appok hasznalatanak meg-

sziintetése

— Folyamatos palyazati és aktivitas figyelés e-healthban, ezek alapjan proaktiv kezdeményezések

(fejlesztés/validitas)

— Megfeleld programozoi hattér biztositdsa az egyetemi kezdeményezésekhez (kiils6

feljesztokkel, projektenként eltérd, konzorciumi formdban is lehetséges)

— A Digitalis Egészségtudomanyi Intézet segitségével egyetemi digitalis egészségtudomanyi stra-

tégia kidolgozéasa

— A hazai egészségiigy digitalis atalakulasdban valo részvétel: ennek elsé és legsiirgésebb [épése
egy, a programokat és alkalmazasokat validalo és megfeleld tanusitvannyal ellatdo grémium mi-
eldbbi felallitasa, mieldtt ezt egy masik intézmény ezt megtenné. Az egyetem jelenlegi szakmai
felkésziiltsége és presztizse elegendd ahhoz, hogy 6nmagéaban validacios kompetenciaval ren-
delkezzen a legtobb orvostudomanyi teriileten. Raadasul az egyetem jelenlegi presztizse alapjan
nemzetkozi validacio is vallalhato. Mindez bevételt €s presztizsndvekedést is jelenthet az egye-

temnek.

Az elektronikus ellatasszervezés és betegiranyitas fejlesztése a Semmelweis Egyete-
men, avagy digitalis egészségtudomany (e-health) a mindennapi orvosi gyakorlat-

ban

Az elektronikus informacids rendszerek klinikai alkalmazasa a Semmelweis Egyetemen (ill. a legtobb
hazai betegellato intézményben) mintegy 15-20 évvel ezeldtti allapotokat tiikrdoz. Az utdbbi évtizedek-
ben végbement technikai fejlédés, ill. a mobil eszkdzok elterjedése jelentds potencidllal bir a betegella-
tas szinvonalanak emelésére. Példaként tobb nyugati korhdzat, klinikai kozpontot lehet megnevezni, igy
a probléma megoldasara szerencsére rendelkezésre allnak mar mitkddo minték (e.g. Mayo Clinic, M.D.
Anderson Cancer Center..¢s még sok szaz).

Az egészségiigyi dolgozok adminisztrativ terhei folyamatosan nének (I1d. ISO térnyerése, defenziv me-
dicindbdl fakado rendkiviil részletes dokumentacid), ugyanakkor rendkiviil limitaltak a lehetdségek vj,

hatékonyan dolgozé egészségiigyi adminisztratorok alkalmazasara. Elmondhat6, hogy atlagosan egy
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10-15 perces betegellatasi eseményt 5 percnyi adminisztracio kovet. Figyelembe véve, hogy egyete-
miink az orszag egyik legnagyobb betegellatd intézménye, lathatd, hogy a klasszikus, papir alapu, re-
dundédns adminisztracioval oriasi eréforras-pazarlas zajlik. Minden olyan torekvés, amely ennek a te-
hernek a csokkenését célozza meg, hozzéasegiti a klinikakon dolgoz6 orvosokat ahhoz, hogy tobb id6t

tudjanak forditani egyéb egyetemi elfoglaltsagokra (oktatés, kutatas).

Stakeholderek azonositasa:

Belso érintettek:

Elsésorban a betegellatdsban résztvevd vezetd-, és beosztott orvosok, ndvérek, szakasszisztensek: kli-
nikaigazgato, részleg/osztalyvezetd orvosok, osztalyos orvosok, féndvérek, ndvérek, miitéi szakdolgo-

z6k, adminisztratorok

Kiils6 érintettek:

Jarébetegek, bennfekvd betegek, hozzatartozok, egyetemi vezetés, irdnyito/feliigyeld szervek

(NEAK[OEP], NEFMI, stb.), medikusok

Jelen allapot elemzése

Az egészségiigyi szolgaltatast igénybevevok szempontjabdl:

A betegek dontd tobbségének egészségnevelése minimalis. Az online elérhetd forrdsok nagy része
kontrollalatlan, rengeteg a paramedicinalis forrds, amelyek sokszor hosztilis allaspontot képviselnek a
nyugati orvoslassal szemben. Egyetemiink honlapjan a tajékozddas egy kiils6 személy (a beteg) szamara
meglehetdsen nehéz. Habar az egyes intézetek honlapjan szerepelnek bizonyos betegségcsoportokkal,
tiinetekkel kapcsolatos informaciok, ez semmiképpen sem tekinthetd egységesnek, sem pedig

rendszerezettnek.

Tekintettel arra, hogy szamos nem beutalokoteles ambulancia miikodik az egyetemen, a betegek sokszor
nem a legadekvatabb helyen jelentkeznek panaszaikkal, ezaltal a betegiranyitds meglehetdsen sok

er6forrast vesz igénybe.

Jelenleg a betegek szamara semmilyen online interakciora nincs lehetdségiik (pl. leletek letoltése).

Az egészségiigyi személyzet szempontjabdl:
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A betegellatod orvosokat, ill. névéreket 6ridsi adminisztracios teher stjtja. A sok redundans adatmasolas
rengeteg hibalehetOséget rejt magdban: pl. a beteg gyogyszerelése szerepel a korlapban, a lazlapon,
informéciok olvashatosaga rendkiviil rossz, eléfordul, hogy a betegek az adott gyodgyszert nem az
eredetileg elrendelt dozisban kapjak meg, sot, rossz gyogyszer alkalmazasa is el6fordulhat. Ugyanigy a
kezeldorvos altal, a ndvéreknek kiadott szobeli utasitas nem pontos végrehajtasa torténik meg, esetleg

elfelejtodik.

Mivel minden betegellatasi eseményt rogziteni kell a szamitogépes medikai rendszerben, ill. a
vizsgalatok megrendelésének egyik feltétele is a medikai rendszerben torténd vizsgalatfeladds, a

jelenlegi munkadllomasok (szamitogépek) terhelése nagy, szamuk nem elegendo.

Tovabbi fontos probléma a klinikdk hatalmas papirterhelése. Az ide vonatkozo eii.tv./adatvédelmi tv.
altal elvarthoz képest is joval tobbet dolgozunk papir alapon (pl. vizsgalatkérok kinyomtatasa). A
korlapok taroldsara vonatkozo szabalyozas nagyon nagy terhet r6 a klinikékra, a hatalmas mennyiségli

koérlap biztonsagos, és konnyen visszakereshetd taroldsa nem megoldhat6, nem megoldott.

A klinikai miikodésiinket feliigyel6 szervek/szervezetek (NEAK[OEP], NEFMI, stb.) szempontjabdl:

Jelenleg a kiilonbozd statisztikai szervek jelentései az egyes betegségek eléfordulasarol, valamint az
elvégzett beavatkozasokrol pontatlanok. Ennek tobb oka van: egyrészt a beavatkozasok alapjan torténd
finanszirozas miatt rengeteg cstsztatds van a rendszerben, masrészt a kodolast gyakran nem orvosok
végzik, hanem erre "specializalédott" emberek, cégek. Ennek egyik legjobb példdja a Nemzeti

Rékregiszter, amelynek hasznalhatosaga korlatozott - a pontatlan jelentések miatt.

Célallapot elemzése

Az egészségiigyi szolgaltatast igénybevevok szempontjabol:

A beteg pontosan tudja, hogy egy adott panasszal melyik klinikdn, és mikor jelentkezzen. A honlapon
megszerzett informaciok alapjan tudja, hogy a panaszai alapjan a betegsége mennyire szamit siirgdsnek,
ill. mit tehet a panaszok mérséklése céljabol. Csokken a tobb napja fennalld panaszokkal iigyeleti idében

orvoshoz forduldk szakma.
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A kiilonbo6z6, tobb id6t igénybe vevo vizsgalatok leleteiért a betegnek nem kell kiilon megjelennie a
klinikan, ezaltal is terhelve az ambulans forgalmat, hanem kényelmesen le tudja azokat tolteni, majd

egy megbeszélt helyen/idében konzultal a kezeldorvosaval.

Mivel csokken az inadekvat betegellatasi események szama, ill. az egészségiigyi személyzet

adminisztracios terhe egyszerlisddik, rovidiil a varakozasi id6.

A betegek megfeleld forrasbol tajékozddnak a betegségekrdl, kevesebb beteg fordul el az
egészségligytol (elsdsorban onkologiai betegek, akik természetgydgyaszhoz, ill. egyéb paramedicinalis

szolgaltatokhoz fordulnak).

Az egészségiigyi személyzet szempontjabol:

Mobil eszk6zok, és felhasznalobarat medikai rendszer platformok (appok) alkalmazéasaval jelentdsen
egyszertisodik az adminisztracids teher. Azaltal, hogy az utasitasok, gyogyszerelési rendelkezések nem
a lazlapon, hanem tableten/okostelefonon/szamitdgépen torténnek, amelyeket a ndvérek a sajat mobil
eszkozeiken megkapnak, nincs hiba azok végrehajtasban, ill. a végrehajtas ellendrizhetd. Nincs

redundancia az egészségiigyi dokumentéacioban.

Az orvosok igy tobb id6t toltenek a beteggel, a betegellatas szinvonala nd.

A klinikai miikodésiinket feliigyel6 szervek/szervezetek (NEAKJ[OEP], NEFMI, stb.) szempontjabdl:

Pontos adatok nyerheték a betegségek eloforduldsardl, bizonyos beavatkozasok szamarol, azok

koltségeirdl, stb.

Javaslatok:

- Egy olyan egységes feliilet/honlaprendszer kialakitasa, amely tiinet és/vagy betegségorientalt, a bete-
gek (laikusok) szdmara alkalmas a hiteles tdjékozodasra betegségekkel, vizsgalatokkal, terapidkkal
kapcsolatosan, a miitétre varé betegek le tudnak tolteni betegtdjékoztatd-, és beleegyezd nyilatkoza-
tokat.

- A jelenleg alkalmazott medikai rendszer (MedSol) mobileszk6zokon vald alkalmazéasanak tesztelése
akar webes feliilettel, akar mobilapplikaciéval (HisMobile); radiologiai rendszeriink (IMPAX, eRad)

mobil alkalmazasanak megoldésa - akar mas dicom klienssel (pl. Osirix); dolgozdi sajat késziilékek
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(i0S és Android) alkalmazéasanak engedélyezése - a klinikak wifi lefedettségének kialakitasat kdve-
toen.
- Koérlapok visszakereshetd formaban torténd digitalizalasa, a fizikai korlaptarak felszamolésa.

- A lazlapok helyett HisMobile (vagy ezzel analog) rendszer alkalmazédsanak tesztelése.
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Melléklet: technikai részletek

A felhasznaldazonositas egységes kezelése, Single-Sign-On lehetoség

A rendszer hasznélata a felhasznalok szamara teljesen transzparens. Az azonositast kérd (service
provider) és a kdzponti azonositast végzd (identity provider) gépek kozotti kommunikécio a felhasznald
szamara nem érzékelhetd modon, https fejlécekben, XML {izenetek formajaban torténik a SAML nyilt
szabvanyu protokollt 2-es verzidja szerint. A szabvany igen nagy biztonsaggal mikddik, ugyanis az
tizenetek kodoltan és digitalis alairassal ellatva mennek a gépek kozott. gy az ezekben levé informaciot
harmadik fél sem dekodolni, sem modositani nem tudja.
Az identity provider szolgaltatasra a SimpleSAMLphp programot hasznaljuk, a felhasznal6i adatokat
LDAP-cimtarban (389 Directory Server) taroljuk. A felhasznal6azonositas jelenleg a klasszikus beje-
lentkezési név — jelszo parossal torténik (a jelszavakat kodolt formaban taroljuk). Sziikség esetén van
lehetéség mas tipust (pl. kétfaktoros) felhasznaldazonositas bevezetésére is.
Service provider funkcidra a koriilményektdl fliggden a SimpleSAMLphp programot vagy a Shibboleth
nevl SP-szoftvert hasznaljuk. Mindkett6vel jok a tapasztalatok.
Szamos webes alkalmazashoz kész modulok allnak rendelkezésre, amikkel képessé valnak a SAML
felhasznaloazonositasra (pl. Moodle, Wordpress, Drupal stb). De ha nincs is ilyen készen, a probléma
rendszerint viszonylag egyszerlien megoldhatd. Amennyiben ez valami ok miatt mégsem lehetséges,
akkor elvégezgetjiik az authentikaciot kozvetleniil az LDAP-cimtarral szemben. Ekkor a felhasznalonév
¢s a jelsz6 a megszokott, csak az SSO-funkcionalitas veszik el.
Ismertetd videok:

*  SAML ismertetd: https://www.youtube.com/watch?v=0fmNoqz6Urw

e edulD ismertetd: http://niif.videotorium.hu/en/recordings/6248
Linkek:

* SeKA (Semmelweis Kdzponti Azonositas): https://seka.semmelweis.hu

*  SAML 2.0 (informacio a protokollrol): https://en.wikipedia.org/wiki/SAML_2.0

* SimpleSAMLphp: https://simplesamlphp.org/

» 389 Directory Server: http://directory.fedoraproject.org/

» Shibboleth SP és IdP szoftver: https://wiki.shibboleth.net/confluence/display/SHIB2/Home

* EdulD (a hazai SAML foderacid): https://eduid.hu
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* eduGAIN (az eurdpai SAML foderacio):

https://www.geant.org/Services/Trust_identity_and_security/eduGAIN

A felhasznaloi jogosultsagkezelés egységes kezelése
Az ajanlott Grouper programot Java nyelven fejlesztik, a webes feliilete Apache Tomcat alatt fut. Az
ilyen applikaciok telepitése kicsit dsszetettebb, mint a megszokott, pl. php nyelven megirtaké, de rend-
kiviil tizembiztosak. A Grouper szolgaltatast tobb tucat egyetemen évek oOta hasznaljak éles lizemmod-
ban (ismertek tobb szazezer csoportot kezeld rendszerek!), de az igényeknek megfelelden jelenleg is
aktiv fejlesztés alatt all.
Linkek:

— A Grouper program: http://www.internet2.edu/products-services/trust-identity/grouper/

— Grouper bemutato, oktatd videok: https.//spaces.internet2.edu/disp-

lay/groupertrain/Grouper+Training
— Beszamolok ill. tanulmanyok a Grouper hasznalatarol: Atips://spaces.inter-

net2.edu/pages/viewpage.action? spaceKey=Grouper&title=Community+Contributions

A referencia-adatbazisok kozotti kapcsolatok kialakitasa

ikonok ¢és nyilak megfeleld elhelyezésével modellezhetjiik. A programozas 1ényegében interaktiv raj-
zolgatasbol all. Amikor megfelelonek itéljiik a ,,programot”, akkor ki lehet probalni. Ekkor a rendszer
a modelliinknek megfelelden konstrual egy Java nyelvii programot, amit le is futtat. Amennyiben a
program hibamentesen fut, a Java program barmely mas gépre attelepithetd. A rendszer tudja kezelni az
Osszes elképzelhetd be- és kimeneti adatforrast (sima text, XML, tdblazatok, adatbazisok, cimtarak, SAP
stb.) Haszndlataval az embernek nem kell elveszni a részletekben, hanem az adatkezelés logikai részle-
teire koncentralhatunk. Valods feladatok elvégzéséhez igy is par hetes tanuldiddére van sziikség.

A rendszer nyilt forraskodu, ingyenes, de létezik kereskedelmileg tdmogatott valtozata is. A cég tobb

mas intézményi kornyezetben hasznos terméket is forgalmaz.

Linkek:
— ETL-technolégia: https://en.wikipedia.org/wiki/Extract, transform, load

— Talend Open Studio for Data Integration: https.//www.talend.com/products/talend-open-studio/
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Az intranet elérése otthonrol

Az intranet elérésére az Informatikai Igazgatosag egy kdzponti szolgéltatéast tervez bevezetni, a Mikrotik
cég egyik erre a célra gyartott céleszkozével. Ebben a rendszerben a felhasznaléazonositas lehetséges
LDAP-cimtarral vagy RADIUS-szerverrel szemben, igy a SeKA-azonositas hasznalatdnak nincs tech-

nikai akadalya.

Sajat desktop elérése otthonrol
A Guacamole két részbdl all, egy webes el6tétbol és egy szerver hattérfolyamatbol (ezek sziikség esetén
kiilon gépre valaszthatok szét). A webes el6tét Java nyelven irddott, Tomcat alatt fut. Ezen keresztiil
torténik a bejelentkezés, a jogosultsagkezelés, a felhasznaloval bongészéprogramjaval torténé kommu-
nikécio. A szerver €s a felhasznalé munkahelyi desktopja kozotti kommunikéciot a szerver hattérfolya-
mata végzi, amit mar C-ben irtak. Az eddig végzett tesztjeink szerint a program valdban tudja azt, amit
a leirdsokban igér. A tesztelés egyrészt azért sziikséges, hogy kiprobaljuk a rendszer tényleges terhelhe-
t0ségét, masrészt ki kell dolgozni a jogosultsdgkezelésre egy olyan munkafolyamatot, ami a felhaszna-
16k szdmara kényelmes, de az ellenérzés az Informatikai Igazgatdsag kezében marad.
A jogosultsagkezelés jol kidolgozott, megfeleld biztonsagot képes nyujtani. Létezik kétfaktoros beje-
lentkezés is hozza, és mivel a rendszer nem csak grafikus, hanem ssh-elérést is tud, ezért akar rendszer-
gazdai feladatok ellatasara is alkalmas. A felhaszndloi aktivitas részleteiben rogzithetd, grafikus elérés
esetén videon, ssh-elérés esetén szoveges adlloméanyban is. Ezek miatt érdemes lehet a rendszergazdai
feladatokat kifejezetten ezen a rendszeren keresztiil megoldani.
A desktop megoszthatd egy masik féllel, igy a rendszer felhasznalotamogatoi feladatok ellataséra is
alkalmas. Ilyenkor a rendszer general egy URL-t amit a masik fél beilleszt a bongészOprogramjanak
cimsoraba. A megosztas lehet passziv (a masik fél csak figyelni tudja, hogy mi torténik az ablakban),
vagy aktiv (a masik fél is kap input lehetdséget). A megosztas csak addig €1, amig a megosztast kezde-
ményez0 fél be van jelentkezve.
Linkek:

* A Guacamole program: https.//guacamole.incubator.apache.org

*  Demd video: https://www.youtube.com/watch?v=esgaHNRxdhY

Egységes, ellenorzott wifi-halozat az egyetem egész teriiletén
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A rendszer teljes mértékben kidolgozasra keriilt, hdnapok 6ta kielégitden iizemel. A felhasznalok wifi-
hasznalatanak személyre sz6l6 napldézasa még nincs bedllitva. A rendszer technikai okok miatt nem
tizemel az egyetem minden teriiletén (pl. ETK, Kutvélgyi). Erdemes lenne legalabb azt felmérni, hogy
mi lenne sziikséges ahhoz, hogy ezeken a teriileteken is miikodhessen az eduroam.

Egyetemi dolgozoi webszolgaltatas/adatbazis

A Kozponti Konyvtar igazgatojaval Szluka Péterrel torténd megbeszélés soran korvonalazddott egy
olyan lehetdség is, hogy a kutatok a publikacios aktivitasuk eredményét az altaluk irt cikkek adatait elég,
ha egy helyre toltik fel, és a tobbi citacios adatbazisba ezek XML allomanyokként mar atemelhetok.

Kollaboracid, adatcsere

A Nextcloud szerverek egytitt tudnak miikodni. Az egyetemen két Nextcloud szerver lizemel, az egyiket
az AOK néhany szervezeti egysége, a masikat az EMK iizemelteti. E két Nextcloud szerver kozott még
2017 nyarén elkezdjiik tesztelni a program beépitett az adatmegosztasi lehetdségeit. Ez segit tapaszta-
latokat szerezni abban, hogy inkébb egy nagyobb, vagy tobb kisebb Nexcloud szerver lizemeltetése a

célszeribb.
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